Ministr pro lidska prava
1.

Podnét Rady vlady pro lidsk& prava
k vyuzivani kamerovych a jinych sledovacich systéin

1. Uvod

Sledovaci systémy jsou takové systémy, které uwmjozsystematické sledovani,
shroma#’ovani a/nebo ukladani osobnich ddeztahujicich se k jednomti vicero subjeki
udaji a tykajicich se jejich chovanififpmnosti a pohybu v gitém prostord. V poslednich
desetiletich do3lo v Evrep véetrs Ceské republiky, k prudkému rozvoji vyuzivagthto
systéni (mj. Closed-Circuit Television, CCTV) na véejnych mistech i v mistech, ktera
verejnosti nejsou &nr¢ pristupna.Cinnost tchto systéri do Wtsi &i mensi miry zasahuje do
lidského soukromi. Zaznamy ze sledovacich sy&téasto obsahuji Udaje, které dovoluji
identifikaci osob a sledovani jejich chovani. Systéumo#uji nahravat hlasovy zaznam,
bezdrato¢ prenaSet obrazové a zvukové zaznamy anebo prohkyet skrze odv ¢i zed.
NejnowjSi dnesni systémy umi rozpoznavatiév& zvuky a na jejich zakladidentifikovat
nejen podobu, ale i hlas nebo konverzaci sledovangob a dokonce i porovnavat obrazovy
¢i hlasovy zaznam s jinym, uloZenym a indexovanymestifikacnimi Gdaji pivodce, coz
umoiuje rozséhlé sledovani osob a jejich poh§bu.

2. Pravni tprava v Ceské republice

Velmi podstats se v jednotlivych zemich lidi pravni Gpravy tohgimblému.Casto
jednotlivé pravni Upravy rozliSuji, zda sledovagstéem vyuziva spravniiad ¢i jiny subjekt
ktery vykonava viejnou moc na zakladzakona (naip policie), nebo soukroma osoba,
(banky, ¢erpaci stanice, obchody, atd.)xKteré staty majiizzeny pro zavashi sledovacich
systénii povolovacitizeni¢i dozorové iady, jiné ne. RozliSovano také byva tzv. uZiti pro
dozor a uZziti pro prevenci.

V Ceské republice zatim chybi konkrétni obie@dvazna pravni Gprava vztahujici se
specialg na uzivani kamerovycti jinych sledovacich systédm F¥i nakladani se zaznamy

obsahujicimi osobni Udaje vychazi ochrana souksarhjekfi idaji z pravidel obsazenych
v ¢l. 7 odst. 1 &l. 10 Listiny zakladnich prav a svobod, ktera gaugmn

a) nedotknutelnost soukromi mimo zakonem stanoptipady
b) pravo na zachovani lidskéslojnosti, cti a dobrého jména,
c¢) ochranu fed neopravénymi zasahy do soukromého a rodinného Zivota a

d) ochranu ped neopravinym shromadovanim, zvéejnovanim nebo jinym
zneuzivanim osobnich Udaj

S pouzivanim sledovacich systéfa vyznams spojena i svoboda pohybu a pobytu dle
l. 14 Listiny a¢l. 2 dodatkového Protokold. 4 k Umluw o ochrag lidskych prav a
zakladnich svobod. Kazdy jednotlivec ma tedy pré@svobod& pohybovat po Uzemi statu
bez toho, aby tento jeho pohyb pobyt v konkrétnim migtbyl sledovan a z toho pragjn

1 Viz Zprava obsahujici Principy pro ochranu jedivotl ve vztahu k shromabvani a zpracovavani osobnich
udaji prostednictvim kamerovych systénpiijata Evropskym vyborem pro pravni spolupraci Rasyopy
http://www.coe.int/t/e/legal_affairs/legal co-

operation/data_protection/documents/reports_andiestuof data_protection_committees/2Videosurveian

2003.pdf
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dokonce automaticky vyvozovanyisledky bez vyhodnoceni konkrétnich okolnds®iohyb
¢i pobyt mize byt omezen pouze zakonem z nevyhnutelnywbdl bezpeénosti statu,
udrZeni véejného peadku, ochrany zdravi, prav a svobod druh§iabchrany pirody. Pou?Ziti
sledovaciho systému by tedylm sphovat i tyto podminky a bytipmérené a nezbytné.

Na ty zaznamy z kamerovychjinych sledovacich systéimkteré obsahuji tv¥é ¢i jiné
identifikaéni znaky osob a které jsou dale zpracovavany poaragnani, Ize v séasné dob
vztahnout rezing€. 101/2000 Sb., o ochramsobnich ud#éja o zngné nékterych zakon, ve
zréni pozajSich pedpisi (dale ,zédkon o ochr&n osobnich ud#j), neba jde o
zpracovavané osobni Udaje. Na zaznamy, které gédeavany nejsou, a tudiz se riazakon
0 ochrag osobnich uddj podle § 3 odst. 4 nevztahuje, se uplatni jiné néagravy. Je to
piredevsim Uprava obecné ochrany osobnosti dle 8% 11b alkanského zakoniku. Fiaeni
nebo pouziti obrazovych sniiinki zvukovych a obrazovych zaznénykajicich se fyzicke
osoby nebo jejich projévosobni povahy je mozné jen s jejim svolenim neba@déim
Uirednim na zaklagdzakonadi k ucelam védeckym, undleckym a zpravodajskym. Toto uziti
ovSem musi bytiimérené a nesmi byt v rozporu s opré&vymi zajmy fyzické osoby. DalSi
Uprava je obsaZena riapy zakoniku prace, kde podle § 316 odst. 2 &anavatel nesmi
jakkoliv naruSovat soukromi zastnance na pracovisti bez zavaznéhwvodu spaivajiciho
ve zvlastni povazé&nnosti zangstnavatele.

Podle zakona o ochramsobnich uddj je osobnim Udajem jakakoliv informace, ktera
se tyka subjektu adaj(tj. fyzické osoby, které se tyto Udaje tykajijedého Ize na zaklgd
této informace fimo ¢i nepimo identifikovat. Zpracovanim se pak mysli systbohg
provadna operace smito Udaji’ Obecné povinnosti spravce (tj. osoby praéd
zpracovani) podle zakona jsou:

1) stanovit @&el, zpisob a prosedky zpracovani

2) shromad’ovat a zpracovavat osobni Udaje pouze v rozsamémuke stanovenému
tcelu

3) zpracovavat pouze zakohmiskané, fesné a aktualni osobni udaje

4) uchovavat osobni tdaje pouze po dobu nezhyttnou k jejich zpracovahi

5) udrZovat oddlené Udaje shroma#dé za tznymi (Eely.

Spravce nesmi zpracovavat osobni Udaje bez svobodaéwdomého souhladu
subjektu udaj. Bez souhlasu Ize osobni udaje zpracovavat pouze

a) pokud to je spravci ulozeno zakonem,
b) pokud to je nezbytné pro ochranu prav a opfayoh zajni spravcei jiné osoby,

c) pokud to slouzi k ochra&rzajmu subjektu udaj— s timto zpracovanim vsak subjekt
Gdaji musi vyslovit suj souhlas dodatse,

% Viz Nazor pracovni skupiny pro ochranu fyzickyaob v souvislosti se zpracovavanim osobnichitidaj
vzniklé dle¢l. 29 Sngrnice Evropského parlamentu a Rady 95/46/ES ze&2dnd@na 1995 o ochranfyzickych
osob v souvislosti se zpracovanim osobnichiidaj volném pohybwthto Udaji ¢. 4/2004 o zpracovani
osobnich Gddj pomoci sledovani videokamerami

http://ec.europa.eu/justice _home/fsj/privacy/dogsfecs/2004/wp89_en.pdf

“ Za zpracovani se povazuje i shrodiaZani osobnich Gda,; tj. systematicky postup z&elem ziskani
osobnich Uddija jejich uloZeni pro pozbi dalsi zpracovani.

® Po uplynuti dané doby Ize osobni Gidaje uchovéawaze pro Gely statistické, ¥decké a archivni arprespektu
prav subjektu udaj

®Subjekt Gdaj musi byt pi udgleni souhlasu informovan o tom, jakému spravcp jpky Gel zpracovani a na
jaké obdobi je souhlas davan a jakych osobnichis#afyka.
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d) pokud se die na zaklad tiskového zakonai jde o véejreg ¢innou osobu a udaje se
tykaji jeji varejnécinnosti anebo

e) pokud o zpracovani prasély archivnictvi.

Zadné zpracovani bez souhlasu navic nesmi byt ma {gho pravu na ochranu
soukromého a osobniho Zivota.

Zpracovani a jakékoliv jiné nakladani s osobninajidetns uloZzeni musi probihat za
podminek dostatmého zabez@eni proti neoprawnému nebo nahodilémuiptupu, zrgné,
znic¢eni ¢i ztra®, neopravAnému enosu, jinému neopraymému zpracovanéi jinému
zneuziti. Jakmile pominecél zpracovani osobnich udamusi byt tyto zlikvidovany, pokud
zvlastni zakon nestanovi jinak (ifapro &ely trestnihaizeni).

Prisrjsi pravidla plati pro citlivé osobni Gdajekteré maji vzhledem ke svému
charakteru zvlastni ochranu. Tyto Udaje Ize zpraeav pouze se souhlasem subjektu fidaj
bez souhlasu pouze k och&afivotaci majetku, pro Gely ochrany zdravi a zdravotni qeé
pracovig-pravnich povinnosti, nemocenského a socialniho eza®eni, pro dely
archivnictvi, pro zaji®ni a vymozeni pravnich nanbla boje proti trestnéinnosti a patrani
po osobach. Gianska sdruzeni mohou ra¥mzpracovavat citlivé Udaje svyatena, ale
nesmi je déle Zfstupiovat. Jakmile pominou danéiwbdy, musi byt osobni (daje
zlikvidovany, pokud nebyl souhlas &ldn.

Subjekt udaj ma podle zakona pravo na informace o zpracovatirosh adaj, jeho
rozsahu a &elu, kdo bude Udaje zpracovavat a komu buddistprény a jak s nimi bude
naloZzeno. Vyjimkou je pouze pouZziti pro statistické&decké a archivnidgly ¢i zpracovani
na zéaklad zvlastniho zakonai k plnéni povinnosti na zékladzvlastniho zakon&.Tyto
informace musi subjekt tdapbdrzet automaticky a nemusi ®Zédat. PoZadatime navic o
konkrétni informace o zpracovavani svych osobnidajita jejich vyuZiti pro¢innost
spravce. Pokud ma subjekt Gilg@giodezeni, Ze zpracovani jeho osobnich tidaj v rozporu
se zakonem nebo neoprémd zasahuje do jeho osobniho a soukromého Zivaiaermpozadat
spravce o vysstleni, o odstragni vzniklého stavu a pokud mu neni vykpg, niZze se
obréatit na Wad pro ochranu osobnich GlajV piipadném soudnintizeni ma narok na
nahradu Skody i jiné nemajetkové Ujmy vzniklé zpréereného nakladani s jeho osobnimi
adaji.

Mimoiadnymi zmocanimi ohled@ zpracovavani osobnich Gdagisponuji Policie
Ceské republiky podle zakona 273/2008 Sb., o Policiteské republiky, a obecni policie
podle zakona. 553/1991 Sh., o obecni policii, vednh pozdjsich gedpisi. Policie CR
muze zpracovavat osobni Udaje bez souhlasu subjelktfi, pokud je to nezbytné pro @mi
jejich ukoli. Na zaklad vyjimky podle § 3 odst. 6 pism. c) zakona o ochrasobnich Uddj
se na policii pi zpracovani gkterych osobnich udajnevztahuji utité povinnost podle tohoto
zékona. Konkréthjde predevsim o:

a) povinnost stanovitdel a zgisob shroma®ovani osobnich Udaja

b) povinnost zpracovavat a uchovavat je pouze k gapltohoto @elu a po dobu
nezbytré nutnou k jeho napémi,

" Citlivym Gdajem je podle zékona o ochéasobnich Gdajosobni tidaj vypovidajici o narodnostnim, rasovém
nebo etnickémijpsodu, politickych postojichilenstvi v odborovych organizacich, ndbozenstvioadfickém
pieswdceni, odsouzeni za tresttiyn, zdravotnim stavu a sexualnim zisubjektu Uddj, geneticky Udaj
subjektu udaj a biometricky Udaj, ktery umaaje giimou identifikaci nebo autentizaci subjektu ddaj

8 Jak oviem sam zakon o ochraisobnich Gdajtika v § 11 odst. 4, subjekt Gdapize zadat o informace

v rezimu jinych zako, nag. zakon&. 106/1999 Sh., o svobodnérfigtupu k informacim, ve 2ni pozdjSich
piedpigi.



c) dale povinnost informovat subjekt Utlap zpracovani a umoZnit muigtup ke
zpracovanym udam

Tyto véci jsou v zakon o Policii CR upraveny speciain PolicieCR maZe zpracovavat
osobni udaje zaceélem gedchazeni, vyhledavani a odhalovani trestiné@osti a stihani
trestnycheint, zajiséni vnitiniho pdadku a bezp@osti Wetné patrani po osobach &ocech a
zajiseéni bezpeénosti Ceské republiky, ale musi stanovit konkrétaéliv kazdém fipad, a
pokud tento el pomine, musi je zlikvidovat, pokud je nevyuZééde pro plgni svych tkol
nebo pro patrani po osobach. #ebhost uchovavani udamusi pro¥rovat pravidelnych
intervalech 3 let. Navic pokud jiz neni nutné uté@jezpracovani, musi o¢ém informovat
subjekt udaj. Pro osobni udaje shromidvané za jinym €elem plati obecna Uprava zakona
o ochrag osobnich ud&j Zakon o obecni policide upravuje podohin

Podle § 62 zakona o PoligiR a § 24b zakona o obecni policii smi oba sboriéwist
osobni Udaje praosdnictvim kamerovychi jinych sledovacich systéimskrze zaznamy
Z mist véejné pristupnych a z mbéhu sluzebnich zasaha uUkori. O stalem umisghi
automatickych technickych systémmusi vhodnym zjsobem informovat. Zjsob
informovani neni v zakanpresré vymezen.

Sledovani za delem ziskani obrazovych, zvukovycti jinych z&znamh miaze
provozovat i PolicieCR spolu s Bezgmostni informani sluzbou a Eadem pro zahrasmi
styky a informace v ramci trestnilizeni dle trestnihéadu (8 158b — 158f). Sledovaniibe
provadt pouze za &elem dosazenicelu trestnihdizeni, tj. zjiS&ni pachatele trestnélimu
a jeho nélezité potrestani, a pokud tohoto cileendbséhnout jinak za ztizenych podminek
a @i minimalnim nezbytném omezeni prav a svobode@nich osob. Rzovani zaznaii je
v kazdém ppact vazano na povoleni statniho zastupce, a pokudinsez@asahuje do
domovniho nebo listovniho tajemstvi (tj. pokud lgdsvani provagho nap. v by& ¢i jiném
soukromém prostoru), musi je povolit soud. Maxima&aoba sledovani je 6 dwiai, poté je
povoleni hodnoceno znovu. Sledovani bez povolenpipvadt max. 48 hodin, a pokud neni
nasled® povoleno, musi byt ziskané zaznamyeny. To plati i v pipadt, kdy pi sledovani
nebyly zjiSeny skuté€nosti dilezité pro trestnitizeni. Ziskané zaznamy jsou vazany na
vySeftovani toho trestnéhéinu, pro jehoz vySébvani byly pdizeny. Pro jiné vysSé&bvani je
MoZno je pouzit pouze pokudjde o umysliny trestnin nebo s tim dana osoba souhlasi.

Sledovani mohou provédi celni organy podle celniho zakona (zakoh3/1993 Sh.,
ve zréni pozajSich gedpisi) pro plréni svych ukal na zaklad mezinarodnich smluv, pokud
existuje podezni z poruseni celnichigudpigi ve formg Umysiného trestnéhdinu. Celni
organy nesmi do prav a svobod jinych osob zasahmadhnhezbytéi nutnou miru a zdznam ze
sledovani nesmi vyuzit k jinémuelu a musi jej chranitipd zneuzitim. Kontrolu vykonavéa
Poslanecka smovna.

Sledovaci systémy k pi@aovani obrazovych nebo zvukovych zaztiammize dale
pouZzivat v ramci zpravodajské techniky i Beapmstni informéni sluzba dle zakona.
154/1994 Sb., o Bezpeostni informani sluzk, ve zreni pozdjSich gedpigi. Toto pouziti
je ovSem podmimno povolenim soudu a je mozné pouzefipgE nemoznosti jinych cest
k ziskani informaci. Soud ro¥h miZe kontrolovat pouziti zpravodajské techniky a oumjt
povoleni, pokud jiz nenitodné. Pouziti zpravodajské techniky ré¥mesmi nadgrné
zasahovat do prav a svobodcéahi. Ve zbytku se Bezgeostni informani sluzbaiidi
zékonem o ochranosobnich Gd#j s tim, Ze ma stejné vyjimky jako PolicigR a obecni
policie. Stejg je upraveno pouZzivani zpravodajské techniky Vdjgms zpravodajstvim
v zakore ¢. 289/2005 Sb., o Vojenském zpravodajstvi, vanzpozdjSich gedpisi.

Sledovaci systémy lze pitatlit i pod podprné operativd patraci prosedky a
zabezpeéovaci techniku pouzivanou é¥enskou sluzbou a jusini strdzi podle zakona.
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555/1992 Sb., o ¥zeiské sluzbB a justéni strazi Ceské republiky, ve zmi pozajsich
predpisi. Ty mohou tyto progedky pouzivat zadelem gedchazeni nebo zamezeni ohrozeni
Zivota a zdravi osob nebo k zabemrd ochrany majetkdi piredchazeni a odhalovani trestné
¢innosti v souladu sdaglem vykonu zabezpevaci detence, vykonu vazby a vykonu trestu
odneti svobody a nesmi omezovat prava jinych osob niad nezbytg nutnou. Jejich pouziti
schvaluje ministr spravedInosti.

Specificky rezim pak plati pro chrémé osoby dle zakona 137/2001 Sh., o zvlastni
ochrarg swdka a dalSich osob v souvislosti s trestiiimenim, ve zéni pozdjSich gedpigi.
Policie CR a \&zeiska sluzba mohou zpracovavat osobni Udaje v rez@kona o ochran
osobnich uda& Krome¢ toho mohu v fipact podezeni, Ze chrana osoba nedodrzuje
podminky zvlastni ochrany a pomoci, kontrolovaticfej dodrZzovani tag pomoci mj.
sledovaciho sytému, pokud by tyto poznatky nemalfgéat jinak. Ptizovani zaznai je
ovSem vazano na soudni povoleni.

Sledovani mze provadt i Uiad pro zahragni styky a informace podle zéakora
153/1994 Sb., o zpravodajskych sluzb&okské republiky, ve zmi pozdajSich pedpisi.
Spolu s jinym zpracovanim osobnich tda mize dlat k nezbytnému pbni ukoli ve své
pusobnost, Ziskané Gdaje je povinen naléZitabezp&t. Podle § 19 odst. 3 zakona o
zpravodajskych sluzbaclteské republiky ®ad vyslové nesdluje dotenym osobam
informace o jejich sledovani.

Jiné, gedevSim soukromé osoby pelbuji pro zpracovavani osobnich ddajskanych
prostednictvim sledovacich systénsouhlas subjektu Udapebo jiny pravni titul na zaklad
zékona a musi splnit vySe vyjmenované povinnosti gubjektu adaj. U nich je roviz
dulezitd podminka proporcionality wipad, kdy systém pouZivaji na ochranu svych
vlastnich prav a opra¥nych zajnii (nag. ochrana majetku), nebaowykonem &chto svych
prav nesmi naopak niéméierg zasahnout do prava subjektu Gdaja ochranu jeho
soukromého a osobniho Zivota. Pouzivani takovéadoshciho systému ro¥h musi byt
podle zakona o ochrarpsobnich Gd#j fadre registrovano u Ehdu pro ochranu osobnich
udaji, pokud neni naplima rektera z vyjimek podle § 18 zakona o ocl&rasobnich Ud&j
(nap. kasina podle zakona 202/1990 Sb., o loteriich a jinych podobnych hrage zrni
pozckjSich gedpig).

3. Mezinarodni pravo

Na tomto poli existujefada mezinarodnich dokuméntkteré mohou slouZit jako
voditko pro budouci pravni Gpravu.

Z komunitarniho prava je zde 8mice Evropského parlamentu a Rady 95/46/ES ze dne
24. fijna 1995 o ochranfyzickych osob v souvislosti se zpracovanim oscionidagi a o
volném pohybu d&hto udaj. Snernice se sice tykd pouze oblasti, kde maji pravémoc
Evropska spok&enstvi a nevztahuje se tudiz namapracovani osobnich udapro zajiséni
verejné bezpénosti a véejného psadkuci v ramci trestniho prava anebo zpracovavani pro
soukromé Gely fyzickych osob (coZz jsou oblasti, kde jsou sheti systémy nejvice
nasazovany). Lze z ni nicmémpievzit rékteré uziténé principy. Smérnice vyzaduje, aby
osobni udaje byly shromddvany zmisobem pmérenym svému &elu. V pipad
sledovacich systéimto znamena, Ze jejich pouziti ma bytiwddnino okolnostmi, které

° Podle § 5 odst. 1 zakoa153/1994 Sh. Bezprostni informani sluzba zabezpaje informace o zadmech a
¢innostech naniénych proti demokratickym zaklaoh, svrchovanosti a Gzemni celistvaSéiské republiky, o
zpravodajskych sluzbach cizi moci¢ionostech ohrozujicich statni a sluzebni tajentstiinostech, jejichz
dasledky mohou ohrozit bez{yeost nebo vyznamné ekonomické zajgsské republiky a tykajici se
organizovaného ztinu a terorismu.



ukazuji, Zze k dosazentélu nelze pouzit jiny Zsob shroma®ovani, ktery by do soukromi
subjekfi udaji zasahl méhintenzivreé. Bez souhlasu subjektu adanohou byt osobni Udaje
zpracovany z éivoda

a) plnéni pravni povinnosti spravce,

b) Zivotneé dilezitych zajni subjektu udai,

C) opravrené zajmy spravcei jiné osoby, pokud népvazi nad zamyi pravy
subjektu udaij,

d) vykon povinnosti ve iejném zajmuwi vykon verejné moci.

Osobni udaje musi byt uchovavany pouze po dobuytrezhutnou pro realizacidglu
shroma#’ovani. Smirnice stanovi spravci i povinnost informovat subjéklaji o spravci,
zpracovanych udajich ac¢élu zpracovani s ohledem na okolnosti zpracovanpiipad
sledovacich systéimto znamena hla¥ninformace o samotném sledovanéitého prostoru,
ktery by nEl byt jasré ozna&en jako sledovany, dale informace o provozovatgditésmu,
moznosti pistupu k adajm. Vyjimky z povinnosti spravce jsou omezeni nézéypro:

a) bezpeénost statu, obranu, ¥ejnou bezpénost,

b) predchazeni, odhalovani a vy&etani trestnyckiini nebo pestupki
c) zajis&ni vyznamného hospoitkéhaoci financniho zajmu statdi EU
d) kontrolu vykonu véejné moci

e) ochranu prav a svobod subjgktdaji ¢i jinych osob.

Dal$im pramenem mezinarodniho prava je Umluva oramehlidskych prav a
zakladnich svobdd. Cl. 8 upravuje pravo na respektovani osobniho anretdio Zivota. Do
tohoto prava lze zasahnout tigmdech, kdy je to v souladu se zakonem a nezbytné
demokratické spotmosti v zajmu narodni bezfreosti, véejné bezpéosti, hospod&kého
blahobytu zery, ochrany p&adku a pedchazeni zkbnnosti, ochrany zdravi nebo moralky
nebo ochrany prav a svobod jinych. Toto omezersige podle Umluvy tyka pouze organ
smluvnich stét jako stran Umluvy, ale i vifpact soukromych subjektby jejich zasah do
téchto prav ndl byt v souladu se zakonem a nezbytny v demokratgpoleénosti k ochraé
jejich prav a opravwinych zajmii, které by nebylo nozné chranit jinym, efek#jgim a ghitom
mére invazivnim zm@sobem. | kdyZ¢innost soukromych osob je vyjmuta @spbnosti
mezinarodnich dokumaeit maji obecnou povinnost uloZzenou na zaklaghto dokumerit
narodnim pravem respektovat prava a svobody subjeldji a nezasahovat niéméierg do
jejich vykonu. Smluvni staty by pak neélyn poskytnout ochranu Ukdm, které jsou
v rozporu sdmito pravidly, a mdly by naopak osobam ve své jurisdikci poskytnout
prostedky na ochranuipd €mito ukony a jejich nasledky.

Otézkou sledovani a zasato soukromi se zabyva i mnoho dalSich dokuth&zady
Evropy. Je to fedevdim Umluva o ochrérosob se ietelem na automatizované zpracovani
osobnich dat (CETS 108)Umluva se tyka zpracovani osobnich ddgg strany viejnych i
soukromych subjekt Shroma@’'ovani a zpracovavani osobnich ddaja byt v souladu se
zakonem a maipnérere slouzit k legitimnim ciim. Uchovavani osobnich adapesmi byt
delSi, nez je nutné k dosazeni danételul Subjekt udd@ ma mit pravo &dét o zpracovani
svych udaj, o zpracovateli, odelu zpracovani a o tom, zda jsou Udaje nadale dckmy.
VyjimKy plati pouze v pipad zpracovani nutného v demokratické spotesti pro ochranu

10vyhlasena pod. 209/1992 Sb.
M publikovana ve Sbirce mezinarodnich smluv $ioH15/2001 Sh.m.s.
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verejné bezpénosti, statnich financi, boji proti trestrénnosti nebo prav a oprasmych
zajmi subjektu uddi ¢i jinych osob.

Na Umluvu navazuiji dopoteni Vyboru ministii Rady Evropy k jednotlivym sférar.
Rovrez Parlamentni shromé&ad prijalo k tématu ochrany osobnich Udlagekolik usneseni.
Velmi zajimavé je vtomto sénu Usneseni. 1604 (2008) z 25. ledna 2008 o sledovani
verejnych prostar videokameramt?® Toto usneseni charakterizuje sledovani videokamiera
jako ,vyjimecné opateni na zaklagl zakona“ uzivané pouze ¥ipadech, kdy je to ,nutné
v demokratické spotmosti pro ochranu narodgi verejné bezpénosti nebo pro prevenci
odhalovani trestnycéini ¢i prestupk.” Navic ,kazda osoba Zijici pohybujici se v prostoru
sledovaném kamerovym systémem ma pravo o sledgvdétia ma pravo naifstup ke vSem
zaznanim o své osoh”

Parlamentni shroma&ui proto doporduje ¢lenskym statm Rady Evropy:
1. pravre upravit technicka omezeni a limity pro instalaaierovych systémn

2. pravre upravit zony soukromi, ve kterych by sledovanieekbmerami bylo vzdy
vylou¢eno skrze uZziti specialniho softwaru v programdalaciho systému, ktery
by sledovani takovych zén vylail

3. pravre upravit povinnost zakodovat zaznamy z kamerovyeistésmi proti
neopravinému pistupu.

Pravni Gprava by iha byt zaloZena na nasledujicich principéch

1. legéalnost sledovani — sledovani bylon byt v souladu se zakonem, v zajmu
verejnémcéi soukromém, ktery ifgvazuje nad zajmem osob nad ochranou soukromi
a se souhlasem dené osoby

2. primérenost sledovani — sledovani bglmmbyt vhodné a nutné k dosaZzeni daného
cile, pokud jiné zfisoby, které meéhn zasahuji do soukromi osob, se ukazi jako
nedostaténé pro dany €el a n&lo by snimat pouze nutny rozsah oliraz

3. legitimita sledovani — sledovani byélm slouzit pouze k ochranproti utokim na
osoby¢i majetek, picemz pouziti ziskanych zaznanme mozné pouze Knto ¢i
jinym zadkonnym delim

4. informovanost o sledovani — osoby vstupujici dal®ného prostoru musi byt
informovany o sledovani

5. ptistup k udajm ze sledovani — subjekty udamusi mit pistup k informacim o
nich ziskanym ze sledovani a musi mit pravo nehjegiipadnou opravu
6. princip bezpeénosti a ochrany sledovani — provozovatel sledowdusi zabezpgt

ziskané zaznamy a informacee@ neopravdnym p@istupem ¢i zneuzitim a
uchovavat je jen po nezbytnutnou dobu

7. princip obrany prav subjektudaji — subjekt udad@ musi mit moznost domoci se
svych prav

12 3de zejména o Dopatenic. R (87) 15 o nakladani s osobnimi tidaji v politmjsektoru, Doporenié. R
(89) 2 o ochratiosobnich uddjpro (Eely zangstnavani, Doporteni¢. R (95) 4 o ochranosobnich udajv
sektoru telekomunikaci @&zna dalSi dopotieni, ktera obsahuji zaruky ochrany osobnichiidégtns téch
souvisejicich s pouzivanim sledovacich sydtém

13 http://assembly.coe.int/Mainf.asp?link=/Documentispted Text/taO8/ERES1604.htm
1 prevzato z doprovodného dokumentu k usneseb$04 (2008)
http://assembly.coe.int/Main.asp?link=/Documentsykif@yDocs/Doc08/EDOC11478.htm
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Vyznamnym dokumentem, na ktery Usneseri604 (2008) odkazuje a dopouje jej
glenskym statm, jsou Evropskym vyborem pro pravni spolupraeipracované Principy pro
ochranu jednotlivei ve vztahu kshromddbvani a zpracovavani osobnich ddaj
prostednictvim kamerovych systémdale jen ,Voditka pro kamery?f Podle Voditek pro
kamery jakékoli sledovani a zdznam pfeghictvim kamer musi sgivat tyto podminky:

1. Owiit zda a do jaké miry je provoz kamery opr&awn a radré provozovany na
explicitnich pravnich zakladech. Osobni Udaje sla@iované kamerovym sledovanim
by nengly byt dale zpracovany #gobem neskliitelnym s @&ely, pro které byly
shromazény.

2. Pouzivat kamerova #aeni pouze pokud nelze podle okolnosti vyuZzit,jikéchrag
soukromi SetrgjSi praktiky za podminky, Ze by tim nevznikly tiepsiené naklady.

3. Pouzivat kamerové sledovanitimérenym a nalezitym Zisobem omezenym na
v jednotlivych gipadech pedem ukené @ely, kdy existuje jasny zajem na sledovani,
aby se zabranilo necmym a neoprawnym zasatim do zakladnich prav a svobod
subjekfi udaji (nag. svoboda pohybu) a byla zafistrespekt k soukromi, a to i ve
verejnych prostorach.

4. Sledovani kamerami by #o byt prova@éno tak, aby zaznamenana osoba nemohla byt
identifikovana, pokud to nevyzadujéel sledovani a zpracovani.

5. Zaznamy ze sledovani by n&wy byt indexovany, spojovany s dalSimi udéjizbytesné
uchovavany. Pokud je nutno zaznamy uchovavat, foyisémazany, pokud jiz nejsou
nutné k zamyslenému a stanovenérdeluil

6. Zamezit kamerovému sledovani, pokud by zpracovéohlonvést k jakékoli form
diskriminace wité skupiny¢i skupin osob definované svymi ndzory, vyznaninspta
narodnosti, zdravotnim stavem, sexualnim Zivatepodobnymi znaky.

7. Okolnost sledovani kamerovym systémem bfanbyt jasg vyznaena spolu se svym
Ucelem a totoznosti provozovatele, aby o ni subjekiidbyl predem informovan. DalSi
informace by mu rdy nyt poskytnuty s ohledem na okolnosti, pokudgenutné pro
zarweni zakonného zpracovani osobnich tidapeohrozuje todel sledovani.

8. Béhem uloZeni zaznaimzajistit subjektu Uddj pristup, a v pipac nutnosti, pravo na
opravu, blokaci¢i vymazani svych osobnich udajpokud to nebude ipstavovat
negimérenou z&tZ pro provozovatele systému.

9. Ucinit vSechna nutna technicka a orgagidaopateni pro ochranu integrity zazn&m

10. V piipad uchovani osobnich uUdajpolicii prostednictvim automatickych prdstki,
které pochazeji z kamerovych zazriamaji byt dale vzaty v Uvahu zasady dogeni
¢. R (87) 15 o pouZiti osobnich udlaj policejnim sektoru.

11. Omezit pouzivani sledovacich systema pracovisti k organizaim a vyrobnim &elim
nebo k @elim zajiS&ni bezpeénosti prace. Sledovaci systémy by ggnbyt urceny ke
sledovani kvality a kvantity prace jednotlivych zstmand.

12. Pokud jsou osobni Udaje zaznamenavany a uchovavad#y, by to byt takovym
zpasobem, ktery dovoli subjekin Udaji, v souladu se zakonnou Upravotistup k jejich
osobnim Uddi, aniz by ziskali informace o jinych osobéach.

15 hitp://www.coe.int/t/e/legal_affairs/legal _co-opeva/steering_committees/cdcj/
http://www.coe.int/t/e/legal_affairs/legal_co-

operation/data_protection/documents/reports_andiestuof data_protection_committees/2Videosurveian
2003.pdf vlastni text studie palkttp://www.coe.int/t/e/legal_affairs/legal_co-
operation/data_protection/documents/reports%20a0dtadies%20by%20experts/1Report Buttarelli_2000.pdf
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Shroma#’ovani osobnich Ud&jpolicejnimi sbory se &nuje Dopordeni Rady ministr

& R (87) 15 o pouZiti osobnich Gday policejnim sektord’ Doporweni rozeznava 8

zakladnich princif:

1. Princip kontroly a notifikace — kontrola nakladaosobnimi Udaji policii nezavislym
Uradem, kterému by &y byt oznamovany ukladané soubory dat.

2. Princip omezeného shrom#dvani udaj — shromad&@ovani by n¢lo probihat pouze za
Ucelem prevenceipd realnym ohrozZenii pronasledovanim konkrétniho protipravniho
¢inu. Vyjimky by stanovil pouze zakon. Subjekt uddapy mel byt rovréz o
shromad’ovani informovan, pokud jiz pominul¢él shroma#ovani, ktery by tomu
branil. Pouzivani sledovacich systému bilarbyt upraveno pravnimiipdpisy. Nenslo
by probihat shromalovéani citlivych Udaj, pokud to neni nutné pro konkrétniigad
vySetovani.

3. Princip omezeného shromédvani udaj — policie by néla shroma#ovat pouze Udaje
nutné pro vykon své zakonné ulohy, udaje l#yrbyt presné a odélené podle deld.

4. Princip omezeného vyuzivani Gdaj udaje by rély byt vyuzivany pouze policii, pokud
to neni nutné pro jiné yejné zajmy

5. Princip omezenéhorpdavani uddj - predavani osobnich Gdaghromazdnych policii
by melo byt maximald@ omezené a pouze vipad nutnosti za legitimnim delem
stanovenym zakonem.idtlané Udaje by nefly byt uZity k jinému nez vyzadanému
Gcelu
i. Predavani viejnym subjekim — na zaklagl zakona k vykonu jejich {sobnostici

v pripact nutnosti, pro fedchazeni ohrozeti zajistni zajm subjektu udai.

ii. Predavani soukromym subjékb - na z&klad zakona k vykonu pravni povinnosii
pro predchazeni ohroZeni zajistni zajmi subjektu uddi.

iii. Predavani do zahratii— na zakla8 mezinarodniho prava pouze policejnim ofgén
ke stanovenymdelim ¢i boji proti kriminalit€ ¢i ohrozeni.

6. Princip respektu prav subjektu Gdlaj subjekt addj by mél mit prdvo na maximalni
pristup ke svym udam a pravo na jejich oprauti vymazani s ohledem na jejich povahu
a dilezitost pro vykon pravomoci policie. Omezegghto prav by milo spaivat pouze
Vv nutnosti zajistittadny vykon zakonnych pravomoci policie ochrany prav a zajtn
subjektu adaj ¢i dalSich osob.

7. Princip omezené doby uchovavani adajpolicie by ndla osobni udaje uchovavat pouze
po dobu nezbytné p@by pro vykon svych pravomoci v konkrétninipact.

8. Princip ochrany udaj— policie by né¢la osobni Udaje vhodnymi prostiky chranit ped
neopravinym gristupem, pedavaninti zménami.

4. Nedostatky so¢asného stavu a navrhy moznéheseni

Tak jakotfada jinych vynalek ¢i technologii, jsou i kamerové systémy jak vyuziggl
tak zneuzitelné. Jédba hledat cesty k tomu, aby kamery a jiné sledasytémy mohly byt
vSeobec# vyzivany pro legitimni &ely prevence kriminality, ochrany osob, majetkingho
verejného¢i soukromého zajmu, kteryigvazi nad pravem sledovanych osob na ochranu
jejich soukromi, sotasré duslednym prosazenim legislativnich a technickych tiepa
vylou¢it nebo na minimum omezit moznosti jejich zneugiimdiskrétnimu sledovani lidi.

a) Problematika proporcionality uzivani sledovacich sgtémi

Jak vyplyva z vySe uvedenych pravnich dokurhesltedovaci systémy jsou jednim ze
zpasohi shromad’ovani a eventualniho zpracovavani osobnichuidako vysoce technické
systémy umoiuji velmi efektivni shroma¥ovani a zpracovavanicetrg dlouhodobého

Yhttp://www.coe.int/t/e/legal_affairs/legal_co-
operation/data_protection/documents/internation@l#al%20instruments/1Rec(87)15_EN.pdf
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uchovavani shromazdych udaiji. Proto jsou zarovezpisobem nakladani s osobnimi Gdaiji,
ktery velmi zasahuje do prava fyzickych osob narawch ged zasahem do soukromi.
Primarni je sice ochrandqul zasahem neopranym, ale pra¥ skrze svou formu a nasledky
se zasahgvodre opravreny a v souladu se zakoneniibe stat neoprawmym, kdyz pekrai
miru nezbytd nutnou Kk realizaci prav a povinnosti verejeém zajmu. U sledovacich
systént je toto riziko obzvlagtvelké, neb6 shromad'uji acasto i zpracovavaji osobni udaje
ve velkém (nap sledovanim vejnych prostor s velkym pohybem osob), uig# velmi
dobrou identifikaci osob (zachyceni obrazuréydlasu apod.) a naslednidentifikaci jejich
chovani a ziskané zaznamy mohou byt snadno uchoyavdifedavany v nezsméné, ale i
upravené podab U sledovacich systéirtedy je nutné obzvlaSbbezetre aplikovat princip
minimalizace zasahu do soukromi a vzdy zvaZzovad, kdosazeni sledovanéhdelu neni
mozné vyuZzit jiny zfisob ziskani osobnich udajktery by do soukromi danych osob zasahl
MEre vyrazre.

V souladu s principem proporcionality by¢lm byt i vlastni fungovani sledovaciho
systému. To znamena konkrésiedovat pokud mozno pouze:

1. presre stanovené misto, které by jako takov&larbyt ozng&eno, pokud tim nebude
zmaen (el sledovani,

2. dale gesr¢ stanovené osoby, které by o tondlyrbyt informovany, pokud tim agp
nebude zmizn &el sledovani,

3. vpresrt vymezenémcdcase, ktery by rl byt co nejkratSi vzhledem Kélu
sledovani.

S tim Uzce souvisi dalSi podminka provozu sledbwasystému —iedvidatelnost. Jak
vyplyvad predevdim zl. 8 Umluvy a judikatury Evropského dvora pro lidskprava®,
sledovani musi byt regulovano jasnymi, oldeqilatnymi a pistupnymi pravidly, které
umozni osobam se seznamit s podminkami, za ktemyghe v souladu s prdvem dojit
k zdsahu do jejich soukromi. Pravo tedy musigasanovit, kdo mize sledovani provét za
jakym (telem, jaké pitom musi dodrzet podminky a kdo kontroluje jejabdrzeni, stej
jako jak je nakladano se ziskanym zaznamem a jatersubjekt udadjrealizovat sva prava
(prdvo na informace, na‘iptup, na opravii vymazani Uddj) a kdy a za jakych podminek
mohou tyto prava byt omezena. Teprve tehdy je stegiove smyslwl. 8 odst. 2 Umluvy
v souladu se zdkonem.

Obecr by se sledovani &b odehravat ve vejnych prostorach, v soukromych pouze
se svolenim fislusného organu (ngstji soudce). Soukromé osoby by pak rozhodently
sledovat jiné osobyi jiny majetek nez vlastni.iPsledovani osob by nefia probihat jejich
identifikace, pokud to nebude nutné ke stihaniipré@niho jednéni. Sledovani konkrétnich
osob by pak o me¢lo byt vazano na povolenitiglusného organu (nigsgji soudu).
Sledovéani viejnych prostor bez automatické identifikace osobrmhlo byt ve vyjiménych
piipadechcaso¥ neomezené, sledovani konkrétnich ogblbsob v soukromi by #ho byt
naopak vzdy omezeno na nezl#tmutnou dobu stanovenotigluSnym organem.

b) Problematika souhlasu subjeki udaji

18 viz rozsudkyKlass and others v. Germany (stiznos&.5029/71, rozsudek ze dne 6.9.1978, Series A, 8. 2
Perry v. the United Kingdom (stiznost. 63737/00, ECHR 2003-IXReck v. the United Kingdom (stiznost

¢. 44647/98, ECHR 2003-IR.G. and J.H. v. the United Kingdom, (stiznost. 44787/98, ECHR 2001-1XJi
Wisse v. France (stiznost. 71611/01)

19 Pravo definuje viejna prostranstvi jako. ,vSechna niti, ulice, trzi&, chodniky, véejna zel@, parky a

dalSi prostory fistupné kazdému bez omezeni, tedy slouZzici obecnémaéani, a to bez ohledu na vlastnictvi k
tomuto prostoru” (§ 34 zdkorsa 128/2000 Sb., o obcich (obectizeni), ve zani pozdjSich gedpisi)
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Pokud chce spravce provozovat sledovaci systémypiei zaznamy s osobnimi Udaji
soukromych osob, musi zas&dpredtim ziskat jejich f@dchozi souhlas. Pokud jej ziskat
nemize, je teba hledat na zakladzdkona pravni titul, ktery by v konkrétnintigact na
zéklad okolnosti mohl pevazit nad zamem na ochranu soukromi osobipagre
nevyzadoval @bec souhlas subjektidaji ve smyslu § 5 odst. 2 zakona o ockrasobnich
Udaji z divoda uvedenych vySe — zakonna povinnost, ochrana gmawee, subjektu udagi
tietich osob (nap ochrana majetku) apod.

Nazor, Ze subjekt udajdava vstupem do prostor ozeaych jako sledované kamerami
vzdy automaticky souhlas s ifffpenim a uchovavanim jeho osobnich Gdgodoba, hlas),
nelze povazovat za uspokojivéSeni. Osoba sice do daného prostoru vstupuje dudlao
volné na zaklad vlastniho rozhodnuti, zarovevSak realna situace jeji moznost volby a
volného rozhodovani omezuje, nélmaznam osobnich Udaje dnes jiz nedilnou podminkou
celétady rutinnich Uko@ prakticky vSech provozovatelnavstva banky, prodejny, MHD
apod.) a tudiz pokud osoba chce realizovtteré ze svych zakladnich prav (svobodu
pohybu, pravo na vthni ¢i na podil na kulturnim bohatstvi), musi se vzdavp na ochranu
soukromi, coz nelze vzdy povazovat ¥gapelné ve sitle ¢l. 1 odst. 1 Ustavy &l. 1 Listiny.

c) Problematika uchovavani zaznani subjekta Udaji
Principem ochrany musi byt, aby zaznamy nedokunjienfurotipravni jednani byly co

nejSetrijSi vaci vSem subjekim adajfi. V pripact zaznami ze sledovacich systéintotiz
muze byt slozité od#it od sebe osobni Udaje jednotlivych subjeltaji. Jejich prava jako
pravo na pistup, pravo na oprawti pravo na vymazani udapy pak spolu mohly vzajenin
kolidovat. Realizace prava subjektu tdap gistup pak nize vést k utovani dalSich osob
na zaznamu zachycenych s nasledkem ziskani jegobnich dddj a tudiz k moznému
neopravinému zasahu do jejich soukromi. Proto se jako vétjevi prae co nejrychlejsi
zni¢eni zaznamu s osobnimi Udaji vSech zachycenycleldtibjZcela uéité¢ je i v zamu
subjekfi udaji, aby zaznamy o jejich aktivitach byly likvidovanyez aby k nim sice #i
pristup, ale byly uchovavanyéasto vysokymi riziky zneuziti. Vifpadt, Zze zaznamy zachyti
jednani porusujici zakon, budou uchovany tak dlpjadobudou pdeba kiddnému vySéeni
zachycenych protipravniaiing, pii respektovani prav zachycenych osob.

d) Problematika uzivani sledovacich systétnpro osobni pof¥ebu provozovatei

Problematické je i ustanoveni o vyjimce pro zpracowsobnich Udajze sledovaciho
sytému vylgéné pro osobni pdebu. Poizeni zaznamu osobni povahy je podle § 12
oh¢anského zakoniku podn@imo souhlasem dééné osoby nebocélem Gednim na zaklad
zakona, zpravodajskym,édeckym ¢i uméleckym. Soukromé sledovaniétginou zadny
z chto telid nenaphuje. Ri monitorovani vymezeného prostoru sledovacim systg sice
nemusi dochéazet k cilenémuijzovani obrazovéhd@i jiného zaznamu konkrétni fyzickeé
osoby, sodtasre vSak utité fyzické osoby v &kterych gipadech nevyhnutein museji
vstupovat do sledovaného prostoru, zejména v émbgtdliS€ nebo v zaréstnani. B
monitorovani se zaznamem tedy nevyhnwtedochazi k ptizovani obrazovehdgi jiného
zadznamu &chto osob. Je otazka, zda v takovétipadt porizeni takto ziskaného zaznamu
fyzické osoby bez jejiho svoleni je v souladu &amiskym zakonikem. Zadna judikatura v
tomto ohledu neni zndma. Nova Uprava by se protta mztahovat i na pouZzivani
kamerovych systéin soukromymi osobami, bez ohledu na to, zda jde diepo
podnikatelskou nebo vytmé osobni.
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5. Zavér

Informaini spolé€nost bude findSet nové a nové technologie zasahujici do saukro
lidi. Proto je nutné iijmout takovou pravni Upravu, kterd umozni vyunibivych technologii
pro legitimni &ely a zarové znemozni jejich zneuziti praély nelegitimni. Do budoucna se
pro disledné&eSeni problematiky sledovacich systgako zavazného fenoménu zasahujiciho
do soukromi lidi jevi jako mozZna pouze cesta kormrdbén

a) legislativnich op#&eni, ktera omezi sledovani na dokumentovani p#étigho
jednani ve sledovaném prostdatiyiné Ucely ve véejném zajmu (nap ochrana zdravi osob),
které gevazi nad zajmem osob na ochranu jejich soukromiiest stanovenym omezenim
pro @istup a pouziti zaznamu na zakonem vystowtanovené situace a maximalnim
omezenim doby pro uchovavani zaznamu (tj. jeho d@kamanteni, pokud nebude prokazan

Gcel jeho uchovani ve vejném zajmu, kteryigvazi nad zajmem denych osob na ochranu
jejich soukromi)

b) technickych op#¢ni (logovani), kterd budou blokovat nejen pouZivéaie i
jakykoliv pristup k pdizenému zaznamu mimo samotného spravce a opr@wasoby

Legislativni zaklad pro takovéeSeni by bylo moZzné nachézet v z&kan ochrag
osobnich uddj Legislativni tprava v podébkomplexni Upravy kamer a jinych sledovacich
systénti, kterd se bude vztahovat jak narejeé subjekty oprawmé pracovat sSmito
systémy, tak na subjekty soukromopravni, se jekd pelmi vhodna; jeji nedostatek v jasné
podol# zpisobuje pravni nejistotu a ré&tenou praxi provozovatélsledovacich systéimi
dozorovych w@adi. To by nelo byt uspokoji¢ zajiS€éno pijetim dopordovanych
legislativnich opaeni.

Pri tvorbé nové pravni Upravy jerdba respektovatipdevsim princip proporcionality.
Sledovaci systém bude nasazen pouze tehdy, pokimhioddaje shromdbvané za éelem
jeho nasazeni nebude mozno ziskat jinymisepem, ktery by meénzasahl do soukromi
subjekfi udaji. Rovrez sledovaci systémy nasazované pro ochrakitycin statki a prevenci
pied porusenim zakona budou pouzivany tehdy, podaidad cifi nebude mozno dosahnout
jinak. Cilem neni zakazat jakékoliv sledovani, nepgho vysledky mohou bytimosné
predevsSim v boji proti kriminakt ale i @ jinych zpisobech ochrany osob (rapve
zdravotnictvi). Nova Uprava chce stanovit pouzedagimérena a pedvidatelna pravidla pro
provoz sledovacich systéna pro nakladani se zaznamy z nich vzeSlymi. Na Ggra¥ se
budou podilet vSechny vySe uvedené relevantni glddtieré sledovaci systémy na zakiad
zaékona pouzivaji (Polici€R, sbory obecni policie, celni sprava, Bemestni informani
sluzba, Vojenské zpravodajstvifdd pro zahraghi styky a informace a dzeiska sluzba).
Lze doufat, Zze tak bude dosazeno Upravy sledovasisténid, ktera jim umozni vykonavat
jejich zakonné povinnosti a zaravdostaténé respektovat soukromi ostatnich osob.
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