Teze provadécich pravnich piedpisu k navrhované pravni tpravé

Névrhem zdkona, kterym se méni n¢které zdkony v souvislosti s pfijetim zadkona o kybernetické
bezpecnosti je v zakoné €. 365/2000 Sb., o informacnich systémech veifejné spravy a o zmeéné
n¢kterych dalsich zdkont, navrhovano zmocnéni k vydani podzakonnych pravnich predpisti —
vyhlasky o bezpec¢nostnich urovnich informacnich systémii vetejné spravy a o bezpecnostnich
pravidlech pro organy vetejné spravy vyuzivajici sluzby poskytovateli cloud computingu.

Névrh
VYHLASKA
ze dne dd.mm.rrrr,
o bezpecnostnich trovnich informacnich systémii vefejné spravy

Nérodni Utad pro kybernetickou a informacéni bezpecnost stanovi podle § 12 odst. 2 pism. g)
zakona €. 365/2000 Sb., o informacnich systémech vetfejné spravy a o zméné nékterych dalsich
zakond, ve znéni zdkona ¢. XXX/XXXX Sb., (dale jen ,,zdkon*):

§1

Piredmét apravy

Tato vyhlaska stanovi bezpe¢nostni urovné informacnich systémi vetejné spravy podle § 2
odst. 2 pism. g) zdkona.

§2

Vymezeni pojmii

Pro ucely této vyhlasky se rozumi

a) Casti informacniho systému vefejné spravy takova Cast tohoto systému, kterd
je jednozna¢né oddélitelna, zabezpecuje cilevédomou a systematickou informacni
¢innost!, miize byt provozovana pomoci cloud computingu a je definovana z hlediska
funk¢nich kategorii, architektury, provozniho modelu a bezpecnosti,

b) oblasti dopadu vymezena oblast, v ramci které mize mit dopad kybernetického
bezpecnostniho incidentu na informacéni systém vetejné spravy, k zajisténi jehoz
provozu ma byt vyuzivan cloud computing, vliv na bezpecnost a zdravi lidi, ochranu
osobnich udajl, trestni fizeni, vefejny pofadek, mezinarodni vztahy, fizeni a provoz,
dtavéryhodnost, finan¢ni model nebo zajistovani sluzeb,

¢) urovni dopadu nizka, stiedni, vysoka nebo kritickd hodnota, kterd odpovida dopadu
kybernetického bezpe¢nostniho incidentu na informacni systém vefejné spravy,
k zajisténi jehoZ provozu ma byt vyuzivan cloud computing, v kazdé¢ oblasti dopadu.

1§ 2 pism. a) zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakond, ve znéni pozdéjsich predpisti.



§3

Bezpecnostni irovné

Bezpecnostni urovenn informacniho systému vefejné spravy vyjadiuje mozné dopady
kybernetického bezpec¢nostniho incidentu na informacni systém vefejné spravy, k zajisténi

jehoz provozu ma byt vyuzivan cloud computing. Bezpecnostni tirovné jsou nizkd, stedni,
vysoka nebo kriticka.

§ 4

Zarazeni informacniho systému verejné spravy, k zajiSténi jehoZ provozu ma byt

1y

2)

3)

4)

5)

vyuZzivan cloud computing, do bezpecnostni urovné

Zatazeni informac¢niho systému vetejné spravy, k zajisténi jehoz provozu mé byt
vyuzivan cloud computing, do bezpecnostni urovné se provede podle ptfilohy k této
vyhlasce. Organ vefejné spravy zhodnoti naplnéni urovné dopadu, které je informacni
systém vefejné spravy, k zajisténi jehoz provozu mé byt vyuzivan cloud computing,
schopen dosahnout v ramci kazdé oblasti dopadu. Uroven dopadu je v ramci kazdé
oblasti dopadu dana nejhor§Sim moZznym dopadem kybernetického bezpecnostniho
incidentu.

Pii zjisStovani nejhorsiho mozného dopadu kybernetického bezpecnostniho incidentu
se zohledni mozné naruseni divérnosti, integrity a dostupnosti informa¢niho systému
vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing a povaha
tohoto systému jako celku. V pfipadé, Ze ma byt cloud computingem zajistén provoz
pouze urcité €asti informacniho systému vetejné spravy, zohledni se pii hodnoceni
urovné dopadu a zarazovani této Casti do bezpeCnostni urovné také vztah této Casti
k bezpecnostni tirovni informacniho systému vetejné spravy jako celku.

Bezpecnostni Groven pro vyuzivani cloud computingu je shodna s nejvyssi urovni
dopadu, které informacni systém vetejné spravy, k zajiSténi jehoz provozu ma byt
vyuzivan cloud computing, dosdhne pii hodnoceni jednotlivych oblasti dopadu.
Nejvyssi stanovend bezpecnostni troven informaéniho systému vefejné spravy jako
celku musi byt stanovena alespon pro jednu ¢ast informac¢niho systému vefejné spravy,
k zajisténi jehoz provozu ma byt vyuzivan cloud computing.

O procesu stanoveni bezpecnostni Urovné informacniho systému vetejné spravy,
k zajisténi jehoZz provozu ma byt vyuzivan cloud computing, podle ptedchozich
odstavct se provede pisemny zdznam. Vzor pisemného zdznamu zvetejni Narodni ufad
pro kybernetickou a informacni bezpecnost na svych internetovych strankach.

§5

Ucdinnost

Tato vyhlaSka nabyva G¢innosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. r.



Priloha k vyhlasce ¢. XX/XXXX Sb.
Urovné a oblasti dopadu pro zarazeni informa¢niho systému verejné spravy, k zajiSténi jehoZ provozu ma byt vyuzZivan cloud
computing, do bezpecnostni irovné

nejvyse dve
kritéria z prvni
skupiny kritérii
pro oblast
dopadu B.
Ochrana

Oblast dopadu
Uroveti A. B. C. D. E. 5 F. G. H. L.
dopadu Bezpecnost Ochrana Trestni fizeni Vetejny | Mezinarodni| Rizenia provoz |Duvéryhodnost| Finan¢ni model Zajistovani sluzeb
azdravi |osobnich udaji poradek vztahy
lidi
Nemitze |Nemize Nemize Nemize Nemiize Nemuze narusit |Nemuze Nemdize ani Nemiize zptisobit omezeni, naruseni
vést ke ovlivnit vytvofit zapricCinit negativn¢  |fadné fungovani |negativné nepiimo véstk | nebo nedostupnost zadnych
zranéni informacni podminky pro |hromadné ovlivnit nebo fizeni ani ovlivnit vztahy |finanénim poskytovanych sluzeb, nebo miize
jednotlivce |systém vetejné |pachani nepokoje obraz Ceské |&asti organu s jinymi ¢astmi | ztratdm, nebo zpusobit omezeni, naruseni nebo
ani spravy, k trestnych ¢inti |nebo jinak  |republiky v |vefejné spravy, organu vefejné |mize vést k nedostupnost poskytovanych sluzeb
skupiny zajisténi jehoz |prisvojeni narusit zahrani¢i.  |nebo muze narusit |spravy, jinymi |finan¢nim pro 5 000 a méné osob.
lidi. provozu ma pravomoci vetejny fadné fungovani  |organizacemi |ztratam mensim
byt vyuzivan |ufadu, zneuziti | poradek. Casti nebo celého |nebo vztahy s [neZ 1 % béznych
cloud pravomoci organu vetejné verejnosti, vydaji ro¢niho
computing, uredni osoby spravy, avsak nebo miize rozpoc¢tu organu
nebo mize nebo padélani nemuze zavazné |vztahy s nimi |vefejné spravy.
negativné a pozménéni omezit nebo negativné
ovlivnit vetejné listiny zastavit provadéni |ovlivnit, avSak
l. informacni ani nemuze dalezitych Cinnosti | negativni
Nizka systém vefejné |ztizit jejich organu vetejné nasledky
spravy, k vySetfovani. spravy. mohou byt
zajisténi jehoz nejvyse
provozu ma lokéalni.
byt vyuzivan
cloud
computing,
ktery napliuje




osobnich

udaju.
Mize vést |Mize Mize vytvotit |Muze Mize Mize narusit Mize Muze vést k Mize zptisobit omezeni, naruseni
ke zranéni |negativné podminky pro |zapfi€init negativné  |fadné fungovani |negativné finan¢nim nebo nedostupnost sluzeb pro vice
jednotlivce |ovlivnit pachani hromadné ovlivnit ¢asti nebo celého |ovlivnit vztahy |ztratam ve vysi  |nez 5 000, nejvice v§ak 50 000
nebo informacni trestnych ¢inll | nepokoje obraz Ceské |organu vefejné s jinymi ¢astmi |mezi 1 % a5 % |osob.
skupiny systém vefejné | pfisvojeni nebo jinak  |republiky v |spravy, pfiCemz |organu veiejné |béznych vydaji
nejvice spravy, k pravomoci narusit sousednich |mutze zavazné spravy, jinymi |ro¢niho rozpoctu
100 lidi.  |zajisténi jehoz |ufadu, zneuZiti | vetejny statech. omezit nebo organizacemi |organu vefejné
provozu ma pravomoci potadek s zastavit provadéni |nebo vztahy s |[spravy a tyto
byt vyuzivan |Gfedni osoby |lokalnimi dalezitych ¢innosti | vetejnosti, ztraty odpovidaji
cloud nebo padélani |dopady. organu verejné avsak ¢astce 100 000
5 computingv, o Ro;rx}épépi spravy. nc?gativni Kvé a ngé%i. V’ )
Stiedni kFery napliiuje |vefejné listiny nasledky pripadé, ze vyse
tii a vice nebo miize mohou byt finanéni ztraty
kritérii z prvni |ztizit jejich nejvyse odpovida Castce
skupiny kritérii | vySetfovani. regionalni. nizsi nez 100 000
nebo jedno K¢, pouzije se
kritérium z uroven dopadu
druhé skupiny nizka.
kritérii pro
oblast dopadu
B. Ochrana
osobnich
udaju.
Muze vést |Muze Muze véstk | Muze Muze Miuze narusit Mize Muze vést k Muize zptsobit omezeni, naruSeni
ke zranéni |negativné naruSeni zapfi€init negativné  |fadné fungovani |negativné finanénim nebo nedostupnost sluzeb pro vice
skupiny ovlivnit vySetfovani | hromadné ovlivnit ¢asti nebo celého |ovlivnit vztahy |ztratdm ve vysi  |nez 50 000 osob.
vice nez informacni trestné nepokoje obraz Ceské |organu vefejné s jinymi ¢astmi | pesahujici 5 % a
100 lidi a |systém vefejné |Cinnosti nebo |nebo jinak republiky ve [spravy, pficemz  |organu vetejné |dosahujici
3 nejvice 2 |spravy, k soudniho zavazné SVELE. muze zavazné spravy, jinymi |maximalné 10 %
Vysokd 500 lidi zajisténi jehoz |tfizeni v rdmci naruélt ome21t. nebo organizacemi |bé&znych vydaji
nebo provozu ma organd vefejny zastavit provadéni [nebo vztahy s |ro¢niho rozpoctu
pfimému |byt cloud ¢innych v pofadek s dalezitych ¢innosti | vefejnosti, organu vetejné
ohrozeni |computing, trestnim regionalnimi organu vetejné avSak spravy a tyto
nebo ztraté |ktery napliuje |fizeni. dopady. spravy a narusit  |negativni ztraty odpovidaji
zivota dvé a vice fizeni, poskodit nasledky ¢astce 1 000 000
jednotlivee |kritérii z druhé rozvoj nebo mohou byt K¢ a vyssi, nebo

4




nebo skupiny kritérii poskodit nejvyse muze zpusobit
skupiny pro oblast prosazovani cili a |celostatni nebo | hospodarské
nejvice dopadu B. zajmu organu kratkodobé¢ ztraty statu ve
250 lidi.  [Ochrana vetejné spravy. mezinarodni. | vys$i mezi 0,1% a
osobnich 0,5% hrubého
udaju. domaciho
produktu. V
pripadé, ze vyse
finanéni ztraty
odpovida Castce
nizsi nez 1 000
000 K¢, pouzije
se uroven dopadu
stiedni.
Muze vést [Muze véstk |Muze véstk |Muze byt Muze Muze byt dotéen |Muze byt Muze vést k Muze byt dotéen prvek kritické
ke zranéni |omezeni nebo |zdvaznému a |dotéen prvek |negativné |prvek kritické dotcen prvek |finan¢nim infrastruktury provozovany
skupiny naruseni dlouhodobému | kritické ovlivnit infrastruktury kritické ztratam organem veiejné spravy, ktery
vice nez 2 |zpracovani naruseni infrastruktury | nebo provozovany infrastruktury |pfesahujicim 10 |informacni systém vefejné spravy,
500 lidi osobnich schopnosti provozovany |poskodit organem vefejné |provozovany |% béznych k zajisténi jehoZ provozu ma byt
nebo udaju, které je |vySetfovat organem diplomatické | spravy, ktery organem vydaji ro¢niho | vyuzivan cloud computing, zafazuje
pfimému |nezbytné pro |trestnou vetejné vztahy informacni systém |vefejné spravy, rozpoctu organu |do bezpecnostni tirovné, a miize
ohrozeni |zajiStovani ginnost nebo | spravy, ktery |Ceské vetejné spravy, k | ktery vetejné spravy a |dojit k rozsahlému omezeni
nebo ztraté |[obrannych a  |zpochybnéni |informacni |republiky. |zaji$téni jehoz informacni tyto ztraty poskytovani nezbytnych sluzeb
zivota bezpecnostnich [ soudniho systém provozu ma byt systém vefejné |odpovidaji ¢astce |nebo jinému zdvaznému zasahu do
skupiny zajmt Ceské  |fizeni v ramci |vefejné vyuzivan cloud spravy, k 10 000 000 K¢ a |kazdodenniho Zivota postihujiciho
4, vicenez |republiky. organt spravy, k computing, zajisténi jehoZz |vy$si, nebo mize |vice nez 125 000 osob.
Kriticka | 250 lidi. ¢innych v zajisténi zatazuje do provozu ma zpusobit
trestnim jehoz bezpecnostni byt vyuzivan | hospodaiské
fizeni. provozu ma urovng, a mize cloud ztraty statu vyssi
byt vyuzivan narusit fadné computing, nez 0,5 %
cloud fungovani ¢asti zatazuje do hrubého
computing, nebo celého bezpecnostni  |domaciho
zatazuje do organu vetejné urovné, a muze |produktu. V
bezpecnostni spravy, pticemz  |negativné piipadg, ze vyse
urovné, a muze zavazné ovlivnit vztahy | finanéni ztraty
muze omezit nebo s jinymi ¢astmi |odpovida Castce
zapriCinit zastavit provadéni |organu vefejné |nizsi nez 10 000
hromadné dulezitych ¢innosti |spravy, jinymi |000 K¢, pouzije




nepokoje organu vetejné organizacemi |se Uroven dopadu
nebo jinak spravy a narusit  |nebo vztahy s |vysoka.

zavazné fizeni, poskodit vetejnosti a

narusit rozvoj nebo negativni

vetejny poskodit nasledky

poradek s prosazovani cili a |mohou byt

celostatnimi zajmu organu dlouhodobé

dopady. vetejné spravy. mezinarodni.

Skupiny kritérii pro oblast dopadu B. Ochrana osobnich udajt
1) Prvni skupinu kritérii tvoii tato kritéria:

2)

a)

b)

c)

d)
e)

zpracovavaji se osobni tidaje umoziiujici bez dal§iho vystupovat nebo jednat jménem subjektu tdaji v souvislostech znamenajicich
poskozeni cti, povésti nebo charakteru nebo umoziujici na ucet subjektu tdaji odebirat sluzby, zbozi, poptipad¢ vybirat penize
nebo jiné majetkové hodnoty,

zpracovavaji se osobni udaje, podle kterych je subjekt udajti zaraditelny jako ¢len skupiny s ¢asové omezenou nebo situacné danou
zranitelnosti,

dochazi ke zpracovani osobnich idajt, kterym je dotceno nebo lze divodné predpokladat, ze bude dotceno 5 000 az 10 000 subjekti
udaju,

osobni udaje jsou vetejné pfistupné neomezenému poctu organi nebo osob a

jedna se o zpracovani osobnich idajli systémem s propojenim na jind zpracovani provadéna stejnym spravcem osobnich tidaji nebo
se jedna o osobni udaje ziskané od jinych spravct osobnich tidaji.

Druhou skupinu kritérii tvoii tato kritéria:

a)

b)

zpracovavaji se zvlastni kategorie osobnich udaji nebo udaje vysoce osobni povahy, zejména finan¢ni tdaje o stavu majetku, vysi
finan¢nich prostiedk, dluzich nebo pijckach nebo platebni morélce, zdznamy o historii soukromych volani subjekt udajt, udaje
z elektronické posty subjekt udaji a podobné,

dochazi ke zpracovani osobnich udajti, kterym je dotéeno nebo Ize divodné predpokladat, Zze bude dotceno vice nez 10 000 subjektt
udajt a

dochazi k automatizovanému rozhodovani, které se dotyké subjektu udaji.




Navrh:

VYHLASKA

ze dne dd.mm.rrrr,

0 bezpec¢nostnich pravidlech pro organy verejné spravy vyuzivajici sluzby
poskytovatelii cloud computingu

Narodni ufad pro kybernetickou a informaéni bezpecnost (déle jen ,,Utad*) stanovi podle
§ 12 odst. 2 pism. h) zédkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o
zméne nekterych dalSich zakont, ve znéni zakona ¢. XXX/XXXX Sb., (dale jen ,,zakon*)

§1
Predmét upravy
Tato vyhlaska stanovi obsah a rozsah bezpecnostnich pravidel pro organy vetejné
spravy vyuzivajici sluzby poskytovatelti cloud computingu podle § 61 odst. 3 zékona, jejichz
cilem je zajisténi bezpecnosti informaci pii vyuzivani sluZzeb cloud computingu organy vetejné
spravy.

§2
Zakladni pojmy
Pro ucely této vyhlasky se rozumi

a) uzivatelem sluzby cloud computingu (dale jen ,uzivatel”) ten, kdo sluzby cloud
computingu prostiednictvim nebo jménem organu veiejné spravy vyuziva,

b) zékaznickymi daty vSechna data, kterd jsou uzivatelem nebo administratorem na strané
organu vetejné spravy vlozena do sluzby cloud computingu nebo jsou vysledkem vyuziti
sluzby cloud computingu uzivatelem v pribéhu vyuzivani sluzby cloud computingu,

¢) zakaznickym obsahem textova, zvukova, audiovizudlni, obrazova nebo jina data, kterd byla
uzivatelem do sluzby cloud computingu vloZena, a to bez jejich metadat, a indexy k témto
datim,

d) specifickymi provoznimi udaji takové provozni udaje, které obsahuji informace
o identifikovaném nebo identifikovatelném uZivateli nebo administratorovi na strané
organu vefejné spravy,

e) zpracovanim jakakoliv operace nebo soubor operaci se zékaznickymi daty nebo
provoznimi udaji v elektronické podob¢ jako je shromadzdéni, zaznamenani, uspofadani,
strukturovani, uloZeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zptistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni,

f) subdodavatelem dodavatel poskytovatele s vlivem na bezpecnost informaci sluzby cloud
computingu,

g) technickym aktivem takové technické vybaveni, komunika¢ni prostiedky a programoveé
vybaveni sluzby cloud computingu a objekty, které jsou vyuzivany k poskytovani sluzby
cloud computingu a jejichZ selhdni miize mit dopad na sluzbu cloud computingu.



§3
Pozadavky na zpiisobilost zajistit zakladni uiroven ochrany diivérnosti, integrity
a dostupnosti informaci organu verejné spravy

(1) Bezpecnostni pravidla stanovuji minimalni pozadavky pro vyuzivani sluzby cloud
computingu organem vefejné spravy v piislusné bezpeénostni tirovni? informaéniho systému
vetejné spravy.

(2) Bezpecnostni pravidla pro organy vetejné spravy jsou stanovena v piiloze vyhlasky.

§5

Ucd¢innost

Tato vyhlaska nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.

2 Vyhlaska & XX/XXXX Sb., o bezpeénostnich Girovnich informaénich systémil vefejné spravy.
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Priloha k vyhlasce ¢. XX/XXX Sb.

Radek Bezpecnostni pravidlo Bezpecénostni
uroven

1. Obecné podminky pro sluzbu cloud computingu

1.1 Informace o poloze zpracovani zakaznickych dat nizka
Organ vefejné spravy ma k dispozici dostatek jasnych a srozumitelnych informaci o provozu sluzby cloud computingu, poloze stiedni
zpracovani .zakazmcquych dat a rizicich souvisejicich se zpracovanim zakaznickych dat v dané poloze pro vyhodnoceni rizik pro vysoka
bezpecnost informaci. o
kriticka
1.2 Posouzeni rizika piredani nebo zpfistupnéni dat cizozemskym organiim nizka
Organ vefejné spravy vyhodnocuje rizika pro bezpecnost informaci vyplyvajici z polohy zpracovani zékaznickych dat stiedni
a specifickych provoznich udajl, zejména z moznych zadosti cizozemskych organt o zptistupnéni nebo predani zdkaznickych dat a vysoka

specifickych provoznich idaji, a s tim souvisejicim predanim, nebo zpfistupnénim zakaznickych dat nebo specifickych provoznich o
udajti (ustanoveni Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran& fyzickych osob v kriticka
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) tykajici se predavani osobnich udajt do tfetich zemi timto nejsou dotcena). Organ vefejné spravy mize vyuzivat sluzbu
cloud computingu, u které vyhodnotil rizika pro bezpecnost informaci jako pfijatelna. Vyhodnoceni rizik organ vefejné spravy pisemné

zaznamenava.
1.3 Trvalé uloZeni dat na izemi ¢lenskych stati Evropské unie a ¢lenskych stati Evropského sdruZeni volného obchodu vysoka
Zakaznicka data ve stavu neaktivnich dat jsou ukladana nepfetrzité a vyluéné€ na uzemi ¢lenskych statt Evropské unie a ¢lenskych kriticka

statti Evropského sdruZeni volného obchodu (dale jen ,,EU/ESVO®). V ptipadg, Ze sluzba cloud computingu dany pozadavek nespliiuje,
poskytovatel takovou sluzbu jasn€ oznacuje a uvadi, zda takova sluzba cloud computingu uklada zakaznicka data ve stavu neaktivnich
dat v pseudonymizované podobé nebo nepseudonymizované podobé. Poskytovatel uvadi misto ulozeni zakaznickych dat ve stavu
neaktivnich dat.

1.4 Trvalé uloZeni specifickych provoznich udaji na izemi EU/ESVO vysoka

Specifické provozni tidaje jsou ukladany nepfetrzité a vyluéné na izemi ¢lenskych stati EU/ESVO. V pfipade, Ze sluzba cloud kriticka
computingu dany pozadavek nespliiuje, poskytovatel takovou sluzbu jasné oznacCuje a uvadi, zda takova sluzba cloud computingu
uklada specifické provozni udaje ve stavu neaktivnich dat v pseudonymizované podobé nebo nepseudonymizované podobé.
Poskytovatel uvadi misto ulozeni specifickych provoznich udajii ve stavu neaktivnich dat.

1.5 Omezeni zpracovani dat mimo uzemi ¢lenskych stati EU/ESVO vysoka




Zakaznicka data jsou zpracovavana pouze na uzemi ¢lenskych statt EU/ESVO. Aniz jsou dotéeny pozadavky stanovené pravidlem kriticka
upravenym na fadku 1.3 této pfilohy, v oddvodnénych pfipadech, po nezbytné nutnou dobu a v nezbytném rozsahu mohou byt
zakaznicka data zpracovavéna i na Uzemi jinych statd, pokud v popisu sluzby cloud computingu bude popsan zpusob ochrany
zakaznickych dat pfed narusenim bezpecnosti informaci.
1.6 Omezeni zpracovani specifickych provoznich udaji mimo tizemi ¢lenskych stata EU/ESVO vysoka
Specifické provozni idaje jsou zpracovavany na uzemi ¢lenskych statt EU/ESVO. Aniz jsou dotéeny pozadavky stanovené kriticka
pravidlem upravenym na fadku 1.4 této pfilohy, v odiivodnénych ptipadech, po nezbytné nutnou dobu a v nezbytném rozsahu mohou
byt specifické provozni tdaje zpracovavany i na izemi jinych statti, pokud v popisu sluzby cloud computingu bude popsan zpiisob
ochrany specifickych provoznich daji pfed narusenim bezpecnosti informaci.
1.7 Omezeni zpracovani dat mimo tizemi Ceské republiky kriticka
Zakaznicka data a specifické provozni tdaje jsou zpracovavany na tizemi Ceské republiky. Mimo tizemi Ceské republiky mohou
byt zakaznicka data a specifické provozni udaje zpracovavany pouze s vyslovnym pisemnym souhlasem organu vefejné spravy.
1.8 Smluvni ujednani o dostupnosti béhem bézného provozu nizka
Smlouva o poskytovani sluzby cloud computingu jasné a srozumitelné vymezuje rozsah dostupnosti sluzby cloud computingu, stiedni
vcetné pravnich nasledkt poruseni sjednaného rozsahu dostupnosti sluzby cloud computingu. vysoké
kriticka
1.9 Soulad s certifikaci systému Fizeni bezpe¢nosti nizka
Sluzba cloud computingu je provozovana v rozsahu systému fizeni bezpecnosti informaci, ktery je v souladu s pozadavky
vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby v rezimu vy$Sich povinnosti® nebo s pozadavky CSN EN
ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001.
1.10 Certifikace systému Fizeni bezpecnosti informaci stiedni
Sluzba cloud computingu je provozovéna v rozsahu systému Fizeni bezpeénosti informaci, ktery byl certifikovan podle CSN EN vysoka
ISO/IEC 27001, EN ISO/IEC 27001, nebo ISO/TIEC 27001 certifikacnim orgénem, ktery byl akreditovan pro ovéfovani shody kriticka
s normami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 nékterym z ¢lenti Mezinarodniho akredita¢niho féra
(IAF).
1.11 Certifikace sluzby cloud computingu podle ISO/IEC 27017 stiedni
Sluzba cloud computingu je provozovana v souladu s normou CSN ISO/IEC 27017 nebo ISO/IEC 27017, o ¢emz vystavil vysoka
certifikat certifikacni organ, ktery byl akreditovan pro ovérovani shody s normami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo kriticka

ISO/IEC 27001 nékterym z Elenti Mezindrodniho akreditacniho fora (IAF). V piipadé, Ze rozsah certifikace uvedeny na certifikatu

3 Vyhlagka ¢. XX/XXXX Sb., o bezpeénostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
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nezahrnuje jmenovité poskytovanou sluzbu cloud computingu, poskytovana sluzba cloud computingu musi spadat do rozsahu systému
fizeni bezpec¢nosti informaci, pro néjz byl dany certifikat vystaven.

1.12 Certifikace sluzby cloud computingu podle ISO/IEC 27018 vysoka

Sluzba cloud computingu je provozovana v souladu s normou CSN EN ISO/IEC 27018 nebo ISO/IEC 27018, o ¢emZ vystavil kriticka
certifikat certifika¢ni organ, ktery byl akreditovan pro ovéfovani shody s normami CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 néekterym z ¢lenti Mezinarodniho akreditacniho fora (IAF). V piipade, Ze rozsah certifikace uvedeny na certifikatu
nezahrnuje jmenovité poskytovanou sluzbu cloud computingu, poskytovana sluzba cloud computingu musi spadat do rozsahu systému
fizeni bezpec¢nosti informaci, pro néjz byl dany certifikat vystaven.

1.13 Prohlaseni o aplikovatelnosti vysoka

Organ vefejné spravy mé vzdaleny piistup k prohlasenim o aplikovatelnosti, vydanym v souvislosti s certifikacemi podle CSN kriticka
ISO/IEC 27001 nebo ISO/IEC 27001, CSN ISO/IEC 27017 nebo ISO/IEC 27017 a CSN EN ISO/IEC 27018 nebo ISO/IEC 27018
podle pravidel upravenych na fadcich 1.10 az 1.12 pfilohy vyhlasky.

1.14 Pravo odstoupit od smlouvy vysoka

Organ vefejné spravy ma pravo bez sankci odstoupit od smlouvy s poskytovatelem v ptipade, zZe dojde k podstatnému zvySeni kriticka
rizika z hlediska bezpecnosti informaci u poskytovatele:

a) zménou skuteéného majitele poskytovatele podle zakona o evidenci skuteénych majitelt*; za zménu skuteéného majitele se pro
ucely tohoto pravidla nepovazuje zména osoby ve vrcholovém vedeni poskytovatele,

b) zménou sidla poskytovatele do jiné zem¢ mimo uzemi EU/EHP,

¢) vydanim opatieni Utadem podle zakona ve vztahu k poskytovateli nebo subdodavateli poskytovatele nebo dané sluzby cloud
computingu,

d) vymazem poskytovatele cloud computingu z katalogu cloud computingu z diivodu neplnéni pozadavkl na poskytovatele cloud
computingu podle zékona &. 365/2000 Sb.3,

¢) zménou subdodavatele poskytovatele bez souhlasu organu vefejné spravy,

f) zménou kontroly nad zdsadnimi podpiirnymi aktivy® vyuzivanymi poskytovatelem k poskytovéani sluzby cloud computingu,

g) hrubym poruSenim smluvnich podminek ze strany poskytovatele a

h) vyznamnou zménou’ v poskytovani sluzby cloud computingu.

2. Organizace bezpecnosti informaci

4 Zakon ¢. 37/2021 Sb., o evidenci skuteénych majitelii, ve znéni pozd&jsich predpisii.
5§ 6m ve spojeni s § 6s odst. 1 zdkona ¢&. 365/2000 Sb., ve znéni zakona pozdé&jsich piedpist.
6§ 2 odst. 1 pism. ¢) zdkona &. XX/XXXX Sb., o kybernetické bezpe&nosti.

7§ 2 pism. k) vyhlasky ¢. XX/XXXX Sb., o bezpe¢nostnich opatienich poskytovatele regulované sluzby v rezimu vys$Sich povinnosti.
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2.1 Systém Fizeni bezpecnosti informaci nizka
Poskytovatel mé zaveden systém fizeni bezpecnosti informaci®. Rozsah systému fizeni bezpeénosti informaci zahrnuje organiza¢ni stiedni
jednotky poskytovatele, lokality a procesy vyuzivané k poskytovani sluzby cloud computingu. Poskytovatel dokumentuje zavedena vysokd
opatfeni pro nastaveni, implementaci, idrzbu a neustalé zlepSovani systému fizeni bezpecnosti informaci. Dokumentace obsahuje o
rozsah systému fizeni bezpecnosti informaci a prohlaseni o aplikovatelnosti’, ve kterém je uvedeno, jaka bezpe&nostni opatfeni byla kriticka
vybrana pro potlaceni rizik, a vysledky posledniho auditu systému fizeni bezpecnosti informaci poskytovatele.
2.2 Politika bezpec¢nosti informaci nizka
Sluzba cloud computingu se fidi politikou bezpecnosti informaci sdilenou a sdélovanou vSem zaméstnancim, externim stiedni
pracovnikiim a subdodavatelim poskytovatele, dokumentovanou, verzovanou, kontrolovanou a schvéalenou vrcholovym vedenim vysoka
poskytovatele. Politika bezpe¢nosti informaci popisuje vyznam bezpecnosti informaci, bezpe€nostni cile, Groven zabezpeceni sluzby o
cloud computingu, nejvyznamngéjsi aspekty bezpecnostni strategie k dosaZeni stanovenych cilil a organizacni strukturu poskytovatele kriticka
sluzby cloud computingu v rozsahu systému fizeni bezpecnosti informaci.
2.3 Bezpecnostni opatieni nizka
Na zéklad¢ politiky bezpecnosti informaci podle pravidla upravené¢ho na fadku 2.2 této ptilohy jsou zavedena pifimétena stiedni
bezpecnostni opatieni. vysoka
kriticka
3. Politiky
3.1 Politika bezpec¢nosti informaci nizka
Politika bezpecnosti informaci, kterou se fidi poskytovani sluzby cloud computingu, je v souladu s pozadavky organu vefejné stiedni
spravy na bezpecnost informaci. vysoka
kriticka
4. Fyzicka bezpec¢nost
4.1 Fyzicka bezpecnost budov a prostor nizka
stiedni

8 § 2 pism. h) vyhlasky &. XX/XXXX Sb., o bezpe€nostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
°§ 9 odst. 1 pism. f) vyhlasky ¢. XX/XXXX Sb., 0 bezpe¢nostnich opatienich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
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V datovych centrech, ve kterych dochazi k poskytovani sluzby cloud computingu je navrzena a aplikovana fyzicka ochrana proti vysoka
ptirodnim katastrofam, umysInému utoku nebo havariim. kriticka
42 Modely redundance nizka
Sluzba cloud computingu je poskytovana alespon ze dvou datovych center, ktera jsou od sebe oddélena dostate¢nou vzdalenosti stiedni
k zajisténi vzajemné provozni zastupitelnosti a odolnosti v poskytovani sluzby cloud computingu. vysoké
kriticka
43 Vzdalenost datovych center od zdroji rizik vysoka
Priméarni a alespon jedno zalozni datové centrum, které je kapacitné dostateéné k prevzeti sluzby cloud computingu poskytované kriticka
z primarniho datového centra, jsou v dostate¢né vzdalenosti od pfirodnich zdroju rizik a zdroji rizik vyvolanych ¢innosti ¢lovéka
vedoucich k naruSeni nebo omezeni poskytovani sluzby cloud computingu nebo bezpeénosti informaci nebo je ptijato adekvatni
bezpecnostni opatieni, nebo se primarni a alesponl jedno zalozni datové centrum, které je kapacitné dostatené k prevzeti sluzby cloud
computingu poskytované z primarniho datového centra, nachazeji ve vzajemné vzdalenosti nejméné 50 km.
4.4 Opatreni k detekci a zabranéni neopravnéného pristupu stiedni
U budov a prostor vztahujicich se k poskytovani sluzby cloud computingu, véetné vstupu to téchto budov a prostor, jsou vysoka
prokazatelné zavedena bezpecnostni opatieni vhodna k v€asné detekci a zabranéni neopravnénému ¢i neautorizovanému pristupu k kriticka
technickym aktiviim, nebo k zdkaznickym datim a provoznim udajiim, nebo poskozeni a neopravnénym zasahtim do technickych aktiv,
zakaznickych dat nebo provoznich udajt.
5. Zajisténi provozu sluzby cloud computingu
5.1 Bezpecné nakladani se zakaznickym obsahem nizka
Zakaznicky obsah je zpracovavan pouze zpisobem sjednanym ve smlouvé o poskytovani sluzby cloud computingu. stiedni
vysoka
kriticka
5.2 Hodnoceni informaci o zranitelnostech a hrozbach vysoka
Organ vefejné spravy vyhodnocuje informace a podklady tykajici se zranitelnosti a hrozeb vyuzivané sluzby cloud computingu a kriticka
pfijima odpovidajici opatieni.
53 Rozdéleni prostiedi v cloudu stiedni
Zakaznicka data jsou bezpecné¢ a striktn¢ oddélovéana od jinych dat, kterd jsou ulozena a zpracovavana na sdilenych virtualnich a vysoka
fyzickych zdrojich vyuzivanych k poskytovani sluzby cloud computingu tak, aby byla zajisténa diivérnost a integrita zakaznickych dat. kriticka
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54

Prenos a zalohovani dat

Zakaznicka data a data nezbytna pro poskytovani sluzby cloud computingu jsou zalohovana do lokality v dostatecné vzdalenosti.
Pii prenosu do této lokality i pfi ulozeni v této lokalité jsou zdkaznicka data a data nezbytna pro poskytovani sluzby cloud computingu
Sifrovana v souladu s uznavanymi nejmodernéj$imi pozadavky v oblasti kryptografickych prostiedkti nebo alesponi v souladu s
doporuéenim Utadu v oblasti kryptografickych prostfedkil zvefejnénym na internetovych strankach Utadu.

vysoka
kriticka

55

ShromaZd’ovani provoznich tidaji a jejich naleZitosti
Provozni idaje se vztahem ke sluzbé cloud computingu se shromazd'uji zejména o udalostech:

a) prihlasovani a odhlasovani u vSech ucti, a to véetn€ neuspésnych pokust,

b) ¢innosti provedené administratoryChyba! ZaloZka neni definovana. na stran& poskytovatele zejména pokud
zaméstnanci nebo externi pracovnici poskytovatele ¢tou nebo zapisuji nesifrovana zakaznicka data nebo specifické provozni
udaje zpracovavané ve sluzbé cloud computingu nebo k nim pfistupuji bez predchoziho souhlasu organu vetejné spravy,

¢) Gspésné i netispésné manipulace s Gcty, opravnénimi a pfistupovymi pravy,

d) neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni,

e) &innosti uZivateli a administratortChyba! Zalozka neni definovana. na stran& organu vefejné spravy, které mohou mit
vliv na bezpecnost informaci ve sluzbé cloud computingu,

f) zahajeni a ukonceni ¢innosti technickych aktiv,

g) kriticka i chybova hlaseni technickych aktiv a

h) pokusy o manipulaci se zdznamy o udalostech a zmény nastaveni nastroji pro zaznamenavani udalosti.

Provozni udaje zaznamenané podle tohoto pravidla obsahuji zejména:

a) datum a Cas, vCetné specifikace ¢asového pasma,

b) typ Cinnosti,

¢) identifikaci technického aktiva, které ¢innost zaznamenalo,

d) jednoznacénou identifikaci u¢tu, pod kterym byla ¢innost provedena,
e) jednoznacnou sitovou identifikaci zatizeni ptivodce a

f) tspesnost nebo neuspesnost ¢innosti.

stiedni
vysoka
kriticka

5.6

Monitorovani a zaznamenavani udalosti

Sluzba cloud computingu zahrnuje nastroj pro monitorovani a zaznamenavani udalosti. Organ vefejné spravy ma pristup
k informacim o stavu zabezpeceni, zejména k informacim vyplyvajicim z provoznich udaji shromazdénych podle pravidla upraveného
na fadku 5.5 této prilohy.

stiedni
vysoka
kriticka

5.7

Doba uchovani provoznich udaji

Provozni udaje shromazdéné podle pravidla upraveného na fadku 5.5 této pfilohy jsou uchovany po dobu alespon 12 mésict od
jejich vytvoreni.

vysoka
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5.8 Doba uchovani provoznich tidaja kriticka
Provozni tdaje shroméazdéné podle pravidla upraveného na fadku 5.5 této pfilohy jsou uchovany po dobu alesponl 18 mésict od
jejich vytvoreni.
5.9 Ukladani provoznich adaji stiedni
Vygenerované provozni tdaje jsou uchovavany ve vhodné, neménné a sdruzené forme¢ bez ohledu na jejich zdroj tak, aby bylo vysoka
mozné centralni autorizované vyhodnoceni dat. Mezi technickym aktivem shromazd’ujicim provozni tidaje podle pravidla upraveného kriticka
na fadku 5.5 této prilohy a technickym aktivem, na némz jsou provozni idaje vytvateny, je provadéno ovéfovani identity. Pfenos mezi
technickym aktivem shromazd’ujicim provozni idaje podle pravidla upraveného na fadku 5.5 této prilohy a technickymi aktivy na nichz
jsou provozni udaje vytvafeny probiha zabezpecenym aktudlné odolnym Sifrovanim nebo po sitich pod kontrolou poskytovatele.
5.10 Poskytnuti provoznich udaji organu veiejné spravy stiedni
Organ vefejné spravy ma na zadost k dispozici provozni udaje o ¢innostech uzivatell, ve vhodné form¢ a v ptfiméfeném Case tak, vysoka
aby mohl provést analyzu jakéhokoliv kybernetického bezpeénostniho incidentu, ktery se ho tyka. kriticka
6. Sprava identit a Fizeni pFristupu
6.1 Vicefaktorova autentizace pro pristup stiedni
Ptistup organu vefejné spravy do spravy sluzby cloud computingu je zabezpecen vicefaktorovou autentizaci. vysoka
kriticka
6.2 Rizeni pFistupu organu veiejné spravy nizka
Organ vefejné spravy fidi pristupy uZivateld a administratoriChyba! ZaloZka neni definovana. na stran& organu vefejné stfedni
spravy do sluzby cloud computingu, zejména: vysoka
a) pfifazuje jedineCna uzivatelska jména, kriticka
b) udéluje a upravuje uZivatelské Géty a ucty administratoraChyba! ZaloZka neni definovana. na stran& organu vefejné
spravy a pristupova opravnéni na zaklade principu nejnizsiho opravnéni (least-privilege principle) a principu nutnosti védét
(need-to-know principle),
¢) pravidelng alespoii jednou ro¢né kontroluje pridélené uZivatelské uéty a ucty administratord Chyba! Zalozka neni
definovana. na strang organu vefejné spravy a piistupovéa opravnéni,
d) blokuje a odebira piistupové ucty v piipad€ necinnosti a
e) odebird nebo méni ptistupova opravneéni pii ukonceni nebo zmén€ smluvniho vztahu.
6.3 Rizeni p¥istupu poskytovatele nizka
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Poskytovatel v ramci své organizace fidi pfistupy k informa¢nimu systému vyuZzivanému k poskytovani sluzby cloud computingu stiedni
organu vetejné spravy. vysoka
kriticka
6.4 Dohody o ml¢enlivosti a diivérnosti nizka
Dohody o ml¢enlivosti a ditvérnosti mezi poskytovatelem a jeho zaméstnanci, externimi pracovniky a subdodavateli jsou uzavieny stiedni
predtim, nez je zaméstnanctim, externim pracovnikim a subdodavateltim udélen pfistup k zdkaznickym datim a specifickym provoznim vysoké
udajum. o
kriticka
6.5 Pristupova prava administratoriChyba! Zalozka neni definovana. na strané poskytovatele nizka
Piistupova prava jsou pfidélovana konkrétnim administratorimChyba! ZaloZka neni definovana. na strang poskytovatele stfedni
podle principu nutnosti védét (need-to-know principle) a ¢asové omezena na zakladé hodnoceni rizik poskytovatele. vysoka
kriticka
6.6 Soubhlas pro pristup k zikaznickym datim nebo specifickym provoznim tudajim kriticka
Ptistup zaméstnanci nebo externich pracovnikd poskytovatele k zakaznickym datim nebo specifickym provoznim tidajim, které
nejsou Sifrovany nebo byly desifrovany, je mozny pouze po piedchozim souhlasu organu vetejné spravy.
Pro potieby udéleni tohoto souhlasu je organ vetejné spravy informovan o diivodu, dobé trvani, ¢asu, typu a rozsahu piistupu tak,
aby byl schopen vyhodnotit rizika spojena s timto pfistupem.
7. Sprava Kkli¢a a Sifrovani
7.1 Sifrovani zakaznického obsahu p¥i pFenosu nizka
Poskytovatel ma zavedené procesy a technicka opatieni s aktualné odolnym Sifrovanim a ovéfenim identity pro zabezpeceni stiedni
prenosu zékaznického obsahu po sitich mimo kontrolu poskytovatele. vysoké
kriticka
7.2 Sifrovani zakaznického obsahu p¥i uchovavani nizka
Poskytovatel mé zavedené procesy a technicka opatfeni pro aktudln€ odolné Sifrovani zakaznického obsahu béhem uchovavani. sttedni
vysoka
kriticka
7.3 Uroveii Sifrovani zakaznického obsahu vysoka
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Zakaznicky obsah je pfi pienosu a v ulozistich ve sluzbé cloud computingu Sifrovan v souladu s uznavanymi nejmodernéjSimi kriticka
pozadavky v oblasti kryptografickych prostfedkii nebo alespoit pomoci nékterého z algoritmti uvedeného v doporuc¢eni Utadu v oblasti
kryptografickych prostfedktl zvefejnéném na internetovych strankach Uradu.

8. Zabezpecfeni komunikace
8.1 Technické prostiredky vysoka
Organ vefejné spravy vyuziva nastroje nebo sluzby pro zvyseni odolnosti vuéi itokiim typu odepieni sluzby (DoS/DDoS). kriticka
8.2 Ochrana datovych prenosii do sluzby cloud computingu nizka

Zakaznicka data prenaSena do sluzby cloud computingu jsou chranéna proti neopravnénému zasahu, kopirovani, uprave, stiedni

presmérovani nebo vymazani v souladu s poZzadavky orgénu vetejné spravy na zajisténi bezpec¢nosti informaci. vysoka
kriticka
8.3 Ochrana datovych prenosii ze sluzby cloud computingu nizka
Zakaznicka data prendSena ze sluzby cloud computingu jsou chranéna proti neopravnénému zasahu, kopirovani, Gprave, stiedni
presmérovani nebo vymazani v souladu se zavedenou politikou bezpecnosti informaci poskytovatele. vysoka
kriticka
8.4 Ptipojeni do vyménného uzlu internetu vysoka
Poskytovatel ma zaji§téno ptipojeni do vyménného uzlu internetu (IXP) v Ceské republice. kriticka
9. Prenositelnost, propojeni a exit strategie
9.1 Zajisténi kontinuity informacéniho systému organu veiejné spravy nizka

Organ vetejné spravy ma pii ukonceni vyuzivani sluzby zdkaznicka data a provozni idaje ve forméatu a rozsahu nezbytném pro sttedni
zajisténi kontinuity informacéniho sytému, pro jehoz provoz sluzbu cloud computingu vyuzival. V piipadé, ze pro zajisténi kontinuity vysoké
informacniho systému je nezbytné vydani dat poskytovatelem sluzby, format a rozsah zakaznickych dat a provoznich udaji je piedem L
sjedna kriticka

jednan.
9.2 Plan pro ukondeni vyuZzivani sluzby cloud computingu nizka

Organ vefejné spravy vytvori plan pro ukonceni vyuzivani sluzby cloud computingu (dale jen ,.exit strategie), ktery zahrnuje stiedni
zejména: vysoka

a) cile, kterych ma exit strategie dosahnout, kriticka
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b) definici kritérii pro spusténi exit strategie,
¢) definici situaci pro spusténi exit strategie, naptiklad:
1. insolvence, rozpad nebo ukonceni ¢innosti poskytovatele,
. vymaz poskytovatele nebo vymaz poskytované sluzby cloud computingu z katalogu cloud computingu,
. nesoulad smlouvy s pravnimi ¢i regulatornimi pozadavky,
. uplynuti doby, na kterou byla smlouva uzaviena,
. hrubé poruseni smluvnich podminek o urovni sluzby cloud computingu ze strany poskytovatele,
. neshoda s poskytovatelem pfi jednanich o zmén¢ smlouvy,

. Vyznamna zména’ kontroly nad poskytovatelem,

0 N N kW

. Vyznamna zména’ kontroly nad technickymi aktivy vyuzivanymi poskytovatelem k poskytovani sluzby cloud computingu,
9. vyznamna zména’ u subdodavatelt,

10. jind vyznamna zména’ na strané poskytovatele relevantni pro poskytovani sluzby cloud computingu,
11. podstatna nemoznost organu vetejné spravy vyuzivat sluzbu cloud computingu,

d) definici moznych variant feSeni migrace,

e) analyzu dopadd zamétenou na naklady a lidské zdroje nutné k uspéSnému provedeni exit strategie,

f) rozdéleni roli a zodpovédnosti v prib&hu exit strategie a transferu systéma k jinym poskytovateliim,

g) uréeni dat nutnych pro Gspé$né zvladnuti exit strategie véetné uréeni formatu téchto dat,

h) definici opatieni k zajisténi soucinnosti poskytovatele pti predani dat,

i) uréeni doby pro provedeni exit strategie,

J) definici parametrd Gspéchu pii provadéni exit strategie a

k) opatieni pro zajisténi uspésného provedeni exit strategie.

9.3 Zajisténi pozadavku na exit strategii nizka
Smlouva o poskytovani sluzby cloud computingu zohlediiuje pozadavky organu vefejné spravy na exit strategii podle pravidla stiedni
upraveného na fadku 9.2 této pfilohy. vysoka
kriticka
9.4 Dokumentace bezpecnosti vstupii a vystupi stiedni
Sluzba cloud computingu je piistupnad pro jiné sluzby cloud computingu nebo IT systémy organu vefejné spravy skrze vysoka
zdokumentované rozhrani ptichozich a odchozich zdkaznickych dat tak, aby z nich organ vetejné spravy mohl v piipad¢ potieby ziskat kriticka
zakaznicka data, a to pokud se jedna o sluzby cloud computingu, které zakaznicka data ukladaji ve stavu neaktivnich dat. Poskytovatel
na vyzadani organu vefejné spravy zpiistupni ptislusSnou dokumentaci.
9.5 Smluvni podminky o poskytovani zakaznickych dat nizka
Smlouva o poskytovani sluzby cloud computingu ve vztahu k jejimu ukonceni upravuje zejména: stiedni
vysoka

18




a) typ, rozsah, strukturu a format dat, které poskytovatel pfeda organu vefejné spravy; nedohodne-li se organ vetejné spravy s kriticka
poskytovatelem jinak, zajisti organ vetejné spravy, ze zakaznicka data budou poskytovatelem predana ve strukturovaném,
bézné pouzivaném, strojové Citelném a interoperabilnim formatu,
b) urceni lhity k pfedani nebo zpfistupnéni zakaznickych dat ze strany poskytovatele organu vefejné spravy,
¢) urceni doby, po kterou budou data uchované poskytovatelem po ukonceni smlouvy o poskytovani sluzby cloud computingu a
d) urceni Ihity k vymazani zakaznickych dat poskytovatelem.
9.6 Vlastnictvi zakaznickych dat nizka
Organ vefejné spravy ma v plném rozsahu po celou dobu vyuzivani sluzby cloud computingu zachovéana vlastnickd prava stiedni
k zédkaznickym datiim. Pfipustné piipady vyuziti zdkaznickych dat poskytovatelem jsou definovany ve smlouvé s poskytovatelem. vysoka
kriticka
9.7 Bezpecény vymaz dat nizka
Zakaznicka data jsou po ukonceni smluvniho vztahu vymazéna zpiisobem, ktery je v souladu s relevantnimi pravnimi a stiedni
regulatornimi pozadavky. vysoka
kriticka
10. Nakup, vyvoj a iprava informacnich systémi
10.1 Oddéleni prostiredi stiedni
Provozni prostiedi sluzby cloud computingu je poskytovatelem fyzicky nebo logicky oddéleno od testovaciho nebo vyvojového vysoka
prostiedi sluzby cloud computingu, aby se zabranilo neautorizovanému piistupu k zakaznickym datim, Siteni Skodlivého kodu nebo kriticka
zménam technickych aktiv. Z divodu ochrany divérnosti dat, data obsazena v provoznim prostfedi nejsou pouzivana v testovacim ani
v jakémkoliv jiném prostiedi.
10.2 Informovani o vyznamnych zménach’ vysoka
Organ vefejné spravy je s dostate¢nym predstihem pfedem definovanym zpisobem informovan o planované vyznamné zméné’ v kriticka
poskytovani sluzby cloud computingu a jejich dopadech.
11. Rizeni dodavateli
11.1 Informovani o subdodavatelich stfedni
Organ vefejné spravy je informovan o subdodavatelich poskytovatele, a to jak pfed uzavienim smlouvy o poskytovani sluzby vysoka
cloud computingu, tak vzdy s dostatecnym piedstihem pied zménou subdodavatele. kriticka

19




12. Sprava kybernetickych bezpe¢nostnich udalosti a incidenti

12.1 Informovani o kybernetickém bezpecnostnim incidentu nizka
Poskytovatel informuje orgadn vefejné spravy v piipadé naruSeni bezpe€nosti informaci zdkaznickych dat a specifickych stiedni
provoznich udajti bez zbyte¢ného odkladu, ale nejpozd€ji do 72 hodin od okamziku, kdy se o naruSeni bezpecnosti zdkaznickych dat vysoké
dozvédel. Jakmile je feSeni kybernetického bezpecnostniho incidentu uzavieno, informuje poskytovatel organ vefejné spravy o o
piijatych opatienich. kriticka
12.2 Vyhodnocovani kybernetickych bezpe¢nostnich udalosti nizka
Poskytovatel ma zavedeny a vyuziva nastroje pro detekci, sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti. stiedni
vysoka
kriticka
13. Rizeni kontinuity ¢innosti
13.1 Plan kontinuity ¢innosti nizka
Organ vetejné spravy ma zdokumentované postupy pro piipad neocekavaného ukonceni ¢innosti poskytovatele, pripad omezeni stiedni
pristupu k zakaznickym datim a pfesun zakaznickych dat (véetné nezbytnych provoznich udajii) zpét nebo k jinému poskytovateli. vysoka
kriticka
14. Soulad s piedpisy a audit
14.1 Identifikace pozadavku stiedni
Poskytovatel jednoznacn€ identifikuje, dokumentuje a udrzuje aktudlni veskeré relevantni povinnosti vyplyvajici z pravnich vysoka
piedpisti a smluvni pozadavky kladené na poskytovatele a tykajici se bezpecnosti informaci sluzby cloud computingu. Poskytovatel kriticka
dokumentuje zpasob, jakym tyto povinnosti dodrzuje.
14.2 Privo auditu Uradem nizkd
Ve vztahu k dané sluzbé cloud computingu je poskytovatelem jednou ro¢né nebo na zékladé opakujicich se kybernetickych sttedni
bezpecnostnich incidentli nebo v piipade rozporu viici deklarovanym parametrim umoznéno Ufadu zdarma provedeni kontroly splnéni vysoké

pozadavkii podle kontrolniho f4du'® na v§ech mistech a zafizenich souvisejicich s poskytovanim sluzby cloud computingu. Poskytovatel

10 7Z4kon €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdg&jsich piedpisi.
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zaroven poskytne Uradu veskerou potiebnou souéinnost, vyjma zpfistupnéni ¢i predani zakaznickych dat bez souhlasu dotceného

g S kriticka
organu vetejné spravy.
14.3 Ziakaznicky audit vysoka
Organ vefejné spravy je opravnén provést audit souladu systému fizeni bezpeénosti informaci poskytovatele s pravem Ceské kriticka
republiky nebo smluvnimi podminkami a dodrzovani politik poskytovatele.
15. Zadosti cizozemskych orginii o zpFistupnéni nebo piedani dat
15.1 Popis povinnosti poskytovatele predavat a zpFistupiiovat informace nizka
Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici z pravnich predpist statt odlisnych od ¢lenskych statd stiedni
EU/ESVO, v nichz poskytovatel pfedpoklada zpracovani zakaznickych dat tykajici se zpfistupnéni a pfedavani zakaznickych dat a vysoka
specifickych provoznich udaju cizozemskym organim véetné zdtivodnéni, pro¢ uvedené povinnosti na poskytovatele dopadaji. Keitickd
riticka
15.2 Seznameni se s povinnostmi poskytovatele pi‘edavat a zpriistupiiovat informace nizka
Organ vefejné spravy se seznami s povinnostmi poskytovatele vyplyvajicimi z pravnich predpist statt odlisSnych od ¢lenskych stiedni
statt EU/ESVO, tykajicich se zpfistupnéni a pfedavani zakaznickych dat a specifickych provoznich udaju cizozemskym organtim vysoka
véetné zdivodnéni, pro¢ uvedené povinnosti na poskytovatele dopadaji. o
kriticka
15.3 Vyrozuméni organu veiejné spravy o Zadosti o predani nebo zpristupnéni nizka
V ptipadé, ze poskytovatel obdrzi pravné zavaznou zadost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat a stiedni
provoznich udaji, odkaze tohoto Zadatele na organ vefejné spravy nebo o takové Zadosti bezodkladné informuje organ vetejné spravy,
pokud to pravni fad, jemuz poskytovatel podléha, nezakazuje.
15.4 Vyrozuméni organu veiejné spravy o Zadosti o predani nebo zpristupnéni vysoka
V piipad¢, Ze poskytovatel obdrzi pravné zavaznou zadost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat a kriticka
specifickych provoznich udajt, odkaze tohoto zadatele na organ vetejné spravy nebo o takové zadosti organ vetejné spravy bezodkladné
informuje. Pokud pravni fad, jemuz poskytovatel podléhd, poskytovateli zakazuje informovat organ vetejné spravy, vyvine veskeré
mozné zakonné usili, aby dosahl zruSeni tohoto zakazu a vyuzije vSech dostupnych opravnych prostfedki s cilem zpochybnit takovy
zakaz, popfipad¢ pozastavit UCinky zakazu, dokud soud nerozhodne ve véci samé. Pokud nedosdhne zruSeni povinnosti zékazu
informovani organu vefejné spravy, pak poskytovatel organ vefejné spravy informuje poté, co vyprsi platnost pravniho zakazu, napf.
po vyprseni obdobi ml¢enlivosti nafizené¢ho zadkonem nebo soudem.
15.5 Pravni posouzeni Zadosti o piedani nebo zpristupnéni nizka
V piipade¢, ze poskytovatel obdrzi zddost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat nebo specifickych sttedni

provoznich idajii bez souhlasu organu vetejné spravy, zajisti poskytovatel jeji odpovidajici pravni posouzeni. Posouzeni zohledni, zda
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ma zadost cizozemského organu proveditelny a platny pravni zaklad, zda rozsah zakaznickych dat nebo specifickych provoznich udaju,
ktera ma poskytovatel zpfistupnit nebo predat, je pfiméfeny ucelu zadosti a jaké dalsi kroky je tfeba podniknout. Poskytovatel uchova
pravni posouzeni zadosti alesponi 5 let od jeho vyhotoveni pro Gcely kontroly nebo ho prokazatelné preda organu vefejné spravy.

15.6

Pravni posouzeni Zadosti o predani nebo zpristupnéni

V piipadé, Ze poskytovatel obdrzi Zadost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat nebo specifickych
provoznich udaji bez souhlasu organu vefejné spravy, zajisti poskytovatel jeji odpovidajici pravni posouzeni. Posouzeni zohledni, zda
ma zadost cizozemského organu proveditelny a platny pravni zéklad, zda rozsah zakaznickych dat nebo specifickych provoznich tdaja,
kterd ma poskytovatel zpfistupnit nebo predat, je pfiméfeny ucelu zadosti a jaké dalsi kroky je tfeba podniknout Poskytovatel uchova
pravni posouzeni zadosti alespon 10 let od jeho vyhotoveni pro u€ely kontroly nebo ho prokazatelné preda organu veiejné spravy.

vysoka
kriticka

15.7

Zavazek k vynaloZeni usili pFed zpfistupnénim

V ptipad¢, ze poskytovatel obdrzi zadost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat nebo specifickych
provoznich idaji bez souhlasu organu vefejné spravy, vyvine poskytovatel veskeré mozné zakonné sili, aby zabranil zpfistupnéni
nebo pfedani zdkaznickych dat a specifickych provoznich udaji na zaklad¢ této zadosti, zejména zohledni povinnosti vyplyvajici z
pravnich predpisti Ceské republiky a Evropské unie a bude usilovat o zruseni povinnosti zpiistupnéni nebo piedani zakaznickych dat a
specifickych provoznich udaju.

vysoka
kriticka

15.8

Piedani nebo zpiistupnéni po kladném vyhodnoceni

V ptipadé, ze poskytovatel obdrzi Zadost cizozemského organu o zptistupnéni nebo predani zakaznickych dat nebo specifickych
provoznich udaji, poskytovatel zpfistupni nebo predd nezbytné nutna zakaznicka data a specifické provozni udaje na zakladé této
zadosti, pokud pravni posouzeni poskytovatele provedené podle pravidla upraveného na fadku 15.5 nebo 15.6 této ptilohy ukazalo, ze
zadost ma proveditelny a platny pravni zaklad a na tomto zakladé musi byt zadosti vyhovéno.

nizka
stfedni

vysoka

15.9

r v

Odmitnuti Zadosti o zpFistupnéni

V ptipadé€, Ze poskytovatel obdrzi zadost cizozemského organu o zpfistupnéni nebo predani zakaznickych dat a specifickych
provoznich udajl, tuto zadost odmitne a data nevyda a nezpfistupni. Toto pravidlo se neuplatni pro zakaznicka data a specifické
provozni tdaje zpracovavané mimo tzemi Ceské republiky s vyslovnym pisemnym souhlasem organu vefejné spravy podle pravidla
upraveného na fadku 1.7 této pfilohy.

kriticka

22




