Hodnoceni dopadii regulace (RIA)

Zavérecna zprava z hodnoceni dopadi regulace

SHRNUTI ZAVERECNE ZPRAVY RIA

1. Zakladni identifikac¢ni udaje

Néavrh zékona o kybernetické bezpecnosti a navrh zdkona, kterym se méni nékteré zdkony v
souvislosti s piijetim zakona o kybernetické bezpecnosti

Zpracovatel / zastupce predkladatele:
Nérodni afad pro kybernetickou a
informacni bezpecnost

Ptedpoklddany termin nabyti Gi¢innosti:

18. fijen 2024

Implementace prava EU: Ano (Lhtta pro implementaci 17. 10. 2024)

2. Cil navrhu zakona

Navrh nového zékona o kybernetické bezpecnosti (déle jen ,,navrh zdkona*) a jeho provadécich
pravnich predpisii zméni zptisob stanoveni okruhu povinnych osob a zptsob jejich identifikace,
rozd€li povinné osoby do reziml stanovujicich jejich prava a povinnosti, zavede nové
pozadavky na povinné osoby (aktualizuje stavajici bezpecnostni opatieni a spolu s tim stanovi
novou mnozinu bezpecnostnich opatieni pro ¢ast novych povinnych osob), upravi povinnost
hlaseni kybernetickych bezpe€nostnich incidentl, aktualizuje stavajici povinnosti spojené
se zavadénim opatieni a hlaSenim kontaktnich idajii, zméni poZadavky spojené s institutem
provozovatelll systému, zavede mechanismus provéfovani bezpec¢nosti dodavatelského fetézce
(viz nize v této Casti) a novou Upravu vykonu kontroly plnéni povinnosti vyplyvajicich
ze zékona, v souladu s evropskym pravnim piedpisem zméni vysi pokut a opravi dalsi
identifikované nedostatky stavajici pravni Upravy.

Smyslem zavedeni mechanismu bezpecnosti dodavatelského fetézce je prispét k zajisténi
dlouhodobé udrzitelné bezpecnosti Ceské republiky (dale jen ,,CR*) prostiednictvim
zabezpeceni a zvySeni odolnosti osob a instituci, jez jsou nezbytné pro napliiovani zakladnich
funkci statu. Tohoto cile bude dosazeno prostfednictvim omezeni zavislosti vybranych
povinnych osob (déale také ,poskytovatel strategicky vyznamné sluzby*“) na dodavatelich
predstavujicich strategickou hrozbu v oblasti informac¢nich a komunika¢nich technologiich
strategicky vyznamné infrastruktury.

Vybrané povinné osoby, od kterych se odviji obsah pojmu ,strategicky vyznamna
infrastruktura®, byly identifikovany na zédklad€ vyznamnosti jimi poskytované sluzby pro chod
statu ve vybranych regulovanych odvétvich a jejich pfesné vymezeni je piedstaveno v kapitole
1.4 Identifikace dotéenych subjekti.

Navrh zakona zmocni Narodni tfad pro kybernetickou a informacni bezpecnost
(déle jen ,,Utad*) k identifikaci a vyhodnoceni hrozeb plynoucich z dodavatelskych fetézct
pro narodni bezpecnost nebo vnitini potfadek. Zda jsou tyto hodnoty v ohrozeni, bude
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vyhodnoceno na zéklad¢ konkrétnich podminek stanovenych provadécim pravnim ptredpisem.
Mechanismus provéfovani bezpeénosti dodavatelského fetdzce umozni Ufadu na zakladé
zakonného zmocnéni omezit ¢i vyloucit z vymezenych dodavek povinnych osob mechanismu
takové dodavatele, ktefi budou vyhodnoceni jako rizikovi, v disledku ¢ehoz dojde ke snizeni
dopadu negativnich zahrani¢nich vlivli na zajisténi zékladnich funkci statu prostfednictvim
dodavek technologii. Ostatni statni organy zapojené do procesu provéfovani budou Utadu
poskytovat soucinnost a informace z jejich zakonné ptisobnosti. Bezpe¢nostni rada statu bude
o omezeni ¢i vylouceni plnéni ze strategicky vyznamné infrastruktury informovéna a bude
moci zvazit a projednat dopady a ptinosy takového kroku. Névrh opatieni obecné povahy bude
rovnéZz projedndn s Ministerstvem financi a dalSimi zapojenymi organy, av pfipade,
7e senavrh opatieni obecné povahy bude dotykat jejich pasobnosti, s Ceskym
telekomunikacnim ufadem a Energetickym regulacnim ufadem. V zavaznéjSich piipadech,
kdy nebudou v opatieni obecné povahy dodrzeny odpisové doby, bude nutné také schvaleni
formou zavazného stanoviska Ministerstvem pramyslu a obchodu, Ministerstvem zahrani¢nich
véci a Ministerstvem vnitra.

Navrh zékona dopliuje stavajici systém zajiStovani kybernetické bezpec¢nosti zaloZeny
na aktivit¢ a odpovédnosti spravce regulovaného informaéniho systému. Navrh zakona
ma statu umoznit zjist'ovat strategicka rizika spojena s dodavateli a omezovat vliv rizikovych
dodavatelli na nejkritictéjSich ¢astech nejvyznamnéjsi infrastruktury. Mél by tak vzniknout
komplexni a ucinny systém omezovani nejvyznamnéjSich strategickych rizik spojenych
s dodavatelskymi fetézci, ktery prenasi souvisejici komplikovany bezpe¢nostni proces na stat,
a pritom neméni osvéd€ené principy soucasné regulace kybernetické bezpecnosti.

Névrh zakona, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o kybernetické
bezpecnosti (dale jen ,,navrh zménového zakona®) je piredkladan soucasné s navrhem nového
zakona, ktery mé za cil nahradit dosavadni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozd¢jsich predpisi (dale jen ,,zakon o kybernetické bezpec¢nosti nebo ,,ZKB*) a jeho
provadéci pravni piedpisy. Navrh zdkona je zaroven transpozi¢nim piedpisem smeérnice
Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich
k zajisténi vysoke spolecné tirovné kybernetické bezpecnosti v Unii a 0 zméné natizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS
2). Pravé v souvislosti s obsahem smérnice NIS 2 a dal§imi zménami, které nastanou s u¢innosti
navrhu zakona, je nutné zménit ustanoveni nékterych u¢innych pravnich piedpisti v CR.

Cilem navrhu zménového zdkona je tedy zménit vSechny niZe uvedené pravni piedpisy,
a docilit tak stavu, v némz bude Cesky pravni fad v souladu se zménami, ke kterym dojde diky
ptijeti navrhu zékona:
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e zakon €. 21/1992 Sb., o bankach, ve znéni pozd¢jsSich predpist (dale jen ,,ZoB%)

e zékona €. 29/2000 Sb., o poStovnich sluzbach a o zméné nékterych zakonid (zédkon
o postovnich sluzbach), ve znéni pozd&jsich piedpist (déle jen ,,zakon o poStovnich
sluzbach®),

e zédkon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméne nékterych
dalsich zakond, ve znéni pozdéjsich predpist (dale jen ,,ZoISVS®),

e zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zmeéné né&kterych
souvisejicich zakonli (zdkon o elektronickych komunikacich), ve znéni pozdé¢jSich
predpist (dale jen ,,ZEK*),

e zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozd¢jSich predpist
(dale jen ,,ZPMS*),




e zakon €. 253/2008 Sb., o n¢kterych opattenich proti legalizaci vynost z trestné ¢innosti
a financovani terorismu, ve znéni pozdéjsich predpisii (dale jen ,,AML®, odvozeno
z ,anti money laundering*),

e zakon ¢. 280/2009 Sb., danovy tad, ve znéni pozd¢jsich piedpist (dale jen ,,danovy
rad®),

e zikon & 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozdgjsich piedpisti
(dale jen ,,ZCS*),

e zakon ¢. 34/2021 Sb., o provéiovani zahrani¢nich investic a o zméné souvisejicich
zékont (zékon o provéfovani zahrani¢nich investic) (dale jen ,,ZoPZI%).

3. Agregované dopady navrhu zdkona

3.1 Dopady na statni rozpocet a ostatni vetejné rozpocty: Ano

Dopady na statni rozpocet mohou byt dany jak pozadavky na plnéni povinnosti plynoucich
z navrhu zadkona od subjektii vefejné spravy, tak pozadavky na zajisténi kapacit nutnych
k zajisténi fungovani Ufadu. Subjekty vefejné spravy jsou jiz za soucasného znéni zékona
o kybernetické bezpecnosti z velké Casti povinny zabezpeCovat své systémy v souladu
se zdkonnymi pozadavky. V tomto ptipadé lze tedy ocekavat pozadavky na poskytnuti
prostfedkti k plnéni zdkona. Nad ramec implementacnich a prabéznych nakladd, které
vynakladaji povinné subjekty vetejné spravy jiz v soucasné dobé& podle soucasné¢ho znéni
zakona o kybernetické bezpecnosti, a které jsou z ¢asti zapocitatelné také do nakladl spojenych
s timto ndvrhem zakona. Podstatna cast subjektd vefejné spravy je jiz nyni povinnym
subjektem podle soucasného zdkona o kybernetické bezpecnosti a jsou jim ulozeny témét
totozné¢ povinnosti jaké vyplyvaji ztohoto navrhu. Podstatnym rozdilem je vSak Sife
navrhované regulace, ktera v souladu s pfistupem zvolenym smérnici NIS 2 rozsifuje rozsah
zajiStovanych systému z jednotlivych ohrani¢enych informacnich systémil na sluzby v rozsahu
vykonu ¢innosti daného subjektu vetejné spravy, coz nadklady navysSuje. PfestoZe tedy subjekty
vefejné spravy budou moci v ¢asti ndkladl na zajisténi kybernetické bezpecnosti pokraovat
podle dosavadniho rozpoctovani, bude stejné tak potieba promitnout ostatni noveé navysené
naklady do budoucich rozpocti téchto subjekta.

Primérné budou veskeré vydaje a zvySena potieba v persondlni a platové oblasti, jez jsou
spojeny s implementaci navrhu zdkona o kybernetické bezpe€nosti veetné provadécich
piedpisit ve vSech dotéenych rozpoctovych kapitolach, pokryty v ramci schvalenych
rozpoctovych limitl a stanovenych limit po¢tu mist a objemu prostiedkii na platy.

Pokud spravcei jednotlivych dotéenych kapitol identifikuji potfebu navysSeni své kapitoly
rozpoctu nad ramec schvalenych rozpoctovych limitlh nebo stanovenych limitd poctu mist
a objemu prostiedkl na platy, bude takova potieba pfedmétem standardniho vyjednavani
o podobé relevantni kapitoly statniho rozpoctu.

Nad ramec vyse uvedeného je pro financovani nakladl také mozné vyuzivat k tomu vzniklé
nebo do budoucna vznikajici dotani programy na Urovni Evropské unie, pfipadné dotacni
programy ptivodné na financovani kybernetické bezpecnosti nezamétené, ale dil¢im zptisobem
k tomu vyuZitelné (napft. the Digital Europe Programme apod.).

Nevyhodou otazky analyzy finan¢nich dopadii na regulované subjekty je skuteCnost,
ze distribuce nakladl na kybernetickou bezpecnost neni plosna a existuje informacni asymetrie
ve sméru od subjekt samotnych k regulaénimu orgéanu (tj. jen regulovand organizace samotna




by méla byt schopna identifikovat své vlastni naklady na zavedeni a udrZzovani pfimérené
urovné kybernetické bezpecnosti).

Vysi finan¢nich dopadl neni mozné pifedem stanovit a veskeré predchozi pozadavky na jejich
vyc¢isleni vedly k vytvoieni odhadii s nizkou vypovidajici hodnotou.

Distribuce nakladli na kybernetickou bezpecnost neni plosna z divodu velkého poctu
neznamych a proménlivych indikatort:

— aktudlni stav zabezpecCeni kazd¢ jedné organizace,

— rlzny cilovy stav kazdé organizace souvisejici s vyznamnosti jeji ¢innosti a potfebou
zajistit jeji fungovani,

— Sirokd variabilita rozsahu opatfeni na zajisténi kybernetické bezpecnosti, kterd mize
byt naprosto odlisna u jednotlivych organizaci,

— identifikace toho, co je mnakladem na =zajiSténi kybernetické bezpecnosti
a co je ndkladem nabé&zny provoz informacnich a komunikaénich technologii
(dale jen ,,ICT*) u daného subjektu (tyto mnoZiny se velmi prolinaji),

— soulad se znénim zékona o kybernetické bezpecnosti,
— neznamy presny pocet vyslednych regulovanych subjektt,

— proménlivost ndkladii v Case souvisejici jak s makroekonomickymi otdzkami,
tak s vyvojem technologii a mnoho dalSich indikatora.

Tyto indikdtory jsou bohuZel spjaty se systémem zajisténi kybernetické bezpecnosti,
at’ uz podle soucasného znéni zakona o kybernetické bezpecnosti, tak i z obecné pfijimanych
norem upravujicich kybernetickou bezpecnost.

Pti zpracovavani RIA k navrhu zadkona doslo k orientaénimu zohlednéni vypocti nakladt
provedenych podle:

— navrhu novelizace zdkona o kybernetické bezpecnosti (2017),
— ndavrhu novelizace vyhlasky o vyznamnych informacnich systémech (2019),

— Zpravy o investicich do sitovych a informacénich systémi (NIS) podle Evropské
agentury pro bezpecnost siti a informaci (2021),

— Zpravy o investicich do sitovych a informacnich systémt (NIS) podle Evropskeé
agentury pro bezpecnost siti a informaci (2022),

— pruzkum u vybranych subjektti v ramci pfipravy metodického materidlu pro zjisténi
internich nakladi organizace v souvislosti s pfipravou této novely (2023).

Tim doSlo k orientatnimu vypoctu nakladli na zavedeni a nasledné provadéni piedevsSim
bezpecnostnich opatieni ve formé velmi hrubych odhadti, pohybujicich se pfiblizné mezi
800 000 K¢ a 1 500 000 K¢ vici jednomu zabezpeCovanému systému. Zmeény v pristupu
k regulaci zavedené smérnici, vySe uvedené proménné (piedevsim riizny stav soucasného
zabezpeceni u regulovanych organizaci), rozd€leni povinnosti uloZenych témto subjektim,
stejn¢ tak jako agregace fady bezpecnostnich opatfeni u vice systéml v rdmci organizace
pak mohou tyto hodnoty ovlivnit, nicméné s ohledem na vySe uvedené je mozné ocekavat
pozadavky na vefejné rozpocty v této pfiblizné mife. Podstatnou proménnou tak bude
piedevsim to, jaky je dany pocet jednotlivych systémi u kazdé konkrétni organizace, a takovy
nasobek vyse uvedené ¢astky bude potfeba danym organizacim alokovat v ramci vetejnych
rozpocti.




Naprosta vétSina noveé regulovanych povinnych osob vzejde v souladu s obsahem
transponované smérnice ze soukromého sektoru.

I vySe zminény prizkum souvisejici s touto novelou, ktery byl zejména prostfedkem ovéieni
funk¢nosti metodiky k vycisleni nakladl uvnitt organizace pro vnitini potfebu adresatii zakona
o kybernetické bezpecnosti, dokumentuje vliv vysSe popsanych indikatorit a doklada,
ze neni z pohledu regulatora mozné vy¢islit dopady na rozpocty v podob¢ absolutniho ¢isla,
které by bylo dostatecné presné. Z obdrzenych vyplnénych dotaznikli vyplyval extrémni
rozptyl téchto piredpokladanych nakladi.

I mezi typovée a velikostné shodnymi subjekty, které poskytuji vetejnosti druhoveé srovnatelné
sluzby, byl rozptyl vycislenych néklada jednotky miliond, pficemz tyto subjekty vycislovaly
své naklady rovnéz v jednotkach milionli za organizaci. V tomto ptipad¢ se jednalo o 5
srovnatelnych organizaci, u kterych se rozptyl pohyboval od 6 milionli za organizaci do 11
miliont za organizaci. Co se ty¢e rozptylu mezi velkou koncernovou organizaci s mnoha
aktivy, kterd vSak ma s fizenim bezpecnosti zkuSenosti, a malou zacinajici organizaci, Ize
mluvit o rozptylu jednotek miliard do nizkych jednotek miliont.

I zde je vSak tfeba poznamenat, Ze se nejednd o vydaje, které by bylo nutné vynalozit v rdmci
jednoho roku nutného pro implementaci povinnosti zdkona o kybernetické bezpecnosti. Vzdy
je tu moznost tyto naklady rozlozit do jednotlivych let v zavislosti na prioritizaci danych aktiv
a finanénich moznosti organizaci.

V souhrnu je nartst povinnych osob minimalné 15nasobny oproti sou¢asnému stavu, coz bude
muset byt reflektovano v zajisténi fungovani gestora této problematiky. Néaklady na strané
Utadu budou v personalnich otazkach vyssi desitky tabulkovych mist oproti aktualni Koncepci
rozvoje Utadu'. Takto velky nartst je dan skute¢nosti, Ze na rozdil od evropské upravy
byl Utad od svého pocatku stavén jako Utad poskytujici sluzby omezené mnoziné povinnych
osob (cca 500), ¢emuz odpovidaly veskeré dosavadni koncepce a pozadavky. S ptichazejici
zménou vznikne potieba odchylit se od dosavadniho sméfovani a zménit jej tak, aby bylo
mozné sluzby poskytovat i novym povinnym osobam. Personalni naklady bude potiteba
alokovat predevsim do kapacitniho posileni sluzeb vladniho CERT (pfedevsim v otazkach
feSeni kybernetickych bezpecnostnich incidenti a jejich analyzy, pentestd ¢i skent
zranitelnosti), vykonu metodického fizeni povinnych osob (lze ocekavat, Ze v souladu
s obsahem smérnice NIS 2 budou pod zakonnou regulaci novée spadat také organizace s nizsi
urovni kybernetické bezpecnosti) a vykonu kontroly (zde ptedevSim v otdzkach kontrol
provadénych Utadem). Nasobny nartist oproti aktualni Koncepci rozvoje Utadu bude také
ve finan¢nich nakladech. Vysledné naklady se budou odvijet od findlniho znéni schvaleného
navrhu. Kromé té€chto personalnich a finanénich ndkladi se predpoklada vznik informacéniho
systému, ktery umozni fadné vykonavani pravomoci a povinnosti Ufadem v souvislosti
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s nariistem poctu regulovanych subjektii a celkovému rozsiteni souvisejicich agend.

K zavedeni mechanismu bezpecnosti dodavatelského fetézce je namisté podrobnéji doplnit,
7e na pomé&ry novych oblasti piisobnosti ustfedniho organu statni spravy se ocekava nizky
dopad na statni rozpocet. Ve vztahu k ndvrhu zékona lze pfedpokladat predev§im nutnost
vyhrazeni jednotek az nizkych desitek tabulkovych mist u zapojenych statnich organt
a roz$ifeni stavajicich ¢i pfipravovanych informacnich systému k technické obsluze procesu
provéifovani. V souladu s principem efektivity a cilem minimalizace ekonomickych ndklada
se bude maximalné vyuzivat fungujici synergie s jiz existujicimi agendami a procesy, jakymi
jsou kuptikladu proveéfovani zadatell o zapis do katalogu poskytovateld sluzeb cloud
computingu orgdniim vetejné spravy ¢i proveéfovani zahrani¢nich investorti podle zdkona

I Koncepce rozvoje Narodniho tfadu pro kybernetickou a informaéni bezpe€nost, 2020, dostupné z:

https://www.nukib.cz/download/publikace/strategie akcni_plany/Koncepce rozvoje NUKIB.pdf
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o provétovani zahrani¢nich investic, a to véetné ucelného vyuzivani informacnich systémi,
které tyto agendy podporuji.

Dopady na statni rozpocet pak mize mit také zvyseni ndkladi poskytovatelii strategicky
vyznamné sluzby z tad vetejné spravy.

Z hlediska zasad pro tvorbu digitalné privétivé legislativy jsou respektovany zasady budovani
piednostné digitalnich sluzeb, maximalni opakovatelnosti a znovupouzivani tidajii a sluzeb,
konsolidace a propojovani informacnich systému vefejné spravy, otevienosti a transparentnosti
vCetn¢ otevienych dat a sluzeb a technologické neutrality, coz v konecném dusledku vede
k minimalizaci vynaloZenych ndkladd, resp. maximalizace jejichz vyuziti. VeSkeré naklady
vynalozené ze statniho i jiného vefejného rozpoctu navic smétuji ke zvySovani kybernetické
bezpecnosti pii respektovani zakonnych omezeni co se ty¢e moznosti zasahu do ochrany
osobnich prav a svobod.

Termin zohlednéni relevantnich pozadavki je nutné vést v patrnost v souvislosti s o¢ekavanou
ucinnosti navrhu zakona. Pokud bude ucinnost zédkona stanovena v souladu s transpozi¢ni
lhiitou, klade navrh zdkona pozadavky na zavedeni nejnakladnéjSich procesti do 17. fijna 2025.
Prestoze naklady jsou také provozni a je proto potieba je zohlediiovat kazdoro¢né, v obdobi
mezi roky 2025 a 2026 Ize ocekavat ustaleni pozadavkd na financovani hlavnich povinnosti

podle tohoto navrhu zékona.

Z relevantnich pravnich ptedpist, které se navrhuji zménit v souvislosti s piijetim navrhu
zdkona, ma dopad na statni rozpocet a ostatni vefejné rozpocty jen zména ZoISVS. Tyto
dopady vsak budou pouze minimalni, protoze cilem zmény je zachovat kontinuitu dosavadni
regulace. Da se predpokladat, ze obce s povéfenym obecnim ufadem ¢i obce I. stupné, kterym
navrh zménového zédkona uklada povinnost pfiméiené zavadét bezpecnostni opatieni pro jejich
informacni systémy podle navrhu zdkona, jiz maji tato opatieni zavedena z ditvodu plnéni
puvodniho pozadavku ZoISVS.

Primarn¢ budou veskeré vydaje a zvySend potieba v persondlni a platové oblasti, jeZ jsou
spojeny s implementaci ndvrhu zménového zakona vcetné provadécich piedpisit ve vSech
dotcenych rozpoctovych kapitolach, pokryty v rdmci schvalenych rozpoctovych limitd
a stanovenych limit po¢tu mist a objemu prostiedki na platy.

Pokud spravci jednotlivych dot¢enych kapitol identifikuji potfebu navySeni své kapitoly
rozpoctu nad rdmec schvalenych rozpoc¢tovych limitli nebo stanovenych limith poctu mist
a objemu prostiedkil na platy, bude takovd potieba pfedmétem standardniho vyjednavani
o podobé relevantni kapitoly statniho rozpoctu.

Nad ramec vySe uvedeného je pro financovani nékladl také moZné vyuZivat k tomu vzniklé
nebo do budoucna vznikajici dotani programy na tGrovni Evropské unie, piipadné dotacni
programy ptivodné na financovani kybernetické bezpecnosti nezamétené, ale dil¢im zpiisobem
k tomu vyuZiteln¢ (napft. the Digital Europe Programme apod.).

3.2 Dopady na mezinarodni konkurenceschopnost CR: Ano

Kontinualnim zvySovanim kybernetické bezpecnosti nepodnikatelskych, ale piedevsim
podnikatelskych subjekttt v CR dochazi k respektovani mezinarodnépravniho principu due
dilligence, tj. principu, na jehoz zéklad¢ je suverénni stat povinen v ramci své jurisdikce
aktivné branit Skoddm, které by mohly vzniknout ostatnim statim nebo mezindrodnimu
spolecenstvi. Stejnym zplisobem dochdzi také k tomu, ze subjekty predchézi skodam, které
by mély potencial poskozovat jejich reputaci nebo omezovat jimi poskytované sluzby.




V souvislosti se zavedenim mechanismu bezpecnosti dodavatelského fetézce navrh zdkona
prispé&je k posileni konkurenceschopnosti CR, a to zejména posilenim jeji reputace v ramci
mezinarodniho spoleCenstvi. Pfijetim a implementaci Mechanismu provétovani bezpecnosti
dodavatelského fetézce CR znaéné vylepsi svoji mezinarodni pozici z hlediska zabezpeéeni
investi¢niho prostfedi prostfednictvim zvySeni trovné bezpecnosti strategicky vyznamné
infrastruktury, ¢imz zvysi svoji atraktivitu pro investory. Mechanismus provérovani
bezpecnosti dodavatelského fetézce mimo jiné umozni dosazeni vyssi bezpecnosti dat, ktera,
navzdory svému ekonomickému a strategickému vyznamu, mnohdy nebyvaji pod plnou
kontrolou subjektil, jimz patfi. Namisto toho z povahy fungovani kyberprostoru byvaji data
spravovana Ci uklddana na infrastruktuie ovladané tieti stranou. Naptiklad pro spolecnosti
vytvarejici a vlastnici prava souvisejici s dusevnim vlastnictvim ¢i know-how bude tedy pfijeti
navrhované upravy znamenat lepsi ochranu proti exfiltraci nebo kompromitaci téchto cennych
aktiv. Je zadouci zajistit, aby tieti strana nepfedstavovala pro urcity subjekt, a tim padem
1 pro stat, bezpecnostni riziko.

Zavedenim takového mechanismu CR rovnéz splni néktera z kli¢ovych opatieni zabezpedeni
5G siti podle Souboru opatieni Evropské unie (déle jen ,,EU*) pro kybernetickou bezpecnost
siti 5G, aprokaze tak vili navySovat kromé bezpecnosti investic také bezpecnost své
strategicky vyznamné infrastruktury obecng; timto krokem navic piijde CR v Evropé ptikladem
vzhledem k aplikaci doporuceného opatieni i na jiné sektory strategicky vyznamné
infrastruktury, nez je sektor elektronickych komunikaci. Naopak nelze vyloucit urcity
negativni dopad na konkurenéni postaveni podnikatelskych subjektt v CR v podobé redukce
nabidky nékterych dodavek v disledku omezeni rizikovych dodavateli (tedy zejména
dodavatelli pochézejicich ze zemi mimo vnitini trh EU), a tedy i omezeny negativni dopad
na mezinarodni konkurenceschopnost.

Mozné omezeni okruhu subjektli na trhu mtze vést k nartistu cen dodavanych technologii,
atedy i ke zvySenym nédkladim na strané regulovanych subjekti. Vzhledem k moznému
snizeni poc¢tu dodavateli technologii muze dojit k docasnému poklesu vzajemného
konkurenéniho tlaku, a tim padem i ke sniZeni motivace k vytvafeni inovaci.? Bude vSak
zvysena celkova iroven bezpecnosti sluzeb a produktl, ¢imz dojde ke snizeni investi¢nich rizik
spojenych s dodavatelskym fetézcem pro potencialni investory, obzvlaste¢ ze zemi, které
bezpecnost dodavatelského tetézce jiz pravné reguluji. Stejné tak povede zavedeni
mechanismu prov€fovani bezpe€nosti dodavatelského fetézce k vetsi duvére spotiebitell
a koncovych uzivateli v procesy, produkty asluzby subjektt, které jsou s kritickou
infrastrukturou spojené. V koneéném disledku bude mezinarodni konkurenceschopnost
CR ve srovnani se zemémi bez adekvatni pravni Gpravy posilena.

Ekonomika CR zavisi na vyvozu dodavek zbozi do okolnich zemi, a to zejména do Némecka
(kam smétuje pies 30 % vyvozu), Slovenska, Polska a Rakouska (podil na celkovém exportu
pies 50 %).> Viechny zminéné staty jiz do rtizné miry dodavatelsky fetézec kritické
infrastruktury nebo jejich sektorti reguluji nebo regulaci pfipravuji.*

Absence regulace bezpecnosti dodavatelského fetézce by tak v budoucnu mohla vést
ke zhoreni pozice podnikatelskych subjekttl ptisobicich v CR, nebot’ by nemohly nabidnout
stejnou miru bezpecnosti svého produktu ¢i sluzby jako subjekty plisobici ve statech, které
obdobnou regulaci ptijaly. Nepfijeti predmétné pravni Gpravy by tedy mohlo vyvolat nucené

2 Podobné obavy méli napf. v Dansku (viz FOLKETINGET. L 190 Forslag til lov om leverandersikkerhed i den kritiske
teleinfrastruktur. Dostupné z: https://www.ft.dk/samling/20201/lovforslag/1190/20201 1190 _som _fremsat.htm

3 CSU. Zahraniéni obchod CR se zbozim — roéni udaje — 2021, tab. 2.3., 2022. Dostupné z
https://www.czso.cz/csu/czso/zahranicni-obchod-cr-se-zbozim-rocni-udaje-498eu 1 tklj

4 DE — Gesetz zur Erhghung der Sicherheit informationstechnischer Systeme (2021), AT — Telekommunikationsgesetz (2021),
SK — Zakon o kybernetickej bezpe¢nosti (2021), PL — chystana novela: Ustawa krajowym systemie cyberbezpieczenstwa
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odmitani dodavek ceskych spoleCnosti zahraniénimi odbérateli kvili bezpecnostnim
a strategickym  hrozbam plynoucim z dodavek subdodavateli. Ceské spole¢nosti
by se tim de facto staly nespolehlivymi dodavateli pro zahrani¢ni obchodni partnery, ktefi
by byli v takovém piipadé nuceni svym ndrodnim legislativnim systémem upfednostnit
dodavatele ze zemi, které rizika dodavatelského fetézce legislativné osetiuji.

Obecné¢ Ize na mezinarodni urovni spatfovat rostouci tendence zavadét mechanismy
bezpecnosti dodavatelského fetézce. Na trovni EU se jednd naptiklad o zdvéry Rady EU
ohledné bezpecnosti dodavatelského fetézce v oblasti ICT ze dne 17.10.2022°. Dalsim
prikladem mize byt sektorové zaméteny dokument ,,Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures*® skupiny pro spolupraci podle Smérnice (EU) 2016/1148,
ktera klade daraz na pfijeti opatfeni zajiStujicich bezpecnost dodavatelského fetézce v 5G
sitich. Trend lze pozorovat i v legislativé evropskych stat, které postupné zavadeji
nebo jiz zavedly pravni nastroje k zajiSténi bezpecnosti dodavatelského fetézce alespon
v nékterych kritickych odvétvich. Kromé vyse zminénych sousednich zemi se také jedna napf.
o Francii, Déansko ¢i Spojené kralovstvi.

Z hlediska mezinarodni konkurenceschopnosti je vysoka uroven kybernetické bezpecnosti
a odolnosti, at’ uz obecné nebo ve vztahu k dodavatelskému fetézci, bezesporu piinosem.
Ptikladem toho je jeden ze zé&véri, ktery zaznél na akci 12* Annual National Conference
on Cyber Security, ze kterého vyplyva, ze se jedna o vyznamny faktor piirozhodovani
investor®.” Investofi se zajimaji o to, jakym zptisobem spole¢nosti ke kybernetickym rizikéim
piistupuji.® Podle globalniho investorského priizkumu spole¢nosti PricewaterhouseCoopers
(PwC)’ se investoii kybernetickych hrozeb obavaji vice nez geopolitické nestability
nebo nadmérné regulace.

Z hlediska zédsad pro tvorbu digitalné privétivé legislativy je dodrZzena zésada mezinarodni
interoperability — budovani sluzeb propojitelnych a vyuzitelnych v evropském prostoru.
Informacéni systémy vyuZzivané pro agendy vyplyvajici ze smérnice NIS 2, resp. navrhu zékona,
mohou mimo jiné slouzit pro agregaci a bezpec¢né sdileni informaci s partnery na mezinarodni
a EU trovni.

Co se ty¢e narlstu po¢tu zaméstnanct u regulovanych subjekt vyplyvajiciho z navrhované
upravy, lze uvést nasledujici. Je tfeba si uvédomit, ze musime pfistupovat k regulovanym
subjektim rozdilné s ohledem na rezim povinnosti, do kterého budou spadat.

Regulované subjekty spadajici do reZimu nizSich povinnosti musi spliovat zcela minimalni
poZzadavky zpohledu kybernetické bezpecnosti. Osobou zodpovédnou za kybernetickou
bezpecnost regulovaného subjektu se mize stat kdokoli, kdo mé pro poskytovatele regulované
sluzby dostate¢nou odbornou zpusobilost v oblasti kybernetické bezpecnosti. Odbornou
zpusobilosti tak disponuje jiz pfi povéteni, ptipadné musi absolvovat odborné skoleni v oblasti
kybernetické bezpecnosti. Lze ptredpokladat, Ze nejvaznéj$im problémem regulovaného
subjektu bude nalezeni vhodného zatfazeni takové osoby v ramci organizacni struktury

> COUNCIL OF THE EUROPEAN UNION. Council conclusions on ICT supply chain security. Dostupné z:
https://data.consilium.europa.eu/doc/document/ST-13664-2022-INIT/en/pdf, str. 2, odst. 3

¢ NIS COOPERATION GROUP. Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. Dostupné
z:https://ccdcoe.org/uploads/2020/01/EU-200129-Cybersecurity-of-5G-networks-EU-Toolbox-of-risk-mitigating-
measures.pdf, str. 18

7 FT. Strengthening cyber security can boost FDI, say experts. Dostupné z: https://www.ft.lk/front-page/Strengthening-cyber-
security-can-boost-FDI-say-experts/44-687887

8  DELOITTE. Governance in  focus. Cyber risk reporting in the UK. Dostupné  z:
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/audit/deloitte-uk-gif-cyber-risk-reporting-uk-march-
2018.pdf, str. 1

® PWC. 2018 Global Investor Survey. Anxious optimism in a complex world. Dostupné z: https://www.pwc.com/gx/en/ceo-
survey/2018/deep-dives/pwc-global-investor-survey-2018.pdf, str. 11
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regulovaného subjektu tak, aby byla schopna plnit efektivn¢€ svou roli. Vzhledem k faktické
neexistenci vaznéjSich omezeni se takovou osobou muze stat prakticky jakykoli zaméstnanec
povinné osoby schopny absolvovat odborné Skoleni v oblasti kybernetické bezpecnosti.
Poskytovatel regulované sluzby v rezimu nizsich povinnosti mize vykon této role vyftesit také
pomoci outsourcingu, tj. povéfenim externi osoby. Také lze predpokladat, ze nckteré
regulované subjekty v rezimu nizsich povinnosti budou takové osoby sdilet. Malé mnozstvi
realnych povinnosti a jejich mozné celkové rozvrstveni v ¢ase pak pro regulovany subjekt
znamena, ze s vysokou pravdépodobnosti nebude muset vynakladat dalsi prostfedky na nové
pracovniky, ptipadné ze ptijde o marginalni ndklady na externiho pracovnika, jehoz pracovni
napln bude v pfipad¢€ rezimu nizS§ich povinnosti splnitelnd v rdmci dnli, maximalné tydnt
kalendatniho roku.

V rezimu vysSich povinnosti, na rozdil od rezimu nizSich povinnosti, jsou pozadavky
komplexnéjsi a bezpecnostni opatieni Sirsi. Tim padem je nutné, aby na efektivnim prosazovani
kybernetické bezpecnosti spolupracoval vétsi pocet osob. To nevyhnutelné vede k urcitému
nartstu nékladi spojenych s plnénim téchto roli. Presto je dilezité zdiraznit dvé klicové
skute¢nosti.

A4

Za prvé je dulezité upozornit, ze rezim vysSich povinnosti se ve zna¢né mite dotkne subjektu,
které jiz podléhaji stavajici regulaci kybernetické bezpecnosti. Tento rezim do regulace zahrne
i subjekty, které sice dosud regulovany nebyly, ale lze u nich diky povaze jejich ¢innosti
pfedpokladat, Ze se kybernetickou bezpecnosti své organizace zabyvaly. Stavajici pravni
uprava jiz nyni vyzaduje, aby regulované subjekty mély ve svych organizacich jasné
definované bezpec¢nostni role (§ 7 vyhlasky o kybernetické bezpecnosti), a nova pravni uprava
nepiinasi pro tyto subjekty zasadni zmény. Necekejme tedy vyrazné zvyseni poctu potiebnych
zamestnancl, protoZe tyto role musi byt obsazeny kvalifikovanymi osobami jiz nyni. Pro nové
regulované subjekty to bude znamenat zejména ptizptisobeni své organizacni struktury tak, aby

vyhovély novym pozadavkim na kybernetickou bezpecnost z hlediska personélniho zajisténi.

Rovnéz je zde na misté¢ zdlraznit, ze se jedna o role, nikoli o pracovni pozice jako takové.
Je tedy moZzné jednotlivymi rolemi povéfit osoby, které maji v rdmci regulovanych subjektli na
starosti 1 plnéni jinych kol nez jen téch tykajicich se kybernetické bezpecnosti. Takovym
pfizpisobenim a jmenovanim do nékteré z konkrétnich roli mize povinna osoba eliminovat
nutnost dal§iho navySovani poctu zaméstnanct.

K vySe zminénému dojde piedevsim diky pfijeti navrhu zdkona, nicméné navrh zménového
zakona svym obsahem ke stanovenému cili v celkovém dlisledku napoméha.

Z hlediska zéasad pro tvorbu digitalné piivétivé legislativy je dodrzena zdsada mezindrodni
interoperability — budovani sluzeb propojitelnych a vyuzitelnych v evropském prostoru.
Informaéni systémy vyuZivané pro agendy vyplyvajici ze smérnice NIS 2, resp. navrhu ZKB,
mohou mimo jiné slouzit pro agregaci a bezpecné sdileni informaci s partnery na mezinarodni
urovni a na trovni Evropské unie.

3.3 Dopady na podnikatelské prosttedi: Ano

Z dtvodu rozsahu transponované smérnice dojde k pfinejmensim patndctindsobnému narastu
regulovanych subjektil, coz pfinese znacné ekonomické a financni dopady na podnikatelské
prostiedi v CR. Naprosta vétSina z nove regulovanych subjekti bude ze soukromého sektoru.

V piipadé¢ ekonomickych a finan¢nich dopadii 1ze stejnym zplisobem odkazat na informace
uvedené vySe u dopadl na statni rozpocet a vefejné rozpocty. Nevyhodou otdzky analyzy
finan¢nich dopadli na regulované subjekty je skuteCnost, ze distribuce naklada
na kybernetickou bezpe€nost neni plo$na a existuje zde naprostd informacni asymetrie
ve sméru od subjekt samotnych k regulatnimu orgéanu (tj. jen regulovand organizace samotna
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by méla byt schopné identifikovat jeji vlastni nadklady na zavedeni a udrZzovani pfimérené
urovné kybernetické bezpecnosti).

Vysi financnich dopadl neni mozné pfedem stanovit a veskeré predchozi pozadavky na jejich
vyc¢isleni vedly k vytvoieni odhadii s nizkou vypovidajici hodnotou.

Distribuce nakladli na kybernetickou bezpecnost neni plosna z divodu velkého poctu
neznamych a proménlivych indikatort:
— aktudlni stav zabezpecCeni kazd¢ jedné organizace,
— rlzny cilovy stav kazdé organizace souvisejici s vyznamnosti jeji ¢innosti a potfebou
zajistit jeji fungovani,
— Sirokd variabilita rozsahu opatfeni na zajisténi kybernetické bezpeCnosti, ktera mize
byt naprosto odlisna u jednotlivych organizaci,
— identifikace toho, co je mnakladem na =zajisténi kybernetické bezpecnosti

a co je nakladem na bézny provoz ICT u dané¢ho subjektu (tyto mnoziny se velmi
prolinaji),

— soulad se znénim zékona o kybernetické bezpecnosti,
— neznamy presny pocet vyslednych regulovanych subjektt,

— proménlivost nakladli v Case souvisejici jak s makroekonomickymi otazkami,
tak s vyvojem technologii a mnoho dalSich indikatort.

Tyto indikatory jsou bohuzel spjaty se systémem zajisténi kybernetické bezpecCnosti,
at’ uz podle zékona o kybernetické bezpecnosti, tak i z obecné pfijimanych norem upravujicich
kybernetickou bezpecnost.

Stejné jako ve vyse uvedeném piipadé€ lze 1 zde uvést, ze se pouzije hrub¢ orientacni vypocet
nakladi zohlednény v ramci RIA k navrhu zakona, ktery vychdzi z vypocti naklada
provedenych podle:

navrhu novelizace zakona o kybernetické bezpecnosti (2017),
— navrhu novelizace vyhlasky o vyznamnych informacnich systémech (2019),

— Zpravy o investicich do sitovych a informac¢nich systémi (NIS) podle Evropské
agentury pro bezpecnost siti a informaci (2021),

— Zpravy o investicich do sitovych a informac¢nich systémi (NIS) podle Evropské
agentury pro bezpecnost siti a informaci (2022),

¢imzZ doslo k orientaénimu vypoctu nakladl na zavedeni a nasledné provadéni pfedevSim
bezpecnostnich opatieni ve formé& velmi hrubych odhadl, pohybujicich se pfiblizné
mezi 800 000 K¢ a 1 500 000 K¢ vici jednomu zabezpeCovanému systému. Zmény v pristupu
k regulaci zavedené smérnici, vySe uvedené proménné (predevsim riizny stav jiz souc¢asného
zabezpeceni u regulovanych organizaci), rozdéleni povinnosti uloZzenych t€émto subjektim,
stejn¢ tak jako agregace fady bezpecnostnich opatfeni u vice systéml v rdmci organizace
pak mohou tyto hodnoty ovlivnit. Podstatnou proménnou tak bude piedevsim to, jaky je dany
pocet jednotlivych systémi u kazdé konkrétni organizace, a takovy ndsobek vyse uvedené
castky bude potieba u danych organizaci zohlednit.

Navrh zdkona o kybernetické bezpecnosti pracuje s pojmy mikropodnik a maly a stfedni
podnik. Tyto definice jsou obsazeny v doporuc¢eni Komise 2003/361/ES. Podnikem se rozumi
kazdy subjekt vykonavajici hospodarskou ¢innost, véetné osob samostatné vydelecné ¢innych
(déle jen ,,0SVC*). Regulace ovlivni tyto podniky dvéma zpiisoby: pfimym dopadem, kdy &ast

10




mikropodniki, malych a stfednich podnikl se stane poskytovatelem regulovanych sluzeb
a bude muset plnit povinnosti podle zdkona, a nepfimym dopadem, kdy obchodni partneti
mohou pozadovat zavedeni bezpecnostnich opatfeni do smluv.

V ramci dané skupiny se jedna zejména o stfedni podniky, zatimco pocet mikropodniki
a malych podnikt, které se stanou povinnou osobou, by mél byt minimalni. Navrh zékona
pocita se dvéma rezimy poskytovatelll regulované sluzby — rezim nizsich a vyssich povinnosti.
Od zarazeni do téchto rezimi se odviji mnozstvi a ndro¢nost stanovenych povinnosti.
Mikropodniky, malé podniky a OSVC budou vétiinou spadat do reZimu niz$ich povinnosti,
kde budou zavadét zékladni bezpecCnostni opatfeni, coz bude piredstavovat hlavné
administrativni zatéz. Pravdépodobné jiz nékterd opatfeni aplikuji, takze ndklady na novou
regulaci nemusi byt vyznamné.

Druhym zptisobem, kterym regulace ovlivni mikropodniky, malé a sttedni podniky, je neptimy
dopad. Podniky, které se nestanou povinnou osobou podle zdkona, mohou piesto pocitit
dopady regulace, pokud jejich obchodni partneti budou pozadovat zavedeni urcitych
bezpecnostnich opatieni do smluvnich vztahli. To se tyka naptiklad fizeni dodavatelii, coz
je samostatné bezpecnostni opatieni, které musi poskytovatelé regulovanych sluzeb v rezimu
vys$Sich povinnosti zavést a provadét.

Podle souc¢asnych odhadii se navrhovana uprava piimo dotkne ptiblizné 6000 subjektt, z cehoz
asi 5000 bude regulovano v rezimu nizsich povinnosti. Vétsina téchto subjekti budou stfedni
podniky. Mikropodniky, malé podniky a OSVC vétsinou do puisobnosti regulace spadat
nebudou, s vyjimkou subjektil poskytujicich sluzby v odvétvi digitalni infrastruktury a sluzeb.
V takovém piipad¢ se bude jednat primarné o poskytovatele regulovanych sluzeb v rezimu
nizsich povinnosti. U nékterych sluzeb se pak mohou tyto podniky stat tieba i poskytovatelem
regulované sluzby v rezimu vyssich povinnosti diky naplnéni jinych podminek vyznamnosti
poskytovatele, nez je podminka jeho velikosti. Ackoliv u nékterych dalSich regulovanych
sluzeb nejsou mikropodniky, malé podniky a OSVC explicitné vylou¢eny, z povahy véci na né
zde regulace spiSe nedopadne, jelikoz tyto sluzby (ptikladné subjekt poskytujici sluzbu stavéni
vlakovych cest na celostatni urovni nebo ustfedni spravce zasob podle zdkona o nouzovych
zasobach ropy) jsou zajiStovany subjekty spadajicimi mimo tuto mnozinu.

Finan¢ni zatiZeni poskytovatelll v rezimu niZSich povinnosti nebude zasadni, jelikoZ budou
zavadét velmi zékladni povinnosti. VétSina subjekti zvladne plnit povinnosti se stavajicimi
zaméstnanci piifazenim role nebo plnéni této povinnosti zajisti externimi subjekty.

Vedle negativnich dopadl na podnikatelské prostiedi, které mohou byt vyvolany zvySenim
nakladl danych spolecnosti, 1ze sekundarné ocekavat posileni podnikatelského prostredi tim,
ze zvySeni zabezpeCeni prispéje k budovani divéry spotiebitelli a obchodnich partnerd,
pfipadné 1 zahrani¢nich investorii, které mizZe ptilakat pravé vysoka mira bezpecnosti ¢eského
ICT prostiedi.

Zaroven plnéni povinnosti vyplyvajicich z navrhovaného zdkona slouzi jako prevence
kyberbezpecnostnich incidentt, které maji oproti zavedeni danych bezpecnostnich opatieni
nasobn¢ vys$i administrativni, ekonomické i reputacni ndklady, pfipadné¢ pomahaji diky
pozadavku na zajisténi kontinuity a zvladani incidentl tyto negativni dopady minimalizovat.

Néavrh zékona zvysi Urovenn bezpecnosti spoluprice mezi regulovanymi subjekty
z podnikatelského prostfedi a statem.

Co se ty¢e zavedeni mechanismu bezpecnosti dodavatelského fetézce, plati, Ze za pozitivni
dopad na podnikatelské prostiedi Ize povazovat také to, Ze diky omezeni dodavek technologii
rizikovych dodavatelti pro vystavbu a provoz vyznamné strategické infrastruktury zvysi
mechanismus proveéifovani bezpecnosti dodavatelského tetézce pravdépodobnost fadného
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poskytovani regulovanych sluzeb prostfednictvim strategicky vyznamné infrastruktury napfi¢
jednotlivymi sektory, jako jsou naptiklad sluzby elektronickych komunikaci ¢i sluzby vyroby
a distribuce elekttiny, které navazné vyuzivaji jak spottebitelé, tak podnikatelé.

Za negativni dopady zavedeni uvedeného mechanismu na podnikatelské prostiedi
lze povazovat zvySeni ndkladi pro poskytovatele strategicky vyznamné sluzby vyplyvajici
zpovinnosti hlasit dodavatele a reagovat na vydana omezeni, omezeni nabidky
a konkurenc¢niho prostfedi na relevantnim trhu strategicky vyznamné infrastruktury a reputacni
dopady na povést dodavatelli, viici nimz by piipadné bylo uplatiiovano omezeni. Ekonomicky
dopad na podnikatelské prostfedi bude ¢aste¢né mitigovan nastavovanim lhiity pro omezeni
¢i vylouceni bezpe¢nostné vyznamné dodavky tak, aby v idealnim ptipad¢ respektovala zivotni
cyklus technologii. Tento princip je v ndvrhu zédkona zapracovan podle délky danového
odepisovani zpracovaného v pravnim piedpisu upravujicim zdanéni pijmt'’, kdy je Utad
povinen vzit tyto doby odepisovani v potaz pti vydavani opatfeni obecné povahy.

Administrativni zat¢z navrhovaného fesSeni by méla byt pro podnikatelské subjekty minimalni,
jelikoz vSechny nové zavadéné procesy navazuji na jiz existujici administrativni povinnosti
téchto subjekti, ¢i jsou spojeny s jinymi administrativnimi povinnostmi subjekt regulovanych
v oblasti kybernetické bezpecnosti. Administrativni zatéz zptisobena vyhradné navrhovanym
feSenim by méla byt za téchto pfedpokladii zanedbatelnd, spocCivajici predevSim v nové
zavedené povinnosti nahlaovat Uadu dodavatele specificky vymezenych aktiv.

Z hlediska zasad pro tvorbu digitaln¢ privétivé legislativy je respektovana technologicka
neutralita jakozto jedna ze stézejnich zésad zdkona o kybernetické bezpecnosti i ndvrhu zékona.
Navrh zékona tak zachovava volny trh a rovnou hospodaiskou soutéz, je totiz na rozhodnuti
samotnych regulovanych subjektii, jaka konkrétni technicka feseni, sluzby a produkty zvoli
pro zajisténi kybernetické bezpecnosti v ramci organizace. RozSifeni plsobnosti navrhu
zakona popisované vyse ma potencial neptimo podpotit inovace v oblasti ICT, resp. konkrétné
kybernetické bezpecnosti, jelikoz se zvétSuje mnozina subjektli majicich potencialné zajem
o inovativni feSeni z této oblasti.

Z dtivodu navrhované zmény ZoISVS dochazi stejné jako v ptipad¢é dopadli na statni rozpocet
a ostatni vefejné rozpocCty a uzemni dopady na izemni samospravné celky pouze k minimalnim
dopadim.

Podobné dochazi k minimalnim dopadim na podnikatelské prostiedi v pripadé navrhované
zmény ZoPZI. Navrh zmény ZoPZI nasleduje analogicky plivodni rozvrZeni tzv. cilovych
osob, v ptipad¢ dopadl na podnikatelské prostiedi je tedy mozné odkazat na feSeni této otazky
v divodové zprave k ZoPZI.

3.4 Uzemni dopady na izemni samospravné celky: Ano

Podle zédkona o kybernetické bezpecnosti jsou vyssi uzemni samospravné celky povinnymi
osobami zavad¢jicimi bezpe€nostni opatfeni k ochrané svych regulovanych systémd.
V souladu s ndvrhem zakona ziistava tato regulace zachovana, nicméné dojde k jejimu rozsiteni
na celou organizaci, nikoli pouze na jednotlivé konkrétni systémy. Vedle toho i v ptipadé
uzemnich samospravnych celkl plati, Ze mohou byt touto novou regulaci zasazeny tehdy,
pokud napliiuji definice a urcujici kritéria stanovend pro regulované subjekty. V takovém
piipadé by musely 1 tyto ostatni izemni samospravné celky plnit povinnosti plynouci z navrhu
zakona.

10 Z4akon ¢. 586/1992 Sb., o danich z ptijmd, ve znéni pozdé&jsich piedpisi.
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Rozsifeni oproti zakonu o kybernetické bezpecnosti vSak pfinasi navrh zakona v nové regulaci
casti zakladnich izemné samospravnych celkt, tedy obci, resp. obci s rozsifenou ptisobnosti,
kterych je v CR aktualng 205. Obce s rozsifenou ptisobnosti dlouhodobé pod regulaci zikona
o kybernetické bezpecnosti nespadaly z diivodu vyslovné vyjimky, nicméné soucasné trendy
a zkuSenosti z CR a zahraniéi ukazuji, Ze nelze jejich postaveni podcefiovat — jak ukazuji
neblahé zkusenosti nékterych obci s kybernetickymi bezpenostnimi incidenty, které se ani jim
nevyhybaji. V pfipad€ obci s rozsifenou plusobnosti pocita navrh zakona s jejich zatrazenim
zpravidla do kategorie spojené s niz§imi pozadavky na zajiSténi kybernetické bezpecnosti,
nicméné Ize také ocekavat jejich nizsi vyspelost v kybernetické bezpecnosti obecné. Z toho
se da odhadnout, Ze néklady na jejich zabezpeceni budou v zasad¢ srovnatelné s vypoctem
uvedenym vyse.

Z hlediska zéasad pro tvorbu digitalné privétivé legislativy navrh zdkona kazdopadné smétuje
ke zvySeni kybernetické bezpecnosti Gzemnich samospravnych celkli, na néz piislusna
regulace dopada. Zavedenim ptislusSnych bezpecnostnich opatteni bude navic posilena ochrana
osobnich udaji umoznujici poskytovani kvalitnich a divéryhodnych sluzeb ze strany téchto
uzemn¢ samospravnych celkli obéantiim.

V ramci navrhu zménového zakona nebude na tizemni samospravné celky prendSena zadna
dalsi piisobnost. Financni dopady nauzemni samospravné celky mohou byt zplsobeny
pozadavkem na zménu ZoISVS, jelikoz se ukladaji povinnosti piimétené zavadét bezpecnostni
opatteni vyplyvajici z navrhu zakona spravcim informacnich systémi vetfejné spravy, kterymi
jsou obce s povéfenym obecnim uUfadem ¢i obce 1. stupné. Tyto dopady by nicméné byly
stanoveny prostfednictvim samostatné legislativy (vyhldska o dlouhodobém fizeni
informacnich systému vetejné spravy), pokud by nebyly stanoveny zménou ZoISVS. Nebudou
nicméné tak zasadni, jedna se totiz toliko o pfimétené zavadéni pozadavkl na niz$i rezim.

3.5 Socialni dopady: Ne

3.6. Dopady na rodiny: Ne

3.7 Dopady na spotiebitele: Ano

Navrh zakona nepfedpoklada Zadné piimé dopady na spotiebitele, nebot’ nedochéazi k pravni
upravé jejich postaveni ani prav nebo povinnosti. Negativnim nepiimym dopadem, ktery Ize
o¢ekavat v ptipad¢ jakékoli vefejnopravni regulace, je tlak regulovanych organd a osob na
promitani zavadéni bezpecnostni opatteni do ceny sluzeb pro jednotlivé spotiebitele. Je vSak
nutno podotknout, Ze smérnice NIS 2 cili na ochranu a podporu fungovani vnitiniho trhu EU.
Povinnost podnikatelskych a nepodnikatelskych subjektl zavadét bezpecnostni opatieni, a tim
co nejvice prfedchazet vyskytu kybernetickych bezpecnostnich incidentt, na druhé strané¢ mize
mit nejen pozitivni dopad na jeho fungovani, ale pfenesené také na spotiebitele a odbératele
jejich sluzeb, protoze poskytovani téchto sluzeb bude méné nachylné na naruSeni zpiisobené
kybernetickym bezpecnostnim incidentem, a zaroveil miize dojit ke zvySeni divéryhodnosti
a celkové odolnosti daného subjektu, coz by mélo motivovat spotiebitele k vyuzivani jeho
sluzeb.

Pfijetim mechanismu provérovani bezpecnosti dodavatelského fetézce dale dojde k navySeni
urovné bezpecCnosti strategicky vyznamné infrastruktury, coz bude mit pozitivni efekt
na zajiSténi vysoké urovné stability a bezpecnosti sluzeb poskytovanych spotiebitelim naptic
strategicky vyznamnymi sektory.

Navrhované fteSeni zaroven pocitd s mechanismy minimalizujicimi negativni dopady
na spotiebitele prostfednictvim omezeni vyuzitelnosti dodévek bezpecnostné rizikovych
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dodavatelti spravcem infrastruktury tak, aby nedochézelo napt. k omezeni vSech nabizenych
technologickych produkt v daném sektoru €i k tzv. proprietarnimu uzamceni (vendor lock-in)
spravce regulované infrastruktury zavislého na jednom dodavateli. Navrhované fteSeni
ma za cil rovnéz piispét k budovani zdravého trzniho prostiedi, které stavi na spravedlivé
hospodaiské soutézi soutézitelli, motivovanych soubojem o zdkaznika, a nikoli
napf. omezenim funk¢nosti infrastruktury k dosazeni geopolitickych cili statu,
jez ma na dodavatele vliv.

Z hlediska zasad pro tvorbu digitaln¢ privétivé legislativy a dopadl na spotiebitele respektuje
navrh zakona zasady ochrany osobnich udajii umoziujici kvalitni sluzby, uzivatelskou
piivétivost, budovani pfednostné¢ digitalnich sluzeb 1 maximalni opakovatelnost
a znovupouzitelnost udajii a sluzeb. Nicméné¢ navrh zdkona, jak bylo feCeno vyse,
na spotiebitele pfimo nedopadi, a Utadem poskytované digitalni sluzby tak nebudou
pro bézného spotiebitele (fyzickou osobu) uplné relevantni.

Navrh zménového zakona neptedpoklada zaddné piimé dopady na spotiebitele. Povinnost
podnikatelskych a nepodnikatelskych subjekti zavadét bezpecnostni opatieni, a tim co nejvice
predchazet vyskytu kybernetickych bezpecnostnich incidentli, miize mit nejen pozitivni dopad
na jeho fungovani, ale pfenesené¢ také na spotiebitele a odbératele jejich sluzeb, protoze
poskytovani téchto sluzeb bude méné nachylné k naruseni zplisobenému kybernetickym
bezpecnostnim incidentem. Zaroven muze dojit ke zvySeni diveéryhodnosti a celkové odolnosti
daného subjektu, coz by mélo motivovat spottebitele k vyuzivani jeho sluzeb.

3.8 Dopady na Zivotni prostiedi: Ne

3.9 Dopady ve vztahu k zdkazu diskriminace a ve vztahu k rovnosti zen a muzii: Ne

3.10 Dopady na vykon statni statistické sluzby: Ne

3.11 Korupéni rizika: Ano

Rozsah povinnosti a rozsiteni plisobnosti zakona o kybernetické bezpe€nosti jsou piimétene,
zejména s ohledem na rizika a dopady, které by vznikly netransponovanim smérnice
a neodstranénim soucasnych legislativnich nedostatki.

Rozsah tkolli organt statni spravy zlstava z velké ¢asti nezménén, vyznamné je vSak rozsireni
plusobnosti na nové regulované subjekty. S rozSifenim pusobnosti je vSak pro praktickou
realizaci vykonu ¢innosti nutno vyuzit osvédcené postupy, stejné tak jako pfistoupit k doposud
neaplikovanym feSenim.

V prvé tad€ klade ndvrh zdkona vétsi diraz na mechanismus samoidentifikace povinného
subjektu, ktery byl doposud vyuZivan jen u tzv. vyznamnych informacnich systém.
Tento mechanismus je Gzce spojen se zjednoduSenim tzv. kritérii pro identifikaci a ve vysledku
déla proces vyhodnoceni naplnéni kritérii poskytovatele regulované sluzby jednodussi
a objektivnéjsi, ¢imz dochéazi ke snizovani potencidlniho korupéniho rizika spojeného
s vyhodnocovanim naplnéni téchto kritérii, pfedeviim dodateéné v piipadé piezkumu Utadem.
Névrh zadkona dale vyuziva také tzv. kritéria pro uréeni poskytovatele regulované sluzby,
nicméné 1 v jejich pfipadé¢ se jednd o zdkonem stanovenad kritéria. Ne jinak je tomu
také v pfipad¢ stanoveni tzv. strategicky vyznamné sluzby, tedy mnoZiny v ramci
poskytovatelti regulované sluzby ve vyS§im rezimu, pro které jsou stanovena také zédkonna
kritéria. Proces komunikace mezi Ufadem a poskytovateli regulované sluzby by mél navic
probihat primarné prostiednictvim tzv. Portalu Ufadu, tj. informaéniho systému, ktery
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veskerou komunikaci a obsah podani eviduje a uchovava. Také tento proces by mél vést
ke snizeni mozného korupc¢niho jednani.

V ptipadé povinnosti ulozenych poskytovatelim regulované sluzby se jedna o povinnosti
definované navrhem zékona a vychdazejici jiz z aktualni pravni upravy. V ramci téchto
povinnosti nebyla identifikovdna nova korupcni rizika. Naopak navrh zdkona nékteré
povinnosti blize rozpracovava (napft. v piipad¢ hlaseni a feseni kybernetického bezpecnostniho
incidentu), ¢imz dochézi ke zptfesnéni povinnosti jak na strané poskytovatele regulované
sluzby, tak na strané Utadu, a sniZuje se prostor pro potencialni korupéni jednani.

V ramci nové stanovenych povinnosti nevychdzejicich z dosavadni pravni upravy je vhodné
uvést povinnost zajiiténi regulované sluzby z tizemi CR, coZ viak ze své podstaty je pouze
zptesnéni jednoho z bezpeCnostnich opatfeni - tzv. zajisténi kontinuity cinnosti,
a tedy ani v tomto piipad¢ nedoslo k identifikaci korup¢nich rizik.

Zavedenim mechanismu bezpecnosti dodavatelského fetézce mlize néavrh zdkona
mit potencialné zasadni dopady na poptavku po zbozi a sluzbach nékterych dodavatelt
do strategicky vyznamné infrastruktury CR. Tato skute¢nost mize vyvolat korupéni tlak
na zménu zpusobu provéiovani kritérii nebo upravu celkového hodnoceni rizikovosti
dodavatele. Obdobné mohou i n¢ktefi spravci regulované infrastruktury usilovat o to, aby nebyl
konkrétni  poskytovatel v disledku posouzeni diavéryhodnosti omezen, jelikoz
by to pro n¢ znamenalo zvySené ndklady, ¢i naopak mohou usilovat o omezeni konkrétniho
dodavatele za ucelem zhorseni postaveni svého konkurenta, ktery takového dodavatele vyuziva
ve své infrastruktuie.

Jelikoz je tedy rozhodnuti o omezeni dodavatele implicitn€ zatizeno korupcnim rizikem, jako
vhodné feSeni se jevi pravé existence vefejné stanovenych a transparentnich kritérii
a rozhodovani o mozném vyznamném ohrozeni bezpeénosti CR nebo vnitiniho pofadku na
zaklad¢ vyhodnoceni téchto kritérii. Prislusny ustfedni spravni organ rozhodne o pfipadném
omezeni dodavatele na zaklad¢ vlastniho Setfeni i sbéru informaci od ostatnich zapojenych
statnich organi. Pfipadné omezeni dodavatele je nasledné mozné prezkoumat v prezkumném
fizeni nebo v soudnim fizeni spravnim podle obecné tpravy spravniho fadu a soudniho fadu
spravniho. Obdobny proces jiz v Ceském pravnim fadu existuje, jedna se naptf. o proces
provéfovani zadatelll o zapis do katalogu poskytovatelt sluZzeb cloud computingu organiim
vefejné spravy, ktery je zaveden do Ceské pravni Gpravy zakonem o informacnich systémech
vefejné spravy. DalSim kontrolnim prvkem slouZicim k omezeni korup¢niho rizika je dohled,
ktery nad Ufadem, potamo procesem provéfovani dodavatelského fetézce, provadi
Bezpecnostni rada statu.

V neposledni dob¢ je vhodné uvést navrhovanou novou pravni upravu stavu kybernetického
nebezpedi. Navrhovana pravni iprava umoziuje fediteli Utadu uloZit za vyjime&né situace
opatteni fyzickym a pravnickym osobam. S ohledem na mozné korup¢ni rizika je vSak proces
jejich vydani stanoven stejnym zpusobem jako je tomu jiz nyni v pfipadé krizovych stavi,
a navic rozhodovani feditele Utadu je podrobeno dohledu kontrolniho organu Poslanecké
snémovny a feditel Utadu je odpovédny vladé CR.

Z hlediska zasad pro tvorbu digitdlné piivétivé legislativy lze pouze zminit, Ze zdsada
technologické neutrality je jednou ze stézejnich zésad celého navrhu zakona, coz znamena,
ze navrh zakona nezvySuje korup¢ni rizika v tom smyslu, ze by preferoval vyrobky ¢i sluzby
urcitych vyrobet ¢i poskytovatelii. Naopak je maximalné respektovana volnost trhu, rovna
hospodatska soutéz a nedochazi k vytvareni podminek pro nedovolenou vetfejnou podporu.

3.12 Dopady na bezpec¢nost nebo obranu statu: Ano
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Névrh zdkona ma pozitivni dopady na bezpecnost a obranu statu, zejména pfisp&je k dalsimu
posileni zabezpeteni klicovych sluzeb v CR, &imz dojde k posileni zabezpeeni &eského
kyberprostoru jako celku, a rovnéz ke snizeni miry rizika realizace incidentl, které by mohly
ohrozit bezpeénost CR jako celku.

Na ndrodni bezpecnost a obranu bude mit pozitivni vliv také zavedeni mechanismu
provéiovani bezpecnosti dodavatelského fetézce, nebot odolnd strategicky vyznamna
infrastruktura bez rizikovych dodavateli je kliCovym ptedpokladem pro zajiSténi narodni
bezpetnosti a obrany, s nimZ pracuje jak aktualné platnd Bezpeénostni strategie CR,
tak i Narodni strategie pro Celeni hybridnimu plsobeni a Narodni strategie kybernetické
bezpecnosti CR. Vazbu na odolnou a bezpeénou infrastrukturu jako integralni soucast narodni
bezpecnosti rovnéz zduraznuji strategické dokumenty NATO. Zavedenim mechanismu
provéiovani bezpecnosti dodavatelského fetézce se navic podstatné snizi riziko vzniku
zavislosti strategické infrastruktury na jednotlivych rizikovych dodavatelich.

Z hlediska zasad pro tvorbu digitalné ptivétive legislativy 1ze pouze zopakovat vySe zminéné,
tedy ze navrh zédkona zasadnim zptisobem pfispiva k celkovému zvysSeni trovné kybernetické
bezpecnosti u poskytovateli regulovanych sluzeb, z nichz néktefi mohou byt strategicky
vyznamni pro bezpecnost nebo obranu statu.

Névrh zménového zdkona ma pozitivni dopady na bezpecnost a obranu statu, zejména prispcje
k dal§imu posileni zabezpedeni klicovych sluzeb v CR, ¢imz dojde k posileni zabezpedeni
ceského kyberprostoru jako celku a rovnéz ke snizeni miry rizika realizace incidentd, které by
mohly ohrozit bezpeénost CR jako celku.
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1. Duvod predloZeni a cile
1.1.1. Navrh zakona

Dne 27. prosince 2022 byla piijata smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spole¢né urovné
kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (dale jen ,,smérnice* nebo ,,smérnice NIS 2°).
Podle smérnice musi kazdy cClensky stat EU transponovat obsah této smérnice do svého
pravniho fadu do 21 mésict od nabyti platnosti této smérnice.

V Planu legislativnich praci vlady na rok 2023 je pro Utad zafazen legislativni tikol
zpracovat a predlozit vladé navrh zédkona, zpracovany na zékladé¢ Bezpecnostni radou statu
zvoleného pfistupu A — Provétovani dodavatelt podle aktualni bezpecnostni situace, uvedeného
v materidlu ,,.BezpeCnost dodavatelskych fetézcii strategické infrastruktury statu,
C.].28261/2022-UVCR* (dale také jako ,mechanismus provéfovani bezpecnosti
dodavatelského fetézce®).

Navrh zakona reflektuje také pripominky z praktické aplikace zdkona o kybernetické
bezpecnosti.

Cilem navrhu zékona je na zdkladé pozadavkl vSech tii vySe uvedenych skutecnosti
vytvotit uceleny pravni predpis reagujici na tyto nové pozadavky a prostiednictvim
n&j dosahnout vysoké spoleéné urovné (kybernetické) bezpecnosti sluzeb v CR, coZ v praxi
znamena zvysSeni bezpecnosti siti a informacnich systému, na nichz je do znacné miry
postaveno fungovani nasi spolecnosti a hospodafstvi.

1.1.2. Navrh zménového zakona

Povinnosti upravené v navrhu zakona se vztahuji mimo jiné i na podnikatele zajistujici
vefejnou komunikacni sit’ nebo poskytujici vetejné¢ dostupnou sluzbu elektronickych
komunikaci, ktefi maji povinnost hlasit kybernetické bezpe¢nostni incidenty Utadu
a spolupracovat s nim pii jejich feSeni a pfedchézeni jim. Tito podnikatelé¢ jsou ve vztahu
k zajisStovani bezpecnosti a integrity uvedené sit¢ a k zajiStovani bezpecnosti uvedené sluzby,
vazani také ZEK, vramci néhoz maji povinnost hléasit (obecné) bezpe€nostni incidenty
Ceskému telekomunikaénimu ufadu (dale také jen ,,CTU“) a spolupracovat s CTU pii jejich
feSeni a pfedchazeni jim. Vyvstavd proto potfeba upravit vzdjemny vztah navrhu zékona
a ZEK, a to zménou posledn¢ zminéného pravniho predpisu. Obdobné je tomu také v ptipadé
provozovateli postovnich sluzeb podle zdkona €. 29/2000 Sb., o poStovnich sluzbach a o zméné
n¢kterych zakont (zdkon o postovnich sluzbach), ve znéni pozdéjsich predpist.

Dale plati, Ze navrh zékona na rozdil od ZKB stanovuje jedinou povinnou osobu
(poskytovatele regulované sluzby) a nestanovuje organiim vefejné moci povinnost zajistit
dodrzovéani bezpecnostnich pravidel v souvislosti s vyuzivanim sluzby cloud computingu,
stejné tak ani povinnost zatradit poptavany cloud computing do bezpecnostni trovné pied
uzavienim smlouvy s poskytovatelem cloud computingu. Navrh zakona dale rusi vyhlasku
¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuZivani cloud computingu organy vetejné
moci, ve znéni pozdé€j§iho pifedpisu. Z téchto skutecnosti vyplyva nutnost upravit znéni
ZoISVS. Spolecn¢ s touto zménou se nabizi moznost vyuzit v ndvrhu zdkona zakotvenou
uroven bezpecnostnich opatfeni stanovenych pro poskytovatele regulované sluzby v rezimu
nizSich povinnosti tak, aby doSlo ke sjednocenému stanoveni standardu kybernetické
bezpeénosti pro téméf celou vefejnou spravu v CR. Tento navrh ma ambici dosahnout napravy
doposud neutéSen¢ho stavu, ktery byl popsan jiz v ptivodni divodové zpravé k ZKB, v niz
je uvedeno Ze, ,, [v] oblasti verejné spravy neexistuje jednotny zpiisob stanoveni bezpecnostnich
standardu, které by minimalizovaly potencionalni Skody vzniklé z kybernetickych utokii “.
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Vyse uvedenou zménu, obsaZzenou v navrhu zakona, spocivajici ve stanoveni jediné
povinné osoby, je nutné promitnout rovnéz do znéni ZoPZI, nebot’ také tento pravni predpis
obsahov¢ vychazi z vymezeni vice povinnych osob ZKB.

V neposledni tad¢ plati, ze ZoB, ve vztahu k bankam, ZPMS a AML ve vztahu
k Finan¢nimu analytickému ufadu, danovy fad ve vztahu ke spravci dan¢€, ZCS ve vztahu
k Celni spravé CR a ZoPZI ve vztahu k Ministerstvu pramyslu a obchodu vzdy vyslovné
upravuji situace, v nichZ se poskytnuti informaci uvedenymi organy nepovazuje za prolomeni
povinnosti ml¢enlivosti, pfipadn¢ bankovniho tajemstvi. S ohledem na skutec¢nost, Ze navrh
zékona zavadi mj. mechanismus provéfrovani rizik spojenych s dodavatelem, a za ucelem
zajisténi jeho fadného fungovani v § 28 stanovi, ze nékteré subjekty jsou povinny poskytovat
Utadu informace, které ziskaly pii své ¢innosti, piipadné poskytovat nezbytnou soucinnost
pfi zjistovani nezbytnych informaci potiebnych pro &innost Ufadu v ramci mechanismu
provéiovani rizik spojenych s dodavatelem. Z tohoto divodu je nutné u vySe zminénych
subjektli novelizovat uvedené piedpisy tak, aby poskytnuti téchto informaci, pifipadné
poskytnuti soucinnosti neznamenalo poruSeni povinnosti mlcenlivosti, resp. bankovniho
tajemstvi.

1.2. Nazev

Néavrh zdkona o kybernetické bezpecnosti a navrh zédkona, kterym se méni nékteré
zakony v souvislosti s pfijetim zakona o kybernetické bezpecnosti

1.3. Definice problému
1.3.1. Navrh ziakona

Vyrazny nartst pouzivani informacnich technologii v souasném svété vede na jedné
strané k vytvofeni informacni spole€nosti, urychleni komunikace a velkému rozvoji sluzeb
(a tim celé spolecnosti). Zavislost spolecnosti a jejiho fungovani na informacnich technologiich
rapidné narst4, a to ve vSech oblastech (nejedna se tedy pouze o sluzby informacni spolecnosti,
jako je internetovy obchod, ale i o fungovani informacnich systémi, na jejichz spravné funkci
je zavisla celd tada zakladnich sluZeb jako napftiklad fizeni dopravy, pienos energii, vykon
vefejné moci apod.). Do kybernetického prostoru se vSak nepiesouvaji jenom ekonomické
aktivity. Vznikem socialnich, hernich a zajmovych siti se z nejznamé;jsi ¢asti kybernetického
prostoru, z internetu, stadva vyznamny celospoleCensky jev, jehoz prostiednictvim
1ze spole€nost vyrazné pozitivné nebo 1 negativné ovliviiovat.

V CR je problematika kybernetické bezpeénosti komplexné fesena jiz od roku 2015,
kdy nabylo u¢innosti prvni znéni zdkona o kybernetické bezpecnosti. Forma zvlastniho zakona
upravujiciho otazku vetfejnopravni regulace kybernetické bezpecnosti byla zvolena z divodu
specifické vécné plisobnosti regulace. S ohledem na smysl a ucel této regulace nebylo
raciondlni kybernetickou bezpecnost podfadit pod jiny pravni predpis. Povinnosti se v zdkoné
o kybernetické bezpe€nosti vztahovaly k osobam soukromého prava i organiim vetejné moci,
pfi¢emz jejich zékladni rozliSeni bylo podle typu informa¢niho a komunikaéniho systému,
kterou ptislusny subjekt spravuje €1 zajist'uje — jednalo se o poskytovatele sluzeb elektronickych
komunikaci, subjekty zajiStujici vyznamné sité, spravce informacnich a komunikacnich
systémi kritické informacéni infrastruktury a spravce vyznamnych informacnich systémi.
Povinnosti, které byly adresdtim normy uloZeny, byly jak preventivniho, tak reaktivniho
charakteru, pficemz Ustfednimi povinnostmi bylo zavadét preventivni bezpecnostni opatieni,
hlasit kybernetické bezpe&nostni incidenty a provadét opatfeni Utadu. Zakon o kybernetické
bezpecnosti dale upravoval specifické instituty, jakym je napft. stav kybernetického nebezpeci,
stejné jako upravoval postaveni a pravomoci pfislusnych organii vetejné moci — v pivodnim
znéni zakona predev§im Narodniho bezpe€nostniho ufadu.
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O dvaroky pozdéji, v roce 2017, se zakon o kybernetické bezpecnosti dockal hned dvou
stézejnich novelizaci. Ta prvni pfinesla novy institut tzn. provozovatele systému, tou druhou
byla komplexni novela transponujici do zdkona obsah unijni smérnice zabyvajici
se kybernetickou bezpe€nosti — smérnice Evropského parlamentu a Rady (EU) 2016/1148
ze dne 6. Cervence 2016 o opatfenich k zajiSténi vysoké spole¢né trovné bezpecnosti siti
a informacnich systému v Unii (tzv. smérnice NIS). Kromé celé fady dopliujicich ustanoveni,
které tato komplexni novelizace do zédkona pfinesla, dala vzniknout dalSim typtim povinnych
osob — provozovateli zakladni sluzby, spravci a provozovateli informacniho systému zakladni
sluzby a poskytovateli digitalni sluzby. Tato novelizace také umoznila vznik Utadu.

Prestoze po komplexni novelizaci bylo pod zdkonem o kybernetické bezpecnosti
regulovano celkem 13 druht povinnych osob rozdélenych v § 3 do osmi kategorii, povinnosti,
které jim byly zikonem uloZeny, vychazely z piivodniho znéni zikona. Prakticky bylo v CR
kategoriich — spravce a provozovatel informacéniho systému kritické informacni infrastruktury,
spravce a provozovatel komunika¢niho systému kritické informacni infrastruktury, spravce
a provozovatel vyznamného informac¢niho systému a spravce a provozovatel informacéniho
systému zakladni sluzby.

Na konci roku 2020 ptedstavila Evropska komise navrh revize smérnice NIS,
tzv. smérnici NIS 2. Tato smérnice piinasi zasadni zmény v dosavadnim piistupu
k vefejnopravni regulaci kybernetické bezpecnost, pfedevsim v otazce stanoveni jejiho rozsahu.
Primarnim zpiisobem stanoveni, jestli organizace spada pod regulaci smérnice, je soucasné
naplnéni dvou pravidel — organizace poskytuje alespoii jednu sluzbu uvedenou v ptilohach
smérnice a zaroven je sttednim nebo velkym podnikem podle Doporuceni Komise 2003/361/ES
ze dne 6. kvétna 2003 o definici mikropodnikil, malych a stfednich podniki. Uz jen tato jedina
zména znamena v kontextu CR enormni nartist regulovanych subjektti, pfi¢emz odhady hovoii
o minimaln¢ 6 000 povinnych orgénech a osobach. Vedle zmény rozsahu upravuje smérnice
také dal$i podminky pro bezpecnostni opatfeni a hlaSeni kybernetickych bezpeénostnich
incidentl, zavadi zcela nové povinnosti a rusi a do svého obsahu pfesouva néktera ustanoveni
jinych pravnich pfedpisi. VSechny tyto zmény pifindSi pro znéni zdkona o kybernetické
bezpecnosti zcela zasadni vyzvy.

K zavedeni mechanismu provéfovani bezpecnosti dodavatelského fetézce je nutno
uvést, ze bezpe€nost a odolnost organizacnich sloZek statu a dalSich organti a osob, jez poskytuji
sluzby diilezité pro chod statu, jsou predpokladem pro zajisténi bezpeénosti CR. Hrozby, které
pro CR plynou z prostfedi, v némz se tyto subjekty nachazi, jsou definovany v Bezpec¢nostni
strategii CR z roku 2023."" Jedna se zejména o hrozby spoéivajici v:

a) kybernetickych ttocich, nebo

b) ohroZeni funk¢nosti a bezpecnosti komunika¢nich informaénich systém,
dodavatelskych fetézct a kritické infrastruktury, véetné dodavek kritickych surovin,
potravin a energetickych komodit.

Pocet kybernetickych utokl na infrastrukturu regulovanou zdkonem o kybernetické
bezpecnosti v poslednich letech vyrazné narista, coZ dlouhodobé dokladaji i Zpravy o stavu
kybernetické bezpecnosti CR (dale jen ,,ZSKB*), naposledy ZSKB za rok 2021.12 V té se uvadi,

I MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpeénostni strategie Ceské republiky. 2023.
Dostupna zde: https://mocr.army.cz/images/id_ 40001 50000/46088/Bezpecnostni_strategie Ceske republiky 2023.pdf

12 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Zprava o stavu kybernetické bezpe¢nosti
CR za rok 2021. Dostupna zde: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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ze rok 2021 se vyznacoval nariistem Skodlivych kybernetickych aktivit, ke kterym dochézelo
plosné na celém tzemi CR.

Meziro&né také vzrostl pocet kybernetickych incidentt evidovanych Utadem. Napiiklad
v roce 2021 zaznamenal Ufad celkem 157 kybernetickych bezpe&nostnich incidentii oproti 99
incidentim v roce 2020. V tomto ohledu aktivity stitem podporovanych aktért
v kybernetickém prostoru dlouhodobé patii mezi nejvaznéjsi hrozby pro kybernetickou
bezpecnost CR.® Tito aktéfi jsou zpravidla vysoce sofistikovani a k dosazeni svych cild
vyuzivaji Sirokou Skalu taktik a technik, pficemz dochédzi k neustdlému zdokonalovani
pouzivanych nastroja.

Podle Policie CR doslo také k nartistu kyberkriminalnich aktivit. Podle Policie CR
se 1 v prubéhu roku 2021 potvrzuje dlouhodoby trend postupného piesunu trestné Cinnosti
do kyberprostoru. V roce 2021 se pocet skutki spadajicich do kategorie kybernetické
kriminality a ostatni kriminality pachané v kyberprostoru meziroéné zvysil o 17,9 %.*
Vyhodnoceni Utadu k roku 2022 vykazuje opétovny néartist a statistky nasvédéuji tomu,
Ze se situace ani v budoucnosti nebude ménit.

Utoky statnich aktért na systémy kritické pro chod statu se stavaji b&Znou realitou,
ovliviyjici zivot a fungovani mnoha obyvatel a instituci. BezpeCnost téchto systému
je ohrozena nejen kybernetickymi utoky, ale i prostfednictvim dodavateli a dodavatelskych
fetézcl, spadajicich do sféry vlivu aktért, jejichz zdjmy a mezinarodni plsobeni jsou
v konfliktu se zajmy CR. Dodavatelé se tak mohou stat prostfedkem k prosazovani politickych
cilt.

Jelikoz CR v ramci plnéni svych zakladnich funkci povétsinou spoléha na infrastrukturu
vlastnénou, dodavanou i spravovanou tietimi osobami, vznika statu na téchto dodavatelich
zavislost (dale také ,,strategicka zavislost®). Pokud vznikne zavislost na rizikovém dodavateli,
plynou z toho pro stat vyznamna rizika. Mozné dopady takovych rizik ukazal napi. vyvoj
souvisejici s Ruskou invazi na Ukrajinu, ktera byla zahajena 24. tinora 2022. Valka na Ukrajiné
méla a ma krom¢é nezmérnych lidskych, humanitarnich, bezpecnostnich a geopolitickych
dopadia také znacné dopady na evropskou ekonomiku, a to pfedevSim a nejcitelngji
v energetice. Razantni zvySeni cen energii, zejména plynu,'> bylo zplisobeno pravé onou
rizikovou zavislosti, jeZ si CR na dovozu plynu z Ruska vytvofila.'®

Obdobna situace strategické zavislosti stdtu na dodavatelich mize nastat, a v mnoha
sektorech jiz nastava, v oblasti ICT. V ICT je krom¢ jiZ identifikovanych problémt strategické
zavislosti potieba vyhodnocovat také rizika souvisejici s naruSenim davérnosti, integrity
1 dostupnosti dat a informaci pfenaSenych dodavanymi technologiemi ze strany dodavatele.

Strategicky vyznamnd infrastruktura (viz ¢ast 1.4 Identifikace dotéenych subjektil)
jepfitom na ICT znacné€ zéavisla. S narlstajici digitalizaci a rozvojem této infrastruktury
se rozSifuje rozsah infrastruktury pro provadéni potencidlnich kybernetickych utokd,
a tim se 1 znacné zvySuje riziko kybernetickych utokl. Spolecné se zvysujici se mirou pienosu

13 Tamtéz.

14 POLICIE CR. Vyvoj registrované kriminality v roce 2021. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-
kriminality-v-roce-
2021.aspx#:~:text=V%20roce%202021%20bylo%20na,tedy%20vzrostla%20meziro%C4%8Dn%C4%9B%200%201%20%2
5.

15 CESKA NARODNI BANKA. Vyvoj na evropském trhu se zemnim plynem. Dostupné z:
https://www.cnb.cz/cs/o_cnb/cnblog/Vyvoj-na-evropskem-trhu-se-zemnim-plynem/

16 Eurostat uvadi 75-100% zavislost CR na ruském plynu pro prvni pololeti roku 2021. (Viz EUROSTAT. File: Share of Russia
in national extra EU imports of each Member State, first semester 2021.png. Dostupné z: https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Share of Russia_in_national extra EU_imports of each Member State, first semester 20
21.png)
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odpovédnosti za zajiSténi davernosti, integrity a dostupnosti informaci pifendSenych
informacnimi systémy (dale jen ,,IS®) na dodavatele ICT a zvySujici se mirou sloZzitosti
jednotlivych prvka technologickych systémii zavislost strategicky vyznamné infrastruktury
na téchto dodavatelich dale nartista.

Dodavatel¢ maji v ICT infrastruktuife vysadni postaveni. Hardwarova a softwarova
feSeni informacnich a komunikacnich technologii jsou jiz natolik komplexni
a v infrastrukturach poskytovatelti strategicky vyznamné sluzby tak cetné zastoupena,
ze je nelze technicky komplexné vcas a efektivné provéfovat.

I s ohledem na Casté aktualizace je technické testovani ICT produktl ve velkém méfitku
vysoce neefektivni. Problematika bezpecnostnich zéplat taktéz zt€zuje spravetim infrastruktury
technicky ovéfit implementovana softwarova feSeni od svych dodavatelq, jelikoz v pripadé
odhaleni (i zcela neimyslnych) slabin je potfeba co nejrychleji vydat softwarové aktualizace,
nez jich vyuziji Gtoénici (tzv. zranitelnosti nultého dne'”). Takové aktualizace proto nemohou
byt podrobeny dikladné analyze, a nelze tak vyloudit riziko, ze budou obsahovat naptiklad
zadni vratka nebo jiny Skodlivy kéd. KliCovym faktorem zabezpeceni ICT je proto diivéra
v dodavatele, Ze nezneuzije své vysadni postaveni ve prospéch svij, statu, ktery
ma na dodavatele vliv, ¢i jiného aktéra.

Dodavatele ze zemi majicich napf. nestandardni legislativni prostfedi, umoziujici
ingerenci statnich aktéri do produktl, sluzeb ¢i procest dodavateld, jejichz zajmy jsou
v konfliktu se zdjmy CR a jejich spojencii, lze povazovat za rizikové. Ackoli vyrobci
¢i dodavatelé ICT produkti a sluzeb (dale jen ,,dodavatelé ICT*) maji s ohledem na generovani
zisku z4jem o prodej kvalitnich a bezpe¢nych produktii, ne vzdy se musi jednat o jejich jediny
zajem.

Dodavatel¢ ICT maji sidla v riznych zemich a podléhaji rozlicnym pravnim fadim,
mocenskym strukturam a jinym neobchodnim vlivim. Zvysené riziko predstavuji primarné
dodavatelé ICT z autoritafskych statt, které maji silny vliv na své doméci spolecnosti,
anevahaji jej vyuzit pro prosazovani svych geopolitickych cilii, jeZ mohou byt v rozporu
se zajmy CR ¢i jejich spojencii. Dodavatel ICT mize byt natolik propojeny a ovlivnény statnim
a politickym aparadtem své domovské zemé, Ze bude nezfidka Ccinit 1 ekonomicky
kontraproduktivni rozhodnuti v souladu se z4jmy rezimu, ktery mu potencialni reputacni Skodu
mize kompenzovat, pfipadné jej za jedndni v rozporu se svymi zdjmy potrestat. Navic,
vzhledem k obtiznému odhaleni, a je§té obtizng&j§i pricitatelnosti kybernetickych tutokd,!®
mohou tyto aktivity pfedstavovat pro vyrobce piijatelné riziko, které mu zajisti vyhodné
postaveni v domovském staté a vyraznéji neohrozi jeho zisk.

V fadé¢ stath mohou byt spolecnosti také nuceny ke spolupraci se zpravodajskymi
sluzbami statu prostiednictvim legislativy, jeZ na né dopada. V Cinské lidové republice (déle
jen ,,CLR*) uklada legislativa povinnost jednotlivetim i spole¢nostem spolupracovat s &inskymi
statnimi autoritami. Jedna se napt. o mechanismus, ktery je zaclenény v zdkoné o spole¢nostech
zroku 2013, jez uklada v§em spolecnostem povinnost ustanovit uvnitf svych struktur stranickou
organizaci Komunistické strany CLR (dale jen ,,KS CLR*), pokud ve spoleénosti pracuji
nejméné tfi ¢lenové Strany. V praxi to znamend piimy dosah této strany na déni v jakékoli
vyznamné spoleénosti. KS CLR vykonava skrze stranické organizace pifimou kontrolu
nad spolecnostmi a zajist'uje, ze beze zbytku plni, co se od nich ocekava, véetn¢ pozadavkl

17 Podle Zpravy o stavu kybernetické bezpecnosti za rok 2021 se jedna o typ zranitelnosti, ktery byva Casto vyuZivén napf.
statem podporovanymi skupinami.
18 Atribuce podle vyjadieni Utad piedstavuje proces, béhem néhoz dochézi k uréeni pravého zdroje titoku a samotného ttoénika

bezpe€nosti. Dostupné z: https://www.nukib.cz/cs/infoservis/aktuality/1735-bezpecnejsi-zdravotnictvi-i-reseni-rizikovych-
dodavatelu-vlada-schvalila-akcni-plan-ke-strategii-kyberneticke-bezpecnosti/)
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v oblasti statni bezpeé¢nosti.'® Zakon o kybernetické bezpeénosti CLR z roku 2017 pak obsahuje
fadu ustanoveni definujicich povinnost spolupréce se statnimi organy. Clanek 28 tohoto zikona
urcuje povinnost provozovatell siti poskytnout technickou podporu a spolupraci orgdniim
vefejné bezpetnosti a organiim statni bezpe&nosti.’’ Zakon o statni zpravodajské ¢innosti CLR
z téhoz roku zduraznuje, Ze relevantni statni instituce jsou opravnény vyzadovat spolupraci
po jednotlivcich a organizacich: ,,Ndrodni zpravodajské sluzby mohou v souladu
se souvisejicimi statnimi predpisy pozadat prislusne organy, organizace a obcany o poskytnuti
potiebné podpory, soucinnosti a spoluprace. !

Taktéz Ruské federace (dale jen ,,RF*) ptijala béhem posledni dekady nékolik zakont
s vyznamnym dopadem v oblasti kybernetické a informacni bezpecnosti, které zasadnim
zpisobem zasahuji do fungovani soukromych spolecnosti.??> Zakon o Federalni sluzbé
bezpecnosti (FSB) RF (federdlni zakon €. 40, oznacovan také jako 40-FZ) poskytuje statu
pravni nastroje donuceni ke spolupraci formalné soukromé entity, a to vcetné¢ globalné
plisobicich vyrobeti ICT.? Ustanoveni § 15 tohoto zakona umoziiuje FSB instalovat dodate¢ny
software a hardware do ICT produktd ruskych spolecnosti,* stejné tak jako dosazovat
distojniky FSB do struktur soukromych firem.? Jednim z konkrétnich piipadd osazeného
softwaru je systém SORM (Systém pro operativni vySetfovaci ¢innost). Ten umoziiuje FSB
a dalSim ruskych bezpecnostnim slozkdm monitoring sitového provozu zejména na ruském
uzemi. Slouzi tak k ziskdvéani informaci, sledovani osob ¢i digitalni cenzufe, a je primarné
nasazen na sitovém provozu v rdmci RF. V rdmci ukrajinského konfliktu vSak RF pfistoupila
k presmérovani sitového provozu na okupovanych uzemich praveé skrze ruské poskytovatele
a infrastrukturu, coz ruskym bezpecnostnim slozkdm umoznilo systém SORM pouzivat pro
vyse zminéné Ucely 1 na izemi Ukrajiny. Okupacni autority tak ziskaly informacni kontrolu
i nad tamnim okupovanym obyvatelstvem.

Také iran velmi pravdépodobné disponuje kapacitami narusit dodavatelsky fetézec,
nicméné limituji ho dva vyrazné faktory. Témi jsou technologicka zaostalost ve srovnani s RF
nebo CLR a omezeni zabéru Gtokt hlavné na Blizky vychod (primarné Izrael a Saudské Arébie)
¢1 USA. V ptipadé technologické zaostalosti je tieba brat v potaz, ze v islamské republice nelezi
vyznamné vyrobni kapacity hardwaru (jako v CLR) ani softwaru (jako v CLR i RF),
coz tak Teheranem zastiténym aktérim ztézuje moznost kompromitace. Pfesto zemé disponuje
ofenzivnimi schopnostmi a technicky vzdé&lanou populaci, kterou ekonomické sankce
a nemoZznost uplatnit se na legalnim trhu préace casto nuti participovat na Skodlivych aktivitach.
Legislativni mechanismy srovnatelné s RF a CLR nejsou v franu vefejné znamé, nicméng
existuji dikazy o tom, ze mnoho domacich softwarovych produkti je kompromitovano
za uéelem sledovani opozice a potlatovani disentu. Nelze tedy vylougit, e fran piijal vlastni
restriktivni zakony v této oblasti.

19 Law Bridge. 28.12.2013. Dostupné z: http://www.lawbridge.org/zhong-hua-ren-min-gong-he-guo-gong-si-fa-2013-nian-
xiu-ding/

20 Cyberspace Administration of China. 2017. 4 N\ RILAIE 2% 22 43k, Dostupné z: http://www.cac.gov.cn/2016-
11/07/c_1119867116.htm

21 National People’s Congress of the People’s Republic of China. 2017. Hi# A RFLAE E K E54kiE. Dostupné z:
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml

2 Human Rights Watch. 2020. Russia: Growing Internet Isolation, Control, Censorship.
ttps://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship

23 Peter B. Maggs. 2018. Report of Peter B. Maggs. Dostupné z: https://assets.documentcloud.org/documents/4386053/Report-
of-Peter-B-Maggs-Russian-Surveillance-Law.pdf

24 Federalnyjj zakon ot 03.04.1995 N 40-FZ (red. ot 02.12.2019) "O federalnojj sluzhbe bezopasnosti [PenepanbHbIi 3aK0H OT
03.04.1995 N 40-®3 (pexn. ot 02.12.2019) "O denepanbHoii ciyx0e 6Ge3omacHocTH" ).

23 FSB Dossier. 2020. Apparat prikomandirovannykh sotrudnikov. [Anmapar mprKoMaHMpOBaHHEIX COTPYAHEKOB. ] Dostupné
z: https://fsb.dossier.center/prikom/.
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Piestoze i v CR, stejné tak jako v dalsich zemich EU a spojeneckych zemich CR,
existuje legislativa regulujici vztah stitu a soukromych spolecnosti pro potfeby zajistovani
obrany statu a narodni bezpe¢nosti,’® pravomoci statu jsou ve srovnani s témi &inskymi
¢iruskymi nepomérné niz$i. Ptipadné zasahy museji byt tadné odivodnéné, podléhaji
soudnimu pfezkumu a usiluji o co nejmensi rozsah ziskavanych informaci.

Dodavateli (Ci s jejich asistenci) zptisobené umysiné naruseni kybernetické bezpecnosti
strategicky vyznamné infrastruktury, a to zejména nejzavazné€jsi ptipady, jako je naruseni
dostupnosti systému ve velkém rozsahu, pfedstavuje podstatny problém pro vyznamné
ekonomické zajmy a bezpeCnost statu, jelikoz mlze vyrazné naruSit fungovani statu,
ekonomiky, spolecnosti a v krajnim piipad¢€ ohrozit zdravi a zivoty obyvatel.

Pfestoze jsou popsana rizika spojena s dodavateli znama, v souCasnosti neexistuje
v CR komplexni mechanismus, ktery by umoznil rizika plynouci z t&chto strategickych hrozeb
pro strategicky vyznamnou infrastrukturu cilené, uc€inné a flexibiln¢ vyhodnocovat a mitigovat.
V ramci EU je toto jiz spiSe ojedinély stav, naopak napfi¢ stity EU je béznou praxi,
ze mechanismy pro posuzovani a nasledné omezeni ¢i vynéti rizikovych dodavatelt jiz funguji
na zdkonné, nebo alespont podzédkonné, roviné. Napif. v Némecku funguje komplexni
mechanismus posuzujici moznou nediveéryhodnost az rizikovost dodavatele kritickych
komponent napii¢ kritickou informaé¢ni infrastrukturou®’, zalozeny na zdkoné o bezpe&nosti
informacnich technologii 2.0, pficemz v soucasnosti je némecka legislativa podrobnéji
zamétfena na telekomunikacni sektor. Lze konstatovat, ze vétSi cast Clenskych stati EU
se zaméfuje na posuzovani bezpeCnosti dodavateli v ramci jednoho, konkrétné
telekomunika¢niho, sektoru. Mezi tyto staty se tadi naptiklad Belgie, Déansko, Estonsko,
Francie, Rakousko ¢i tfeba Irsko. Dalsi zemi se zavedenym mechanismem pokryvajicim
jednotlivé sektory skrze informacéni infrastrukturu je Slovensko, kde zakon ¢. 69/2018 Z.z.,
o kybernetické bezpecnosti, zavadi moznost zakazu technologie nebo sluzby pro posouzeni
rizik provedeném Ndarodnim bezpecnostnim ufadem, pficemz dasledkem novely zminéného
zékona je Narodnimu bezpecnostnimu ufadu umoznéno zakézat ¢i omezit specificky produkt,
proces €i sluzbu tfeti strany na poskytovani zdkladni sluzby, a to podle § 27a zikona
€. 69/2018 Z.z.). Obdobny mechanismus je zaveden i v Rumunsku. Mechanismy nékterych
stati umoziuji zakazat rizikové dodavatele skrze vladu, jak uéinilo napiiklad Svédsko,
nebo mimo prostor EU také Spojené kralovstvi, Spojené staty, Kanada ¢i Australie.

Legislativni pozadavky na narodni 1 EU urovni v technické roviné zajiStovani
kybernetické bezpecnosti vedou ke zvySovani zabezpefeni ICT na néarodni trovni,
a to predevsim v infrastruktute regulované zakonem o kybernetické bezpecnosti, mezi kterou
je istrategicky vyznamna infrastruktura. Utoé¢nici tak museji vynakladat stale vyssi usili
sméfujici k naruSeni a nepozorovanému pisobeni ve strategicky vyznamnych informacnich
systémech, coz je zpravidla hlavni cil Skodlivého aktéra, jehoZz cilem je dlouhodobé narusovat
davérnost, integritu €1 dostupnost informaci prendSenych témito systémy. Takovi Utocnici
se museji adaptovat na nové prostiedi a vyhledavat nové vektory ttoki. I to je jednim z diivoda
zvySujici se atraktivity provadéni Gtokd na dodavatelsky fetézec, popt. vyuzivani dodavateld
k prosazovani cila téchto Skodlivych aktéra.

Stat nemtze ponechat vyhradni vybér potencialné rizikového dodavatele strategicky

vyznamné infrastruktury zcela v rukou soukromych firem, nebot’ ty nemusi byt dostate¢né
vybaveny nebo motivovany k ochran¢ bezpecnosti CR. Stejné tak soukromé spole¢nosti nemusi

26y CR se jedna zejména o zékon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi.

27 Kritické infrastruktury se urcuji dle parametri vyhlasky o ur€ent kritické infrastruktury dle zdkona o Spolkovém Gfadu pro
bezpecnosti informacni techniky, zvané BSI-KritisV.

28 V Némecku je tento zakon taktéz oznadovén jako IT-Sicherheitsgesetz 2.0 (zkracené téz ,,IT-SiG 2.0%) & IT Security Act
2.0.
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mit dostatek informaci a podkladl pro zhodnoceni, zda jejich dodavatel ptedstavuje
bezpe&nostni riziko pro CR. A&koli maji soukromé spolegnosti zajem o poskytovani kvalitnich
a bezpecnych produkti a sluzeb, jejich primarnim cilem je dosazeni zisku, pficemz
tyto dva aspekty (bezpecnost versus vySe zisku) mohou byt v uréitych piripadech v piimém
rozporu a spole¢nosti mohou uptednostnit vyssi zisk na ukor bezpecnosti. V souladu s ¢l. 1
Gistavniho zakona &. 110/1998 Sb., o bezpetnosti Ceské republiky, ve znéni pozdéjsich
predpist, podle kterého je zékladni povinnosti statu: ,,zajisténi svrchovanosti a uzemni
celistvosti Ceské republiky, ochrana jejich demokratickych zdkladii a ochrana Zivotii, zdravi
a majetkovych hodnot*, musi stat ze své podstaty na takové riziko reagovat a usilovat o jeho
mitigaci.

Problematika provérovani bezpecnosti dodavatelského fetézce neni v pozadovaném
rozsahu na narodni tirovni dosud upravena. Zakladni mechanismy provéfovani dodavatelského
fetézce z pozice odbératele sluzby (spravce informacniho systému) jsou obsazeny v zakoné
o kybernetické bezpecnosti a provadéci vyhlasce o kybernetické bezpecnosti.

Zéakon o kybernetické bezpecnosti v tomto ohledu zejména uklada v § 5 svym povinnym
osobam zavadét technickd a organizacni bezpecnostni opatfeni, tedy konkrétni kroky
k seznameni se s aktivy svych systému, fizeni rizik s nimi spojenymi, zavedeni minimalnich
opatfeni k technickému zabezpeceni a jiné. Ve vztahu k dodavatelskému fetézci uklada
stavajici pravni uprava v oblasti kybernetické bezpecnosti povinnym osobam v regulované
infrastruktuie toliko znat své vyznamné dodavatele,?’ informovat je o tomto jejich postavent,
hodnotit rizika s vyznamnymi dodavateli spojena a smluvné své dodavatele zavazovat k piijeti
nékterych kybernetickych bezpeénostnich politik.*°

Dalsim regulatornim nastrojem v oblasti definovaného problému je institut varovani
upraveny § 12 zadkona o kybernetické bezpecnosti a dalsi opatieni podle § 11 ZKB. Varovani
podle ZKB slouzi mimo jiné k upozornéni veiejnosti na hrozbu v oblasti kybernetické
bezpeénosti, o které se Utad dozvédél z vlastni &innosti nebo od jinych organi nebo osob.
Nejen pro vykon této kompetence je Ufadu umoznéno provadét analyzu a monitoring
kybernetickych hrozeb arizik.’! Vydané varovani podle ZKB pak maji povinné osoby
podle ZKB v nékterych ptipadech povinnost zohlednit v ramci fizeni rizik spojenych se svymi
systémy.

Pravni tad tedy sice umoznuje zjistovat a vyhodnocovat informace o hrozbach v oblasti
kybernetické bezpeé¢nosti, Uadu ani ostatnim organizaénim slozkdm statu piisobicim v oblasti
bezpecnosti ale neddvd moZnost seznamovat se s informacemi o dodavatelich v regulované
infrastruktufe nebo o dodavatelich, ktefi se o zakdzky do regulované infrastruktury uchazi,
zpiisobem, ktery by umoziioval odhalit a vyhodnotit hrozbu spojenou s dodavateli jesté pred
tim, nezZ bude vyhodnocena jako riziko pro regulovanou infrastrukturu.

V ptipadé, kdy se ale Utadu piesto podaii potiebné informace o sou¢asném &i budoucim
riziku spojenému s dodavatelskym fetézcem ziskat a vyhodnotit, neumoziuje mu zakonna
Giprava na tato zjiiténi vhodné reagovat. Moznosti, které Utad v takové situaci ma, jsou pouze
informovat o hrozb¢é formou varovani podle zakona o kybernetické bezpecnosti nebo vydat
reaktivni opatfeni podle § 13 ZKB — to vSak cili uz na urcity kyberneticky bezpecnostni
incident, a tedy na situaci bezprostiedniho naruseni bezpecnosti regulované infrastruktury
v konkrétni podobg€. Minimalizovat zjiSténou strategickou hrozbu, spojenou s konkrétnim

29 Vyznamnym dodavatelem je podle § 2 pism. n) provozovatel systému podle zékona o kybernetické bezpetnosti a kazdy, kdo
s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpeénosti systému.

30°§ 8 vyhlasky o kybernetické bezpe&nosti.
31°§ 22 pism. u) zakona o kybernetické bezpe€nosti.
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dodavatelem prostfednictvim omezeni jeho pfitomnosti ve strategicky vyznamné
infrastruktufe, se organizacnim slozkam statu nenabizi.

MozZnost omezovat prfitomnost rizikovych dodavateli ve strategicky vyznamné
infrastruktufe je tak zcela ponechana na povinnych osobéach podle zdkona o kybernetické
bezpecnosti. S ohledem na rozdéleni pravomoci a povinnosti mezi statem a soukromym
sektorem, jakoz i mezi jednotlivymi organiza¢nimi slozkami statu, ale tyto povinné osoby
nejsou motivovany analyzovat a omezovat hrozby pro vétSi mnozinu systémil strategicky
vyznamné infrastruktury, nez za jaké jsou odpovédné. I pokud takovou hrozbu ale néktera
povinna osoba ve svém fizeni rizik podle vyhlasky o kybernetické bezpecnosti reflektovat chee,
nema zpravidla opravnéni, néstroje ani kapacitu shromazd’ovat a vyhodnocovat informace
k tomu potiebné.

Tzv. strategické hrozby spojené s dodavateli, tedy napiiklad moznost
nepfezkoumatelnych zasahti cizich statd do aktivit dodavatele ¢i neformalni pisobeni
na dodavatele smétujici k poskozeni jiného statu (viz ¢ast 1.2 Definice problému), vyzaduji
pro svoji sofistikovanost a komplexitu sezndmeni se s velkym mnozstvim informaci, ¢asto
zpravodajského ¢i jiného charakteru. K témto informacim maé z podstaty véci povétSinou
pristup pouze stat, resp. jeho bezpeCnostni aparat, a neopravnéna dispozice s takovymi
informacemi, byt subjektem jednajicim v dobré vife (jako naptiklad zminiovana povinna osoba,
majici viili strategickou hrozbu reflektovat), je pravnimi piedpisy pfisn& sankcionovana.*

Spravci regulované infrastruktury tak stoji pfed opaénym problémem nez Utad — maji
prehled o uzivanych dodavatelich (tzn. informace, které Ufadu schazi), maji moZnost omezit
v infrastruktuie pfitomnost vysoce rizikovych dodavateli, nemaji ale moznost ziskat
a vyhodnotit veskeré potfebné informace pro to, aby mohli hrozbu spojenou s dodavatelem
G¢inng redukovat. Neztidka se navic stava, Ze identifikovand hrozba, pred niz Utad vydal
varovani podle zakona o kybernetické bezpecnosti, neni v analyze rizik povinnych osob podle
ZKB dostate¢né, ¢i dokonce jakkoli, reflektovana. Podle vystupti z kontrol a auditi povinnych
osob provadénych podle ZKB je uskalim tohoto pfistupu nejcastéji samotna vyspélost
povinnych osob v oblasti fizeni rizik, kdy povinnd osoba nespliiuje samotnou procesni
prerekvizitu vykonavani analyzy rizik. V ptipad¢, kdy je varovani podle ZKB v analyze rizik
nalezité zohlednéno, Casto nejsou fizeny nasledné procesy a alokovany zdroje pro oSetfeni
daného rizika dolozitelné formou napft. planu zvladani rizik.

Pro feSeni definovaného problému nepostatuje ani soudasné zmocnéni Utadu
k zajistovani metodické podpory v oblasti kybernetické bezpecnosti podle § 22 pism. j) zdkona
o kybernetické bezpecnosti. V ramci této pravomoci vydal ve snaze adresovat definovany
problém Utad v tmoru 2022 Doporuéeni pro hodnoceni diivéryhodnosti dodavatelt technologii
do 5G siti v Ceské republice (dale jen ,,5G Doporuéeni®).

5G Doporuceni piedstavuje podpirny materidl pro vybér dodavatel subjekti
budujicich a provozujicich sité a poskytujicich sluzby elektronickych komunikaci, které jsou
kritickou informac¢ni infrastrukturou. Cilem 5G Doporuceni je nabidnout operatoriim, potazmo
celému odvétvi elektronickych komunikaci, pohled Ufadu, Ministerstva pramyslu a obchodu,
Ministerstva zahrani¢nich véci, Bezpeénostni informaéni sluzby, Ufadu pro zahrani¢ni styky
a informace a Vojenského zpravodajstvi na zakladni vychodiska posuzovani divéryhodnosti
dodavatelti technologii do 5G siti a navrhnout kritéria, kterd mohou pfispét k vybéru
daveéryhodnych dodavatelt.

32 Napt. zajisténi si piistupu k utajované informaci bez sou¢asného splnéni zakonnych piedpokladii umoZiuje zakon
¢. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni zpisobilosti, ve znéni pozdéjsich predpist, podle § 148
odst. 4 pism. d) a § 155a odst. 2 potrestat pokutou az do 1 000 000 K¢.
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Ptestoze byla voditka tohoto druhu ze strany spravcu této infrastruktury dlouhodobé¢
pozadovana, k reflexi 5G Doporuceni jeho adresaty po jeho vydani prakticky nedoslo; mnozi
spravci kritické informacni infrastruktury v sektoru elektronickych komunikaci nadale uzaviraji
kontrakty na dodavky technologii do bezpecnostné citlivych c¢asti své infrastruktury
s dodavateli, ktefi po vyhodnoceni kritérii 5G Doporuceni na prvni pohled nevychazi jako
divéryhodni.*?

Na zaklad¢ této zkuSenosti se jevi neregulatorni ptisobeni na zohlednovani strategické
roviny davéryhodnosti dodavatele v sektoru elektronickych komunikaci jako nedostatecné.
Lze se domnivat, ze ani v jinych sektorech hospodarstvi nebudou podnikatelské subjekty
ochotny upfednostiiovat strategickou diivéryhodnost dodavatele pfed ekonomickymi aspekty
dodavek, jako je naptiklad nabidkova cena, nebudou-li existovat zavazna regulatorni pravidla.

Problematika posuzovani subjektl na zaklad€ mj. vyhodnocovani kritérii netechnického
charakteru je v souCasnosti jiz zavedena v pravnim fadu pro vymezené skupiny subjektii. Jedna
se zejména o ZolISVS, ktery v §6m odst. I pism. c) stanovuje, ze poskytovatel cloud
computingu poskytujiciho cloud computing organu vetejné spravy miize byt pouze osoba nebo
jiné pravni usporadani, které jsou zptsobilé pro poskytnuti cloud computingu organu verejné
spravy z hlediska vefejného poradku, bezpecnosti a dodrzovani prav tretich osob. Poskytovatel
cloud computingu musi zdkonem definované pozadavky splnit, jestlize ma byt zapsan
v katalogu cloud computingu pro organy veiejné spravy (dale jen ,,katalog cloud computingu).
Pouze poskytovatelé zapsani v katalogu cloud computingu mohou poskytovat sluzby cloud
computingu organiim vetejné spravy.

Kromé& nedostateéného zmocnéni Ufadu k feSeni definovaného problému nemaji
ani organy a osoby v postaveni zadavatele podle zakona ¢. 134/2016 Sb., o zaddvani vetejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ*) redlnou moznost zohlednit aspekt
strategické bezpecnostni rizikovosti dodavatele v zadavacich podminkach a pfi nasledném
hodnoceni nabidek. Stanoveni a nasledné posuzovani netechnickych aspekti dodavatele
vyzaduji specifickou expertizu a informace, kterymi zadavatelé zpravidla nedisponuji.
V koneéném diisledku tak zpravidla dochézi k vybéru dodavatele veiejné zakazky na zakladé
nabidkové ceny, pfipadné jinych, snadno vyhodnotitelnych kritérii.

Dalsi regulaci je ZoPZI, v § 1 pism. a) uvadi, Ze pfedmétem této pravni Gpravy je mj.
stanoveni pravidel provétovani nékterych zahrani¢nich investic z diivodu ochrany bezpecnosti
CR nebo vnitiniho potadku. Zahrani¢ni investofi do cilovych osob definovanych § 7 ZoPZI tak
budou podrobeni provéieni s cilem ziskat povoleni zahrani¢ni investice, bez néjz tuto investici
nemohou uskutec¢nit.

K ucelu udrZeni nebo obnoveni mezinarodniho miru a bezpecnosti, boje proti terorismu,
dodrZzovani mezinarodniho prava, ochrané lidskych prav a svobod a podpotfe demokracie
a pravniho statu smétfuje zakon €. 69/2006 Sb., o provadéni mezinirodnich sankci, ve znéni
pozdgjsich predpist (dale jen ,,zakon o mezinarodnich sankcich®). Na zaklad¢ tohoto zakona
jemozné natfizenim ¢irozhodnutim vlady pifi splnéni jedné zpodminek vymezenych
v § 2 uplatnit omezeni ¢i zékazy v oblastech stanovenych v § 4 odst. 2 zdkona o mezinarodnich
sankcich. K omezeni &i zakazu vyuzivani ICT produktii na izemi CR miize dojit na zakladg:

3 T-MOBILE CZECH REPUBLIC, A.S. T-Mobile pokra¢uje s rozsitovanim 5G siti — spustil dalsich 270 vysila&ii. Dostupné
z: https://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/t-mobile-pokracuje-s-rozsirovanim-5g-siti-spustil-
dalsich-270-vysilacu.html; SEDLAK, Jan. Varovani navzdory. Vodafone a T-Mobile budou dal v 5G sitich nasazovat zaiizeni
od Huawei. Dostupné z: https://www.e15.cz/byznys/technologie-a-media/varovani-navzdory-vodafone-a-t-mobile-budou-dal-
v-5g-sitich-nasazovat-zarizeni-od-huawei-1389914
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a) § 5 odst. 1 pism. a) zdkona o mezinarodnich sankcich, kdy miize dojit k omezeni
nebo zékazu dovozu anebo koupé zbozi, na které se vztahuji mezinarodni sankce,
jeho prodeje nebo jakéhokoli jiného nakladéani s nim,

b) § 7 zdkona o mezinarodnich sankcich, kdy mohou sankce také v oblasti technické
infrastruktury spoc¢ivat v omezeni ¢i zdkazu dodavek energie nebo dodavek surovin,
stroji nebo zatfizeni potfebnych k jeji vyrobé subjektu, osobé ¢i celému uzemi,
na které se mezinarodni sankce vztahuji.

Stavajici pravni Uprava umoznuje omezit ¢i zakazat produkty ¢i sluzby poskytované
urcitymi osobami, a to z divodu moznosti existence strategického rizika spojeného s t€mito
osobami, majiciho negativni vliv na zajiSténi ochrany bezpecnosti, vefejného poradku
&i bezpeCnosti a dodrzovani prav tietich osob v CR. Poskytovatelé cloud computingu
¢i zahrani¢ni investofi jsou na zakladé platné pravni Upravy v soucasnosti regulovani
a provéfovani mj. i na zakladé hodnoceni tzv. netechnickych kritérii. Obdobna regulace
je v soucasnosti potiebna taktéz pro dodavatele ICT do strategicky vyznamné infrastruktury
CR, a to z diivodu nedostate¢nosti platné pravni upravy pro feSeni problému definovaného
v Casti 1.2. Definice problému. Zékon o mezinarodnich sankcich umoznuje dokonce omezeni
¢i zékaz dodavek zbozi**, jeZ se nemuseji vztahovat pouze ke zboZi dodavanému uréitym
subjektem ¢i osobou, ale i ke zbozi pochazejicimu z celého izemi, na které se sankce vztahuji.
Ackoli tento sank¢ni rezim umoziuje regulovat dodavky mj. také do strategické infrastruktury,
z povahy véci jsou omezeni spojend s udélovanim sankci piedev§im reaktivniho charakteru
na vyvoj na mezinarodni Urovni. Jejich vyuzivani pro potfeby mitigace rizika umyslného
naruSeni kybernetické bezpecnosti strategicky vyznamné infrastruktury ¢i vzniku strategické
zavislosti na rizikovém dodavateli tedy neni dostaCujici. Planovana regulace dodavatelt
nicméné pocitd s vyuzitim informaci a poznatkl téchto existujicich mechanismi pro proces
hodnoceni diivéryhodnosti dodavatelt do strategické infrastruktury statu, a to z divodu zvyseni
efektivnosti tohoto procesu.

V soucasnosti je na trovni EU planovano zavedeni evropského systému certifikace
kybernetické bezpecnosti,* napt. certifikaéni schéma pro 5G sit&. Evropsky certifikaéni systém
zahrnuje pouze technickou certifikaci produktd, sluZzeb a procesti a nevyhodnocuje rovinu
strategické diveéryhodnosti dodavatele. Provétovani strategické divéryhodnosti dodavateli
vSak predev§im nelze aplikovat na Grovni EU z divodu vylouceni problematiky vnitini
bezpe€nosti z Upravy primarniho prava EU.*® Evropsky systém certifikace kybernetické
bezpecnosti se tedy v soucasnosti jevi pouze jako vhodny dopln€k k navrhovanému feSeni,
avSak nemuze a ani nem4 ambice jej nahradit.

K vyse uvedenému Ize obecné doplnit, Ze pfedevsim v piipadé rozvoje informacénich
technologii a s tim spojené otazky vefejnopravni regulace kybernetické bezpecnosti miize velmi
jednoduse nastat situace, Ze legislativni prostfedi zastara a miZe potencidlné pfestat plnit svou
funkci, pfipadné aplikacni praxe poukaZe na jeho nedostatky. Pfestoze soucasnd pravni Gprava
pouziva fadu nastroji, jak se tomuto riziku vyhnout, je vhodné a pottebné na vyvoj situace vcas
reagovat.

V neposledni fadé je nutno uvést, Ze neprovedeni transpozice smérnice NIS 2
do ¢eského pravniho fadu by pravdépodobné bylo Evropskou komisi povazovano za nesplnéni
povinnosti vyplyvajici CR z primarniho prava EU (Smlouva o Evropské unii a Smlouva

34 Popt. v oblasti dodavek energii taktéz veskerych zaiizeni potiebnych k jeji vyrobg.

35 Tento systém je zavadén na zaklad& natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe
ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruSeni natizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti).

36 Viz napt. ¢l. 72 Smlouvy o fungovéni EU.
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o fungovani Evropské unie), piicemz by Evropskd komise na zaklad¢ ¢l. 258 Smlouvy
o fungovani Evropské unie mohla pfedlozit tuto zalezitost Soudnimu dvoru Evropské unie.
V Ceském pravnim tadu aktualné nejsou pfipraveny legislativni podminky pro to, aby bylo
mozné jednoduse rozsitit okruh adresatd této normy, a tim zavést vSechny pozadavky smérnice.

Vyse uvedena analyza skutkového stavu tykajici se zavedeni novych pravidel
kybernetické bezpecnosti vychazejicich z pozadavka smérnice NIS 2 a nize rozebrany pravni
stav koresponduje s analyzou obsazenou v odiivodnéni ptivodniho komisniho ndvrhu smérnice
NIS 2 [COM(2020)823 z 16. 12. 2020].

1.3.2. Navrh zménového zakona

V dasledku zmén, které nastanou v ¢eském pravnim fadu ptijetim navrhu zakona, dojde
k ovlivnéni dosavadnich procest stanovenych nékterymi dal$imi pravnimi predpisy. Obecné
1ze shrnout, Ze se jedna predevsim o tyto dva typy zmeén:

1) Zmény se dotknou predpisti odkazujicich na ZKB
2) Zmény se dotknou ptedpisi, jejichz procesy budou navrhem zakona nové ovlivnény.

Ptikladem prvniho typu zmény je prévni uprava regulace cloud computingu v ramci
ZoISVS. U¢inné znéni § 6i odst. 3 ZoISVS odkazuje na sou¢asny vyéet povinnych osob v ZKB,
ktery se v novém navrhu zdkona méni na jedinou povinnou osobu (poskytovatele regulované
sluzby), coz je potieba reflektovat. Rovnéz soucasna regulace vyuzivani cloud computingu
organy vetejné spravy podle ZoISVS pocitd se dvéma vydanymi vyhlaSkami podle ZKB.
Konkrétné¢ se jednd o vyhlaSky stanovujici bezpecnostni trovné pro vyuzivani cloud
computingu organy vefejné moci a bezpe¢nostni pravidla pro organy vefejné moci vyuzivajici
sluzeb cloud computingu. Tyto vyhlasky navrh zakona rusi a nadale Utad nezmociiuje k jejich
vydani.

Dal$im ptikladem prvniho typu je obsah § 7 pism. ¢) ZoPZI. Tento zékon ve svém
§ 7 vymezuje okruh subjektli, do kterych nesmi byt bez povoleni podle § 14 odst. 1 nebo
podminéného povoleni podle § 15 odst. 3 tohoto zdkona uskute€néna zahrani¢ni investice.
Ustanoveni § 7 pism. ¢) zni: ,, cilové osoby, ktera je spravcem informacniho systéemu kritické
informacni  infrastruktury, spravcem komunikacniho systému  kritické  informacni
infrastruktury, spravcem informacniho systéemu zakladni sluzby nebo provozovatelem zakladni
sluzby . Zrusenim ZKB a pfijetim navrhu zdkona dojde ke zruSeni takto vymezenych subjekti,
a pokud by ndvrh zdkona danou zménu nereflektoval, dojde k faktickému vyprazdnéni
vymezeni daného v § 7 pism. ¢) ZoPZIL.

Ptikladem druhého typu je potieba zmén v u¢inném znéni ZEK, ptipadné zédkona
o postovnich sluzbach. Oba tyto zdkony shodné stanovi, Ze jejich adresati (osoby zajiStujici
vefejnou komunikacni sit' nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci v ptipadé ZEK a drzitel postovni licence podle zdkona o poStovnich sluzbach) jsou
povinni ve vztahu k CTU plnit povinnosti, které mohou byt ve svém dasledku duplicitni
k povinnosti hlaSeni kybernetickych bezpecnostnich incidentl stanovenych navrhem zakona.

Dalsi identifikovanou potiebou je uprava ucinného znéni ZoISVS tykajici se stanoveni
bezpecnostnich standarda pro dotéené systémy. Soucasnd Uprava v § 5a obsahuje zmocnéni
pro vydani vyhlaSky o dlouhodobém fizeni informacéniho systému vefejné spravy, ve které mela
byt obsaZzena 1 kyberneticka bezpe¢nost. V souvislosti s rozsifenim okruhu povinnych osob
podle navrhu zdkona zbyva druhové mensi okruh povinnych osob podle ZoISVS, které
by uplatiiovaly jina pravidla nez organy, které jsou zahrnuty mezi povinné osoby podle navrhu
zdkona. To by vedlo k nekoncepénimu uplathovani riznych standardi kybernetické
bezpecnosti a komplikacim v pfipadé mozného sdilené zkuSenosti napti¢ vefejnou spravou.
Stejné tak by bylo ztizeno piipadné resortni fizeni bezpecnosti.
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Pokud jde o zmény zvlasStnich zakona upravujicich povinnost ml¢enlivosti a povinnost
dodrzet bankovni tajemstvi (ZoB, ZPMS, AML, danovy tad, ZCS, ZoPZl), jejich neprovedeni
by mélo za nasledek, ze by piislusné subjekty nemohly z diivodu povinnosti ml¢enlivost, resp.
bankovniho tajemstvi, poskytovat Utadu informace, které ziskaly pfi své ¢innosti ¢i nezbytnou
soucinnost, jak je upraveno v navrhu zékona.

Prestoze by se mohla jako relevantni jevit také zména zakona ¢. 240/2000 Sb.,
o krizovém fizeni a o zméné nekterych zakonu (krizovy zakon), ve znéni pozdéjsich predpist,
nebyla tato potfeba identifikovéna.

1.4. Popis existujiciho pravniho stavu v dané oblasti

Problematika kybernetické bezpeénosti je v CR aktualné feSena zakonem
o kybernetické bezpecnosti. Tento zakon upravuje pradva a povinnosti osob a pilisobnost
a pravomoci organti veiejné moci v oblasti kybernetické bezpecnosti, stejn¢ tak jako
zapracovava prislusny predpis EU (vySe zminénou smérnici NIS), zaroven navazuje na piimo
pouzitelny predpis EU (Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne
17. dubna 2019 o agentuie ENISA (,,Agentuie Evropské unie pro kybernetickou bezpecnost®),
o certifikaci kybernetické bezpecnosti informacnich a komunikacénich technologii a o zruSeni
natfizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti®), a upravuje zajiStovani
bezpecnosti siti elektronickych komunikaci a informacnich systémd.

Provadécimi pravnimi predpisy zadkona o kybernetické bezpecnosti jsou vyhlaska
€. 437/2017 Sb., o kritériich pro urc¢eni provozovatele zakladni sluzby, a vyhlaska ¢. 317/2014
Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, na zéklad¢ kterych
dochazi ke stanoveni kritérii ¢asti povinnych osob spadajicich pod zdkon o kybernetické
bezpec€nosti, stejné¢ tak jako wvyhlaska ¢.82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické
bezpecnosti), ktera konkretizuje témto povinnym osobam povinnosti, pfedev§im v otazce
zavadéni bezpecnostnich opatieni. S problematikou stanoveni povinnych osob spadajicich
pod zdkon o kybernetické bezpecnosti souvisi Uzce také natizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury, které je vydano k provedeni zékona
€. 240/2000 Sb., o krizovém fizeni a o zméné¢ néckterych zakont (krizovy zakon),
a které stanovuje kritéria pro urCeni jedné kategorie povinnych osob podle zdkona
o kybernetické bezpecnosti — kritické informacni infrastruktury. Zakon o kybernetické
bezpecnosti také v jednom svém ustanoveni fesi problematiku vefejnopravni regulace cloud
computingu, s ¢imz souvisi vyhlaska ¢. 315/2021 Sb., o bezpe¢nostnich tirovnich pro vyuZzivani
cloud computingu organy vetejné moci, resp. zdkon o informacnich systémech vetejné spravy
a o zméné nckterych dalSich zakoni. K provedeni tohoto zdkona je pak s uZ§im vztahem
k problematice kybernetické bezpe¢nosti vyhlaska €. 316/2021 Sb., o nékterych poZadavcich
pro zépis do katalogu cloud computingu.

Problematika proveéfovani bezpecnosti dodavatelského fetézce neni v pozadovaném
rozsahu na narodni trovni dosud upravena. Zakladni mechanismy provéfovani dodavatelského
fetézce z pozice odbératele sluzby (spravce informacniho systému) jsou obsazeny v zdkoné
o kybernetické bezpecnosti a provadéci vyhlaSce o kybernetické bezpecnosti (zejména
jde o povinnost zavadét bezpecnostni opatfeni, jejichz obsahem je také povinnost fidit
dodavatele).

Diléi aspekty kybernetické bezpednosti a ochrany CR pied kybernetickymi ttoky
nad ramec vySe uvedenych pfedpisi jsou predmétem piedevsim nésledujicich pravnich
predpist:
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1.4.1. Ustavni poiadek Ceské republiky
Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich piedpisi,
Listina zakladnich prav a svobod,
Ustavni zakon &. 110/1998 Sb., o bezpeé¢nosti Ceské republiky.

1.4.2. Zakony Ceské republiky
Zakon €. 110/2019 Sb., o zpracovani osobnich udaji,
Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti,
ve znéni pozdéjsich predpist,
Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nekterych dalsich
zékont, ve znéni pozdéjSich predpist,
Zakon ¢. 34/2021 Sb., o provéfovani zahrani¢nich investic a o zmén¢ souvisejicich zakont
(zakon o provérovani zahrani¢nich investic),
Zakon €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpist,
Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd, ve znéni
pozd¢jsich predpist,
Zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpist,
Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozd¢jsich piedpisi,
Zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné néckterych zakont, ve znéni
pozd¢jsich predpisu,
Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné nékterych
zakont (zakon o nekterych sluzbéach informacni spolecnosti), ve znéni pozdéjsich predpisi,
Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozd¢&jsich predpist,
Zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni
pozdéjsich predpist,
Zékon €. 69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni pozdé€jSich piedpis,
Zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich
piedpis,
Zakon €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist.
Zakon €. 21/1992 Sb., o bankach (zakon o bankach), ve znéni pozdé&jsich predpist.

Zakon €. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zdkontl (zadkon o posStovnich
sluzbach), ve znéni pozdéjsich predpist,

Zakon €. 365/2000 Sb., o informacnich systémech veifejné spravy a o zmeéné nékterych dalSich
zakond, ve znéni pozdéjsich predpist,

Zakon €. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné Cinnosti
a financovani terorismu, ve znéni pozdéjsich predpist,

Zékon ¢. 280/2009 Sb., danovy tad (danovy fad), ve znéni pozd¢jsich predpisti,

Zakon ¢&. 17/2012 Sb., o Celni spravé Ceské republiky (zdkon o Celni spravé Ceské republiky),
ve znéni pozd¢jSich predpisi.
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1.4.3. Podzakonné piedpisy Ceské republiky
Vyhléaska ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systému vefejné spravy,
Vyhlaska ¢. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci,
Vyhlaska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci,
Vyhléaska ¢. 363/2011 Sb., o persondlni bezpecnosti a o bezpecnostni zplisobilosti,
Vyhléaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkd,

Vyhlaska ¢. 525/2011 Sb., o provadéni certifikace pti zabezpecovani kryptografické ochrany
utajovanych informaci,

Vyhléaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunika¢nich systémii a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor,

Naftizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,
Vyhlaska ¢. 241/2012 Sb., o stanoveni nalezitosti technicko-organizacnich pravidel
k zabezpe€eni bezpec¢nosti a integrity vefejné komunikacni sité a interoperability vetejné
dostupnych sluzeb elektronickych komunikaci za krizovych stavi,
Vyhléaska ¢. 357/2012 Sb., o uchovavani, ptedavani a likvidaci provoznich a lokalizacnich
udaju,
Vyhléaska ¢. 380/2022 Sb., o kritériich urceni zavazného naruseni bezpecnosti sit¢ a sluzby
a ztrat integrity sité a rozsahu a form¢ predavani informaci o narusenti.
Vyhlaska ¢. 433/2020 Sb., o dajich vedenych v katalogu cloud computingu,

1.4.4. Primarni pravo Evropské unie
Listina zakladnich prav Evropské unie.

1.4.5. Sekundarni pravo Evropské unie

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajiSténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2),

Smérnice Evropského parlamentu a Rady o posileni odolnosti kritickych subjektl (smérnice
CER),

Naftizeni Evropského parlamentu a Rady o digitalni provozni odolnosti finan¢niho sektoru
(nafizeni DORA),

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii a o zruSeni natizeni (EU) €. 526/2013
(Akt o kybernetické bezpecnosti),

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto tidaji
a o zruSeni smernice 95/46/ES (obecné natizeni o ochrané osobnich udaji),

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické 1identifikaci a sluzbach vytvéfejicich diveéru pro elektronické transakce
na vnitinim trhu a o zruSeni smérnice 1999/93/ES (nafizeni eIDAS),
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Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym
se zfizuje Evropské pramyslové, technologické a vyzkumné centrum kompetenci
pro kybernetickou bezpecnost a sit’ narodnich koordinac¢nich center,

Natizeni Evropského parlamentu a Rady (EU) 2022/868 ze dne 30. kvétna 2022 o evropské
spraveé dat a o zmén¢ nafizeni (EU) 2018/1724 (akt o spravé dat),

Natizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném
trhu digitalnich sluzeb a o zméné smérnice 2000/31/ES (natizeni o digitalnich sluzbach),

Natizeni Evropského parlamentu a Rady (EU) 2022/1925 ze dne 14. zati 2022 o spravedlivych
trzich otevienych hospodarské soutézi v digitdlnim odvétvi a o zméné smérnic (EU) 2019/1937
a (EU) 2020/1828 (nafizeni o digitalnich trzich),

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich udaji aochrané¢ soukromi v odvétvi -elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich),

Natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitinim trhu
s elektiinou,

Natizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. biezna 2008 o spolecnych
pravidlech v oblasti ochrany civilniho letectvi pted protipravnimi ¢iny a o zruseni nafizeni (ES)
¢. 2320/2002,

Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym
se zavadi Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program
a zrusuji natfizeni (EU) ¢. 912/2010, (EU) ¢. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti
¢. 541/2014/EU,

Rozhodnuti Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. fijna 2011
o podminkach pfistupu k vefejné regulované sluzbé nabizené¢ globalnim druzicovym
navigacnim systémem vytvofenym na zdklad¢ programu Galileo.

Natizeni Evropského parlamentu a Rady (EU) 2019/452 ze dne 19. biezna 2019, kterym
se stanovi ramec pro provéfovani piimych zahrani¢nich investic smétujicich do Unie,

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace,

Smérnice Komise 2002/77/ES o hospodaiské soutézi na trzich siti a sluZzeb elektronickych
komunikaci,

Smérnice 2014/53/EU Evropského parlamentu a Rady ze dne 16. dubna 2014 o harmonizaci
pravnich predpisi ¢lenskych statt tykajicich se dodavani radiovych zatfizeni na trh a zrusSeni
smérnice 1999/5/ES ve znéni natfizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne
4. Cervence 2018 o spolecnych pravidlech v oblasti civilniho letectvi a o zfizeni Agentury
Evropské unie pro bezpecnost letectvi, kterym se meéni nafizeni (ES) €. 2111/2005, (ES)
¢. 1008/2008, (EU) €. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU a kterym se zrusuje nafizeni Evropského parlamentu a Rady (ES)
¢. 552/2004 a (ES) ¢. 216/2008 a natizeni Rady (EHS) ¢. 3922/91,

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spole¢nych
pravidlech pro rozvoj vnittniho trhu poStovnich sluzeb Spolecenstvi a zvySovani kvality sluzby,

Smérnice Evropského parlamentu a Rady 2002/39/ES ze dne 10. ¢ervna 2002, kterou se méni
smérnice 97/67/ES s ohledem na dal$i otevieni postovnich sluZzeb Spolecenstvi hospodarské
soutézi,
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Smérnice Evropského parlamentu a Rady 2008/6/ES ze dne 20. tnora 2008, kterou se méni
smérnice 97/67/ES s ohledem na Uplné dotvofeni wvnitinitho trhu posStovnich sluzeb
Spolecenstvi,

Smérnice Evropského parlamentu a Rady 97/67/ES ze dne 15. prosince 1997 o spole¢nych
pravidlech pro rozvoj vnitiniho trhu postovnich sluzeb Spolecenstvi a zvySovani kvality sluzby.
Smérnice Evropského parlamentu a Rady 2009/44/ES ze dne 6. kvétna 2009, kterou se méni
smérnice 98/26/ES o neodvolatelnosti zactovani v platebnich systémech a v systémech
vypofadani obchodll s cennymi papiry a smérnice 2002/47/ES o dohodich o finan¢nim
zajisténi, pokud jde o propojené systémy a pohledavky z uvéru.

Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013 o pfistupu
k ¢innosti ivérovych instituci a o obezietnostnim dohledu nad uvérovymi institucemi
a investicnimi  podniky, o zméné smérnice 2002/87/ES a zruSeni smérnic 2006/48/ES
a 2006/49/ES.

Natizeni Evropského parlamentu arady (EU) ¢.575/2013 ze dne 26. Cervna 2013
o obezietnostnich pozadavcich na Gvérové instituce a investi¢ni podniky a o zmén¢ natizeni
(EU) ¢. 648/2012.

Smérnice Evropského parlamentu a Rady 2008/6/ES ze dne 20. inora 2008, kterou se méni
smérnice 97/67/ES s ohledem na uplné dotvofeni wvnitiniho trhu poStovnich sluzeb
Spolecenstvi.

Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace (pfepracované znéni).

Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o ptedchdzeni
vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu, o zmén¢ natizeni
Evropského parlamentu a Rady (EU) €. 648/2012 a o zruSeni smérnice Evropského parlamentu
a Rady 2005/60/ES a smérnice Komise 2006/70/ES.

Smérnice Evropského parlamentu a Rady (EU) 2019/1153 ze dne 20. ¢ervna 2019 o stanoveni
pravidel usnadnujicich pouzivani financnich a dalSich informaci k prevenci, odhalovani,
vySetfovani €i stihdni urcitych trestnych ¢inti a o zruseni rozhodnuti Rady 2000/642/SVV.

Nafizeni Evropského parlamentu a Rady (EU) 2019/452 ze dne 19. bfezna 2019, kterym
se stanovi ramec pro provéfovani piimych zahrani¢nich investic sméfujicich do Unie.

1.4.6. Pozi¢ni a koncepéni dokumenty veiejné spravy CR

S ohledem na pfijeti zdkona o kybernetické bezpecnosti v roce 2015 doslo k presunuti
ramce feSeni kybernetické bezpec¢nosti pravé do obsahu tohoto zakona. Na druhou stranu,
doprovodné pozi¢ni a koncepcni dokumenty stale hraji vyznamnou roli.

Z nejaktualngjSich dokumentti se jedna predevsim o Narodni strategii kybernetické
bezpecnosti CR na obdobi let 20212025 a na ni navazujici Akéni plan k Nérodni strategii
kybernetické bezpeénosti CR na obdobi let 2021 az 2025. Samotna strategie je zaloZzené na vizi,
ve které CR bude mit odolnou spole¢nost a infrastrukturu, v kyberprostoru bude vystupovat
sebevédomé a bude aktivné Celit celému spektru kybernetickych hrozeb za pomoci spolehlivych
spojenectvi. K naplnéni této vize stanovuje strategické cile ve tiech hlavnich oblastech, které
tvoti jeji zakladni pilite, a které oznacuje jako Sebevédomé v kyberprostoru, Silné a spolehliva
spojenectvi a Odolna spolecnost. Tyto tifi pilife dohromady tvoii zdklad kybernetické
bezpecnosti CR v letech 2021 az 2025.
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Bezpecnostni rada statu vydala usneseni ze dne 21. ¢ervna 2022 €. 41, k Bezpecnosti
dodavatelskych fetézci strategické infrastruktury statu.

Relevantnim dokumentem je Bezpeénostni strategie CR z roku 2023.
V roce 2016 byl také zpracovan tzv. Audit narodni bezpec¢nosti.

Byl schvalen Narodni plan vyzkumu a vyvoje v oblasti kybernetické a informacni
bezpecnosti do roku 2020.

Dne 17. srpna 2020 schvalila vlada v utajovaném rezimu také Koncepci rozvoje
Narodniho ufadu pro kybernetickou a informac¢ni bezpecnost.

1.4.7. Dalsi relevantni dokumenty

Na mezindrodni bezpec¢nostni konferenci o 5G v Praze byly dne 3. kvétna 2019
vyhlaSeny tzv. Prazské néavrhy (,,Prague Proposals®) tykajici se doporuceni v oblasti
zabezpeceni siti 5. generace. Na to navazaly Clenské staity EU s podporou Evropské komise
a Evropské agentury pro bezpecnost siti a informaci a vydaly sadu opatieni na zmirnéni rizik
spojenych s budovanim siti 5. generace, tzv. 5G security toolbox.

1.4.8. Zhodnoceni pravniho stavu

Jak plyne z vySe uvedeného, legislativa v oblasti kybernetické bezpe€nosti zacala
nabyvat na dtlezitosti a doslo k vydani celé fady stézejnich dokumentt. Zakon o kybernetické
bezpecnosti a jeho provadéci pravni predpisy celou tadu téchto potieb reflektoval
prostfednictvim novelizaci, nicméné praktickd aplikace téchto ustanoveni poukazuje na stale
uvedenych pravnich akti EU, a zaroven na legislativni ukol zpracovat a vladé piedlozit navrh
zakona, zpracovany na zékladé Bezpec¢nostni radou statu zvoleného piistupu A — Provéfovani
dodavatelli podle aktudlni bezpeCnostni situace uvedeného v materidlu ,,Bezpecnost
dodavatelskych fetézci strategické infrastruktury statu®, je potieba zvazit, jakym zptisobem
dané pozadavky v ¢eském pravnim fadu reflektovat. Jako optimalni se jevi zpracovani nového
zakona o kybernetické bezpe€nosti i vSech jeho provadécich pravnich predpist (viz niZe).

1.5. Identifikace dotéenych subjektii

Navrh zakona oznacuje hlavni skupinu dotenych subjektl jako tzv. poskytovatele
regulovanych sluzeb. Toto oznaceni tak reflektuje akcent nové pravni Upravy na nutnost
zabezpeceni sluzeb, které jsou vyznamné pro zabezpeCeni dilezitych spolecenskych nebo
ekonomickych ¢innosti. Vzhledem ke smyslu a G¢elu navrhu zakona, tj. k ochrané aktiv pfed
kybernetickymi bezpecnostnimi incidenty, jakoZ 1 vzhledem k dominantni roli principu
technologické neutrality, se navrh zdkona nedotyka uZivateli ani poskytovateld obsahu
ve sluzbach informacni spole¢nosti.

Poskytovateli regulované sluzby jsou tak organy nebo osoby, které poskytuji jednu nebo
vice regulovanych sluzeb. Forma nebo charakter takového poskytovatele regulované sluzby,
tedy zda jde o vefejnou nebo soukromou spolecnost nebo statni orgdn, neni rozhodna.
Do regulace tedy spadnou jak soukromi poskytovatelé regulovanych sluzeb, tak statni organy
poskytujici sluzby v odvétvich stanovenych ptislusnym provadécim predpisem. Orgdnem nebo
osobou spadajici do piisobnosti navrhu zakona bude také organ nebo osoba urceny jako subjekt
kritické infrastruktury podle krizového zakona, resp. podle zédkona transponujiciho smeérnici
CER.

Ptestoze navrh zdkona stidle maximalné vychazi z principd, na nichz byl postaven

Jiz ptivodni zakon o kybernetické bezpecnosti, a tedy, Ze za standardni situace jsou konkrétni

povinnosti k zavedeni bezpe€nostnich opatfeni, hlaSeni kybernetickych bezpecnostnich

incidentll a provadéni opatfeni ukladany pouze tém subjektim, jejichZ sluzby maji zasadni
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vyznam pro fungovani stdtu nebo informac¢ni spole¢nosti, musi dojit vzhledem ke zméné
pfistupu smérnice k vyraznému rozsiteni této mnoziny.

Navrh zédkona stanovuje definici poskytovatele regulované sluzby zcela novym
zpusobem. Divody k tomu jsou tfi.

Prvnim divodem je, ze pojmoslovi pouzivané ostatnimi pravnimi piedpisy nikdy zcela
nevystihuje dané pozadavky, a je ve vétsiné piipadi ptili§ omezené na technické pojmoslovi —
sit’ elektronickych komunikaci, informacni systém, komunikacni systém, provozovatel
informacniho systému apod. Ackoli se toto pojmoslovi zdé4 v oblasti kybernetické bezpecnosti
nanejvys logické, vede k celé fadé praktickych problémi. Kyberneticka bezpecnost, resp. jeji
zajistovani, je souhrn organizacnich, politickych, pravnich, technickych a vzdélavacich
opatfeni a nastroji sméfujicich k zajisténi zabezpeceného, chranéného a odolného
kyberprostoru v CR, a to jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou
vetejnost. Kybernetickd bezpecnost pomahd identifikovat, hodnotit a feSit hrozby
v kyberprostoru, snizovat kybernetickd rizika a eliminovat dopady kybernetickych utokai,
informacni kriminality, kyberterorismu a kybernetické S$pionaze, ve smyslu posilovani
divérnosti, integrity a dostupnosti dat, systémt a dal§ich prvkl informaéni a komunikaéni
infrastruktury. PtiliSnou vazbou pojmt a definic na technicky aspekt kybernetické bezpecnosti
dochézi k vykladovym problémim a k omezovani rozsahu tohoto pojmu.

Druhym divodem je potieba odlisit oznaceni povinné osoby podle navrhu zakona
od mnozin povinnych osob podle dosavadniho zakona o kybernetické bezpecnosti. Naprosta
vétSina povinnych osob prejde pod rozsah navrhu zakona, a prave proto je potieba rozlisit jejich
puvodni a novou roli v této pravni Gprave.

Tteti podstatnou soucasti identifikace dotéenych subjekti je také nove zavadeény institut
tzv. rezimi. Navrh zakona zna dva rezimy — rezim vyS$Sich a rezim niz§ich povinnosti
poskytovatele regulované sluzby — a poskytovatele regulovanych sluzeb do téchto dvou mnozin
rozd€luje. Kazdy provozovatel regulované sluzby se jako povinnd osoba nachazi vzdy
jen v jednom rezimu. Rezim mu stanovuje pfesnéjs$i povinnosti, které mu ze ndvrhu zakona
plynou.

Pokud odhady poctu povinnych osob v diisledku zmény jejich identifikace v ndvaznosti
na obsah smérnice hovoii 0 minimalnim poctu 6 000 povinnych osob podle navrhu zakona,
zavadéna kritéria rozdéleni téchto povinnych osob do reziml pak vedou k odhadiim v poméru
cca 1:5, tj. 1 000 poskytovatelti regulované sluzby v rezimu vysSich povinnosti a 5 000
poskytovatelll regulované sluzby v reZimu niz8ich povinnosti. Odhad poctu povinnych osob
je problematicky, a to zejména z divodu, ze jesté v tuto chvili, nékolik mésicti po piijeti
smérnice NIS2, probihaji na urovni EU diskuze o tom, jak n¢které definice povinnych osob
chapat a pojimat, piipadnd jak aplikovat velikostni kritérium. Utad se dlouhodob& snaZi
vyjednavat raciondlni pfistup, a tim omezovat pocet regulovanych osob na ucelné minimum.
Stanoveny pocet minimaln€¢ 6 000 povinnych osob vychazi z porovnani téch regulovanych
sluzeb, u kterych je jejich rozsah jasny a neni predmétem diskuze, pti soucasné aplikaci kritéria
velikosti vice nez 50 zaméstnancii (nebo vyuziti jiného poctu zaméstnanci, relevantné podle
smérnice NIS2). Pokud je za soucasného stavu regulovanych osob cca 400 (v Case se také
proménuje), vychéazi pak pii porovnani téchto dvou ¢isel minimalné patnactinasobné navyseni
poctu povinnych osob, nicméné toto ¢islo neni konecné. Typové oznaceni konkrétné dotcenych
firem pak odpovidéa navrhu vyhlaSky o regulovanych sluzbach, resp. v ptiloze smérnice NIS2.
Jednou z nejvétsich kategorii v rdmcei povinnych osob budou zejména podnikatelé poskytujici
vefejn¢ dostupnou sluzbu elektronickych komunikaci podle zakona o elektronickych
komunikacich, poskytovatelé zdravotni péce podle zdkona o zdravotnich sluzbach,
provozovatelé vodovodii a kanalizaci podle zdkona o vodovodech a kanalizacich a dalsi.
Celkovy pocet povinnych osob neni mozné v ramci CR v tomto okamziku odhadnout.
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Je to dano jednak tim, co je uvedeno vyse, za druhé také tim, ze pro uplné srovnani a stanoveni
velikostniho kritéria je nutny alespont omezeny pfistup k obratu a hodnot¢ aktiv relevantnich
spolecnosti, coz je ovSem informace, kterou Generalni financni feditelstvi nemtze pied
ucinnosti zakona poskytnout. Na tuto skute¢nost reaguje navrh v § 64 odst. 4.

Spolu s vySe uvedenou hlavni mnozinou povinnych osob — poskytovatelti regulovanych
sluzeb — je smérnici pod navrh zdkona zavedena také dil¢i mnozina subjektd poskytujicich
sluzby registrace doménovych jmen. Tato mnozina povinnych osob neni s mnozinou
poskytovatel regulovanych sluzeb nijak provézana a jeji povinnosti jsou minimalni.

Néavrh zakona zavadi ve specifickych situacich také dalsi typy povinnych osob. Katalog
povinnosti zaloZenych navrhem zakona organiim a osobam je uveden v tabulce nize:

Typ povinné osoby Rezim povinné osoby Zakladni povinnosti
Poskytovatel regulované Rezim vyssich povinnosti HIaseni udaji
sluzby

Stanoveni rozsahu fizeni
kybernetické bezpecnosti

Zavadéni bezpecnostnich
opatfeni (vyssi pozadavky)

Hlaseni kybernetickych
bezpec¢nostnich incidentii

PInéni informaéni povinnosti
vuci odbérateliim sluzby

Provadéni protiopatieni

Zohlednéni pozadavkl
vyplyvajicich

z bezpecnostnich opatieni
pfi vybéru dodavatele

Specialni aprava piedani
informaci a dat od
vyznamného dodavatele

Pro stanovenou c¢ast
poskytovatelll regulované
sluzby v reZimu vysSich
povinnosti zajiSténi
dostupnosti strategicky
vyznamné sluzby

Pro stanovenou c¢ast
poskytovatelll regulované
sluzby v reZzimu vysSich
povinnosti povinnost
mechanismu provérovani
bezpecnosti dodavatelského
fetézce

Rezim nizsich povinnosti HlaSeni Gdaja
Stanoveni rozsahu fizeni
kybernetické bezpecnosti
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Zavadéni bezpecnostnich
opatteni (zakladni
pozadavky)

HlaSeni kybernetickych
bezpecnostnich incidentt s
vyznamnym dopadem

PInéni informacni povinnosti
vici odbérateliim sluzby

Provadéni protiopatieni
Zohlednéni pozadavka
vyplyvajicich

z bezpecnostnich opatieni
pfi vybéru dodavatele

Subjekt poskytujici sluzbu
registrace doménovych jmen

Shromazd’ovani

a uchovavani udaja

o registraci doménovych
jmen

Vyznamny dodavatel, resp.
osoba disponujici
pozadovanymi daty

Piedani informaci a dat
souvisejicich s provozem
aktiv slouzicich k
poskytovani regulované
sluzby na zaklad¢
rozhodnuti Utadu

Osoby povinné plnit
opatteni k feSeni stavu
kybernetického nebezpeci

Plnéni opatteni k feSeni
stavu kybernetického
nebezpeci vyhlasenych
Utadem

Poskytnuti souc¢innosti

Drzitel evropského
certifikatu kybernetické
bezpecnosti

Vyrobce nebo poskytovatel
produktt, sluzeb nebo
procest vydavajici EU
prohlaseni o shodé

Préavnické nebo podnikajici
fyzicka osoba

Povinnosti plynouci z ptimo
pouzitelného predpisu EU
vydaného na zakladé aktu o
kybernetické bezpecnosti

Fyzické osoba jako
zaméstnanec Ufadu

Miéenlivost

Organy veftejné moci

Souc¢innost ve formé
podnétl, informaci a jiné
formy soucinnosti potiebné
k plnéni ukolt Utadu
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Kazdy - Soucinnost k posouzeni
naplnéni kritérii regulované
sluzby

Soucinnost pti zajistovani
podkladt pro vydani
protiopatieni

Navrhované fe$eni bude mit pfimy dopad na Utad, a to zejména pokud jde o zajisténi
procest vyplyvajicich z jeho postaveni jakozto gestora problematiky kybernetické bezpecnosti
v CR.

Co se podrobnéji tyCe zavedeni mechanismu provérovani bezpecnosti dodavatelského
fetézce, navrh zakona bude mit pifimy dopad jak na vybrané povinné osoby navrhu zakona,
tak na jejich dodavatele, jejichz specificky vymezené typy dodavek do strategicky vyznamné
infrastruktury CR mohou byt po zavedeni regulace omezeny. V neposledni fadé budou regulaci
vyznamné ovlivnény taktéz statni organy, které budou do procesu provétovani bezpecnostni
spolehlivosti dodavateld zapojeny.

1.5.1. Poskytovatelé strategicky vyznamné sluzby

Dot¢enymi subjekty mechanismu proveétovani bezpecnosti dodavatelského fetézce jsou
v prvé tadé poskytovatelé strategicky vyznamné sluzby. Konkrétné se jedna o poskytovatele
regulované sluzby v rezimu vys$Sich povinnosti, kterym plynou povinnosti z mechanismu
provéiovani bezpecnosti dodavatelského fetézce, a to podle vyhlasky o regulovanych sluzbach.
Jedna se o poskytovatele takovych regulovanych sluzeb, které¢ napliuji kritéria pro uréeni
regulované sluzby v rezimu vyssSich povinnosti, a zaroven by naruseni bezpecnosti informaci
poskytovatele regulované sluzby mohlo zptsobit zavazny dopad na bezpecnost CR nebo vnitini
potadek. Odhadem se jedna o 150 subjektil, kterymi jsou strategicky nejvyznamnéjsi subjekty
pusobici v odvétvich vetejné spravy, energetiky, dopravy a digitalni infrastruktury. V tomto
dokumentu je mnoZzina poskytovatell téchto regulovanych osob oznacovéna jako ,,strategicky
vyznamna infrastruktura® nebo ,,poskytovatel¢ strategicky vyznamné sluzby*.

Hlavni pfimy dopad navrhu zdkona na poskytovatele strategicky vyznamné sluzby
spo&iva ve stanoveni nékolika novych povinnosti, a to zejména povinnosti nahlagovat Utadu
specificky vymezeny okruh dodavateldi, jejichz dodavky vyuZivaji vramci vymezené
regulované ¢asti infrastruktury. Dale bude poskytovatelim strategicky vyznamné sluzby
uloZzena povinnost reflektovat opatieni obecné povahy vydana Ufadem ve vztahu ke svym
dodavatelim. Podle vysledkii dotaznikového $etieni®’ respondenti uvedli, Ze maji v priméru
9 dodavatelii plnéni do infrastruktury tvofici informacni nebo komunikaéni systém regulovany
zékonem o kybernetické bezpecnosti.’® Primémé 5 dodavatelti doddva respondentéim aktiva
(kromé¢ objekti), ktera jsou hodnocena jako vysoka nebo kriticka podle pfilohy ¢. 1 k vyhlaSce
o kybernetické bezpecnosti (déle jen ,kritickd a vysoka aktiva®).>* 5 dodavateld je v priméru
také zapojenych do vyvoje, vyroby, sestaveni, servisu ¢i dodavek do vysokych a kritickych
technickych aktiv respondentt.*’

37 Dotaznikové Setieni bylo adresovaného viem organtim a osobam podle § 3 ¢), d), f) a g) zékona o kybernetické bezpe¢nosti
(odeslano prostfednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
Utad vyhodnotil odpovédi organi a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vy3§ich povinnosti, kterym
plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pricemz nékteré organy ¢i osoby spravujici
&i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zvlast. Utad obdrzel 65 takovych odpovédi (dale jen
respondenti®).

3% Na tento dotaz poskytlo kvantifikovatelnou odpovéd’ 64 respondentti.

3 Na tento dotaz poskytlo kvantifikovatelnou odpovéd’ vSech 65 respondentt.

40 Na tento dotaz poskytlo kvantifikovatelnou odpovéd’ vSech 65 respondentii.
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Dojde ke zvySeni nakladl poskytovatelt strategicky vyznamné sluzby. Naklady mohou
mit podobu jak finan¢ni, tak persondlni, ty vSak lze rovnéZ pfevést na financni, dale se proto
zvazuji jiz jen finan¢ni naklady. Zvysené naklady vyplyvaji zpovinnosti hlasit pfimé
dodavatele a vyvinout pfiméfenou snahu k zjiStovani neptimych dodavateld, tedy vyzaduji
odpovidajici kapacity pro zmapovani dodavatelského fetézce, udrzovani a aktualizaci této
informace.

Dalsi ze zvySenych nakladii vyplyvd zpovinnosti reagovat na vydana omezeni,
ke splnéni této povinnosti je tak tfeba uvazovat kapacity pro sledovani vydanych omezeni,
vyhodnoceni nezbytnych zdroji pro reakci na omezeni (napt. vycisleni finan¢nich nakladi
na implementaci omezeni), nastaveni planu reakce na konkrétni omezeni (napf. rozplanovani
jednotlivych krokti projektu implementace omezeni s ohledem na stanovenou lhiitu pro splnéni
omezeni), a zejména kapacity nezbytné pro snizeni hrozby v piipadé¢ mirngjSitho omezeni
dodavatele (napf. pfijeti technického bezpecnostniho opatfeni — potizeni nového prvku, uprava
nastaveni prvku atp.), nebo obménu plnéni poskytovaného dodavatelem v ptipadé zdkazu
vyuzivani konkrétniho dodavatele (napi. naklady spojené s ukoncenim smlouvy, odpisem
nevyuzitého majetku, pofizenim nového majetku).

Cilem moznosti udélovani takovychto vyjimek je piedejit paralyze infrastruktury (resp.
ohrozeni poskytovani regulované sluzby podstatnym zptisobem) v disledku zakazu
nenahraditelné technologie. Zaroven ovSem bude ud€lovani vyjimek provadéno az na zéklade
zadosti nékterého poskytovatele strategicky vyznamné sluzby, ktery bude mit povinnost uvést
a vysvétlit divody, které by k ud€leni vyjimky mély vést, v¢. fadného podlozeni svych tvrzeni
diikazy. K udéleni vyjimky mtze Ufad piistoupit i z moci fedni, napf. na zakladé podnétu.
Utad nésledné ziskané informace vyhodnoti z pohledu potieby stanoveni vyjimky ze zakazu
daného vysoce rizikového dodavatele, a to v procesu piipominek k navrhu opatieni obecné
povahy (dale jen ,,OOP*), prostfednictvim kterého budou rozhodnuti o identifikované mite
rizikovosti dodavatele sdélovana vefejnosti, a na zaklad¢ kterého budou poskytovatelim
strategicky vyznamné sluzby plynout povinnosti souvisejici s vyuzivanim plnéni daného
identifikovaného dodavatele.

Vycisleni ndkladii neni dobfe moZné, protoze do né&j vstupuje fada nezndmych
proménnych, a to zejména, jak Casto bude nutné pfistoupit k omezeni n¢kterého z dodavateli,
v jakém rozsahu bude omezovany dodavatel ve strategické infrastruktufe zastoupen a jaky
zpusob reakce na dané omezeni ptijme konkrétni poskytovatel strategicky vyznamné sluzby.

Za dal$i dopad je moZné povazovat omezeni nabidky a konkuren¢niho prostiedi na trhu.
Pti vyuziti nékterého z omezenych dodavatelti bude nezbytné vynalozit vyssi finanéni naklady
(viz prvni negativni dopad) ke sniZeni jeho hrozby, nebo bude piimo zakazano vyuziti
konkrétniho dodavatele. Tento stav povede ke snizeni vyznamu nebo odstranéni omezeného
dodavatele z relevantniho trhu (trh s plnénim do strategické infrastruktury), coz bude
mit za nasledek omezeni nabidky, a v nékterych oblastech i konkuren¢niho prostiedi, a tedy
zvySeni ceny plnéni ostatnich dodavatelt.

Poskytovatelé strategicky vyznamné sluzby maji pravo v prubéhu procesu vydavani
OOP (kterym bude zakdzano vyuzivani plnéni konkrétniho dodavatele) podavat pfipominky.
Cilem regulace je zvys$eni odolnosti a bezpe&nosti strategicky vyznamné infrastruktury v CR,
v zadném piipadé vSak cilem neni ohroZeni poskytovani regulované sluzby. Pokud dodavatel
poskytuje bezpecnostné vyznamnou dodavku, kterd je nezbytna pro poskytovani regulované
sluzby v pozadované kvalité, a zaroven neexistuje zZadny jiny dodavatel, ktery by takovou
dodavku mohl poskytnout, Utad maze udélit vyjimku pro vyuzivani bezpe¢nostné vyznamné
dodavky. V nékterych ptipadech muize jit napf. o zajiSténi minimalniho fungovéni sluzby,
v nékterych piipadech o zajiStovani sluzby na urovni odpovidajici poslednim poznatkiim
—high-end technologie. Jednd se napf. o moZnost vyuzivat unikatni (napf. patentované)
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technologie od dodavatele vyhodnocené¢ho jako vysoce rizikového, které jsou nezbytné
pro poskytovani regulované sluzby.

Dojde-li kudéleni vyjimky a vyuzije-li tuto vyjimku néktery z poskytovatell
strategicky vyznamné sluzby, stane se CR zavisldA na vysoce rizikovém dodavateli.
Tato zavislost bude umocnéna tim, ze Ufad potvrdi, Ze pro danou typovou dodavku na trhu
neexistuje alternativni dodavatel. Toto riziko bude mit poskytovatel strategicky vyznamné
sluzby povinnost mitigovat urcitymi bezpecnostnimi opatfenimi, nicméné jak bylo popsano
v Casti 1.2. Definice problému, strategickeé riziko plynouci ze zavislosti na rizikovém dodavateli
neni mozné uspokojiveé mitigovat technickymi ¢i organizacnimi opatifenimi. Vhodné€ nastavena
opatfeni mohou zna¢n¢ snizit miru rizika pro divérnost a integritu informaci, nicmén¢ rizika
plynouci pro dostupnost informaci, a tedy i sluzby jako takové, pfisluSnymi opatfenimi
uspokojivé mitigovat nelze.

1.5.2. Dodavatelé poskytovatelu strategicky vyznamné sluzby

Dals$imi pfimo dotCenymi subjekty jsou dodavatelé¢ plnéni do strategicky vyznamné
infrastruktury v pozici pfimého dodavatele nebo subdodavatele. Budou-li tito dodavatelé
vyhodnoceni jako bezpe¢nostné rizikovi &i vysoce rizikovi, Ufad vydanim varovani podle
navrhu zédkona nebo vydanim OOP omezi ¢i zakdZze vyuZiti jejich zbozi ¢i sluzeb ve vySe
uvedené infrastruktufe.

Ackoli samotnym dodavateliim mechanismus proveéfovani bezpecnosti dodavatelského
fetézce nestanovi zadné povinnosti, navrh zadkona by na n¢ mél nepiimy dopad, jelikoz mtize
zasahnout do jejich podnikatelskych aktivit. Urad omezi poskytovateliim strategicky vyznamné
sluzby moznost vyuziti dodavek takovych dodavatel, ktefi budou podle kritérii stanovenych
v provadécim pravnim piedpisu vyhodnoceni jako rizikovi z hlediska ochrany bezpe&nosti CR,
vetejného potadku a dodrzovani prav tretich osob.

Negativnim dopadem je pak reputacni dopad na dodavatele, na kterého bude veiejné
aplikovano omezeni. Lze ptedpokladat, Ze i ostatni zdkaznici omezeného dodavatele, ktefi
nejsou poskytovateli strategicky vyznamné sluzby, budou vydané omezeni vnimat negativné,
coz miize vést v konecném diisledku ke snizeni poptavky po plnéni poskytovaném omezenym
dodavatelem, a tedy zvySeni poptavky na trhu, a tedy naristu ceny obdobného plnéni.

1.5.3. Statni organy

Neptfimo dotcenymi subjekty jsou statni organy, které by mély byt pfimo zapojeny
do procesu shromazd’ovani informaci o rizikovosti dodavatelll. Jde o organy, které z povahy
své ¢innosti budou disponovat informacemi, které budou nezbytné pro posouzeni naplnéni
kritérii rizikovosti dodavatele a které si Ufad nemiiZe opatiit sim ze své &innosti.

Jmenovité se jedna o Utad, Bezpeénostni informaéni sluzbu, Finanéni analyticky uiad,
Ministerstvo primyslu a obchodu, Ministerstvo vnitra, Ministerstvo zahrani¢nich véci,
Nejvyssi statni zastupitelstvi, Policii CR, Ufad pro ochranu hospodaiské soutéze, Utad
pro zahrani¢ni styky a informace, Vojenské zpravodajstvi a dalsi statni organy, které budou
osloveny k poskytnuti informaci a soucinnosti v piipadé potieby. Tyto statni organy
shromazduji informace o rizikovosti dodavateli a tyto informace poskytuji Utadu, a to vzdy
na zakladé své zakonné piisobnosti a expertizy v dané oblasti provéfovani. Utad dale tyto
obdrzené informace vyhodnoti, a v pfipad€ identifikace rizika vydava omezeni vztahujici

se k danému dodavateli.

V ptipadé, ze Utad uréi Ihiitu pro zavedeni omezeni &i vyloudeni plnéni od dodavatele
v souladu s délkou odpisovani podle pravniho pifedpisu upravujiciho zdanéni pifijma,
Bezpe€nostni rada statu dostane v dostate¢ném piedstihu ndvrh OOP obsahujici omezeni
&i vyloudeni plnéni do strategicky vyznamné sluzby pro informaci, a to poté, co Utad navrh
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OOP projedna s ostatnimi organy uvedenymi v § 28 odst. 1 az 3, Ministerstvem financi, a v
ptipadé, ze se navrh OOP dotyka jejich plsobnosti, s Ceskym telekomunikaénim tfadem
a Energetickym regula¢nim Gfadem.

V ptipadé, ze Ufad navrhne lhiitu kratsi, nez je uvedeno v pfedchozim odstavci, Utad
piedlozi navrh OOP po projednani podle pfedchoziho odstavce k projednani vladé. Vlada poté
ulozi Utadu, jakym zptsobem bude Utad ve véci ndvrhu OOP postupovat.

Diivodem pro tento postup je to, aby vlada zvazila v piipadé navrzeni kratSi lhity
proporcionalitu zasahu zplsobeného navrhem OOP s ohledem na vyznamné ohrozeni
bezpecnosti CR nebo vnitiniho pofadku ve srovnani s dal§imi chranénymi hodnotami.

1.5.4. Adresati pravnich predpist dotéenych navrhem zménového zakona
1.5.4.1. ZoISVS

Navrh zékona se dotyka prav a povinnosti spravctl informacnich systémt vetejné spravy
podle § 2 odst. 1 pism. ¢) ZoISVS.

1.5.4.2. ZoPZ1

V pripad¢ provérovani investic podle tohoto zakona je okruh subjektt, do kterych nesmi
byt bez povoleni podle § 14 odst. 1 nebo podminéného povoleni podle § 15 odst. 3 uskute¢néna
zahrani¢ni investice, vymezen prostiednictvim tzv. cilové osoby. Cilové osoby jsou vymezeny
v § 7 pism. a) az d). Jednou z mnozin takto stanovenych cilovych osob je také mnozina
stanovend v pism. ¢) jako ,,spravci informacniho systému kritické informacni infrastruktury,
spravci komunikacniho systému kritické informacni infrastruktury, sprdvci informacniho
systemu zakladni sluzby a provozovatelé zakladni sluzby*. Osoby z této mnoziny jsou zaroven
povinnymi osobami podle zdkona €. 181/2014 Sb.

1.5.4.3.ZEK

Adresaty pfislusné normy uvedenymi v § 98 jsou osoby =zajistujici vefejnou
komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci.

1.5.4.4. Zakon o poStovnich sluzbach

Adresaty pfisluSné normy jsou v tomto piipadé drzitelé postovni licence podle § 33.
1.5.4.5.ZoB

Adresaty pfislusné normy jsou banky.
1.5.4.6. ZPMS

Adresatem ptislusné normy je Finan¢ni analyticky ufad.
1.5.4.7. AML

Adresatem prislusné normy je stejné jako v pfipadé ZPMS Financ¢ni analyticky ufad.
1.5.4.8. Danovy rad

Adresatem prislusné normy je spravce dané.
1.5.4.9.ZCS

Adresaty prislusné normy jsou celnici podle § 15 odst. 1 ZCS a obcansti zaméstnanci
podle § 15 odst. 2 ZCS.

1.6. Popis cilového stavu
1.6.1. Navrh zakona
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Cilem néavrhu zakona je uplnd a spravné provedend transpozice smeérnice NIS 2,
zavedeni funkéniho a efektivniho mechanismu provérovani bezpecnosti dodavatelského fetézce
a reflexe dosavadnich zkuSenosti s fungovanim a praktickou pouzitelnosti zakona
o kybernetické bezpecnosti tak, aby vznikl jednotici pfedpis, ktery bude srozumitelny
pro adresaty a povede k zajisténi bezpe¢ného fungovani informaéni spoleénosti CR, tj. zajisténi
bezpecné realizace zékladniho prava na informacéni sebeurceni prostiednictvim informacnich
systému, sluzeb a siti elektronickych komunikaci. Cilem navrhu zakona je téz ochrana
nedistributivnich prav statu, tj. zajisténi vefejného zadjmu na bezpecnosti regulovanych sluzeb.

Cilovym stavem je ve shora uvedeném smyslu fungujici systém kybernetické
bezpecnosti zahrnujici:

— bezpecnostni opatient,

— hléseni kybernetickych bezpecnostnich incidentt,

— systém opatieni k reakci na kybernetické bezpecnostni incidenty,

— ¢innost dohledovych pracovist’ (narodni CERT a vladni CERT),

— avykon statni spravy v oblasti kybernetické bezpecnosti s tim spojeny.

Jak plyne ze shora uvedeného, neni cilem navrhu zakona regulovat obsah jednotlivych
informacnich transakci. Navrh zakona tedy nezasahuje do obsahového fungovani informacéni
spolecnosti, ale pouze si klade za cil zabezpecit proti Umyslnym nebo nahodilym
kybernetickym bezpecnostnim incidentiim informacni kandly, jimiz ¢lovek realizuje své pravo
na informacni sebeurceni, a jimiz stat vykonava sva nedistributivni informacni prava.

Stejné, jako tomu bylo v ptipadé zakona o kybernetické bezpecnosti, je cilem ndvrhu
zékona predevsim stanovit minimalni pozadavky na standardni zabezpeceni poskytovateli
regulovanych sluzeb (v rezimu vys$Sich nebo nizSich povinnosti), a zajistit vladnimu
dohledovému pracovisti v realném case prehled o kybernetické bezpecnostni situaci u téchto
poskytovatell. Poskytovatelim regulovanych sluzeb zajisti navrh zakona nepietrzity kontakt
s vladnim dohledovym pracovistém umoznujici kvalitngj$i identifikaci kybernetickych
bezpecénostnich rizik s pivodem mimo ptislusny systém, sluzbu nebo sit, efektivnéjsi analyzu
kybernetickych bezpecnostnich udélosti a ucinnéj§i reakci na kybernetické bezpecnostni
incidenty.

Specifickym cilem zavedeni funkéniho a efektivniho mechanismu provérovani
bezpecnosti dodavatelského fetézce v navrhu zdkona je omezit zavislost strategicky vyznamné
infrastruktury CR na rizikovych dodavatelich pfedstavujicich strategickou hrozbu v oblasti
kybernetické bezpecnosti, a prispét tak k zajisténi dlouhodobé udrzitelné bezpecnosti
a odolnosti strategicky vyznamné infrastruktury. Pii dosazeni cilového stavu by méla
byt ve strategicky vyznamné infrastruktufe omezena ptitomnost rizikovych a potencialné
rizikovych dodavateli, jez mohou pfedstavovat bezpegnostni hrozbu pro CR. Mélo by tak dojit
k vyznamnému omezeni moznosti negativniho zahrani¢niho ptisobeni na zajisténi zakladnich
funkci statu prostfednictvim zneuziti zavislosti v dodavatelsko-odbératelskych vztazich, jako
je proprietarni uzamceni odbératele, tzv. vendor lock-in, nevynucené omezeni dodavek
¢i zneuZiti infrastruktury nebo neopravnény zasah do ni.

Néavrh zdkona si dale klade za cil prostfednictvim intenzivnéj$iho informovani
poskytovatelll strategicky vyznamné sluzby o hrozbach spojenych s rizikovymi dodavateli
piispivat k tomu, Ze 1 poskytovatelé strategicky vyznamné sluzby zacnou sami klast vétsi dliraz
na bezpecnost, véetné aspektl rizikovosti, které posuzuje stat. Dlouhodobym cilem navrhu
zékona je tedy také zménit pfistup samotnych poskytovatelll strategicky vyznamné sluzby
k vybéru dodavatelt. Poskytovatelé strategicky vyznamné sluzby by meéli klast vétSi daraz
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na bezpecnost a mensi diiraz pouze na potizovaci cenu ICT produkti a sluzeb. Dodavatelé, kteii
budou nabizet bezpecna ICT feSeni, a to jak z pohledu technického, tak strategického,
by tak ziskavali konkurenc¢ni vyhodu oproti dodavateltim, ktefi nejsou schopni takové zaruky
poskytnout.

Rizika v oblasti kybernetické bezpecnosti nelze zcela eliminovat. Akceptace miry
rizika, ktera je uvedena v ¢asti 1.2. Definice problému, je ovS§em nepfijatelnd, a cilem navrhu
zékona je umoznit statu disponovat takovymi nastroji, které toto riziko snizi na akceptovatelnou
uroven. Navrh zédkona si mj. dava za cil ptispét k vybéru takovych dodavatelli do strategicky
vyznamné infrastruktury, ktefi pii jakémkoli zjiSténi zranitelnosti ¢i naruSeni dodévaného
technologického feseni budou se svymi odbérateli tyto informace ihned sdilet, flexibilné
a transparentn¢ postupovat pfi feseni a naprave identifikovanych zranitelnosti a vynakladat usili
k dosazeni opétovného zabezpeceni takovych produkti ¢i sluzeb.

Konkrétné prostiednictvim navrhu zdkona dojde k plnéni:

a) Bezpetnostni strategic CR,*' a to predeviim pii &eleni hrozbam jako jsou
kybernetické utoky ¢i ohrozeni funkCnosti a bezpecnosti komunikac¢nich
a informacnich systémt, dodavatelskych fetézct a kritické infrastruktury, véetné
dodavek kritickych surovin, potravin a energetickych komodit.

b) Narodni strategie kybernetické bezpe¢nosti,**  konkrétn& v provadéni
systematického a peclivého hodnoceni rizik, které zahrnuje technické i netechnické
aspekty kybernetické bezpecnosti, které je nezbytné pro vytvoreni a udrzeni
skuteéné¢ odolné infrastruktury. Stézejni otdzkou v této problematice je pak
bezpec¢nost dodavatelského fetézce, tedy nutnost zajistit, ze externi subjekty a osoby
majici vliv na nejdilezitéjsi infrastrukturu statu nejsou z bezpecnostniho hlediska
rizikovymi. Néavrh zékona je i plnénim konkrétniho ukolu v Akénim planu Narodni
strategie kybernetick¢é bezpeCnosti, ktery zni: ,, Vytvorit navrh posuzovani
rizikového profilu dodavatelit na narodni urovni a uplatiiovani omezovani vysoce
rizikovych dodavatelii do systému regulovanych ZKB “.

¢) Narodni strategie pro &eleni hybridnimu pidisobeni,* konkrétné prostiednictvim
posilovani odolnosti statu a spole¢nosti na zakladé komplexniho, celospole¢enského
pristupu k bezpec¢nosti, jehoz ucelem je omezovani zranitelnosti, jichz ptivodci
hybridniho ptisobeni vyuzivaji. CR dale taktéZ touto pravni upravou bude posilovat
schopnosti prvka kritické infrastruktury uchovavat svoji dostate¢nou funk¢nost
pro pfipad svého vystaveni hybridnimu piisobeni. V neposledni fad€¢ navrh zédkona
pfispiva k snizovani strategické zavislosti CR na zemich s odlisnou ideové-
hodnotovou orientaci. Takova zavislost by mohla byt zneuZita v plsobeni proti
zajmim CR.

d) Programového prohlaseni vlady CR,** a to pii napliovani cilt , Kritickd
infrastruktura bude stat na bezpecnych, otevienych a auditovatelnych

4 MINISTERSTVO ZAHRANICNICH VECI CESKE REPUBLIKY. Bezpetnostni strategie Ceské republiky. 2023.
Dostupna zde: https://mocr.army.cz/images/id_ 40001 50000/46088/Bezpecnostni_strategie Ceske republiky 2023.pdf

4 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Narodni strategie kybernetické
bezpeCnosti. Dostupnd zde: https://www.nukib.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2020-
2025 %20cr.pdf

4 MINISTERSTVO OBRANY CR. Narodni strategie pro &eleni hybridnimu plisobeni. Dostupna zde:
https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf

4 VLADA CR. Programové prohlaseni vlady Ceské republiky. 2022. Dostupné zde: https://www.vlada.cz/assets/jednani-
vlady/programove-prohlaseni/programove-prohlaseni-vlady-Petra-Fialy.pdf
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g)

h)

)

technologiich* (...) (v casti ,,Kybernetickd bezpecnost”) a ,,nedemokratickym
statiim nebyl umoznén pristup ke klicové infrastrukture CR .

Souboru opatieni EU pro bezpeénost siti 5G* (tzv. EU 5G Toolboxu), a to zejména
strategického opatieni 03, jez pozaduje stanoveni ramce na narodni urovni
k posouzeni rizikového profilu dodavateli a uplatiiovani omezovani u dodavatelt
povazovanych za vysoce rizikové, véetné jejich vylouceni pro uc¢inné zmirnéni rizik
v nezbytnych piipadech, pokud jde o klicova aktiva (dale jen ,,SMO03%). Pfijetim
navrhu zakona bude CR disponovat nastrojem, ktery SMO3 naplni a zafadi
se tak mezi dalsi staty EU, jako je napt. Némecko.

Zavéri Rady EU o bezpeénosti dodavatelského fetézce IKT,* které vyzyvaji
Clenské staty EU k posileni bezpecnosti dodavatelského fetézce IKT s cilem feSeni
hrozeb nezadouci strategické zavislosti v ramci dodavatelskych fetézct IKT.

Strategického konceptu NATO,*’ zejména odstavce 26, ktery upozoriiuje
na dulezitost identifikace a mitigace strategické zavislosti a zranitelnosti mimo jiné
ve sv¢ kritické infrastruktute a dodavatelskych fetézcich.

Clanku 3 Severoatlantické smlouvy,*® ktery uvadi, Ze zajisténi bezpe&ného
a odoln¢ho dodavatelského ftetézce piispiva k plnéni spojeneckého zavazku
rozvijeni kolektivnich i individudlnich kapacit CR k odolavani jakékoli formé utoka,
vcetné téch kybernetickych.

Tzv. Strengthened Resilience Commitment,*’ v némz se v roce 2021 ¢lenské staty

NATO dohodly na zavazku posilit odolnost s cilem neustale zvySovat narodni,
kolektivni odolnost a civilni pfipravenost. Clenské staity NATO se mimo jiné
dohodly, ze zvysi tsili v zabezpeceni a diverzifikaci dodavatelskych fetézct a zajisti
odolnost kritické infrastruktury a klicovych primyslovych odvétvi.

Prague Proposals,’® které upozoriiuyji mimo jiné na dllezitost provadéni

systematického a peclivého posuzovani rizik, jez je nezbytné pro vytvoreni a udrzeni
skutecné odolné infrastruktury. Takové posuzovani zahrnuje technické i netechnické
aspekty kybernetické bezpecnosti.

1.6.2. Navrh zménového zakona

Tak jako je cilem navrhu zdkona tplna a spravné provedend transpozice smérnice NIS
2, zavedeni funkcniho a efektivniho mechanismu provéfovani bezpecnosti dodavatelského
fetézce a reflexe dosavadnich poznatkil s fungovanim a praktickou pouzitelnosti stavajiciho
ZKB, je obecnym cilem navrhu zménového zédkona provést v ¢eském pravnim fadu zmény,
které ptisp€ji k naplnéni vyse uvedenych cili a odstranéni nedostatkt, které by obsah névrhu
zakona bez dodate¢nych zmén mohl v relevantnich pravnich pfedpisech zpusobit.

4 NIS COOPERATION GROUP. Cybersecurity of 5G networks EU Toolbox of risk mitigating measures. 01/2020. Dostupné
zde: https://ec.europa.cu/newsroom/dae/document.cfm?doc_id=64468

4 RADA EVROPSKE UNIE. Zavéry Rady o bezpegnosti dodavatelského fetézce IKT. Rijen 2022. Dostupné zde:
https://data.consilium.europa.eu/doc/document/ST-13664-2022-INIT/cs/pdf

NATO. NATO 2022 Strategic Concept. Dostupné zde:
https://www.nato.int/nato_static_f12014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf
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NATO. Severoatlanticka Smlouva. 1949. Dostupné zde:

https://www.nato.int/cps/en/natohq/official texts 17120.htm?selectedLocale=cs

NATO. Strengthened Resilience Commitment. 2022. Dostupné z:
https://www.nato.int/cps/en/natohq/official texts 185340.htm

30 PRAGUE 5G SECURITY CONFERENCE. The Prague Proposals. The Chairman Statement on cyber security of
communication networks in a globally digitalized world. 2019. Dostupné z: https://www.nukib.cz/en/infoservis-
en/conferences/prague-Sg-security-conference-2019/

49

44



Cilovym stavem ve vztahu ke zménam jednotlivych pravnich piedpist je:
1.6.2.1. ZoISVS

Cilovym stavem je v oblasti regulace vyuzivani cloud computingu organy vetejné
spravy podle ZoISVS zachovéni kontinuity stavajiciho procesu. Ten zahrnuje jednak ptresun
povinnosti zatfadit informacni systém veiejné spravy, k jehoz zajisténi mé byt vyuzit cloud
computing v¢etn¢ zmocnéni k vydani vyhlasky, ktera tyto bezpec¢nostni tirovné stanovi, a dale
piesun povinnosti organti vetejné spravy zajistit dodrzovani bezpec¢nostnich pravidel rovnéz
vcetné zmocnéni k vydani vyhlasky, ktera tyto bezpecnostni pravidla stanovi, do ZoISVS.

Ve vztahu k problematice dvojkolejnosti bezpe€nostnich opatieni pro zajisténi
kybernetické bezpecnosti ze strany spravci informacnich systémil vefejné spravy je nutno
zrusit zmocnéni Ministerstva vnitra stanovené § Sa ZoISVS, které Ministerstvo vnitra zmociiuje
k vydani normy definujici povinnosti tykajici se bezpeCnostnich opatieni pro zajisténi
kybernetické bezpe¢nosti spravcii informacnich systémil vefejné spravy. Dale je nutno
v § 5b téhoZz pravniho ptedpisu stanovit mnoziné osob povinnych podle ZoISVS (nikoliv vSak
podle navrhu zakona) povinnost dodrzovat vyhlasku o povinnostech pro poskytovatele
regulovanych sluzeb v nizSim rezimu piiméiené, respektive piimefené zavadeét bezpecnostni
opatfeni v této vyhlasce obsazena.

Dalsim z cilti je doplnéni moZnosti sankcionovat nedodrzovani nékterych povinnosti
stanovenych v ZoISVS, které¢ se tykaji cloud computingu. Za soucasného stavu se jedna
o imperfektni normy a existuje pouze velmi omezeny zpusob, jak subjekty donutit k postupu
v souladu se zdkonem.

1.6.2.2. ZoPZI1

Ustanoveni tohoto zdkona musi doznat takovych zmén, aby bylo dosaZzeno funkéniho
vymezeni nového okruhu tzv. cilovych osob, respektive aby doslo k doplnéni okruhu cilovych
osob, které nejsou ovlivnény zruSenim ZKB a pfijetim navrhu zdkona, o novy okruh cilovych
osob nahrazujici dosavadni vymezeni v § 7 pism. c¢). Tento okruh cilovych osob je potfeba
nastavit pfiméfenym a dosavadnimu stavu co nejvice odpovidajicim zpisobem, aby byly
zachovany v nejvyssi mozné mife dosavadni nastavené procesy.

1.6.2.3. ZEK

Procesy obsazené v ZEK je potieba upravit zpltisobem, ktery bude respektovat rozdéleni
agendy spadajici vécné pod CTU a pod Utad za souc¢asného omezeni moznosti, Ze budou
adresati ZEK zatiZeni povinnosti plnit stejnou povinnost, v tomto ptipad¢ hlaSeni, na oba urady
zaroven.

1.6.2.4. Zakon o poStovnich sluzbach

Podobné jako v ptipadé ZEK, také v pfipadé zdkona o poStovnich sluzbéch je potieba
docilit stavu, v némz budou procesy obsazené¢ v zdkoné¢ o poStovnich sluzbach upraveny
takovym zptisobem, ktery bude respektovat rozdéleni agendy spadajici vécné pod CTU a pod
Utad, opét za omezeni mozZnosti, Ze budou adresati této normy zatizeni povinnosti plnit stejnou
povinnost vii¢i obéma ufadim zaroven.

1.6.2.5. Zvlastni zakony upravujici povinnost mlcenlivosti a povinnost dodrzet
bankovni tajemstvi

Pokud jde o uvedené zakony (jmenovité¢ ZoB, ZPMS, AML, danovy tad, ZCS a ZoPZI),
je potieba docilit stavu, v némz bude dodrzena legislativni zdsada, Ze v taxativnich vyctech
obsazenych v té€chto predpisech jsou uvedeny jednotlivé piipady poskytovani informaci
ve vztahu k povinnosti ml¢enlivosti a povinnosti dodrzet bankovni tajemstvi bez dalSiho.
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1.7. Zhodnoceni rizika spojeného s ne¢innosti

Neprovedeni transpozice smérnice do narodniho pravniho fddu by mohlo byt Evropskou
komisi povaZzovano za nesplnéni povinnosti vyplyvajici CR z primarniho prava EU (Smlouva
o Evropské unii a Smlouva o fungovani Evropské unie), pfiCemz by Evropskd komise
na zakladé ¢l. 258 Smlouvy o fungovani Evropské unie mohla ptedlozit tuto zaleZitost
Soudnimu dvoru Evropské unie.

V souvislosti s mechanismem proveéfovani bezpecnosti dodavatelského fetézce
je namist¢ uvést, ze soucasny stav je nedostateCny a mize zplisobit zavislost statu
prostiednictvim  strategicky vyznamné infrastruktury na rizikovych dodavatelich,
coz by v disledku mohlo vést azk nenapliiovani zakladnich funkci stitu a ohroZeni
bezpe&nosti CR & vnitiniho potadku.

Pti zachovani soucasného stavu, v némz stat nema nastroje k hodnoceni a omezovani
rizik spojenych s dodavateli do strategicky vyznamné infrastruktury, by dodavatelé
do této infrastruktury byli na zakladé probéhnuvsiho dotaznikového Setieni®! i nadale vybirani
pouze na zéklad¢ posouzeni poskytovateli strategicky vyznamné sluzby, a tedy vyhodnocenim
kritérii souvisejicich zejména s pozadavky zakona o kybernetické bezpecnosti (resp. vyhlasky
o kybernetické bezpecnosti) (41 % respondentti), cenou (14 % respondentil), kvalitou
nabizeného feSeni a technologickou zptisobilosti dodavatele (44 % respondentll) a dalSich
pozadavkl zakona o vefejnych zakazkach témi orgdny a osobami, které se timto zdkonem jsou
povinni ¥dit.>?

Nutno podotknout, ze ispravci strategicky vyznamné infrastruktury vyhodnocuji
nektera kritéria souvisejici s netechnickymi aspekty dodavatelt ¢i nabizenych technickych
feSeni. Jedna se zejména o posuzovani a vyhodnocovani kritérii souvisejicich se sidlem
dodavatele (zdali ma dodavatel sidlo v zemi EU & NATO vyhodnocuje 73 % respondentii,’*
zdali dodavatel podléha pravnim fadim zemi, na které vetejn¢ upozoriuji bezpecnostni
instituice CR  vyhodnocuje 68 % respondentt®®.  Vlastnickou strukturu dodavatele
zn4 a vyhodnocuje 80 % respondentii.>> Zdali byl dodavatel pravomocné odsouzen pro trestny
¢in zajima 56 % respondentii,*® o poznani méné respondentd (44 %)’ pak hodnoti, zdali
je dodavatel pod vykonem ucinné miry kontroly hospodarské ¢innosti ciziho statu, resp. zdali
dodavatel jednd eticky, v souladu s pravidly mezindrodniho obchodu a s péci tadného
hospodéie (36 %)>®. Dalsi hrozby spojené s dodavatelskym fetézcem jako hrozba nedodrzeni
smluvniho zdvazku ze strany dodavatele nevyhodnocuje 9 % respondentti,®® hrozbu zneuZiti
vnitfnich prostfedki ¢i sabotdZ nevyhodnocuje 19 % respondenti® a hrozbu pouziti

31 Dotaznikové Setieni bylo adresovaného v§em organim a osobam podle § 3 ¢), d), f) a g) zdkona o kybernetické bezpecnosti
(odeslano prostednictvim datové schranky 1. 11. 2022 s Zadosti o sdileni vypInéncho dotazniku do 30. 11. 2022). Nasledn&
Utad vyhodnotil odpovédi organt a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vyssich povinnosti, kterym
plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézee, pri€emz nékteré organy ¢i osoby spravujici
¢i provozujici vice systému poskytli odpovédi za kazdy takovy systém zvlast. Utrad obdrzel 65 takovych odpovédi (dale jen
respondenti®).

32 Na tento dotaz poskytlo vyhodnotitelnou odpovéd’ 63 respondentd.

33 Na tento dotaz poskytlo odpovéd’ 64 respondenttl.

34 Na tento dotaz poskytlo odpovéd’ 63 respondentt.

33 Na tento dotaz poskytlo odpovéd’ 64 respondenta.

36 Na tento dotaz poskytlo odpovéd’ 64 respondentt.

57 Na tento dotaz poskytlo odpovéd’ 62 respondentd.

38 Na tento dotaz poskytlo odpovéd’ 64 respondentii.

% Na tento dotaz poskytlo odpovéd’ 64 respondenttl.

0 Na tento dotaz poskytlo odpovéd’ 64 respondentii.
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Spionaznich technik ze strany ¢i prostiednictvim dodavatele nevyhodnocuje dokonce 40 %
respondent?i®!.

Posuzovani a vyhodnocovani takovychto kritérii ¢i hrozeb by ovSem 1 nadéle ziistalo
zcela na vili a mife posouzeni samotnych spravct strategicky vyznamné infrastruktury a nebylo
by vyzadovano, aby k posuzovani takového typu kritérii dochazelo. Absence posuzovani
strategickych rizik plynoucich ze strany dodavateli do vyznamné strategické infrastruktury
by tak nebyla vyjimecna, a jelikoz znacna ¢ast dotazanych subjektl takovou analyzu neprovadi
nyni, existuje velice nizkd pravdépodobnost, ze by doslo ke zméné jejich pfistupu k této
problematice bez existence regulatornich nastroji. V krajnich ptipadech by tak mohlo dojit
k naruSeni az ochromeni fungovani nékteré strategicky vyznamné infrastruktury, coz by mélo
celospolecensky dopad.

Dal$im problémem soucasného stavu souvisejicim s bezpecnosti dodavatelského
fetézce je to, ze ackoli podle vysledkdl dotaznikového Setieni®® respondenti smluvné zavazuji
své dodavatele k plnéni pozadavkl na kybernetickou bezpecnost, pouze 80 % respondentti
potvrdilo, Ze po dodavatelich vyzaduje plnéni téchto pozadavkii i jejich subdodavateli. Ackoli
92 % respondentii®® ziskdva informace i o subdodavatelich svych vyznamnych dodavateld,
pouze 5 % z nich ziskava informace o subdodavatelich 2. irovné, pticemz z4dny z respondent
neziskava informace o subdodavatelich 3. a dal$i trovné. V priméru ma ptitom kazdy
vyznamny dodavatel 4 az 5 subdodavatel{.5*

Navic pro identifikaci rizikovosti dodavatele je kromé vyhodnoceni uvedenych
netechnickych kritérii konkrétnim dodavatelem nutné také zhodnoceni dalSich informaci
(v€. zpravodajskych) o moznych strategickych hrozbach a rizicich spojenych s konkrétnim
dodavatelem. Jednd se tedy o kritéria, kterd neni schopen adekvatné vyhodnotit spravce
strategicky vyznamné infrastruktury, a to ani pokud se o to vyhodnocovanim alespon dil¢ich
aspektl sam pokousi. Z takového diivodu nejsou soucasné nastroje statu cilici na omezeni rizika
spojeného s rizikovymi dodavateli dostate¢na (vice viz ¢ast 1.3. Popis existujiciho pravniho
stavu v dané oblasti).

Evropska agentura pro bezpecnost siti a informaci (déale jen ,,ENISA*) ve vyro¢ni zprave
Threat Landscape pro rok 2022,%° ktera sleduje stav kybernetické bezpecnosti v zemich
EU a identifikuje hlavni hrozby, trendy ¢i aktéry tokli v této oblasti uvadi, ze ve sledovaném
obdobi (Cervenec 2021—Cervenec 2022) byl opét pozorovan nariist tohoto typu utokd, pficemz
se jednalo o druhy nejrozsitenéjsi typ kompromitace. Ze zpravy dale vyplyva, Ze dochazi
k nardstu atoki na dodavatelské fetézce statem podporovanymi aktéry a zaroven rostou i jejich
schopnosti a motivace. V souvislosti s valkou na Ukrajin€ se ukéazalo, Ze geopoliticky kontext
ma zcela zasadni dopad na operace v kyberprostoru a podle ptedpovédi ENISA bude tento trend
nadale pokraCovat. Zprava zmifluje i narust uUtokd na dodavatelsky fetézec softwaru
prostiednictvim kompromitace oblibenych softwarovych balicki, platforem nebo open-source
knihoven pro vyvoj softwaru. Utoky tohoto typu mohou mit podle ENISA zcela zasadni dopad
v ptipadé€ naruSeni kritickych sluzeb nebo i sluzeb, které nejsou piimo zasazeny.

61 Na tento dotaz poskytlo odpovéd’ 62 respondentd.

2 Dotaznikové Setieni bylo adresovaného viem organtim a osobam podle § 3 ¢), d), ) a g) zdkona o kybernetické bezpecnosti
(odeslano prostiednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
Utad vyhodnotil odpovédi organt a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vyssich povinnosti, kterym
plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pricemz nékteré organy ¢i osoby spravujici
¢i provozujici vice systémil poskytli odpovédi za kazdy takovy systém zvlast. Utad obdrzel 65 takovych odpovéedi (déle jen
respondenti®).

93 Na tento dotaz poskytlo odpovéd 63 respondentii.

% Na tento dotaz poskytlo odpovéd’ 51 respondenttl.

65 ENISA. ENISA Threat Landscape 2022. Dostupné z: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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Konflikt na Ukrajin¢ dale jasné¢ poukazuje na dulezitost pochopeni bezpecnosti
a odolnosti vSech dodavatelli v naSich strategicky dulezitych dodavatelskych fetézcich.
V dnesnim nejistém globalizovaném bezpecnostnim prostiedi 1ze rozumné predpokladat mozné
nahlé zhordeni vztahi s jakymkoli statem, jehoZ zajmy nejsou v souladu se zajmy CR ¢&i jejimi
spojenci. Je tedy diilezité, aby stdt mél nastroje pro omezeni vyuzivani dodavatel s vazbami
na takové staty. V piipad¢ eskalace vztahi ¢i vzniku konfliktu by zavislost strategicky
vyznamné infrastruktury na takovych dodavatelich mohla mit pro CR nepiedstavitelné

disledky.

Dalsi rizika spojena s nec¢innosti jsou:

a)

b)

d)

Vytvofeni strategické hrozby statu v podobé zavislosti na rizikovych dodavatelich.
V piipadé realizace hrozby by doSlo k ohrozeni strategicky vyznamné
infrastruktury, jejiz naruseni by mohlo mit dopad na fungovéni celé¢ CR.

Existence nepiedvidatelného prostiedi a nejistota poskytovatelti strategicky
vyznamné sluzby, ktefi ackoli maji ptehled z ostatnich statl o rizikovosti vybranych
dodavateli, mohou pii vybéru i nadale upfednostiiovat jiné, zejména ekonomické
aspekty nabizeného feSeni, coz je podnécovano zejména obavou
z nekonkurenceschopnosti na trhu a taktéZz podminkami, které jim jsou
v CR nabizeny.

Reputacni dopad CR, kdy absence regulatorniho ramce dodavatelii do strategicky
vyznamné infrastruktury bude fadit CR mezi staty, jeZ zaostavaji, a proto je dileZité
zachovat své jméno a vybudovat strategicky vyznamnou infrastrukturu
na bezpetném zakladu s adekvatné nastavenou regulaci. Absence regulace
bezpecnosti dodavatelského fetézce by tak v budoucnu mohla vést ke zhorseni
pozice podnikatelskych subjektti pasobicich v CR, které by nemohly nabidnout
stejnou miru bezpecnosti svého produktu ¢i sluzby jako subjekty ve statech, které
obdobnou regulaci ptijaly. Nepftijeti predmétné pravni upravy by tedy mohlo vyvolat
nucené¢ odmitani dodavek ceskych spolecnosti zahrani€nimi odbérateli kvili
bezpeénostnim a strategickym hrozbam plynoucim z dodavek subdodavateltl. Ceské
spolecnosti by se tim de facto staly nespolehlivymi dodavateli pro zahrani¢ni
obchodni partnery, ktefi by byli vtakovém ptipadé nuceni svym narodnim
legislativnim systémem upfednostnit dodavatele ze zemi, které rizika
dodavatelského fetézce legislativné oSetiuji.

Vznik strategické hrozby v podobé zavislosti na rizikovych dodavatelich
¢i ptitomnosti technologii vysoce rizikovych dodavateli ICT ve strategické
infrastruktufe. Muze také dojit k omezeni volnosti strategického rozhodovani
CR, kdy bude nutné vzit v potaz moznost zneuziti piitomnosti rizikovych
dodavatelil cizim statem.

Miize dochazet k vyskytu vicero zdvaznych zranitelnosti, a tim k navySeni poctu
kybernetickych incidentl a utokl ze strany stati, které mohou zneuzivat svého vlivu
nad dodavateli operujicimi pod jejich jurisdikci. Tito dodavatelé poskytujici
hardware ¢ software do strategické infrastruktury CR mohou cilené narusit
divérnost, integritu a dostupnost dat.

Vznik nepfiméfenych finanénich dopadii pro CR, jelikoz naprava kybernetickych
incidentil s sebou muze pfinaSet naklady pohybujici se v fadech desitek miliona
az miliard korun. Déle je nutné zminit nezddouci financni dopady spojené se situaci,
kdy mulZe byt nezbytné produkty strategicky rizikovych dodavateli bezodkladné
nahradit az ve chvili, kdy se jiz hrozba bezprostiedné realizovala. A to navic pouze
v ptipad¢, Ze by takové odstranéni bylo po technické, finan¢ni a legislativni strance
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vubec proveditelné. Casovy ramec potifebny pro nahrazeni pak navic mtize nasobné
ptekracovat lhiitu pro efektivni reakci, coz jen podtrhuje potfebu vcasného
a proaktivniho feSeni, nikoli az reakci ex post.

g) Sekundarn¢ dochéazi k nepfimému financovani statd, které mohou tyto prostiedky
nasledné vyuZivat pro naruSovani zajmt CR a jejich spojenct. Tuto situaci
1ze pozorovat naptiklad pfi ndkupu plynu ¢i ropy pochdzejicich z RF, kdy jsou
ziskané finance vynakladany na vedeni ozbrojené¢ho konfliktu na Ukrajing.

h) V neposledni fadé mtize dochazet k poskozeni reputace CR, kterd je dlouhodobé
v Evrop¢ povazovana za vedouci stat v oblasti kybernetické bezpecnosti.

V neposledni fad¢ je zde pfi necinnosti riziko, ze neodstranéni identifikovanych
nedostatkii zdkona o kybernetické bezpecnosti by — v kombinaci se snahou provést vyse
uvedenou transpozici smérnice do navrhu zdkona prostiednictvim novelizace, a nikoli
vytvorenim zadkona nového — mohlo zpiisobit systematické riziko a nemoznost zakon aplikovat
spravné. Vysledkem by opét bylo riziko nespravného provedeni smérnice.

2. Navrhy variant FeSeni

N 24

Néavrh variant feSeni pracuje s kombinaci tii nejdalezitéjSich krokt, které
byly identifikovéany:

1. potieba transpozice smérnice do ceského pravniho fadu,

2. zavedeni mechanismu provéfovani bezpecnosti dodavatelského fetézce
do Ceského pravniho tadu v souladu s usnesenim BezpecCnostni rady statu
ze dne 21. ervna 2022 ¢. 41 a

3. odstranéni zjisténych nedostatkii (a s tim spojenych pifimo identifikovanych
nedostatkil, které by nastaly v ptipad¢ transpozice smérnice bez dalSich uprav)
a reflexe dosavadnich zkuSenosti.

S ohledem na to, Ze jiz ptedchozi pravni Uprava nékteré varianty Upravy regulace
kybernetické bezpecnosti v CR — feSeni kybernetické bezpe¢nosti jen v ramci ochrany
utajovanych systémtl, feSeni jen v ramci informacnich systémi vefejné spravy, nebo feSeni
metodou pfimé regulace — piezkoumavala a nasledné je zavrhla, nepracuje s takovymi
variantami ani toto hodnoceni.

2.1. Varianta I: Nulova varianta — zachovani souc¢asného stavu

Nulova varianta spociva v nepfijeti zddnych Gprav a nezasahovani do soucasné platného
pravniho stavu. Pfijeti nulové varianty by pravdépodobné bylo Evropskou komisi povazovano
za nesplnéni povinnosti vyplyvajici CR z primarniho prava EU (Smlouva o Evropské unii
a Smlouva o fungovani Evropské unie), pficemz by Evropskd komise na zaklad¢ ¢l. 258
Smlouvy o fungovani Evropské unie mohla ptedlozit tuto zaleZitost Soudnimu dvoru Evropské
unie.

V souvislosti s nezavedenim mechanismu provéfovani bezpecnosti dodavatelského
fetézce by varianta zachovani souc¢asného stavu soucasné znamenala necinit Zadné legislativni
zmény smefujici k omezeni strategickych bezpecnostnich rizik spojenych s divéryhodnosti
dodavatelli do strategicky vyznamné infrastruktury. Zachovani soucasného stavu bude i nadale
podporovat existenci strategické hrozby v podobé zavislosti na rizikovych dodavatelich
¢i ptitomnosti technologii rizikovych dodavatelti ICT ve strategicky vyznamné infrastruktufe.
Vybér dodavateli do strategicky vyznamné infrastruktury bude i nadale probihat pouze
na zaklad¢ kritérii definovanych, posuzovanych a vyhodnocenych spréavci této infrastruktury.
Tento postup by byl v rozporu s vySe uvedenym planem legislativnich praci vlady (viz ¢ast
1. Divod ptedlozeni a cile), a dale s vySe uvedenymi dokumenty, k jejichz plnéni se CR
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piihlasila, a to napt. Prague Proposals (viz ¢ast 1.5. Popis cilového stavu) ¢i EU 5G Toolboxem
(viz tamtéz).

2.2. Varianta II: Transpozice smérnice bez zavedeni mechanismu provérovani
bezpecnosti dodavatelského Fetézce a bez odstranéni zjiSténych nedostatkii
a reflexe dosavadnich zkuSenosti (minimalni transpozice smérnice)

Varianta II stanovujici minimalistickou zménu zakona o kybernetické bezpecnosti
pracuje se snahou splnit podminky fadné transpozice smérnice do Ceského pravniho fadu
s co nejmensim zdsahem do zdkona o kybernetické bezpec¢nosti, tedy i bez zadsahti do jeho znéni
s cilem zohlednit dosavadni zjisténé nedostatky a reflektovat dosavadni zkuSenosti s aplikaci
aktudlné ucinné pravni Gpravy.

V této varianté tedy nedochdzi k zavedeni mechanismu bezpecnosti dodavatelského
fetézce, ani k odstranéni zjisSténych nedostatkl a reflexi dosavadnich poznatk.

Nové povinné osoby, jejich kritéria 1 dalSi povinnosti plynouci ze smérnice
se v co nejvyssi mife aplikuji v rdmei stavajicich institutl obsazenych v zakoné o kybernetické
bezpecnosti.

K nezavedeni mechanismu provérovani bezpecnosti dodavatelského fetézce 1ze odkazat
na predchozi vyklad k varianté 1.

2.3. Varianta III: Transpozice smérnice bez zavedeni mechanismu provérovani
bezpecnosti dodavatelského Fetézce, ovSem pri odstranéni zjiSténych nedostatkii
a reflexe dosavadnich zkuSenosti

Varianta III pracuje se zménou zékona o kybernetické bezpec¢nosti, jejimz cilem je splnit
podminky fadné transpozice smérnice do ¢eského pravniho fadu, zaroven se ovsem neomezovat
pouze na rozsah toho, co je optikou smérnice skutecné nezbytné.

Tato varianta proto pracuje s tim, Ze nové povinné osoby, jejich kritéria 1 dalsi
povinnosti plynouci ze smérnice budou zasazeny do novych institutli upravenych navrhem
zakona, které nejenze budou v minimalni mife pfedstavovat transpozici pozadavkl smérnice
NIS 2, ale budou také reflektovat dosavadni zkuSenosti s aplikaci obdobnych instituti podle
zdkona o kybernetické bezpe€nosti, resp. budou doplnény o instituty, jejichZ zatazeni
do regulace je nezbytné pro racionalizaci celé pravni upravy. Vznikly jednotici predpis bude
srozumitelny pro adresaty a povede k zajisténi bezpecného fungovani informacni spole¢nosti
CR.

V této varianté tak v ramci navrhu zdkona dochéazi oproti pfedchozim variantam
k rozsahlym a podstatnym zménam, reprezentovanych predevsim:

— sloucenim dosavadnich kategorii povinnych osob do jedné nové kategorie
,poskytovatele regulované sluzby*,

— celkovymi zmé&nami pojmoslovi,

— Upravami celého procesu identifikace a registrace poskytovatele regulované
sluzby,

— hlubSim rozpracovanim tzv. dvourychlostni kybernetické bezpecnosti, tedy
piidéleni riznych povinnosti, resp. riizné miry povinnosti regulovanym osobdm
na zaklade¢ jejich rezimu (zaklad tohoto ustanoveni by ov§em musel byt proveden
1 v pripadé pfedchozi varianty),

— reflexi zkuSenosti do upravy dosavadnich opatfeni, nové tzv. protiopatieni,
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— reflexi zkuSenosti do tupravy soucasného znéni § 6a a § 15a zakona
o kybernetické bezpec¢nosti,

— upravou stavu kybernetického nebezpeci, nebo
— novou pravni upravou vzniku Portalu Utadu.

K nezavedeni mechanismu provétrovani bezpecnosti dodavatelského fetézce 1ze odkazat
na predchozi vyklad k variant¢ 1.

2.4. Varianta IV: Transpozice smérnice zaroven zohlediiujici mechanismus
provérovani bezpecnosti dodavatelského Fetézce, ovSem bez odstranéni
zjisténych nedostatkii a reflexe dosavadnich zkuSenosti

Varianta IV stanovujici minimalistickou zménu zdkona o kybernetické bezpecnosti
pracuje se snahou splnit podminky fadné transpozice smérnice do ¢eského pravniho fadu
s co nejmensim zasahem do zdkona o kybernetické bezpecnosti, stejné€ jako je tomu ve varianté
IL

V této variant¢ vSak dochazi k zavedeni mechanismu proveéfovani bezpecnosti
dodavatelského fetézce, a to s nasledujicimi podvariantami.

2.4.1. Podvarianta IVa: Mechanismus cileného provéfovani bezpecnosti
dodavatelského Fetézce ve strategicky vyznamné infrastrukture

Podvarianta IVa cili na rozsifeni pravomoci Ufadu v oblasti kybernetické bezpeénosti
tak, aby byl zaveden komplexni mechanismus provéfovani bezpecnosti dodavatelského fetézce
do strategicky vyznamné infrastruktury napfi¢ sektory, véetné moznosti omezovani ¢i zakazu
vyuziti dodavatelti, kteti budou vyhodnoceni jako rizikovi ¢i vysoce rizikovi. S ohledem
na zachovani proporcionality zajiSténi narodni bezpec¢nosti a ochrany svobody podnikani, jakoz
i s ohledem na minimalizaci statniho donuceni a ekonomickych dopadt navrhovaného fesSeni
na vetejny i soukromy sektor, podvarianta IVa cili na omezeni dodavateli pouze v kritickych
Castech strategicky vyznamné infrastruktury.

Strategicky vyznamnou infrastrukturou se rozumi infrastruktura, kterou spravuji
poskytovatelé regulovanych sluzeb, kterym plynou povinnosti z mechanismu provéfovani.
Takovou kritickou ¢asti systému je soubor aktiv regulovaného systému:

1) u kterych spravce regulované sluzby postupem podle provadéciho pravniho piedpisu
ohodnotil dopad naruseni bezpec¢nosti informaci Grovni vysoka nebo kritickd, nebo

1) které zajiStuji funkce regulovaného systému, stanovené provadécim pravnim
predpisem.

Dodavatelem, ktery muize byt omezen prostiednictvim mechanismu provéfrovani,
pak bude pouze takovy dodavatel, ktery poskytuje bezpecnostné vyznamnou dodavku.
Bezpecnostné vyznamnou dodévkou se rozumi plnéni, spocivajici ve vyvoji, vyrobe, sestaveni
¢i servisu technického vybaveni s vypocetni kapacitou nebo programového vybaveni
nebo ve vyvoji, sestaveni, poskytnuti ¢i servisu informacni ¢i komunikaéni sluzby smétujici
do kritické ¢asti systému.

Utad bude moci provéfovat soucasné i potencialni dodavatele poskytovateld strategicky
vyznamné sluzby, a to z moci tfedni. Rizikovost dodavateld je posuzovana na zéklad¢ kritérii
rizikovosti dodavatele (kritéria souvisejici se zemi, ktera ma na dodavatele vliv, a kritéria
souvisejici pfimo s dodavatelem, jako je existence nekalych praktik ¢i jednani v rozporu
s pravidly hospodarské soutéze) smetuji k provéteni strategickych bezpecnostnich hrozeb, resp.
strategickych bezpecnostnich rizik netechnického charakteru, vychéazejicich bezprostfedné
od osoby dodavatele a souvisejicich s jeho aktivitami. Varovani podle navrhu zakona
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bude vydéano, vyhodnoti-li Utad naplnéni jednoho &i vice kritérii rizikovosti dodavatele, které
miiZze znamenat ohroZeni bezpetnosti CR nebo vnitfniho poiadku. Zakaz vyuziti plnéni
dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu bude vydan
prostfednictvim vydani OOP Utadem, vyhodnoti-li stitni orgny zapojené do provéfovani
dodavatell ve vztahu k organu ¢i osob¢ naplnéni jednoho ¢i vice kritérii rizikovosti dodavatele,
které mize znamenat vyznamné ohroZeni bezpe¢nosti CR nebo vnitiniho poradku.

Do procesu vydani OOP je zapojena i1 BezpeCnostni rada statu, nékterd ministerstva,
dalsi organy a sektorovi regulatofi, a to dvojim zptisobem.

V piipadé, ze Utad uréi lhitu pro zavedeni omezeni &i vylouceni plnéni v souladu
s délkou odpisovani podle pravniho predpisu upravujictho zdanéni pfijmd, clenové
Bezpecnostni rady statu dostanou v dostatecném predstihu navrh OOP obsahujici omezeni
¢i vylouceni plnéni ze strategicky vyznamné sluzby pro informaci poté, co byl navrh predlozen
ostatnim zapojenym organiim statu, Ministerstvu financi, Ceskému telekomunika¢nimu tiadu
a Energetickému regula¢nimu utradu, pokud se OOP tyka jejich piisobnosti.

V piipadé, ze Utad navrhne lhiitu krat$i, neZ je uvedeno v pfedchozim odstavci, Utad predlozi
navth OOP po projednani podle piedchoziho odstavce ke schvéaleni formou zdvazného
stanoviska Ministerstvu priimyslu a obchodu, Ministerstvu zahrani¢nich véci a Ministerstvu
vnitra. Diivodem pro tento postup je, Zze Ministerstvo pramyslu a obchodu, Ministerstvo
zahrani¢nich véci a Ministerstvo vnitra zvazi v piipad¢ navrzeni kratsi lhity proporcionalitu
zasahu zptsobeného navrhem OOP s ohledem na vyznamné ohroZeni bezpe¢nosti CR nebo
vnitiniho pofaddku ve srovnani s dalSimi chranénymi hodnotami. Nasledné¢ bude o tomto
informovana Bezpecnostni rada statu, jakozto pracovni organ vlady v bezpecnostnich otazkach.

Podvarianta IVa vychdzi z principli a hodnot zdkona o kybernetické bezpecnosti.
Respektuje tak v maximalni mozné mife stavajici performativni povahu pravidel fizeni
dodavatelt a jinych ustanoveni vyhlasky o kybernetické bezpecnosti a zamétuje proveérovani
ze strany statu toliko na ty strategické aspekty divéryhodnosti dodavateld, jez poskytovatelé
strategicky vyznamné sluzby z podstaty své ¢innosti (a vzhledem k distribuci pravomoci mezi
stat a soukromy sektor) nemohou provadét. Podvarianta IVa je zaloZzena na principu,
7e poskytovatelé strategicky vyznamné sluzby budou povinni nahlasovat Utadu dodavatele,
ktefi jim poskytuji bezpecnostné vyznamnou dodavku.

Rozdil oproti podvariantd IVb spo¢iva v tom, e vlada CR je zapojena do procesu
zprostiedkované, skrze svilj pracovni organ, tj. Bezpecnostni radu statu. Neprovadi piimé
posouzeni omezeni bezpecnostné vyznamnych dodavek, nybrz proporcionalné hodnoti zavéry,
ke kterym dosel Utad a dalsi organy statu zapojené do procesu provéfovani dodavateld. Tim
je zachovana operativnost procesu a soucasné s tim je implementovan dohledovy a kontrolni
mechanismus nad celym procesem.

Kontrolni ¢innost souvisejici s mechanismem provétovani je zafazena mezi standardni
kontrolni ¢innost, kterou Utad (Odbor kontroly) provadi, a jejiz systém 1 metodika je nastavena
a fungujici.

2.4.2. Podvarianta IVb: Mechanismus cileného provérovani bezpecnosti
dodavatelského Fetézce ve strategicky vyznamné infrastruktufie se zapojenim
vlady CR

Podvarianta IVD je velice podobna podvarianté [Va. Zasadnim rozdilem mezi témito
dvéma podvariantami je zapojeni vlady CR do procesu posuzovani v piipadé podvarianty IVb.
Na zakladé inspirace zdkonem o provéfovani zahrani¢nich investic ¢i zakona ¢. 1/2023 Sb.,
o omezujicich opatfenich proti nékterym zadvaznym jednanim uplatnovanych v mezinarodnich
vztazich (dale jen ,,sankéni zdkon®), podvarianta IVb podminiuje vydani opatfeni obecné
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povahy stanovujictho podminky ¢i zakazujici vyuziti dodavatele piijetim usneseni vlady
CR v této véci. Na rozdil od podvarianty IVa zde nedochazi k zapojeni ministerstev
a sektorovych regulétort.

Posouzeni piipadného omezeni vyuzivani bezpecnostné vyznamnych dodavek
dodavatele z diivodu mozného vyznamného ohroZeni bezpeénosti CR nebo vnitiniho potadku
by tak bylo pfeneseno na nejvyssi politickou uroven. V1adé CR by piitom nebyly predkladany
vystupy vSech procesit provéfovani k rozhodnuti. Takova provéteni dodavatele, jejichz
vystupem by nebylo moZné vyznamné ohroZeni bezpeénosti CR nebo vnitiniho poiadku,
by vladé CR piedkladana k projednani nebyla. Vlada CR by tedy nebyla pietéZovana
projednavanim vysokého poctu vystupii proveétovani dodavatelii a projednavala by pouze
ty piipady, u nichz by Utad identifikoval mozné vyznamné ohrozeni bezpe¢nosti CR nebo
vnitiniho potfaddku, a rozhodovala by o mozném zakazu vyuzivani plnéni téchto dodavatelt
do vymezené strategicky vyznamné infrastruktury CR.

V ptipad¢ podvarianty IVb by nebyla provadécim pravnim piedpisem specifikovana
kritéria rizikovosti dodavatele, jelikoz by slouzila pouze jako podptirna voditka pro prvotni
vyhodnoceni Utadem a ostatnich zapojenych statnich organt tykajici se rizikovosti dodavatele.
Utad by shromazdil informace ziskané z vlastni ¢innosti, stejné tak jako informace obdrzené
od ostatnich zapojenych statnich organti do procesu provéieni. Nasledné by obdrzené informace
vyhodnotil a vysledky tohoto procesu piedlozil vladé CR. Finalni rozhodnuti o zakazu
vyuzivani plnéni mozného vysoce rizikového dodavatele pro dodavku bezpecnostné
vyznamnych dodavek by ovsem bylo rozhodnuti politické. Toto rozhodnuti by provedla vlada
CR prostiednictvim svého usneseni, které by bylo provadéno na zikladé piedlozenych
podkladii od Utadu, jez shromazdi z vlastni ¢innosti a z obdrzenych informaci od ostatnich
statnich organti zapojenych do procesu provérovani.

2.4.3. Podvarianta 1IVc: Mechanismus ploSného provérovani bezpecnosti
dodavatelského Fetézce ve strategicky vyznamné infrastruktuie

Utelem tohoto piistupu je ex ante provéfovani viech dodavatelli bezpenostné
vyznamnych dodavek. Hlavni rozdil této podvarianty a podvarianty IVa spocivd v tom,
ze poskytovatelé strategicky vyznamné sluzby by v pfipadé volby této podvarianty
pro bezpecnostné vyznamné dodavky nemohli vyuZit jiné neZ pfedem provérené dodavatele.
DalSim rozdilem je to, Ze provétovani by probihalo na zadost pfimého dodavatele ve spravnim
fizeni. Rozsah regulované infrastruktury 1 kritéria rizikovosti dodavatele by byly shodné
s podvariantou [Va.

2.4.4. Podvarianta 1IVd: Mechanismus cileného provérovani bezpecnosti
dodavatelského retézce pouze v sektoru elektronickych komunikaci

Podvarianta IVd cili na rozsifeni pravomoci Ufadu v oblasti kybernetické bezpeénosti
tak, aby byl zaveden komplexni mechanismus posuzovani bezpecnostni spolehlivosti
dodavatelli do strategicky vyznamné infrastruktury toliko v sektoru elektronickych komunikaci,
véetné moznosti omezovani ¢i zakazu vyuziti dodavatell, ktefi budou vyhodnoceni jako
rizikovi ¢i vysoce rizikovi. Podvarianta vychazi z ptedpokladu, Ze sektor elektronickych
komunikaci, resp. sité elektronickych komunikaci, pfedstavuji kritickou infrastrukturu CR,
na jejichz dostupnosti je zavisla celd fada sluzeb, stejné tak jako cela fada dalSich odvétvi.
V sou€asné dob& dochazi k budovani paté generace siti elektronickych komunikaci (dale
jen ,,5G sité”). Vyznam této infrastruktury pro spolecnost je zcela zasadni a mira zavislosti
se v budoucnu bude nadale zvySovat, a to zejména z diivodu digitalizace spolecnosti, vzniku
novych technologii a jejich implementaci do novych ekosystémul. V této oblasti se CR piihlasila
také k celé fadé¢ mezinarodnich dokumenti, a to napt. Prague Proposals ¢i EU 5G Toolboxu
(vice viz cast 1.5. Popis cilového stavu), jezZ mj. upozoriiuji na to, Ze piedpokladem
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pro bezpecné budovani, zavadéni aspravu 5G siti byla v dokumentu identifikovana
i diveéryhodnost dodavatele technologii. Hardware i software technologickych feseni 5G siti
jsou jiz natolik komplexni, Ze snizovat rizika spojenéd s dodavateli 5G siti pouze technickymi
prostfedky je nedostatecné; zasadnim faktorem je tudiz diivéryhodnost dodavatele. Vyznamnou
soucasti kybernetické bezpecnosti 5G siti je bezpecnost dodavatelského fetézce. V ptipade 5G
siti je z dvodu jejich vysoké komplexity a ndkladnosti typickym fenoménem na trhu téchto
technologii zavislost odbératele, tedy subjektu budujiciho a provozujiciho 5G sit’, na dodavateli
technologie a jeho dodavatelském fetézci. Tato zévislost s sebou piindsi nové kybernetické
hrozby a zvysuje riziko spojené s nékterymi stavajicimi hrozbami, a to naptiklad moznosti
implementovat do dodavaného technologického feseni zranitelnost, ktera umoziuje naruSeni
davérnosti, dostupnosti nebo integrity prenaSenych dat. Divéra v dodavatele a jim dodavana
technologické feSeni je v tomto ohledu zasadni. Naruseni kybernetické bezpecnosti 5G siti,
vedouci ke znacnym Skoddm, ¢i kyberneticka Spiondz, ptedstavuje podstatny problém
jak pro vyznamné ekonomické zajmy a bezpecnost statu, tak pro operatory a jejich uzivatele.
Vzhledem k roli, jakou budou 5G sit¢ v nasledujicich letech hrat v souvislosti s rozvojem
novych technologii, komunika¢nich ekosystéml a zvySovanim poctu piipojenych zafizeni,
by mélo naplnéni vySe uvedenych hrozeb zasadni celospolecenské dusledky. Dlouhodobé
udrzitelna bezpecnost a odolnost téchto siti je proto strategickym zajmem statu i spole¢nosti
jako celku.

2.5. Varianta V: Transpozice smérnice, zavedeni mechanismu provérovani
bezpec¢nosti dodavatelského Fetézce a odstranéni zjiSténych nedostatka a reflexe
dosavadnich zkuSenosti

Varianta V pracuje se zménou zakona o kybernetické bezpecnosti, jejimz cilem je splnit
podminky fadné transpozice smérnice do Ceského pravniho faddu a zaroven se neomezovat
pouze na rozsah toho, co je optikou smérnice skutecné nezbytné, stejn¢ jako v pripad¢ varianty
I1I.

Z toho ditvodu 1 zde plati, Ze tato varianta pracuje s tim, Ze nové povinné osoby, jejich
kritéria 1 dal§i povinnosti plynouci ze smérnice budou zasazeny no novych institutii upravenych
navrhem zakona, které nejenze budou v minimalni mife pfedstavovat transpozici pozadavki
smérnice NIS 2, ale budou také reflektovat dosavadni zkuSenosti s aplikaci obdobnych institutt
podle zédkona o kybernetické bezpec€nosti, resp. budou doplnény o instituty, jejichZ zatazeni
do regulace je nezbytné pro racionalizaci celé pravni upravy.

V této varianté tak v ramci Uprav zadkona dochézi k rozsahlym a podstatnym zménam,
reprezentovanym piedevsim:

— slou¢enim dosavadnich kategorii povinnych osob do jedné nové kategorie
,poskytovatele regulované sluzby*,

— celkovymi zménami pojmoslovi,

— upravami celého procesu identifikace a registrace poskytovatele regulované
sluzby,

— hlubSim rozpracovanim tzv. dvourychlostni kybernetické bezpecCnosti, tedy
pfidéleni riiznych povinnosti, resp. rizné miry povinnosti regulovanym osobam
na zaklade¢ jejich rezimu (zaklad tohoto ustanoveni by ovSsem musel byt proveden
1 v ptipadé ptedchozi varianty),

— reflexi zkuSenosti do upravy dosavadnich opatieni, nove tzv. protiopatieni,

— reflexi zkuSenosti do Upravy § 6a a § 15a zékona o kybernetické bezpecnosti,
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— Upravou stavu kybernetického nebezpeci nebo
— novou pravni Upravou vzniku Portalu Utadu.

V této variant¢ navic také dochazi k zohlednéni mechanismu provéfovani bezpecnosti
dodavatelského fetézce, a to s nasledujicimi podvariantami.

2.5.1. Podvarianta Va: Mechanismus provérovani bezpecnosti dodavatelského retézce
ve strategicky vyznamné infrastrukture

Podvarianta Va cili na rozsifeni pravomoci Ufadu v oblasti kybernetické bezpe&nosti
tak, aby byl zaveden komplexni mechanismus provéfovani bezpecnosti dodavatelského fetézce
do strategicky vyznamné infrastruktury napfi¢ sektory, v€etné moznosti omezovani ¢i zakazu
vyuziti dodavatelii, kteti budou vyhodnoceni jako rizikovi ¢i vysoce rizikovi. S ohledem
na zachovani proporcionality zajiSténi narodni bezpec¢nosti a ochrany svobody podnikani, jakoz
i s ohledem na minimalizaci statniho donuceni a ekonomickych dopadt navrhovaného feSeni
na vefejny 1 soukromy sektor, podvarianta Va cili na omezeni dodavatelti pouze v kritickych
Castech strategicky vyznamné infrastruktury.

Strategicky vyznamnou infrastrukturou se rozumi infrastruktura, kterou spravuji
poskytovatelé regulovanych sluzeb, kterym plynou povinnosti z mechanismu provérovani.
Takovou kritickou ¢asti systému je soubor aktiv regulovaného systému:

1) u kterych spravce regulované sluzby postupem podle provadéciho pravniho piedpisu
ohodnotil dopad naruSeni bezpecnosti informaci rovni vysoka nebo kritickd, nebo

1) které zajistuji funkce regulovaného systému, stanovené provadécim pravnim
predpisem.

Dodavatelem, ktery miize byt omezen prostiednictvim mechanismu provérovani
pak bude pouze takovy dodavatel, ktery poskytuje bezpecnostné vyznamnou dodavku.
Bezpecnostné vyznamnou dodavkou se rozumi plnéni, spocivajici ve vyvoji, vyrobe, sestaveni
¢i servisu technického vybaveni s vypocetni kapacitou nebo programového vybaveni nebo
ve vyvoji, sestaveni, poskytnuti ¢i servisu informacni ¢i komunikacni sluzby smétujici
do kritické ¢asti systému.

Utad bude moci provéfovat sou¢asné i potencialni dodavatele povinnych osob
mechanismu, a to z moci Ufedni. Rizikovost dodavatelii je posuzovana na zakladé kritérii
rizikovosti dodavatele (kritéria souvisejici se zemi, kterd ma na dodavatele vliv, a kritéria
souvisejici ptimo s dodavatelem, jako je existence nekalych praktik ¢i jednéni v rozporu
s pravidly hospodatské soutéze) smetuji k proveteni strategickych bezpecnostnich hrozeb, resp.
strategickych bezpecnostnich rizik netechnického charakteru, vychazejicich bezprostfedné
od osoby dodavatele a souvisejicich s jeho aktivitami. Varovani podle navrhu zakona
bude vydano, vyhodnoti-li Utad napInéni jednoho &i vice kritérii rizikovosti dodavatele, které
miiZze znamenat ohroZeni bezpegnosti CR nebo vnitiniho poradku. Zakaz vyuziti plnéni
dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu bude vydan
prostfednictvim vydani OOP Utadem, vyhodnoti-li stitni orgny zapojené do provéfovani
dodavatelt ve vztahu k orgdnu ¢i osob¢ naplnéni jednoho ¢i vice kritérii rizikovosti dodavatele,
které miize znamenat vyznamné ohroZeni bezpecnosti CR nebo vnitiniho poradku.

Do procesu vydani OOP je zapojena 1 Bezpecnostni rada statu, néktera ministerstva,
dal$i organy a sektorovi regulétofi, a to dvojim zpisobem.

V piipadé, ze Utad uréi lhitu pro zavedeni omezeni ¢i vyloudeni plnéni v souladu
s délkou odpisovani podle pravniho pfedpisu upravujiciho zdanéni piijml, Bezpecnostni rada
statu dostane v dostateném piedstihu ndvrh OOP obsahujici omezeni ¢1 vylou€eni plnéni
ze strategicky vyznamné sluzby pro informaci poté, co byl navrh ptedloZen ostatnim zapojenym
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organim statu, Ministerstvu financi, Ceskému telekomunikacnimu ufadu a Energetickému
regula¢nimu ufadu, pokud se opatieni obecné povahy tyka jejich ptisobnosti.

V piipadé, ze Utad navrhne lhitu kratsi, nez je uvedeno v predchozim odstavci, tedy
lhita pro zohlednéni zakazu obsazeného v navrhu opatfeni obecné povahy pro stavajici
¢i minuld plnéni dodavatele bezpecnostné vyznamné dodavky je krat$i nez stanovend doba
odpisovani podle pravniho pfedpisu upravujiciho zdanéni pfijmu, pokud ji tento pravni predpis
ve vztahu k dotené bezpecCnostné¢ vyznamné dodavce stanovi, nebo je kratSi nez 5 let
od poftizeni bezpecnostné¢ vyznamné dodavky v ptipadé, ze ji pravni predpis upravujici zdanéni
pijmd ve vztahu k dotéené bezpeénostné vyznamné dodavce nestanovi, pak Utad piredlozi
navth OOP po projednani podle piedchoziho odstavce ke schvéleni formou zavazného
stanoviska Ministerstvu pramyslu a obchodu, Ministerstvu zahrani¢nich véci a Ministerstvu
vnitra.

Dtivodem pro tento postup je to, Ze Ministerstvo primyslu a obchodu, Ministerstvo
zahrani¢nich véci a Ministerstvo vnitra zvazi v piipad¢ navrzeni kratsi lhiity proporcionalitu
zédsahu zpusobeného navrhem OOP s ohledem na vyznamné ohroZeni bezpeénosti CR nebo
vnitiniho potfaddku ve srovnani s dalSimi chranénymi hodnotami. Nasledn¢ bude informovéna
Bezpecnostni rada statu, jakozto pracovni organ vlady v bezpe¢nostnich otazkéch.

Podvarianta Va vychéazi z principti a hodnot zdkona o kybernetické bezpecnosti.
Respektuje tak v maximalni mozné mire stavajici performativni povahu pravidel fizeni
dodavatell a jinych ustanoveni vyhlasky o kybernetické bezpecnosti a zaméfuje proveérovani
ze strany statu toliko na ty strategické aspekty diveéryhodnosti dodavatelt, jez poskytovatelé
strategicky vyznamné sluzby z podstaty své ¢innosti (a vzhledem k distribuci pravomoci mezi
stat a soukromy sektor) nemohou provadét. Podvarianta Va je zalozena na principu,
7e poskytovatelé strategicky vyznamné sluzby budou povinni nahlagovat Utadu dodavatele,
kteti jim poskytuji bezpecnostné vyznamnou dodavku.

Rozdil oproti podvarianté Vb spo¢iva v tom, ze vlada CR je zapojena do procesu
zprostiedkované, skrze svilj pracovni organ, tj. Bezpecnostni radu statu. Neprovadi piimé
posouzeni omezeni bezpe€nostné vyznamnych dodavek, nybrz proporcionalné hodnoti zavéry,
ke kterym dosel Utad a dalii organy statu zapojené do procesu provéfovani dodavatelil. Tim
je zachovéna operativnost procesu a soucasn¢ s tim je implementovan dohledovy a kontrolni
mechanismus nad celym procesem.

Kontrolni ¢innost souvisejici s mechanismem provétovani je zatfazena mezi standardni
kontrolni ¢innost, kterou Utad (Odbor kontroly) provadi, a jejiz systém i metodika je nastavena
a funguyjici.

2.5.2. Podvarianta Vb: Mechanismus cileného provéfovani bezpecnosti
dodavatelského Fetézce ve strategicky vyznamné infrastruktuie se zapojenim
vlady CR

Podvarianta Vb je velice podobna podvarianté¢ Va. Jedinym rozdilem mezi témito
dvéma podvariantami je to, Ze v ptipad¢ nutnosti urcit lhlitu pro omezeni ¢i vyfazeni dodavatele
z rozsahu strategicky vyznamné sluzby ve lhaté kratsi, nez by bylo stanoveno podle odpisové
Ihiity, nepredklada Utad ke schvaleni formou zavazného stanoviska navrh OOP Ministerstvu
prumyslu a obchodu, Ministerstvu zahrani¢nich véci a Ministerstvu vnitra, ale predklada jej
k projednani vladé CR.

V piipadg, ze Utad uréi lhitu pro zavedeni omezeni &i vyloudeni plnéni od dodavatele
v souladu s délkou odpisovani podle pravniho ptedpisu upravujiciho zdanéni pfijmt, dostane
1v této variant¢ Bezpecnostni rada stitu v dostatecném piedstihu navrh OOP obsahujici
omezeni &i vylouceni plnéni do strategicky vyznamné sluzby pro informaci, a to poté, co Utad
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navrh OOP projedna s ostatnimi organy uvedenymi v § 28 odst. 1 az 3, Ministerstvem financi,
a v ptipad¢, ze se navrh OOP dotyka jejich ptisobnosti, s Ceskym telekomunika¢nim ufadem
a Energetickym regula¢nim Gradem.

V piipadé, ze Utad navrhne lhitu kratsi, nez je uvedeno v predchozim odstavci, tedy
ze lhtita pro zohlednéni zdkazu obsazené¢ho v ndvrhu OOP pro stavajici ¢i minuld plnéni
dodavatele bezpecnostné vyznamné dodavky je kratSi nez stanovena doba odpisovani podle
pravniho piedpisu upravujiciho zdanéni piijmu, pokud ji tento pravni predpis ve vztahu
k dotéené bezpecnostn¢ vyznamné dodavce stanovi, nebo je krat$i nez 5 let od pofizeni
bezpecnostné vyznamné dodavky v ptipade€, Ze ji pravni predpis upravujici zdanéni piijmt
ve vztahu k dot&ené bezpeénostné vyznamné dodavee nestanovi, pak Utad piedlozi ndvrh OOP
po projednéni podle piedchoziho odstavce k projednani viadé CR. Vlada CR poté ulozi Utadu,
jakym zptisobem bude Utad ve véci navrhu OOP postupovat.

Tento postup ma za cil vladé CR umoznit zvazit v p¥ipadé navrzeni krati lhity
proporcionalitu zasahu zpiisobeného navrhem OOP s ohledem na vyznamnost ohrozeni
bezpe¢nosti CR nebo vnitiniho potadku ve srovnani s dal§imi chranénymi hodnotami.
V piipad¢ kratsi lhity 1ze piredpokladat dopady, které budou s ohledem na kratsi lhiity htre
rozlozitelné na zvladnutelnéjsi segmenty. Tyto dopady lze piedjimat jak u samotnych
poskytovatell strategicky vyznamnych sluzeb, tak u strategicky vyznamné sluzby jako takové.
Ve velmi specifickych ptipadech lze oc¢ekavat i zvysené riziko ptipadné arbitraze. Je tudiz
vhodné, aby do celého procesu byla zapojena pfimo vlada CR, ktera musi posoudit, jestli
vyhody pro bezpe¢nost CR odpovidaji ptipadnym rizikiim plynoucim z tohoto postupu. Tato
varianta je inspirovdna zavedenym procesem posuzovani piimych zahrani¢nich investic
upravenych ZoPZI ¢i procesem zatfazovani subjektii na sank¢ni seznamy upravenym sankénim
zakonem.

Finalni znéni ptipadného OOP by zistalo s ohledem na proces vydavani OOP v rukou
Utadu (jednd se zejména o proces vypoiadani se s pfipominkami dotéenych subjekt
a potencialni udileni vyjimek), nicméné vlada CR bude mit koneéné slovo v otazce, zdali
pfedstavuje v takovém konkrétnim ptipadé¢ vyuZivani rizikového dodavatele dostatecné
ohroZeni bezpecnosti, aby odivodnilo vydani OOP stanovujici lhiitu pro plnéni znéj
vyplyvajicich povinnosti kratsi, nez je odpisova lhtta.

2.5.3. Podvarianta Vc: Mechanismus ploSného provérovani bezpecnosti
dodavatelského retézce ve strategicky vyznamné infrastrukture

Ugelem tohoto piistupu je ex ante provéfovani viech dodavatelti vymezenych dodavek
do vymezené cCasti regulované infrastruktury. Spravci této infrastruktury by tak pro dané
dodavky do dané strategické infrastruktury nemohli vyuZit jiné nez pfedem provérené
dodavatele. Rozsah regulované infrastruktury 1 kritéria rizikovosti dodavatele by byly shodné
s podvariantou Va. Hlavni rozdil této podvarianty a podvarianty Va je ten, Ze v podvarianté Vc
provétovani probiha na Zadost pfimého dodavatele ve spravnim fizeni, pfi¢emz provéfovan neni
jenom Zzadatel — piimy dodavatel, ktery je smluvni stranou spravce regulované strategické
infrastruktury — nybrz cely jeho relevantni dodavatelsky fetézec.

2.5.4. Podvarianta Vd: Mechanismus provérovani bezpefnosti dodavatelského
fetézce pouze v sektoru elektronickych komunikaci

Podvarianta Vd cili na rozsifeni pravomoci Ufadu v oblasti kybernetické bezpeénosti
tak, aby byl zaveden komplexni mechanismus posuzovani bezpecnostni spolehlivosti
dodavatelli do strategicky vyznamné infrastruktury toliko v sektoru elektronickych komunikaci,
véetn€ mozZnosti omezovani ¢i zdkazu vyuZiti dodavateld, ktefi budou vyhodnoceni
jako rizikovi ¢i vysoce rizikovi. Podvarianta vychézi z ptedpokladu, Ze sektor elektronickych
komunikaci, resp. sit¢ elektronickych komunikaci ptredstavuji kritickou infrastrukturu
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CR, na jejichz dostupnosti je zavisla cel4 fada sluZeb, stejné tak jako cela fada dalSich odvétvi.
V soucasné dob¢ dochéazi k budovani 5G siti. Vyznam této infrastruktury pro spolec¢nost
je zcela zasadni a mira zavislosti se v budoucnu bude nadale zvySovat, a to zejména z diivodu
digitalizace spole¢nosti, vzniku novych technologii a jejich implementaci do novych
ekosystémi. V této oblasti se CR piihlasila také k celé fadé mezinarodnich dokumentt,
a to napt. Prague Proposals ¢i EU 5G Toolboxu (vice viz ¢ast 1.5. Popis cilového stavu),
jez mj. upozoriiuji na to, ze predpokladem pro bezpecné budovani, zavadéni a spravu 5G siti
byla v dokumentu identifikovana i daveéryhodnost dodavatele technologii. Hardware i software
technologickych feSeni 5G siti jsou jiz natolik komplexni, Ze snizovat rizika spojena
s dodavateli 5G siti pouze technickymi prostfedky je nedostatecné; zasadnim faktorem je tudiz
davéryhodnost dodavatele. Vyznamnou soucasti kybernetické bezpecnosti 5G  siti
je bezpecnost dodavatelského fetézce. V ptipade 5G siti je z divodu jejich vysoké komplexity
a nakladnosti typickym fenoménem na trhu téchto technologii zavislost odbératele, tedy
subjektu budujiciho a provozujiciho 5G sit’, na dodavateli technologie a jeho dodavatelském
fetézci. Tato zavislost s sebou piinasi nové kybernetické hrozby a zvysuje riziko spojené
s nékterymi stdvajicimi hrozbami, a to napiiklad moznosti implementovat do dodavaného
technologického feSeni zranitelnost, ktera umoziuje naruSeni divérnosti, dostupnosti nebo
integrity pfenasenych dat. Divéra v dodavatele a jim doddvana technologicka feseni je v tomto
pripady, jako je naruseni dostupnosti sit€¢ ve velkém rozsahu vedouci ke znacnym Skodam,
¢i kyberneticka Spiondz, predstavuje podstatny problém jak pro vyznamné ekonomické zajmy
a bezpecnost statu, tak pro operatory a jejich uzivatele. Vzhledem k roli, jakou budou 5G sité
v nasledujicich letech hrat v souvislosti s rozvojem novych technologii, komunikacnich
ekosystémi a zvySovanim poctu pfipojenych zafizeni, by mélo naplnéni vyse uvedenych
hrozeb zasadni celospolecenské diisledky. Dlouhodobé udrzitelna bezpecnost a odolnost téchto
siti je proto strategickym zdjmem statu i spolecnosti jako celku.

3. Vyhodnoceni nakladi a piinosi
3.1. Identifikace nakladi a piinostu

Pred odlisSenim a identifikaci nékladii a pfinosi jednotlivych variant je vhodné uvést
hodnoceni nakladi a ptinosii regulace kybernetické bezpecnosti jako celku.

Jak jiz uvadélo odtivodnéni prvniho znéni zadkona o kybernetické bezpec¢nosti, na které
se da v obecnosti stale pln€ odvolat, protoZe ani po letech nepozbylo svou platnost, ekonomické
hodnoceni ptinost jednotlivych variant pfedstavuje obtizné zadani, nebot’ dominantni pfinos,
ktery je navrhovanou pravni tUpravou sledovan, spocivda v eliminaci nebo omezeni
bezpecnostnich rizik a posileni zdkladnich aspekti fungovani informaéni spolecnosti. Rizika
plynouci z kybernetickych bezpecnostnich incidenti nemaji dominantn€ ekonomicky
charakter, nebot’ spocivaji v zajisténi nedistributivnich prav (vetejnych statkll), k jejichz
ochrang je legitimovan a povinen stat.

Jen velmi téZko se v ekonomickych terminech da vyjadiit zvySeni bezpecnosti napft.
v ptipad¢ vykonu prava na svobodu projevu nebo prava na informacéni sebeurceni. Podobné
obtiznd je kvantifikace pifinost ndvrhu zdkona, pokud jde o subsidiarni efekty, napf.
o zvySeni diivéry ob¢ana ve stat a jeho instituce nebo ve fungovani modernich informacénich
a komunikacnich technologii. V situaci, kdy je stale vétsi ¢ast vetfejné agendy vcetné kontaktu
s obCany realizovana prostiednictvim informaénich a komunikaénich technologii, je pak navic
bezpecnost kybernetického prostoru, vnémz se tyto vetfejnopravni informacni transakce
odehravaji, tim pfinosnéjsi, ¢im veétSi procento vetfejnopravni komunikace je realizovéano
elektronicky.
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Informac¢ni a komunikacni technologie se kromé¢ vykonu vetfejné spravy vyznamné
podileji téz na fungovani jinych spolecenskych funkcionalit, z nichz nékteré maji pro zivot
cloveéka a spolecnosti zasadni vyznam. Systémy zajist'uji chod energetickych siti, zasobovani
obyvatelstva zivotn¢ dulezitymi komoditami, fungovani vitaln¢ dilezitych instituci napft.
v oborech ochrany vetejného zdravi, ochrany zivotniho prostfedi, dopravy, ale také v celé fade
dalsich. Pfinosem sledovanym u shora popsanych variant (varianty Il a nésledujicich) je tedy
1 zvySeni bezpecnosti dilezitych spoleCenskych funkcionalit.

Uvedené neznamend, ze by ptinosy shora popsanych variant nemély viibec ekonomicky
aspekt nebo finan¢ni dopad — jiz ptivodni odiivodnéni prvniho znéni zdkona o kybernetické
bezpecnosti vSak nepovazovalo za vhodné prediazovat tyto ekonomické efekty
pied spolecenské piinosy.

Mezi Cisté ekonomické prinosy miize patfit snizeni Skodlivych nasledka kybernetickych
bezpecnostnich incidentd, tj. snizeni miry ekonomickych Skod, které tyto incidenty zptsobuji.
Cim kvalitn&j$i bude ochrana kybernetického prostoru pied vyskytem takového incidentu, tim
muze byt realizovany incident mén¢ intenzivni, a tim rychleji dochéazi k vyrovnani se s jeho
nasledky. U sluzeb informacni spole¢nosti realizovanych v kybernetickém prostoru pfitom
plati, ze kvuli jejich permanentnimu charakteru dochazi k ekonomickym ztratdm vzdy, pokud
sluzba neni pro jejich uzivatele technicky dostupna.

Dalsim ekonomickym efektem shora popsanych variant mlze byt zvySena mira
motivace tuzemskych a zahrani¢nich investic do informac¢nich a komunika¢nich technologii.
Diky tomu, e v CR plisobi $pickova univerzitni a védecka pracoviité, je zde realizovana cela
fada uspéSnych investi¢nich ¢i inkubaénich projekti zaméfenych na pokrocilé informacni
a komunikacni technologie. Adekvatni zabezpeceni kybernetického prostoru mize v tomto
sméru poslouzit k dal$i pozitivni motivaci investori (zatimco opomenuti této agendy muze
naopak investory utvrzovat v ndzoru, ze informacni a komunikacni technologie neptedstavuji
pro CR odpovidajici prioritu).

V situaci, kdy se stat rozhodne aktivné pfispét ke zvySeni kybernetické bezpecnosti,
je pak mozno sledovat 1dalsi ekonomicky piinos, ato nepfimou podporu tuzemskych
komercnich produkti v oblasti kybernetické bezpe€nosti. Vedle toho, Ze stat ma mit tendence
primarné¢ vyuzit domacich zdrojii a technologii a vefejnymi investicemi podporovat jejich
tvirce ainvestory, ma wuZiti téchto technologii 1vyznamny marketingovy efekt.
V bezpecnostnich oborech totiz plati, ze uziti urcité bezpecnostni technologie na domacim trhu
dodavatele je vnimano jako dilezity pfedpoklad uspéchu této technologie v zahrani¢i. Stat,
ktery se v oblasti kybernetické bezpecnosti bud'to viibec neangazuje, nebo preferuje zahrani¢ni
technologickd feSeni, tedy vlastnim vyvojafim a investorim téchto technologii pfilis
nepomaha.

Nepiima podpora tuzemskych komercnich produktli v oblasti kybernetické bezpecnosti
ma vliv i na chovani investori v jinych oblastech. Faktorem sledovanym mezinarodnimi
investory pii rozhodovani o umisténi investi¢nich akci nejsou jen otdzky danové, finanéni nebo
otazky dopravni dostupnosti, vzdélanosti, pracovnich sil nebo bezpecnosti mistniho pravniho
prostiedi, ale téZ fungujici informacni a komunikacni infrastruktura. PfestoZe bezpecné
fungujici kyberneticky prostor nemusi byt u investortt mimo obory ICT dominantnim faktorem
pro jejich rozhodovani o misté, typu a vysi investic, Uroven kybernetické bezpecnosti ve staté
tvofi nesporné jeden z dulezitych aspektl jejich ekonomickych analyz.

Z praveé uvedeného nepiimo plyne 1 dalsi pfinos, ktery je mozno u shora popsanych
variant sledovat, aktery se tykd podpory konkurenceschopnosti tuzemskych podnika

pusobicich na trhu sluzeb informacni spole¢nosti. Je-li v dneSni dobé bézné, ze cesti
podnikatelé oslovuji prostiednictvim sluzeb informacni spolecnosti zdkazniky v zahranici,

59



je nasnadé, e bezpeéné a fungujici sluzby informaéni spole¢nosti v ramci CR maji na rozvoj
takového podnikani pozitivni vliv. Staty s fungujicim systémem kybernetické bezpecnosti
mohou svym podnikatelim nabidnout v porovnani se staty, které tuto problematiku nefesi,
bezpecnéjsi prostiedi nejen k realizaci tuzemskych obchodi, ale téz k mezinarodni expanzi.

Typologii ptinost sledovanych u shora popsanych variant lze tedy shrnout nasledovné:

— zvySeni miry ochrany prava na informac¢ni sebeurCeni, prava na svobodu projevu
a dalsich informacnich prav clovéka,

— zvySeni miry ochrany divéry clovéka ve stat a jeho instituce,

— zvySeni miry bezpecnosti dilezitych spolecenskych funkcionalit,

— omezeni ekonomickych skod jako disledkt kybernetickych bezpecnostnich incidentd,
— zvyseni atraktivity CR pro investory v oboru ICT,

— podpora ¢eskych dodavatelt bezpecnostnich ICT technologii,

— obecné zvyseni atraktivity CR pro zahrani¢ni a tuzemské investory,

— zvySeni konkurenceschopnosti tuzemskych podnikateld vyuzivajicich ICT k podnikani
na evropském nebo mezinarodnim trhu.

Zachovani nebo dosazeni vySe uvedené¢ho je tak meéfitkem pfi hodnoceni piinost
jednotlivych variant nize.

V otazce ndkladl, predevSim optikou jednotlivych variant, je potieba si uvédomit,
7e podstata novych pozadavkil spoc¢iva v nutnosti fadné transponovat smérnici do ¢eského
pravniho fadu. Hlavnimi body zvySujicimi ekonomickou néaro¢nost navrhu zdkona jsou
jak rozsah upravy, tak nutnost vztahnout regulaci na sluzbu, a nikoli na konkrétni systém. Vedle
pozadavkl smérnice generuji vyznamnou ¢ast nakladl také procesy spojené se zavedenim
mechanismu provéfovani bezpecnosti dodavatelského fetézce — zejména varianty IV a V.
Naklady spojené s dalSimi upravami ndvrhu zakona ve variantach Il a V jiz podstatné ndklady
oproti predchozim dvéma negeneruji a v nékterych piipadech maji naopak tendenci naklady
sniZovat.

Plnéni pozadavkil ze zdkona o kybernetické bezpecnosti — at’ uz jeho soucasného znéni,
nebo ze znéni navrhu zdkona — je kontinualni proces. Vybrané organizace vetejného
i soukromého prava jsou povinny zabezpeCovat své systémy v souladu se zidkonnymi
poZadavky jiZ nyni, a tuto povinnost budou mit i do budoucna (zahrnuti soucasnych
regulovanych osob a podstatné rozsifeni regulace je zakladnim poZadavkem smérnice, a proto
s touto zménou pracuji vSechny varianty s vyjimkou varianty nulové). Ekonomické dopady
spojené s témito subjekty je tieba analyzovat spiSe ve vztahu ke zménéné §ifi regulace v rdmci
dané organizace. Uvedené varianty provazuji — v souladu s pozadavkem smeérnice — regulaci
nikoli s konkrétnimi informa¢nimi systémy, ale se sluzbou, kterou organizace poskytuje.

Problematickym prvkem analyzy financ¢nich dopadli na organizace je skuteCnost,
ze distribuce nékladl na kybernetickou bezpecnost neni plosna a existuje naprosta informacni
asymetrie ve sméru od regulovanych subjektli k regulacnimu organu (jen regulovana
organizace samotna je schopna identifikovat jeji vlastni naklady na zavedeni a udrzovani
pfiméfené Urovné kybernetické bezpecnosti).

Vysi finanénich dopadl neni moZné predem stanovit a veskeré pfedchozi pozadavky
na jejich vycisleni vedly k vytvoteni odhadi s nizkou vypovidajici hodnotou.

Distribuce nakladli na kybernetickou bezpecnost neni plosnéd z divodu velkého poctu
neznamych a proménlivych indikatora:
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— aktudlni stav zabezpeceni kazdé jedné organizace,

— riizny cilovy stav kazdé organizace souvisejici s vyznamnosti jeji ¢innosti a potiebou
zajistit jeji fungovani,

— S$irokd variabilita rozsahu opatieni na zajisténi kybernetické bezpecnosti, kterd miize
byt naprosto odlisna u jednotlivych organizaci,

— identifikace toho, co je ndkladem na zajiSténi kybernetick¢é bezpecnosti,
a co je nakladem na bézny provoz informacnich a komunikacnich technologii u daného
subjektu (tyto mnoziny se velmi prolinaji),

— soulad se zdkonem o kybernetické bezpecnosti,
— neznamy piesny pocet vyslednych regulovanych subjektd,

— nepredvidatelnost rozsahu zasazenych odvétvi a opatteni k feSeni stavu kybernetického
nebezpeci, dokud nevznikne hrozba v oblasti kybernetické bezpecnosti, ptipadné dokud
nebude aktivovan jeji zdroj nebo nenastane kyberneticky bezpecnostni incident,
na zéklad¢ kterého budou opatieni k feSeni stavu kybernetického nebezpeci natizovana,

— proménlivost ndkladi v Case souvisejici jak s makroekonomickymi otdzkami,
tak s vyvojem technologii a mnoho dalSich indikatora.

Tyto indikatory jsou bohuZel spjaty se systémem zajisténi kybernetické bezpecnosti,
at’ uz podle zakona o kybernetické bezpecnosti, navrhu zékona, tak i z obecné pfijimanych
norem upravujicich kybernetickou bezpecnost.

Pro stanoveni alespon orienta¢niho vypoctu nakladld lze vzit v Gvahu nésledujici
indikatory. Je vhodné také uvést, ze jak vyplyva z metodiky nékterych z nize citovanych zdrojd,
podstatou nékterych vypoctii uvedenych nize byl proces obdobny tomu uvedenému v Metodice
méfeni a pfeméfovani administrativni zatéze podnikatelt Ministerstva pramyslu a obchodu.

3.1.1. Vypocet nakladii podle navrhu novelizace zakona o kybernetické bezpecnosti
(2017)

Odtivodnéni komplexni novelizace zdkona o kybernetické bezpecnosti (2017) pracovalo
s premisou, ze v nejvys$i kategorii regulovanych subjektl maji vSechny subjekty shodné
povinnosti. Do této kategorie byly zatfazeny i tehdy nové piidané subjekty (provozovatelé
zakladni sluzby). Bylo proto mozné dovodit, ze naklady vzniklé nové regulovanym subjektim
budou srovnatelné s témi, které se zavadénim povinnosti mély jiz regulované subjekty. Z tehdy
ziskanych dat vyplynulo, Ze souhrnné néklady na zavadéni technickych opatteni podle zdkona
o kybernetické bezpecnosti Cinily na 77 systéma kritické informacéni infrastruktury
a vyznamnych informacnich systéml téméer 95 000 000 K¢. K provadéni organizacnich
opatfeni podle zédkona o kybernetické bezpecnosti pak bylo podle spravct vydano celkem
23 000 000 K¢ na zminénych 77 systému. Tyto ndklady byly pocitany za prvni rok od urceni,
tj. ve lhlit¢ stanovené pro zavadéni bezpecnostnich opatfeni. Bylo tedy mozné shrnout,
ze primérné naklady na zavedeni technickych opatfeni na jeden vyznamny informacni systém
nebo informaéni nebo komunikacni systém kritické informacni infrastruktury ¢ini pfiblizné
1233 000 K¢, primérmé naklady na zavedeni organizacni opatfeni pak vychéazeji
na cca 300 000 K¢&. Divodova zprava jiz tehdy uvadéla, ze jde o velmi hrubé odhady, nebot’
nékteti spravcei nebyli schopni nédklady na zavadéni zakonnych opatieni pfesné vycislit. V ramci
davodové zpravy se také uvadéel vysledek dotaznikového prizkumu provadéného mezi Cleny
Pracovni skupiny I, ze kterého vyplynulo, Ze v zavislosti na provadéni povinnosti ulozenych
zédkonem o kybernetické bezpecnosti je zabezpeceni informacnich systémii hodnoceno jako

% Pracovni skupina I byla vytvofena v inoru 2016 pro transpozici smérnice NIS 1 na resortni arovni.
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pomérné vysoké, pficemz ndklady na doplnéni bezpecnostnich opatieni na uroven stanovenou
pro spravce a provozovatele informacniho systému zikladni sluzby by Cinily v priméru
na jeden subjekt cca 6 000 000 K¢, pokud by pozadovand uroven zabezpeceni byla nastavena
na urovni vyznamnych informacnich systémut, nebo cca 11 500 000 K¢, pokud by byla
pozadovana stejna uroven zabezpeceni jako pro kritickou informacni infrastrukturu.

3.1.2. Vypocet niakladi podle navrhu novelizace vyhlisSky o vyznamnych
informacnich systémech (2019)

Pti zpracovavani hodnoceni dopadii regulace k vyhlaSce o vyznamnych informac¢nich
systémech (v roce 2019) doslo k orientaénimu vypoctu ndkladl na zabezpeceni jednoho
typového informacniho systému ve vetfejné sprave, a to na zakladé tou dobou dostupnych
dat a prizkumu mezi vybranymi regulovanymi osobami. Pro ilustraci muze slouzit,
7e se jednalo o ¢astku 821 000 K¢ na jeden informacni systém (tedy cca 50 % z odhadu vypoctu
nakladi podle navrhu novelizace zakona o kybernetické bezpecnosti z roku 2017,
ajen cca 13 % vici vysledku dotaznikového prizkumu mezi ¢leny Pracovni skupiny I). Pocet
takovych jednotlivych systém, které bude nutno v ramci organizaci zabezpecit podle navrhu
zakona, v§ak mize byt v rdmci jednotlivych organizaci velmi riznorody v zévislosti na jejich
velikosti.

3.1.3. Vypocet nakladii podle Zpravy o investicich do sitovych a informacnich
systémi (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2021)

Evropska agentura pro bezpecnost siti a informaci (ENISA) je agentura EU zfizena
pro véci kybernetické bezpecnosti. Od roku 2020 zpracovava ENISA kazdoro¢ni zpravu o vysi
investic povinnych osob spadajicich pod smérnici NIS do kybernetické bezpecnosti a vliv
povinnosti plynoucich ze smérnice na vysi téchto investic. Relevantni informace do této zpravy
poskytuji stovky organizaci ze vSech ¢lenskych statt EU.

Cilem zpravy je zdokumentovat, jak regulované subjekty v odvétvich stanovenych
puvodni smérnici NIS investuji do kybernetické bezpecnosti a jak plni cile stanovené
ve smérnici. Spolu stim se také zaméfuje na dal§i aspekty, jakymi jsou certifikace,
kybernetické pojisténi a organizace bezpecnosti informaci u téchto organizaci.

Zprava z roku 2021 (za rok 2020) vychazi ze specializovaného prizkumu trhu
proveden¢ho mezi 947 organizacemi — s minimalné 35 organizacemi z kazdého ¢lenského statu,
které byly identifikovany jako povinné osoby podle piivodni smérnice NIS. Kvantitativni
ukazatele v prizkumu byly analyzovany na zakladé medianu i priméru (medianova hodnota
by méla byt povaZovana za typickou hodnotu).

Jak zavéry zpravy uvadéji, typicky povinny subjekt v EU vynaklad4 na implementaci
pozadavka smérnice NIS 40 000 EUR, tedy cca 1 000 000 K¢ (hodnota je median). Priimérna
hodnota &inila 98 000 EUR (cca 2 400 000 K¢&). V CR se jedna podle zpravy praimérné o &astku
60 000 EUR (cca 1 500 000 K¢).

3.1.4. Vypocet nakladu podle Zpravy o investicich do sitovych a informacnich
systémi (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2022)

Zprava za rok 2021 (z roku 2022) navazuje na vySe uvedenou zpravu za rok 2020
a vychdzi ze specializované¢ho prizkumu trhu provedeného mezi 1080 organizacemi.

Jak zavéry zpravy uvadéji, celkoveé se zda, ze fada absolutnich hodnot, jako jsou
rozpocty na IT a informacni bezpecnost nebo procento nakladi v ramci rozpoctd
na IT vynaloZenych na bezpecnost, je ve srovnani s pfedchozim rokem vyrazné niZ§i. Podle
Zpravy lze toto vSak pficist sloZzeni vzorku pro prizkum a vys$S§imu zastoupeni provozovatell
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zékladni sluzby ze sektorii energetiky a zdravotnictvi v diasledku novych sektorovych vyzev,
ale také k makroekonomickému prostiedi, napt. dopad COVID-19 na ptislusné rozpocty.

Median nakladl na bezpecnost vynaloZzenych v ramci IT rozpocth je 6,7 %, coz
je o jeden procentni bod méné nez v predchozim roce. Velci provozovatelé investuji do ICT
vyrazné vice neZ mens$i provozovatelé. Odhadované pfimé naklady na zavazny bezpecnostni
incident ¢ini v praméru 200 000 EUR (cca 4 900 000 K¢), coz je dvakrat vice nez v predchozim
roce, coz naznacuje nartst nakladd na incidenty. Zdravotnictvi a bankovnictvi zlstavaji
na prvnich dvou mistech zhlediska nékladi na incidenty. Pouze 27 % dotazanych
provozovatelii zakladni sluzby v sektoru zdravotnictvi ma specializovany program na obranu
proti ransomware a 40 % dotdzanych nemé zadny program zvySovani povédomi o bezpecnosti
pro zaméstnance mimo IT.

Zprava za rok 2021 konkrétni naklady na implementaci pozadavkl smérnice NIS
pro typicky povinny subjekt v EU jiz neuvadi. Median vydaji na IT u dotazovanych organizaci
¢inil ve zkoumaném roce 10 000 000 EUR (cca 245 000 000 K¢), primérna hodnota vydaja
na IT byla ve stejném obdobi 60 000 000 EUR (cca 1 470 000 000 K¢). Median vydaji
na bezpecnost informaci podle stejnych kritérii ¢inil 600 000 EUR (14 600 000 K¢&), pramérna
hodnota vydajt byla 4 000 000 EUR (97 000 000 K¢).

Na zaklad¢ vSech vyse uvedenych vypocti a metodik je mozné konstatovat, Ze v pripadé
vypoctu nakladl na zavedeni a nasledné provadéni predevs§im bezpecnostnich opatieni se jedna
o velmi hrubé odhady, pohybujici se ptiblizné¢ mezi 800 000 K¢ a 1 500 000 K¢ vuci jednomu
zabezpeCovanému systému. Zmény v piistupu k regulaci zavedené smeérnici NIS 2,
vyse uvedené proménné (piedevSim razny stav soucasného zabezpecCeni u regulovanych
organizaci), rozdéleni povinnosti ulozenych témto subjektiim, stejné jako agregace fady
bezpecnostnich opatieni u vice systémll v ramci organizace, mohou tyto hodnoty ovlivnit,
nicméné s ohledem na vyse uvedené je mozné ocekavat pozadavky na vetejné rozpocty v této
ptiblizné mite (v souladu s postupem uvedenym v ¢asti 3.1 Shrnuti zdvére¢né zpravy RIA).
Podstatnou proménnou bude pfedevsim to, jaky je pocet systému u regulované organizace.

3.2. Naklady
3.2.1. Varianta I: Nulova varianta — zachovani souc¢asného stavu

Mezi néklady na nulovou variantu lze fadit nadklady za ptipadna fizeni pted organy EU,
nebot” pfijeti nulové varianty by pravdépodobné bylo Evropskou komisi povaZovano
za nesplnéni povinnosti vyplyvajici CR z primarniho prava EU (Smlouva o Evropské unii
a Smlouva o fungovani Evropské unie), pfi¢emZz by Evropskd komise na zakladé ¢l. 258
Smlouvy o fungovani Evropské unie mohla ptedlozit tuto zaleZitost Soudnimu dvoru Evropské
unie.

Pokud jde o mechanismus provéfovani bezpecnosti dodavatelského fetézce, neptijeti
legislativnich zmén mutize piinést naklady spojené s ndhradou ¢i néapravou Skod, které
by vyplynuly z €innosti rizikového dodavatele, jenz by poskodil vyznamnou strategickou
infrastrukturu CR.

V prvni fade je nutné zminit nevycislitelnou strategickou hrozbu v podobé zavislosti
na rizikovych dodavatelich €1 pfitomnosti technologii vysoce rizikovych dodavateli ICT v této
infrastruktufe. Miize také dojit k omezeni volnosti strategického rozhodovani CR, nebot’ bude
nutné vzit v potaz moznost zneuziti piitomnosti rizikovych dodavatelii cizim statem, coz miize
zamezit strategické autonomii CR.

Daéle Ize identifikovat vznik nepfiméfenych finanénich dopadii pro CR a subjekty
pusobici v jeji jurisdikei, které se pohybuji v fadech miliond korun. Tyto naklady jsou spojené
se sanaci kybernetickych incidentl, a to na zakladé mozného vyskytu vicero zavaznych
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zranitelnosti a souvisejiciho navyseni poc¢tu kybernetickych incidentli a itokt napt. ze strany
statli nebo statem sponzorovanych kriminalnich aktérii, kteti mohou zneuzivat svého vlivu
nad dodavateli operujicimi pod jejich jurisdikci. Tito dodavatelé poskytujici hardware
Ci software do strategické infrastruktury CR mohou cilené narudit dvérnost, integritu
a dostupnost dat. Mezi naklady spojené s nulovou variantou by mohly dale nélezet Skody
zpiisobené necinnosti statu v oblasti zajistovani kybernetické bezpecnosti ze strany rizikovych
dodavateltl.

Z vetejné dostupnych informaci a dat napt. vyplyva, ze Skody kybernetického utoku
na nemocnici Rudolfa a Stefanie BeneSov z roku 2019 byly vyc¢isleny na vice nez 23 miliona
K¢,%7 kyberneticky utok na Fakultni nemocnici Brno zroku 2020 mél za diisledek $kody
v fadech desitek miliont K&%. Kyberneticky ttok v roce 2022 na Reditelstvi silnic a délnic
zptsobil $kody v minimélni hodnoté 30 milionti K&*. Finanéni $kody oviem nejsou jedinymi
dopady kybernetickych utokti na strategickou infrastrukturu stdtu. Nemocnice vyuzivaji
pokrocilé technologie a IT systémy pro monitorovani pacientli, provoz lékarskych zafizeni
a spravu elektronickych zdravotnich zaznamut. Kyberneticky utok, ktery tyto systémy narusi,
muze vést k selhani zivotné dilezitého vybaveni nebo k ptreruseni poskytovani zdravotni péce,
coz muze mit pfimy dopad na zivoty pacienti. Krom¢ toho je tfeba si uvédomit, ze tézko
vycislitelna, avSak neopominutelnd, je 1 Uplna ztrata citlivych dat, ke které v disledku
kybernetického utoku neziidka dochazi. Zdravotnicka zatizeni uchovavaji obrovské mnozstvi
citlivych informaci o pacientech, véetné jejich zdravotni historie, osobnich udajt a finan¢nich
informaci. Unik téchto dat miZe vést k vaznym narusenim soukromi a potencialnimu zneuziti
osobnich informaci.

3.2.1.1. Naklady na reSeni kybernetickych incidenti

Kybernetické incidenty mohou mit znaéné ekonomické dopady na riizné sektory v CR.
Bez ucinnych bezpec¢nostnich opatfeni mohou incidenty zptsobit vysoké financni ztraty,
naruSeni provozu a ztratu divéry zdkaznikl. Podniky by musely investovat vice prostredkt
do obnovy a feSeni §kod, coz by mohlo vést k vyssim cenam jejich produkti a sluzeb. Navic
by absence regulace mohla ohrozit strategickou autonomii a reputaci stitu na mezinarodni
urovni.

Podle zpravy "Cost of a Data Breach Report 2023" od IBM Security dosahly primérné
globalni naklady na Unik dat rekordni vySe 4,45 milionu USD, tedy 103,5 milionu K¢.
To zéroveti predstavuje narist o 15 % za posledni tfi roky.’® Nejvyssi primérmé naklady byly
zaznamenany v sektoru zdravotnictvi (10,93 milionu USD, tedy cca 254 milionu K¢).
Kybernetické incidenty nejéast&ji zplisobuji phishing a kompromitace piihlaSovacich udajd.”!
Naklady na feSeni kybernetickych incidenti zahrnuji pfimé finan¢ni ztraty, ndklady na obnovu
dat a technickou podporu, ale také nepiimé nédklady jako ztrata diivéry a reputace, pravni
nasledky a ztraty v disledku pferuseni provozu. Primérna doba k identifikaci tniku dat byla
207 dni a primérna doba k jeho omezeni byla 70 dni. Tyto dlouhé doby naznacuji
nedostateCnou pfipravenost a potiebu rychlych a Gcinnych bezpecnostnich opatieni. Firmy

67 CTK. BeneSovskd nemocnice ziskd 12,5 milioni na twhradu nakladi spojenych s kybertitokem. Dostupné

z: https://www.seznamzpravy.cz/clanek/regiony-zpravy-stredocesky-kraj-benesovska-nemocnice-ziska-125-milionu-na-
uhradu-nakladu-spojenych-s-kyberutokem-182158

6 (CTK, IDNES.CZ. Kyberneticky ttok stdl nemocnici v Bmné desitky miliond, klesly odbéry krve. Dostupné
z: https://www.idnes.cz/brno/zpravy/fakultni-nemocnice-brno-kyberneticky-utok-skody-odber-krve.A200417 093436 brno-
zpravy_krut

8 CTK. Obnova systémi RSD po kyberatoku stala desitky miliond. Brzy méa opét fungovat i web s dopravnimi informacemi.
Dostupné z: https://ct24.ceskatelevize.cz/domaci/3518463-obnova-systemu-rsd-po-kyberutoku-stala-desitky-milionu-brzy-
ma-opet-fungovat-i-web-s

70 IBM Investing now can save millions. Dostupné z: https://www.ibm.com/reports/data-breach

71 The Hacker News. Dostupné z: https://thehackernews.com/2023/12/cost-of-data-breach-report-2023.html
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s mplementovanymi pokroc¢ilymi bezpecnostnimi technologiemi, jako je Sifrovani a uméla
inteligence pro detekci hrozeb, mély niz$i naklady na incidenty. Naopak organizace
bezdostatecné kybernetické ochrany Celily vyssim nakladiim a delsim dobam obnovy.

Podle ¢lanku "123 SMB Cybersecurity Statistics" se 61 % malych a stfedné velkych
podnikt stalo ter¢em kybernetického utoku. Primérné ndklady na feSeni kybernetickych
incidentd se u téchto subjektl v roce 2023 pohybovaly od 826 do 653 587 USD. Polovina
malych podnikli zaznamenala vypadky webovych stranek na 8 az 24 hodin a 40 % ztratilo
nasledkem kybernetického utoku kritickd data. Navic 95 % incidentii je zptusobeno lidskou
chybou, coz podtrhuje diileZitost $koleni a zvyseni povédomi o kybernetické bezpe¢nosti.”?

Podle zpravy "Data Breach Investigations Report 2024" od Verizon zahrnoval jeden ze
tfi unikl dat ransomware nebo jiné techniky vydirani, coZ ptedstavuje 32 % vSech Gtokd. Podle
FBI Internet Crime Complaint Center byla medidnova ztrata spojend s témito ttoky 46 000
USD, pti¢emz 95 % piipadl se pohybovalo mezi 3 az 1 141 467 USD. Kybernetické incidenty,
vcetné chyb uzivatell, tvorily 28 % vsech ptipadl a lidsky faktor byl pfitomen u 68 % Uniki
dat.”

Dalsim podkladem pak muize byt rovnéz Odhad ekonomickych nakladt zptsobenych
kybernetickymi Utoky v Izraeli — analyza INCD. Nova zprava INCD poprvé predstavuje
ekonomickou analyzu naklada kybernetickych tutokt na izraelskou ekonomiku, odhadovanych
na nejméné 12 miliard NIS (novy izraelsky Sekel) ro¢né (ptes 76 miliard K¢). Zprava uvadi,
ze investice do zakladnich obrannych opatfeni mohou snizit $ance na tok o 30-50 %. Tato
data ukazuji vyznamnou ekonomickou zatéz na HDP zem¢ zptisobenou kybernetickymi ttoky.
Bez zvySeni urovné kybernetické ochrany se naklady budou nadale zvySovat. Pochopeni
nakladii na Skody pomiize politickému rozhodovani a ur¢i vyvazené kroky pro investice
do kybernetické obrany na narodni urovni. Analyza zahrnuje kratkodobé ndklady (platby
prvnimu respondentovi, prostoje, obnova dat, pravni poradenstvi) i sttednédobé az dlouhodobé
naklady (ztrata piijma, ztrata obchodnich prilezitosti, poskozeni dobrého jména, soudni spory).

Empirické studie z Telavivské univerzity prokazala, Ze zakladni kybernetickd obranna
opatfeni mohou vyrazné snizit pravdépodobnost utokl. Naptiklad velké spolecnosti, které
vyuZivaji e-commerce a cloudové sluzby, mohou snizit Sance na Utok o 50 % implementaci
zékladnich bezpecnostnich opatieni, jako je vicefaktorové ovefovani, politika silnych hesel,
antivirus, pouzivani origindlniho softwaru a pravidelné aktualizace. Zprava uvadi, Ze sniZeni
pravdépodobnosti ttoku o 10 % a snizeni primérnych ndkladt o 10 % muze pfinést Gspory
nejméné 2 miliardy NIS ro¢né (12,7 miliard K¢). INCD pracuje na zavedeni vhodné trovné
ochrany pro klicové organizace nezbytné pro ekonomiku. Politika zahrnuje regulace,
ekonomické pobidky a dalsi opatieni k podpoie kybernetické obrany.

INCD klade dtraz na ekonomické tivahy pii rozhodovani o kybernetické obrang, a to
jak na makrourovni (stat), tak na mikrotrovni (podniky a vladni organizace). Ekonomicka
analyza zahrnuje ptfehled mezinarodnich studii, ¢lanki a dat o ekonomickych nékladech
kybernetickych utokl a vyhodach zvySeni ochrany. Odhad nékladt byl proveden pomoci metod
»shora doli* a ,,zdola nahoru®. Studie ukazuji, Ze nédklady na kybernetické utoky lze snizit
zvySenim ochrany v kyberprostoru za relativné nizkou cenu ve srovnani s potencialnimi
Skodami. INCD proto podporuje aktivni ochranu, pribézné monitorovani a zvySovani
poveédomi. Zprava zdiirazituje potiebu robustnich mechanismii kybernetické obrany k zmirnéni
ekonomickych Skod zpusobenych utoky. ZvySenim urovné ochrany a podporou piesného
hlaSeni muize Izrael sniZit finan¢ni dopady téchto hrozeb a posilit ndrodni kybernetickou

72 Packetlabs. Dostupné z: https://www.packetlabs.net/posts/123-smb-cybersecurity-statistics/
73 Verizon business. Dostupné z: https://www.verizon.com/business/resources/reports/dbir/2024/summary-of-findings/
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odolnost. Odhadované naklady slouzi jako varovny signal pro tviirce politik 1 podniky, aby
kybernetickou bezpecnost zahrnuli do svych strategickych planti.

Utad dale za ucelem zjisténi nakladt spojenych s feSenim kybernetickych
bezpe&nostnich incidentii oslovil Ceskou asociaci pojistoven. Zjistovani mezi pojistovnami
ukazalo, Ze pojisténi kybernetickych rizik neni bézn¢ nabizeno samostatné a je castéji dostupné
na poptavku vétsich firem s jinymi druhy pojisténi. Skody se pohybuji v rozmezi 200 tisic K&
az 30 miliont K¢, piicemz celkové Skody za posledni 3 roky neptesdhly 50 milioni K¢.
Pojisténi poptavaji prevazné velké firmy a na IT zaméfené stiedni firmy. Mezindrodni firmy
si kryti kybernetickych rizik ¢asto obstaravaji prostfednictvim mezinarodnich programi, které
jsou pojistény mimo CR. Pied pojiiténim jsou firmy podrobovany detailnimu zkouméni. Pravé
to se ukazuje jako velky problém, jelikoz subjekty na ¢eském trhu nejsou Casto schopny splnit
ani zékladni aroven maturity v kybernetické bezpecnosti a jsou proto de facto nepojistitelné.

Utad v téZe véci oslovil nadnarodni pojistovnou Chubb, ktera patii mezi nejvétsi
pojistitele kyber na svété a je zaroven Cislo jedna v USA. Z obdrzenych materiali plyne
nasledujici: 80-90 % vsech incidentll byl ransomware, primérné vykupné se pohybuje okolo
200 tisic USD, zhruba 25 % pozadavki na vykupné je uhrazeno a néasledné pracuji s pomérné
vysokou uspésnosti obnovy dat tzv. recovery. Hacketi v drtivé vétSin€ poskytnou dekodovaci
klice v¢. pripadné podpory. Néklady na pojistnd plnéni pak primérné vychazeji na 505 186
USD, tedy 11,7 milionu K¢. Tato ¢astka obsahuje oznameni/call centrum, PR/krizova reakce,
pravni sluzby, forenzni sluzby.

Chubb kromé jiného poskytl také anonymizované udaje o dvou menSich ptikladech
incident?l, které probéhly v CR. V jednom piipadé se jednalo o lidskou chybu tykajici
se nakladani s osobnimi udaji. Celkové plnéni pak vySlo na 5 650 000 K¢. Neopravnéné
nakladani s udaji: ndklady na obranu v souvislosti s Setfenim regulatora 1,7 milionu K¢,
odskodnéni pro poskozené zaméstnance 3 milionu K¢. Néklady na feseni incidentu: naklady na
krizového manazera 150 tisic K¢, ndklady na oznameni poskozenym 100 tisic K¢, ndklady na
monitoring moznych naslednych skod 400 tisic K¢, naklady na pravni konzultace 300 tisic K¢.
Ve druhém ptipadé€ se jednalo o odepteni sluzby (DOS). Celkové plnéni vyslo na 4,5 milionu
K¢. Néklady na obnovu: zvySené néklady na pracovni silu 270 tisic K¢, naklady na externi
dodavatele sluzeb 360 tisic KE. PreruSeni provozu: ztrata piijmu z divodu nefunkénosti
webovych stranek 3 miliony K¢. Naklady na feSeni incidentu: ndklady forenzni analyzu 370
tisic K¢, naklady na pravni konzultace 300 tisic K¢, naklady na krizového manaZzera 200 tisic
K¢.

Nadeto je tfeba uvést, Ze v téchto plnénich nejsou zahrnuty naklady spojené s poskozenim
dobrého jména ¢i pripadné Skody na Zivoté ¢i zdravi, které jsou hrazeny z jiného pojisténi
(u zivota a zdravi typicky pojisténi odpovédnosti).

V tomto kontextu je vhodné také upozornit, Ze globalni ekonomika kyberkriminality
bude podle odhadi do roku 2025 dosahovat vySe 10,5 bilionu USD, ¢imz se stane tieti nejveétsi
,ekonomikou* svéta podle HDP po USA a Ciné. Tato temnéa ekonomika zahrnuje sofistikované
operace véetné nboru, vyvoje ransomware, vyjednavani o vykupném a prani bitcoind.”*

Nelze opomenout skutecnost, ze subjekty podnikajici v riznych odvétvich budou
po kybernetickém ttoku ¢asto nuceny promitnout naklady na jeho feSeni do cen svych sluzeb
a vyrobki. Néklady spojené s obnovou systémd, ztratou dat a pieruSenim provozu mohou byt
znacné a mohou negativné ovlivnit financni stabilitu podniki. Tyto dodatecné vydaje
se obvykle pfenesou na zékazniky, tj. i spotiebitele ve formé vyssich cen, coz mize snizit
konkurenceschopnost téchto subjekti na trhu. ZvySené ceny mohou také vést ke ztraté

74 Cybercrime magazine. Dostupné z: https://cybersecurityventures.com/the-worlds-third-largest-economy-has-bad-intentions-
and-its-only-getting-bigger/
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zékaznik, ktefi hledaji levnéjsi alternativy, coz dale ohrozuje udrzitelnost podnikani. Zavedeni
ucinnych kybernetickych bezpecnostnich opatieni mize vyznamné pfispet k minimalizaci
téchto rizik a udrzeni cen na konkurenceschopné urovni.

V neposledni fadé je nutné zminit mozné poskozeni reputace CR, ktera je dlouhodobé
v Evropé povazovana za vedouci stat v oblasti kybernetické bezpecnosti.

Vsechny vyse uvedené udaje zdiiraziuji vysoké naklady spojené s nulovou variantou,
tedy bez zavedeni potfebnych bezpecnostnich opatfeni, coz podtrhuje dulezitost investic
do kybernetické bezpecnosti.

3.2.1.2. Naklady na FeSeni kybernetickych incidentt u strategicky vyznamnych sluzeb

Mezi klicové oblasti, které by byly nejvice zasazeny v piipad¢ incidentu v oblasti
dodavatelského fetézce, patii tzv. strategicky vyznamné sluzby v oblasti vefejné spravy,
energetiky, letecké a drazni dopravy a sluzby v oblasti digitalni infrastruktury a sluzeb. Tyto
sluzby jsou mezi strategicky vyznamné sluzby zahrnuty proto, Ze incidenty v téchto sektorech
maji nejvetsi potencial Sifeni a mohou zpusobit rozsahlé sekundarni Skody napiic¢ ekonomikou.
Telekomunikace a digitalni sluzby jsou kli¢ové pro komunikaci a provoz vSech ostatnich
sektorl, energeticky sektor je nezbytny pro fungovani primyslu a domacnosti, a tstfedni
spravni organy zajistuji klicové statni sluzby a bezpecnost. Ochrana téchto sluzeb je tedy
zasadni pro prevenci dalekosahlych ekonomickych a spolecenskych nasledki.

Telekomunikacni a digitalni sluZby jsou nezbytné pro hladké fungovani jak verejného,
tak soukromého sektoru. V ptipad€é vyznamného incidentu, ktery by ovlivnil dostupnost téchto
sluzeb, by doslo k paralyze komunikace a internetovych sluzeb, coz by mélo za nasledek
rozsahlé naruseni bézného provozu. Takovyto vypadek by se promitl do vSech dalSich sektort.
Uniky citlivych osobnich a firemnich tudaji by vedly k reputaénim $kodam s dalekosahlymi
pravnimi disledky. Manipulace s daty by navic mohla podkopat divéru v digitalni transakce
a komunikace. Na zaklad¢ expertniho odhadu s néklady u kybernetickych incident
odhadujeme, Ze nédklady zpiisobené naruSenim dostupnosti, divérnosti a integrity v tomto
sektoru mohou dosahnout vyse az 2,5-10 % denniho HDP, coz ptfedstavuje ptiblizné ¢astku od
411 miliontd K¢ do 1,644 miliard K¢ denné.

Rozdéleno na casové fezy po jednotlivych dnech by kyberneticky incident
v telekomunikaénim sektoru CR mohl mit ekonomicky dopad od 411 milionti K& do 1,644
miliard K¢ za jeden den, od 1,233 miliard K¢ do 4,932 miliard K¢ za tii dny a od 2,055 miliard
K¢ do 8,22 miliard K¢ za pét dni.

Odhad bere v potaz, Ze na telekomunika¢nim sektoru je ¢aste¢né nebo zcela zavisla
vétSina ostatnich sektorti. Prave pro jeho kli€ovost jsou vSak sektory ¢astecné pfipraveny na to,
aby vypadek v této oblasti pokryly, nebo alespoii nahradily. Telekomunikac¢ni a digitalni sluzby
jsou navic dostatecné robustné budované systémy, tudiZz lze ocekavat jejich vzajemnou
zastupitelnost a nahraditelnost. V pifipad€ komplexniho vypadku zpisobeného zavislosti vSech
poskytovatell na jednom ¢i nékolika rizikovych dodavatelich lze vSak predpokladat, ze
by néklady za incident samotny i obnovu po ném spocivali fadové ve vysSich desitkach
aZ niz$ich stovkach miliard K¢.

Energeticky sektor je dalSim kritickym odvétvim, jehoZ naruseni by mélo dalekosahlé
dasledky. Preruseni dodavek energie by mohlo zastavit priimyslovou vyrobu a ovlivnit
kazdodenni Zivot obCantl, coz by vedlo k rozsdhlym ekonomickym Skodam. Takovyto vypadek
by se promitl do vSech dalSich sektorti. Pfistup k citlivym opera¢nim datim by mohl
vést k cilenym Utokdim na kritickou infrastrukturu, rozsdhlym vypadkim v distribucni
energetické soustave a ptipadné k omezeni €1 zastaveni vyroby. Manipulace s fidicimi systémy
v energetickém sektoru by mohla zpisobit fyzické Skody a dal$i bezpecnostni rizika.
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Na zéklad¢ expertniho odhadu s néklady u kybernetickych incidentii odhadujeme, ze naklady
zpusobené velmi zdvaznym naruSenim dostupnosti, diveérnosti a integrity v tomto sektoru
mohou dosdhnout vyse az 5-15 % denniho HDP, coz je ptiblizné 822 miliont az 2,466 miliard
K¢ denné.

Kyberneticky incident v energetickém sektoru by tak mohl mit ekonomicky dopad
od 822 miliontt K¢ do 2,4666 miliard za jedené den. Za tfi dny by se jednalo o 2,466
az 7,398 miliard K¢. V ptipad¢ péti dni jsme vzali v potaz i to, ze ndklady exponencialné rostou
v zavislosti na délce incidentu a vyslednou c¢astku vynasobili koeficientem 1,5. Vysledny
rozptyl se tedy pohybuje v rozmezi 6,165 az 18,495 miliard K¢.

Odhad bere v potaz, ze na energetickém sektoru je ¢astecné nebo zcela zavisld vétSina
ostatnich sektort. Pravé pro jeho kliCovost jsou vSak sektory casteCné pfipraveny na to, aby
vypadek v této oblasti pokryly, nebo alespon nahradily. Stejné tak je sektor nastaven tak, aby
kratkodobé vypadky pokryly dalsi poskytovatelé (napiiklad ze zahrani¢i, ale i vnitrostatni).
S postupem Casu by vsak byly dusledky vypadku v této oblasti naprosto katastrofalni a s velkou
pravdépodobnosti by vedly k dalekosahlym sSkodam (na zivotech a zdravi, finanénim,
reputaénim) na celém uzemi CR. Tyto §kody v ptipadé vypadku energetického sektoru jiz lze
pouze odhadnout na fadové stovky miliard K¢.

Ustiredni spravni organy a dalsi vyznamné organy vefejné spravy hraji klicovou roli
ve fungovani statu a jakékoliv naruSeni jejich ¢innosti by mélo vazné dusledky. PieruSeni
vladnich sluZzeb by mohlo zpozdit administrativni procesy a poskytovani vefejnych sluzeb,
zatimco Uniky klasifikovanych informaci by mohly mit diisledky v oblasti narodni bezpecnosti.
Manipulace s vladnimi daty by mohla vést k Sifeni dezinformaci a vefejné nediivéte. Na zakladé
expertniho odhadu s naklady u kybernetickych incidentii odhadujeme, Zze naklady zptisobené
narusenim dostupnosti, divérnosti a integrity v tomto sektoru mohou dosdhnout vyse az 1-3 %
denniho HDP, coz odpovida pfiblizné 164 az 493 miliont K¢ denng.

Kyberneticky incident ve vefejné spravé CR by mohl mit ekonomicky dopad od 164 do
493 miliont K¢ za jeden den, od 493 milionil K¢ do 1,4796 miliard K¢ za tfi dny a od 822
milion K¢ do 2,466 miliard K¢ za pét dni.

Odhad bere v potaz to, Ze na vefejném sektoru a jeho ¢innostech jsou ¢astecné zavislé
dalsi sektory, je vSak zohlednéno to, Ze tomu je tak v niz8i mite. Navic lze s ur€itou mirou obtizi
nahradit pfi incidentu v kyberprostoru ¢innost ufadu ve fyzickém svété. Miru dopadu vSak
naopak pozveda citlivost udaji, které ptislusné verejné organy schranuji. Mira dopadii ztraty
integrity a divérnosti je tak vyrazné vyssi nez u ostatnich sektord.

Dopady kybernetickych incident v oblasti letecké a drazni dopravy jsou také
vyznamné. Tyto sektory jsou kritické pro zajisténi plynulosti dopravy a logistiky, pfi¢emz
jakykoli incident mize zplsobit rozsahlé naruseni provozu, zpozdéni a ekonomické ztraty.
Vypadky v téchto sektorech by mohly narusit dodavatelské fetézce, cestovni ruch a kazdodenni
dojizdéni obcanti. Na zakladé expertniho odhadu s ndklady u kybernetickych incident
odhadujeme, Ze naklady zplsobené narusenim dostupnosti, divérnosti a integrity v tomto
sektoru mohou dosédhnout vyse az 0,1 % denniho HDP, coZ ptedstavuje ptiblizné 16,44 milionli
K¢ denné.

Kyberneticky incident v letecké a drazni dopravé CR by mohl mit ekonomicky dopad
16,44 miliont K¢ za jeden den, 49,32 milioni K¢ za tfi dny a 82,2 milioni K¢ za pét dni.

Odhad je niz$i zejména proto, ze povinné osoby jsou zpravidla pfipraveny zajistit
provoz strategicky vyznamné sluzby i jinymi zplsoby, a tak ptfedejit vysokym dopadim
v oblasti dostupnosti diivérnosti a integrity.

Zavér
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Celkové odhadované ekonomické dopady kybernetickych incidentd ve zminénych sektorech
jsou zhruba v rozptylech:

e Za jeden den: 1,42-4,62 miliard K¢
e Za tii dny: 4,24-13,86 miliard K¢
e Zapétdni: 7,1-23,1 miliard K¢

Lze ptedpokladat, ze dal$i naklady by byly spojené s naslednou dlouhotrvajici
obnovou po incidentu. Soucasn¢ s tim nutné opétovné poukdazat na to, ze v piipadé vypadku
delsiho nez pét dni ve strategicky vyznamnych sluzbach (fadové desitky dni) mohou nastat
az katastrofalni dopady na ekonomickou a bezpeé¢nostni situaci v CR, ktera by velmi negativné
ovlivnila zivoty a bezpecnost vSech jejich obcand.

Tento odhad podtrhuje kritickou potfebu mechanismu, ktery umozni provéfit dodavatele
do strategicky vyznamnych sluzeb, a tim mitigovat ¢i zcela eliminovat ekonomické dopady
piipadného incidentu.

3.2.2. Varianta II: Transpozice smérnice bez zohlednéni mechanismu provérovani
bezpec¢nosti dodavatelského Fetézce a odstranéni zjiSténych nedostatki a reflexe
dosavadnich zkuSenosti (minimalni transpozice smérnice)

Néklady spojené s touto variantou jsou predstavovany piedevsim naklady spojenymi
s realizaci bezpecnostnich opatfeni. Minimalisticky zplisob zapracovani smérnice do ¢eského
pravniho fadu by navazoval na aktudln¢ aplikovany princip jednotné kybernetické bezpecnosti
vici hlavnim subjektim soucasné regulace (nové regulované subjekty, resp. jimi poskytované
sluzby, by byly bez dalSiho zatazeny do kategorii kritické informacni infrastruktury nebo
provozovatele zdkladni sluzby a plnily by vSechny povinnosti spojené s témito kategoriemi
povinnych osob). Tim by doslo k uloZeni jednotného a vysokého ramce povinnosti (v soucasné
pravni uprave reprezentované vyhlaskou o kybernetické bezpecnosti) tisicim novych subjekti.
Nedoslo by také k zadné dodatecné upravé hlaseni kybernetickych bezpecnostnich incidentt
nebo vykonu kontrol a dalSich procesti. V piipadé této varianty navic minimalisticky pfistup
vede k realizace pozadavkid smérnice v rdmci dosavadnich institutl, které byly ovSem
konstruovany na nasobné mensi rozsah regulace.

Ze smérnice vyplyva potieba regulace vice nez 60 sluzeb v 18 odvétvich, pticemz cela
fada téchto organizaci se doposud s regulaci kybernetické bezpecnosti nesetkala. Smérnice
sama rozdéluje subjekty, které reguluje, do dvou mnozin, na tzv. ,essential entities*
a ,,important entities*. Hlavnimi povinnostmi, které t€émto subjektim smérnice uklada nehledé
na jejich rozdéleni, je zavadéni bezpe€nostnich opatfeni a hldSeni incidentd. V piipade,
ze by mély byt tyto pozadavky zahrnuty do zédkona o kybernetické bezpec¢nosti, bylo by nutné
aktualizovat pfedevs§im znéni vyhlasky o kritériich pro ur€eni provozovatele zédkladni sluzby,
rozsah smérnice podiadit pod ni, a urcit nove povinné osoby v ramci spravnich fizeni vedenych
Utadem.

Bez dalSich uprav racionalizujicich poZadavky smérnice NIS 2, coz je limita dana touto
variantou, by narostl po€et povinnych osob ze zakona nejméné 15ndsobné, pfi¢emz povinnost
zavadét bezpecnostni opatieni v rozsahu dosavadni vyhlasky o kybernetické bezpecnosti
by zlstala nezménéna. Stejné tak v piipad€ hlaseni kybernetickych bezpecnostnich incidentl
by se 1 po téchto nové regulovanych organizacich pozadovalo hlasit bezodkladné vSechny
incidenty. Tento pfistup by kladl na vSechny regulované organizace pozadavky spocivajici
v systematickém fizeni jejich rizik. Ackoli se pfitom tento piistup dlouhodobé
jevi jako nejvhodnéjsi, protoze umoziuje kazdé organizaci prizpisobit si bezpenostni opatieni
podle potieby, obsah vyhlasky o kybernetické bezpecnosti je pieci jen cilen na vyspélejsi
organizace a organizace s narodnim nebo alespoii regiondlnim dopadem.
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Také na strané Utadu budou muset byt vynaloZeny nové naklady, a to zejména
v souvislosti se zajiSténim procesit vyplyvajicich ze smérnice pro plnéni role tzv. ptislusného
organu a jednotného kontaktniho mista. V ramci toho bude nutné oproti soucasné Koncepci
rozvoje Ufadu navysit razantné podet systemizovanych pracovnich mist, ¢imz dojde ke zvyseni
platovych nakladi. K enormnimu nariistu zaméstnancti by muselo dojit pfedevsim na tseku
identifikace povinnych osob a kontroly plnéni povinnosti, a to takovym zpisobem,
aby byl vykon kontroly pInén i u tisicti novych povinnych osob. Nehledé na to, zmény procest
vyzadané ndrGstem poctu povinnych osob se bez ohledu na vyse uvedeny vykon kontroly
odhaduje na niZ§i desitky tabulkovych mist oproti aktualni Koncepci rozvoje Utadu. Personalni
naklady bude potieba alokovat pfedev$im do kapacitniho posileni sluzeb vlddniho CERT
(ptedevsim v otazkach feSeni kybernetickych bezpecnostnich incidenti a jejich analyzy,
pentestll ¢i skend zranitelnosti), vykonu metodického fizeni povinnych osob (Ize ocekavat,
ze v souladu s obsahem smérnice NIS 2 budou pod zdkonnou regulaci nové spadat také
aktualni Koncepci rozvoje Utadu bude také ve finan¢nich nakladech. Kromé personalnich
a finan¢nich nakladi se totiz predpokldd4 vznik informaéniho systému, ktery umozni fadny
vykon pravomoci a povinnosti Utadu v souvislosti s nartistem poétu regulovanych subjektii
a celkovym rozsifenim souvisejicich agend.

K nezavedeni mechanismu provérovani bezpecnosti dodavatelského fetézce je namisté
odkézat na vyhodnoceni naklada v pfipad¢ varianty L.

3.2.3. Varianta III: Transpozice smérnice bez zohlednéni mechanismu provérovani
bezpecnosti dodavatelského fetézce, ov§em pri odstranéni zjiSténych nedostatki
a reflexe dosavadnich zkuSenosti

Néklady varianty III vychézeji z ndkladi uvedenych v ptipadé varianty II, nicméné
pravé moznost odchylit se od pozadavku nezasahovat do zakona nad ramec zakladnich
pozadavkl smérnice umoziuje efektivnim zplisobem sniZzovat néklady tam, kde je to mozné
a ucelné.

Naklady spojené s realizaci bezpecnostnich opatfeni jsou v tomto ptipad¢ rozdéleny
do dvou mnoZin podle tzv. rezimil poskytovatele regulované sluzby. Poskytovateli regulované
sluzby v rezimu nizsich povinnosti (kterych je v tomto ptipad¢ n€kolik tisic) stanovuje novou
sadu bezpecnostnich opatteni, jejichZ plnéni je s ohledem na zdroje méné naro¢né. Tato varianta
tedy prichazi s mozZnosti stanovit vedle upravené a nové vydané vyhlasky o kybernetické
bezpecnosti (zdvazné pro provozovatele regulované sluzby v rezimu vysSich povinnosti) jesté
druhy provadéci pravni predpis, ktery bude klast na subjekty v reZimu niZSich povinnosti mensi
pozadavky, a tim i mens$i ndklady na jejich zavedeni a udrZovéani. Stejn€ tak tomu bude
i v ptipad¢ povinnosti hlaSeni kybernetickych bezpecnostnich incidentli, kde tato varianta
umoziuje u rezimu niz$ich povinnosti hlasit jen takové incidenty, které maji vétsi vyznam
(nikoli v§echny jako v ptipad¢ vysSiho rezimu). Tyto jednotlivé kroky vedou k tomu, Ze vychozi
naklady lze sice odvozovat od hrubého odhadu vyse, ale vysledné nédklady budou po provedeni
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vyse zminénych tGprav niZ§i, neZ je tomu v pifipadé€ varianty II.

Také na strané Utadu vede moznost §ir$i Gpravy procesii k tomu, Ze sice budou muset
byt vynalozeny nové naklady v souvislosti se zajiSténim procest vyplyvajicich ze smérnice
pro plnéni role tzv. pfislusného organu a jednotného kontaktniho mista, nicméné na rozdil
od varianty Il je mozné tyto nédklady alespon dil¢im zplisobem omezit (napf. zavedenim
zjednoduSené¢ho zptsobu kontroly u poskytovatell regulované sluzby v rezimu nizSich
povinnosti).

K nezavedeni mechanismu provéifovani bezpecnosti dodavatelského fetézce je namisté
odkézat na vyhodnoceni nakladi v pfipad¢ varianty I.
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3.2.4. Varianta IV: Transpozice smérnice zaroveir zohlediiujici mechanismus
provérovani bezpecnosti dodavatelského fetézce, ovSem bez odstranéni
zjisténych nedostatku a reflexe dosavadnich zkuSenosti

Tato varianta je v ptipad¢ ndkladii mimo otazky mechanismu provérovani bezpecnosti
dodavatelského fetézce zcela shodna s variantou II. S ohledem na skutecnost, Ze nize (4. Navrh
feSeni) byla vybrana jako nejvhodnéjsi feSeni varianta V, ndklady jednotlivych podvariant jsou
specifikovany pravé v souvislosti s variantou V nize.

3.2.5. Varianta V: Transpozice smérnice, zohlednéni mechanismu provérovani
bezpecnosti dodavatelského Fetézce a odstranéni zjiSténych nedostatkii a reflexe
dosavadnich zkuSenosti

Néklady varianty V jsou v pfipad¢ nakladi mimo otdzky mechanismu provéfovani
bezpecnosti dodavatelského fetézce zcela shodné s variantou I1I.

Vyuziti rezim@ pro stanoveni konkrétnich pozadavkl, predev§im v piipadé
bezpecnostnich opatieni a hlaSeni kybernetickych bezpecnostnich incidentli, umoziuje stanovit
rozdilné sady povinnosti, které mimo jiné pomahaji snizovat néklady jak na strané povinnych
osob, tak na strané Ufadu, potazmo statu. Stanoveni druhého provadéciho pravniho piedpisu
pro rezim nizsich povinnosti a odlisnych a mirnéjSich pozadavkd, stejné tak jako dil¢i upravy
v hldSeni incidentl, umozni racionalizovat néklady nutné na zabezpeceni novych povinnych
subjekti. Tyto jednotlivé kroky vedou k tomu, ze vychozi ndklady lze sice odvozovat
od nastinéni hrubého odhadu vyse, ale vysledné nédklady budou po provedeni vySe zminénych
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uprav niz$i, nez je tomu v piipadé varianty Il nebo I'V.

Také na strané Utadu vede moznost §irsi upravy procesi k tomu, Ze sice budou muset
byt vynalozeny nové naklady v souvislosti se zajiSténim procesti vyplyvajicich ze smérnice
pro plnéni role tzv. pfislusného organu a jednotného kontaktniho mista, nicméné na rozdil
od varianty II je mozné tyto néklady alesponi dil¢im zplsobem omezit (napi. zavedenim
zjednoduseného zplsobu kontroly u poskytovateli regulované sluzby v rezimu nizsich
povinnosti). Nasobny nariist oproti aktualni Koncepci rozvoje Utadu bude také ve finanénich
nakladech. Kromé persondlnich a financ¢nich nékladi se totiz predpokladda vznik informaéniho
systému, ktery umozni fadny vykon pravomoci a povinnosti Ufadu v souvislosti
s nariistem poctu regulovanych subjektii a celkovym rozsifenim souvisejicich agend.

Stejné jako v pfipad¢ varianty III, a na rozdil od varianty II, jsou ndklady spojené s touto
variantou navic v nékolika ohledech snizovany, a to jak na strané¢ povinnych subjekti,
tak na stran€ Utadu.

3.2.5.1. Podvarianta Va: Mechanismus cileného provérovani bezpe¢nosti dodavatelského
Fetézce ve strategicky vyznamné infrastruktuie

Pfi volbé podvarianty Va vznikaji pfimé a nepfimé naklady na stran€ statu
a poskytovatelll strategicky vyznamné sluzby, a potencialni nepiimé naklady dodavateliim
poskytovatelll strategicky vyznamné sluzby. V souvislosti se zavedenim mechanismu bude
pro relevantni statni organy tfeba pfijmout jednotky az nizké desitky novych pracovnika
pro posuzovani rizikovosti a provéfovani rizikovych dodavateli. S ohledem na névaznost
procest spojenych s mechanismem provéfovani na stavajici procesy, které povinné osoby podle
zékona o kybernetické bezpecnosti maji jiz v soucasnosti povinnost provadét, dojde
k minimalnimu vzniku dodate¢nych administrativnich naklad pii zavadéni nové regulace
do pravnich ptedpisii. Potencidlni vysoky dopad na poskytovatele strategicky vyznamné sluzby
by mél piipadny zékaz dodavatele vydany Utadem, oviem v odiivodnénych piipadech ma Utad
pravomoc udé¢lit vyjimku pro typovou bezpecnostné vyznamnou dodavku. Z diivodu vylouceni
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moznosti pofidit bezpecnostné vyznamnou dodavku od vysoce rizikového dodavatele mize
dochazet k obdrzeni vyssi ceny od alternativnich dodavatelti dodavek, soucasné plati, ze takovy
nasledek lze ocekavat pouze v piipadech, kdy na trhu neni dostate¢nd konkurence a danou
dodavku poskytuje pouze omezeny pocet dodavatelii. Co se tyce pripadnych naklad
vyloucenych dodavateli, dotCeni dodavatelé mohou i nadale poskytovat ostatni (méné
vyznamné) dodavky do strategické infrastruktury, stejné tak jako dalsim subjektim v CR.

Navrh zdkona roz§ifi pravomoci Ufadu v oblasti kybernetické bezpeénosti
tak, aby byl zaveden komplexni mechanismus provéfovani bezpecnostni spolehlivosti
dodavatelti do strategicky vyznamné infrastruktury napfi¢ jejimi sektory, v€etné moznosti
omezovani ¢i zékazu vyuziti dodavatell, ktefi budou vyhodnoceni jako rizikovi ¢i vysoce
rizikovi.

Ve vztahu k navrhu zakona lze piedpokladat nutnost vyhrazeni jednotek az nizkych
desitek tabulkovych mist u zapojenych statnich organti a rozsiteni stdvajicich ¢i ptipravovanych
informa¢nich systémti k technické obsluze procesu provéfovani. Na strand Ufadu
a spolupracujicich instituci budou muset byt vynalozeny naklady souvisejici se zavedenim
novych procest, ptip. rozsifenim stavajicich ¢innosti a procesi statnich organa tak, aby mohlo
dochazet k systematickému a koordinovanému provéfovani dodavatele do strategicky
vyznamné infrastruktury. V souladu s principem efektivity a cilem minimalizace ekonomickych
nakladd se bude maximalné vyuzivat fungujici synergie s jiz existujicimi agendami a procesy,
jakymi jsou kupfiikladu provérovani zadateli o zapis do katalogu poskytovatelii sluzeb cloud
computingu orgdniim vefejné spravy ¢i provérovani zahrani¢nich investorii podle zakona
o proveéiovani zahrani¢nich investic, a to véetné ucelného vyuzivani informacnich systému,
které tyto agendy podporuji.

Novi pracovnici Utadu a spolupracujicich statnich organii budou podle natizeni vlady
¢. 222/2010 Sb., o katalogu praci ve verejnych sluzbach a spravé, ve znéni pozd¢jsich predpisa,
provadét Setteni rizikovych dodavatelt a tuto rizikovost vyhodnocovat.

Néklady vzniknou také poskytovatelim strategicky vyznamné sluzby. S ohledem
na navaznost procestt spojenych s mechanismem provéfovani na stavajici procesy,
provadeét, jako je identifikace a hodnoceni aktiv, analyza rizik apod., dochazi k minimalnimu
zasahu, a tedy ik minimdlnimu vzniku dodate¢nych nékladl pii zavadéni nové regulace
do pravnich ptedpis. Nové povinnosti poskytovatelll strategicky vyznamné sluzby
budou sestavat z povinnosti Utadu hlasit pfimé dodavatele bezpeénostné vyznamnych dodavek,
vynalozit pfiméfené Usili ke zjiStovani nepifimych dodavateli bezpecnostné vyznamnych
dodavek a zjisténé nepiimé dodavatele taktéz hlasit Utadu. Tyto nové povinnosti generuji
na strané poskytovateli strategicky vyznamné sluzby minimalni administrativni naklady.

Potencialni vyznamngj$i ndklady poskytovatelim strategicky vyznamné sluZzby
generuje povinnost dodrzovat opatieni vydand Utadem. V piipadé vydani varovani podle
navrhu zédkona se bude jednat o reflexi identifikované hrozby v analyze rizik, coZ je opé&t proces,
ktery je u poskytovateli strategicky vyznamné sluzby jiz nastaveny a fungujici. Ptipadny zékaz
dodavatele ma potencialni vysoky dopad na poskytovatele strategicky vyznamné sluzby. Pokud
by poskytovatel strategicky vyznamné sluzby identifikovaného zakédzaného vysoce rizikového
dodavatele vyuzival v bezpe¢nostné¢ vyznamné dodavce, bude muset takového dodavatele
ze své infrastruktury vyloucit. Z dotaznikového Setfeni plyne, Ze vylouceni a nahrazeni
vyznamného dodavatele miize pro poskytovatele strategicky vyznamné sluzby generovat
naklady az ve vysi jednotek miliona K¢ (3 % respondentil), desitek milioni K& (34 %
respondentl), stovek milioni K¢ (16 % respondentli). Tyto naklady spocivaji ve vyméné
stavajiciho teSeni, pofizeni nového feSeni a jeho integraci mezi stavajici infrastrukturu
a procesy, piicemz vzdy ale bude zalezet, o jakého dodavatele se jedna a jaké podminky nabizi
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dodavatelé alternativni. 22 % respondentli uvedlo, Ze vylouceni takového dodavatele nebude
mit zddny dopad. 25 % respondenti uvedlo naklady vyssi nez 1 miliarda K¢, nicméné néklady
byly vy¢isleny v takové vysi z divodu, Ze dané organy ¢i osoby uvazovaly o vylouceni
dodavatelli, ktefi jako jedini jsou schopni dané plnéni poskytnout. Do kalkulace nakladl
tak zapocitavaly mj. dopady ukonceni ¢i omezeni poskytovani regulované sluzby, vcetné
uslého zisku. Pro pfipad unikatnosti dodéavky daného vysoce bezpecnostné rizikového
dodavatele Utad umozituje v ramci procesu piipominkovani navrhu OOP poskytovateltim
strategicky vyznamné sluzby tento fakt Utadu sdélit. V piipadé dostate¢ného odtivodnéni
a podloZzeni tvrzeni diikkazy mize Utad udélit vyjimku pro typovou bezpe&nostné vyznamnou
dodavku, a poskytovatelim strategicky vyznamné sluzby za podminek reflektovani
identifikované hrozby v analyze rizik umozni bezpecnostné relevantni dodavku vyuzivat
inadéale, ¢imz jsou piipadné ndklady plynouci ze zakazu takového dodavatele
pro poskytovatele strategicky vyznamné sluzby minimalizovany. Jelikoz tedy navrh zékona
pro piipady existence jediného mozného dodavatele poskytujiciho bezpecnostné vyznamnou
dodavku umoziuje ziskat vyjimku ze zakazu takového dodavatele pro danou bezpecnostné
vyznamnou dodavku, s generaci respondenty udanych vysokych néakladd (vysSich
nez 1 miliarda K¢) predkladatel nepocita.

Celkem 56 % respondentl jako nejzavaznéjsi mozny dopad na poskytovani sluzby
identifikuje omezeni ¢i ukonceni poskytovani sluzby. Pravé riziko ohrozeni poskytovani
regulované sluzby podstatnym zptisobem také umoznuje poskytovateli strategicky vyznamné
sluzby zazadat o vyjimku ze zdkazu plnéni identifikovaného vysoce rizikového dodavatele.
Pro dal$ich 32 % respondent jsou nejzavaznéjsi dopady ty financni.

Nasledujicich 12 % respondentti, v ptipadé aplikace lhity respektujici ekonomickou
zivotnost daného aktiva, pro vylouceni stavajiciho dodavatele identifikuje absenci dopadu
vys$s$i, nez ty standardné spojené s obnovou technologie a pfechodem na alternativni
technologické feseni. Utad pfi vydavani OOP omezujiciho &i zakazujiciho plnéni rizikového
dodavatele Setfi mimo jiné i dopady na poskytovatele strategicky vyznamnych sluzeb a lhitu
pro zavedeni povinnosti stanovi s ohledem na Zivotni cyklus dodavky (v tomto pfipad€ urceny
dobou daniového odpisu podle pravniho piedpisu upravujiciho zdanéni ptijmil). Je nutné zminit,
ze Utad nemusi pfi stanovovani lhity Zivotni cyklus plnéni reflektovat, v takovém piipadé viak
do procesu vstoupi BezpeCnostni rada statu, ptipadné 1 sektorovi regulatofi, a predevSim
Ministerstvo primyslu a obchodu, Ministerstvo zahrani¢nich véci a Ministerstvo vnitra, ktefi
projednaji proporcionalitu navrhu OOP. V pfipad¢, Ze poskytovatel strategicky vyznamné
sluzby vysoce rizikového dodavatele v souasnosti nevyuZzivd, nicméné v budoucnu
by o bezpecnostn¢ vyznamnych dodavkach tohoto dodavatele uvazoval, z divodu vylou€eni
moznosti bezpecnostné¢ vyznamnou dodavku od vysoce rizikového dodavatele potidit mize
dochazet k obdrzeni vyssi ceny od alternativnich dodavatelti dodavek. Tento pfistup a zvySené
naklady se mohou objevit obzvlasté v ptipadé, kdyz na trhu neni dostatecna konkurence a danou
dodavku poskytuje pouze omezeny pocet dodavateld.

V neposledni fad€ podvarianta Va piinaSi dodatecné nepiimé naklady taktéz
dodavatelim bezpecnostné relevantnich dodavek. V ptipadé vylouceni vysoce bezpecnostné
rizikového dodavatele z moznosti poskytovat bezpe¢nostné vyznamné dodavky do strategicky
vyznamné infrastruktury miiZze dojit k omezeni hospodarské soutéze. Takovy dodavatel
nicméné i nadale miize poskytovat ostatni dodavky do strategické infrastruktury, stejné tak jako
dalsim subjektim v CR. Tato podvarianta nicméné nevyzaduje iniciativu &i jinou souéinnost
od dodavatelt.

Vzhledem k tomu, Ze podvarianta Va nevyZaduje ex ante provéteni vSech dodavateld,
resp. dodavatelskych fetézct do strategicky vyznamné infrastruktury, minimalizuje také naroky
na persondlni a administrativni kapacity statu i soukromého sektoru, jakoz i zdsah provétrovani
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do podnikatelskych procesii, nehrozi tedy zdrzeni investic a zpomaleni rozvoje z divodu
zpomaleni vybérovych fizeni.

3.2.5.2. Vb: Mechanismus cileného provérovani bezpefnosti dodavatelského retézce
ve strategicky vyznamné infrastrukture se zapojenim vlady CR

Podvarianta Vb mé shodné néklady s vySe uvedenou podvariantou Va. Vzhledem
k zapojeni vlady v pfipad¢ kratSich odpisovych lhit je ovSem tfeba brat v uvahu, ze proces
rozhodovani o mozném omezeni dodavatele by tedy byl delsi nezli v ptipad€ podvarianty Va,
a to odhadem o 30—60 dni v zavislosti na rychlosti projednani véci vladou CR.

3.2.5.3. Vc: Mechanismus ploSného provérovani bezpecnosti dodavatelského retézce
ve strategicky vyznamné infrastruktuie

Naklady podvarianty Vc jsou ve srovnani s podvariantou Va pro vSechny dotcené
subjekty vys$i. VSechny néklady identifikované v podvariant¢ Va jsou pienositelné
do podvarianty Vc, podvarianta Ve navic pfinasi dalsi ndklady.

Vzhledem k tomu, Ze proces provéfovani probihd ex ante pred poskytnutim
bezpecnostné vyznamné dodavky kazdym novym dodavatelskym fetézcem, naroky na intenzitu
provéiovani jsou vyrazné vyssi. Zatéz bude extrémné vysoka predevSim na zacatku Gc¢innosti
tohoto pravniho ptedpisu, jelikoz do predem stanovené lhiity bude nutné provéfit vSechny
stavajici dodavatelské fetézce, které momentalné poskytuji bezpecnostné vyznamné dodavky
do strategicky vyznamné infrastruktury statu. Tato podvarianta tak predpoklada velmi vysoké
personalni a administrativni naroky na stat z divodu vedeni velkého a nepiedvidatelného
mnozstvi spravnich fizeni, a z toho mozné plynouci nahrady skody za nespravny ufedni postup
z ditvodi nesplnéni zdkonnych lhut.

Néklady na stran¢ statu by tak byly zna¢n¢ zvysené.

Zvysené naroky by byly taktéz na dodavatele bezpecnostné vyznamnych dodéavek.
Ti by jakozto prerekvizitu pro poskytovani bezpecnostné vyznamnych doddvek museli ziskat
»certifikaci jak sebe sama, tak kazdého dodavatelského fetézce, ktery by vyuzivali
pro poskytovani bezpecnostné¢ vyznamnych dodavek. Podvarianta Ve klade vysoké naroky
co do poskytovanych informaci o samotném pfimém dodavateli, ale i1 o jeho poddodavatelich.
Tento certifikacni proces zvysuje bariéry trhu.

Podvarianta Vc mé také vyraznéj$i dopady a ndklady na poskytovatele strategicky
vyznamné sluzby. Povinnost vyuZivat pouze certifikované dodavatele, resp. dodavatelské
fetézce pro poskytovani bezpeCnostné¢ vyznamnych dodavek mé& zna¢ny dopad
na podnikatelské procesy poskytovatelii strategicky vyznamné sluzby. Dojde k prodlouZeni
kontraktacniho procesu a dalSich procesti souvisejicich s pofizovanim novych bezpecnostné
vyznamnych dodavek v€. zpomaleni vybérovych fizeni. V disledku toho mize dojit ke zdrzeni
investic a zpomaleni rozvoje, coz mize zpusobit také ¢asové prodleni pfi realizaci vystavby
dané strategicky vyznamné infrastruktury.

3.2.5.4. Vd: Mechanismus cileného provéirovani bezpe¢nosti dodavatelského retézce pouze
v sektoru elektronickych komunikaci

Naklady podvarianty Vd jsou zcela shodné s naklady varianty Va. Jediny rozdil mezi
témito dvéma variantami je v rozsahu poskytovatelli strategicky vyznamné sluzby, nebot’
varianta Va reguluje pouze sektor elektronickych komunikaci. Naklady se tak budou dotykat
mensiho poctu poskytovateli strategicky vyznamné sluzby i dodavatelil.
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Dale budou 1 mensi naklady na stran¢ statu, jelikoz bude posuzovan zna¢né mensi pocet
dodavatelli, a to vzhledem k tomu, ze poskytovateli strategicky vyznamné sluzby podle
podvarianty Vd jsou pouze jednotky subjektt. Naklady na stran¢ statu by tak byly snizeny
zhruba na desetinu naklad Varianty Va.

3.3. Prinosy

. Varianta
Identifikovany piinos
yb I il I v \
plnd transpozice smérnice ne ano ano ano ano
splnéni pozadavku Bezpecnostni
rady statu na Gpravu mechanismu
“ . ne ne ne ano ano
provéiovani bezpecnosti
dodavatelského fetézce
dvourychlostni kyberneticka
e ne ne ano ne ano
bezpecnosti
L VN + VR +
souhrnné naklady - VN VR BDR BDR
reflexe dosavadnich poznatkl ne ne ano ne ano
Legenda

ano — pfinos je naplnén
ne — ptinos neni naplnén
»- — pfinos neni relevantni

VN — néklady jsou vychozi (plnéni pozadavku smérnice) a neredukované (nejsou zavedeny
mechanismy a instituty na jejich apravu, resp. snizeni)

VR — néklady jsou vychozi (plnéni pozadavku smérnice), ale jsou vhodné redukovény (jsou
zavedeny mechanismy a instituty na jejich Upravu, resp. snizeni - napi. dvourychlostni
kybernetickd bezpecnosti, apod.)

BDR — naklady jsou spojeny s naklady na proces mechanismu provéfovani bezpecnosti
dodavatelského fetézce

3.3.1. Varianta I: Nulova varianta — zachovani souc¢asného stavu

Se zachovanim soucasného stavu nejsou (bez prihlédnuti k chybéjicimu mechanismu
provéfovani bezpe€nosti dodavatelského fetézce) spojeny zadné piinosy.

Piijeti nulové varianty by s velkou pravdépodobnosti bylo Evropskou komisi
povazovano zanesplnéni povinnosti vyplyvajici CR z primarniho prava EU (Smlouva
o Evropské unii a Smlouva o fungovani Evropské unie), pfi¢emz by Evropska komise
na zéklad€¢ ¢l. 258 Smlouvy o fungovani Evropské unie mohla ptfedloZzit tuto zalezitost
Soudnimu dvoru Evropské unie.

Pokud jde o mechanismus proveétovani bezpecnosti dodavatelského fetézee, za jediny
piinos nulové varianty lze povazovat, ze kontinuita souasného stavu (absence mechanismu)
neni spojena s novymi piimymi ndklady na vykon vefejné spravy ani néklady na strané
dotéenych regulovanych osob.

Soucasné vSak plati, Ze nulova varianta netesi problémy, které jsou zakladnim diitvodem
pfedloZeni ndvrhu zakona, a Ze nepftijeti legislativnich zmén mulzZe pfinést ndklady spojené
s ndhradou ¢i napravou Skod, které by vyplynuly z Cinnosti rizikového dodavatele, jenz
by poskodil vyznamnou strategickou infrastrukturu CR. Dale je namisté zminit nevyé&islitelnou
strategickou hrozbu v podob¢ zavislosti na rizikovych dodavatelich ¢i pfitomnosti technologii
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vysoce rizikovych dodavatelti ICT ve strategické infrastruktuie. Miize dojit k omezeni volnosti
strategického rozhodovani CR, nebot’ bude nutné vzit v potaz moznost zneuziti pfitomnosti
rizikovych dodavatelii cizim statem, coZz miize zamezit strategické autonomii CR.

V neposledni fadé hrozi poskozeni reputace CR, kterd je dlouhodob& v Evropé
povazovana za vedouci stat v oblasti kybernetické bezpecnosti.

3.3.2. Varianta II: Transpozice smérnice bez zohlednéni mechanismu provérovani
bezpec¢nosti dodavatelského Fetézce a odstranéni zjiSténych nedostatki a reflexe
dosavadnich zkuSenosti (minimalni transpozice smérnice)

V piipadé varianty II se pfinosy realizuji jen omezeng. Zajisténi nedistributivnich prav,
prava na informacni sebeurceni nebo diivéry obCana ve stat a jeho instituce jisté nebude touto
variantou poskozeno (pfi této varianté prakticky dochazi ,,pouze* k rozsiteni stdvajici regulace,
a tedy aplikaci dosavadnich pozadavkd, na nové povinné osoby). Také teze o zvySeni
bezpecnosti  dulezitych  spoleCenskych funkcionalit, snizeni Skodlivych nasledka
kybernetickych bezpecnostnich incidenti nebo zvySeni miry motivace tuzemskych
a zahrani¢nich investic zde naleznou své uplatnéni.

K nezavedeni mechanismu provérovani bezpecnosti dodavatelského fetézce je namisté
odkézat na vyhodnoceni piinost v ptipadé varianty 1.

3.3.3. Varianta III: Transpozice smérnice bez zohlednéni mechanismu provérovani

bezpecnosti dodavatelského Fetézce ovSem pri odstranéni zjisSténych nedostatki
a reflexe dosavadnich zkuSenosti

V pripad¢ varianty III se vySe identifikované piinosy realizuji vice nez v piipadé
varianty II, avSak bez zavedeni mechanismu provétovani bezpecnosti dodavatelského fetézce
stale omezen¢. Pfinosy této varianty jsou odvozeny zejména v racionalizaci procest upravenych
navrhem zakona (v ndvaznosti na reflexi dosavadnich zkuSenosti s jejich aplikaci za ucinnosti
zakona o kybernetické bezpecnosti) a pfizpisobeni celého ekosystému enormnimu nardstu
poctu regulovanych subjektii. Stejné€ jako v pripadé varianty II dojde k zachovani zajisténi
nedistributivnich prav, prava na informaéni sebeurceni nebo diivéry obcana ve stat a jeho
instituce. Také teze o zvysSeni bezpecnosti dilezitych spolecenskych funkcionalit, snizeni
Skodlivych nasledkii kybernetickych bezpe€nostnich incidentd nebo zvySeni miry motivace
tuzemskych a zahrani¢nich investic zde budou moci byt aplikovany. Zafazeni novych subjektt
do regulace a pfizpisobeni jejich povinnosti a zptisobu dohledu plnéni téchto povinnosti poctu
a charakteru nové regulovanych organizaci by bezesporu mélo vést k celkovému zvySeni
urovné kybernetické bezpecnosti celospoleCensky dilezitych sluzeb, stejné jako k pozitivni
motivaci tuzemskych i zahrani¢nich investort.

K nezavedeni mechanismu provétovani bezpecnosti dodavatelského fetézce je namisté
odkézat na vyhodnoceni piinost v ptipadé varianty 1.

3.3.4. Varianta IV: Transpozice smérnice zaroven zohlediujici mechanismus
provérovani bezpecnosti dodavatelského Ttetézce, ovSem bez odstranéni
zjisténych nedostatkii a reflexe dosavadnich zkuSenosti

V piipadé varianty IV se identifikované piinosy realizuji, s vyjimkou mechanismus
provéiovani bezpecnosti dodavatelského fetézce, stejnym zpiisobem jako v ptipadé varianty II.
S ohledem na skutecnost, ze niZze (4. Navrh feSeni) byla vybrdna jako nejvhodnéjsi feSeni
varianta V, naklady jednotlivych podvariant jsou specifikovany pravé v souvislosti s variantou
V nize.
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3.3.5. Varianta V: Transpozice smérnice, zohlednéni mechanismu provérovani
bezpecnosti dodavatelského Fetézce a odstranéni zjiSténych nedostatkii a reflexe
dosavadnich zkuSenosti

V ptipad¢ varianty V se identifikované pfinosy realizuji naplno.

Zajisténi nedistributivnich prav, prava na informac¢ni sebeurceni nebo divéry obcCana
ve stait a jeho instituce, stejné¢ tak jako zvySeni bezpecnosti dulezitych spolecenskych
funkcionalit, snizeni Skodlivych nasledki kybernetickych bezpecnostnich incidenti nebo
zvySeni miry motivace tuzemskych a zahranic¢nich investic, ma v ptipad¢ této varianty ze vSech
hodnocenych variant nejvétsi moznost realizace.

3.3.5.1. Podvarianta Va: Mechanismus cileného provérovani bezpe¢nosti dodavatelského
Fetézce ve strategicky vyznamné infrastrukture

Piinos této podvarianty spociva v priijeti komplexniho mechanismu provérovani
bezpeénosti dodavatelského Fetézce, jenz umozni Utadu na zakladé zakonného zmocnéni
omezit ¢i vyloucit z vymezenych dodavek poskytovatell strategicky vyznamné sluzby takové
dodavatele, kteti budou vyhodnoceni jako rizikovi, v dasledku ¢ehoz dojde ke snizeni dopadu
negativnich zahrani¢nich vlivii na zajiSténi zakladnich funkci statu prostfednictvim dodavek
technologii.

Realizace podvarianty Va prispéje ke stabilit€¢ a zabezpeceni poskytovani sluzeb
jednotlivych strategickych sektorti, a také k zajisténi dlouhodobé udrzitelného zabezpecCeni
a odolnosti infrastruktury, jez je nezbytna pro napliiovani zakladnich funkci statu. Dojde
k omezeni zavislosti strategicky vyznamné infrastruktury CR na rizikovych dodavatelich
predstavujicich  strategickou hrozbu v oblasti kybernetické bezpecnosti. Dojde
tak také k vyznamnému omezeni moznosti negativniho zahrani¢niho plisobeni na zajiSténi
zakladnich funkci statu prostfednictvim zneuziti zavislosti v dodavatelsko-odbératelskych
vztazich, jako je proprietarni uzamceni odbératele, tzv. vendor lock-in, nevynucené¢ omezeni
dodavek €1 zneuziti infrastruktury nebo neopravnény zasah do ni.

Déle diky intenzivnéj$imu informovani poskytovatelll strategicky vyznamné sluzby
o hrozbach spojenych s rizikovymi dodavateli bude realizace podvarianty Va pfispivat k tomu,
7e poskytovatelé strategicky vyznamné sluzby zacnou 1 sami klast vétsi dliraz na bezpecnost,
a to vcetné aspekti rizikovosti, které posuzuje stat. Tato podvarianta mé také ambici zménit
pfistup samotnych poskytovateli strategicky vyznamné sluzby k vybéru dodavateli.
Poskytovatelé strategicky vyznamné sluzby by méli klast vétsi diiraz na bezpecnost a mensi
diraz pouze na potizovaci cenu ICT produkti a sluzeb. Dodavatelé, ktefi budou nabizet
bezpecna ICT feSeni, a to jak z pohledu technického, tak strategického, by tak ziskavali
konkurencni vyhodu oproti dodavateltim, ktefi nejsou schopni takové zaruky poskytnout.

Piinosem pro proces je i zapojeni Bezpe€nostni rady statu, jakoZto pracovniho organu
vlady CR v bezpeénostnich otazkach, ministerstev a piipadné i sektorovych regulatord. Tyto
organy zvazi proporcionalitu zdsahu zptisobeného ndvrhem OOP s ohledem na vyznamné
ohroZeni bezpeénosti CR nebo vnitiniho pofadku ve srovnani s dal§imi chranénymi hodnotami.

Rozhodnuti o omezeni dodavatele je implicitné zatiZzeno znaénym korup¢nim rizikem,
jako vhodné feSeni se jevi praveé existence transparentnich kritérii a rozhodovani o mozném
vyznamném ohroZeni bezpe¢nosti CR nebo vnitiniho pofadku na zékladé vyhodnoceni t&chto
kritérii. PfisluSny ustfedni spravni organ rozhodne o pfipadném omezeni dodavatele na zaklad¢
vlastniho Setfeni 1 sbéru informaci od ostatnich zapojenych statnich organti. Obdobny proces
Jiz v Ceském pravnim fadu existuje, jednd se napt. o proces provérovani zadatelli o zapis do
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katalogu poskytovatelli sluzeb cloud computingu organiim vetejné spravy, ktery je zaveden
do Ceské pravni upravy zakonem o informacnich systémech vetejné spravy.

3.3.5.2. Podvarianta Vb: Mechanismus cileného provérovani bezpecnosti dodavatelského
retézce ve strategicky vyznamné infrastrukture se zapojenim vlady CR

Ptinos této podvarianty, obdobné¢ jako u podvarianty Va, spociva v piijeti komplexniho
Mechanismu posuzovani dodavatelil. V podvarianté Vb by v pripad¢ kratSich odpisovych Ihit
vlada CR svym usnesenim stanovila, jakym zptisobem mé Utad postupovat v piipadé vydavani
OOP a tim m¢la piimy vliv na provadéni zavaznych rozhodnuti v otazkach bezpecnosti statu
se znaénym ekonomickym i zahrani¢népolitickym dopadem. Obecné tak lze fici, Ze by vlada
CR byla zapojena do procesu vydani OOP v piipadé, Ze by zjiiténé riziko bylo tak velké,
ze by odtivodnovalo postup pro rychlejsi omezeni ¢i vytazeni dodavatele, coz by sebou pfineslo
také vétsi dopady na poskytovatele strategicky vyznamnych sluzeb 1 na poskytovani strategicky
vyznamnych sluzeb jako takovych. Navrzend varianta pfistupuje k problematice omezovani
dodavatelt jako k problematice, jez ma byt feSena na nejvyssi politické trovni, nebot’ v sob¢
obsahuje feSeni zasadnich bezpeCnostnich otizek a zaroven mozny vyznamny zasah
do soukromého vlastnictvi.

Rozhodnuti o omezeni dodavatele je implicitné zatizeno zna¢nym korup¢nim rizikem,
tudiz jako vhodné feSeni se jevi pravé zapojeni kolektivniho organu na nejvyssi politické
urovni.

3.3.5.3. Podvarianta Vc¢: Mechanismus plo$Sného provéirovani bezpecnosti dodavatelského
Fetézce ve strategicky vyznamné infrastrukture

Pfinos této podvarianty spociva v pfijmuti komplexniho mechanismu provétovani
bezpeénosti dodavatelského fetézce, jenz umozni Ufadu na zakladé zakonného zmocnéni
omezit i vyloucit z vymezenych dodavek poskytovatelii strategicky vyznamné sluzby takové
dodavatele, kteti budou vyhodnoceni jako rizikovi, v disledku ¢ehoz dojde ke snizeni dopadu
negativnich zahrani¢nich vlivii na zajisténi zakladnich funkci statu prostfednictvim dodavek
technologii. To pfispéje ke stabilit¢ a zabezpefeni poskytovani sluzeb jednotlivych
strategickych sektorti, a také k zajiSténi dlouhodobé udrzitelného zabezpefeni a odolnosti
infrastruktury, jeZ je nezbytnd pro napliovani zdkladnich funkci statu.

Piinosem této podvarianty je taktéZ to, Ze do vymezené strategicky vyznamné
infrastruktury nebudou mit pfistup zddni dodavatelé, kteti nebudou predem systematicky
a pfedvidatelné provéteni.

3.3.5.4. Podvarianta Vd: Mechanismus cileného provérovani bezpe¢nosti dodavatelského
Fetézce v sektoru elektronickych komunikaci

Ptinos této podvarianty spociva v pfijmuti komplexniho mechanismu provétovani
bezpednosti dodavatelského fetézce, jenz umozni Ufadu na zikladé zdkonného zmocnéni
omezit ¢i vylou¢it z vymezenych dodavek poskytovatelt strategicky vyznamné sluzby
v sektoru elektronickych komunikaci takové dodavatele, ktefi budou vyhodnoceni
jako rizikovi, v dusledku c¢ehoz dojde ke snizeni dopadu negativnich zahrani¢nich vlivil
na zajiSténi zékladnich funkci statu prostiednictvim dodavek technologii v sektoru
elektronickych komunikaci. To pfispéje ke stabilité a zabezpeceni poskytovani sluzeb v sektoru
elektronickych komunikaci, a také k zajisténi dlouhodobé udrzitelného zabezpeceni a odolnosti
infrastruktury v sektoru elektronickych komunikaci, jez se podili na napliiovani zakladnich
funkci statu.

78



Déle diky intenzivnéjSimu informovani poskytovateli strategicky vyznamné sluzby
v sektoru elektronickych komunikaci o hrozbach spojenych s rizikovymi dodavateli
bude realizace podvarianty Vd pfispivat k tomu, Ze poskytovatelé strategicky vyznamné sluzby
v sektoru elektronickych komunikaci zacnou i sami klast vétsi diiraz na bezpecnost, véetné
aspektt rizikovosti, které posuzuje stat. Tato varianta ma také ambici zménit ptistup samotnych
poskytovatelll strategicky vyznamné sluzby v sektoru elektronickych komunikaci k vybéru
dodavatelt. Poskytovatelé strategicky vyznamné sluzby v sektoru elektronickych komunikaci
by m¢li klast vétsi diiraz na bezpecnost a mensi dliraz pouze na potizovaci cenu ICT produkti
a sluzeb. Dodavatelé v sektoru elektronickych komunikaci, kteti budou nabizet bezpec¢na ICT
feSeni, a to jak z pohledu technického, tak strategického, by tak ziskavali konkuren¢ni vyhodu
oproti dodavateliim, kteti nejsou schopni takové zaruky poskytnout.

4. Navrh feSeni

4.1. Komparace zahrani¢nich pristupii k mechanismu bezpecnosti dodavatelského
fetézce

4.1.1. Pristupy v Evropé

V ramci Evropské unie je vzhledem k principu volného pohybu zbozi a sluzeb na
jednotném vnitinim trhu znemoznéno plos$né zakézat vyrobky ¢i sluzby urcitych dodavatelt
napii¢ vSemi Clenskymi staty. Piesto vSak bylo s ohledem na rostouci bezpecnostni hrozby
ptijato n¢kolik koordinovanych opatieni:

Toolbox pro zmirnéni rizik 5G siti (2020) stanovuje soubor objektivnich kritérii pro
posuzovani rizikovych dodavatelli 5G technologii a navrhuje opatfeni k omezeni rizik
plynoucich z téchto dodavateld na pfijatelnou uroven. Na zaklad€ tohoto dokumentu nasledné
Clenské staty ptistoupily k posileni svych narodnich bezpecnostnich mechanismii v oblasti 5G
siti.

DalS8im klicovym dokumentem je smérnice NIS 2, kterd by mél ode dne 18. fijna 2024
nahradit stavajici pravni Gpravu obsazenou ve smérnici NIS. VySe uvedend smérnice NIS 2
nove uklada ¢lenskym statim povinnost pfijmout opatieni vici dodavateliim, u nichz existuji
obavy z kybernetickych bezpecnostnich rizik. Reaguje tak na nové trendy a hrozby, jako je
rostouci koncentrace trhu s kliCovymi dodavateli technologii nebo zvySujici se cetnost
sofistikovanych kybernetickych utokli zneuZivajicich zranitelnosti v komerénim softwaru
a hardwaru.

Na zdkladé téchto iniciativ na unijni Grovni fada ¢lenskych statl jiz pfistoupila k pfijeti
vlastnich legislativnich néstroji pro feseni rizik spojenych s vlivem rizikovych dodavateld,
pfi¢emz tato opatieni se zamétuji zejména na problematiku budovani 5G siti. Mezi staty, které
piijaly regulaci v této oblasti, patii Polsko, Rumunsko, Estonsko, LotySsko, Litva, Recko, Italie,
Svédsko, Francie, Némecko & Velka Britanie.

Ptistupy jednotlivych zemi se pfitom castecné li§i v mife piisnosti vici rizikovym
dodavatelim. Ne&které staty zvolily cestu Uplného zdkazu urcitych dodavateld ¢i jejich
technologii (napt. Polsko, Rumunsko, Estonsko, Loty$sko, Litva, Svédsko). Jiné zemé
se vydaly spiSe smérem umoziujicim posouzeni rizik jednotlivych dodavateli a jejich nasledné
piipadné vylou¢eni na zékladé provedeného bezpeénostniho auditu (napf. Recko, Italie,
Francie). Dalsi skupinu tvoii staty, které sice vysoce rizikové dodavatele nezakazaly, ale
zptisnily kontrolni mechanismy a poZzadavky na bezpecnost telekomunikaénich siti, coz de
facto vede k omezeni vyuZiti nékterych rizikovych technologii (napf. Némecko, Velka
Britanie).
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Rozsah ptijimanych opatieni se také riizni. Zatimco nékteré staty se soustiedi primarné
na 5G sité, jiné jiz dnes buduji komplexni ramec pro feseni rizik napfi¢ kritickou informacéni
infrastrukturou bez ohledu na konkrétni technologickou oblast.

4.1.2. Pristupy mimo EU

Ptistupy k regulaci rizikovych dodavateli v dodavatelskych fetézcich jsou nejlépe
zdokumentovany na piikladu ¢inskych spolecnosti Huawei a ZTE. Z toho divodu se nize
pracuje prave s témito vyznamnymi dodavateli. Je vSak potfeba mit na paméti, Ze problematika
regulace dodavatelského fetézce je $irsi nez jedna spolecnost a pokryva vice nez jeden stat.

Mezi nejvyznamnéjsi staty, které se intenzivné zabyvaji riziky spojenymi s vyuzivanim
produkta a sluzeb ¢inskych technologickych spolecnosti (zejména Huawei a ZTE) ve svych
kritickych informacnich infrastrukturach, patii Spojené staty, Australie a Novy Z¢land.

Spojené staty v roce 2019 zatadily spolecnost Huawei na tzv. "entity list" tamniho
Ministerstva obchodu, coz ji fakticky znemoznilo obchodovani s americkymi firmami. USA
dale zakézaly vladnim institucim vyuzivat telekomunikacni vybaveni Huawei a ZTE a zaroveil
vyvijely tlak na soukromé mobilni operatory k vytazeni tohoto vybaveni z jejich siti. V reakci
na oc¢ekavané naklady byly pfijaty specialni pobidkové programy na podporu ndhrady ¢inskych
technologii v mobilnich sitich.

Australie v roce 2018 zcela zakazala, aby spolec¢nosti Huawei a ZTE dodavaly
technologie pro 5G sité budované na uzemi Australie. U¢inila tak s odkazem na bezpecnostni
rizika spojena s produkty téchto dodavatell a téz kviili obavam z jejich mozného zneuziti pro
kybernetické utoky ¢i naruSeni kritické infrastruktury. Podobny krok jiz o néco diive ucinil
i telekomunikacni reguldtor Nového Zélandu, ktery hlavnimu mobilnimu operatorovi
(spolecnosti Spark New Zealand Trading Limited) zakizal vyuzivat 5G vybaveni
od spole¢nosti Huawei v jeho mobilni siti s odivodnénim existence vyznamného
bezpecnostniho rizika.

Japonsko sice samo nepftistoupilo k zakazu vyuzivani produktti Huawei a ZTE, nicméné
bylo v roce 2018 prvnim statem, ktery vydal varovani pfed kybernetickymi bezpecnostnimi
riziky spojenymi s vyuZzivanim Cinského telekomunikacniho vybaveni ve vladnich sitich.
Na zéklad€ tohoto varovani bylo vladnim institucim doporuc¢eno piesunout se k vyuZzivani
feSeni od jinych dodavatelil.

Tchaj-wan v roce 2021 pftijal opatieni, na jehoz zdklad¢ zacal platit zdkaz prodeje
produktti spolecnosti Huawei a ZTE subjektiim, které dodavaji sluzby pro vladni instituce
a vojenské utfady Tchaj-wanu. Jedna se tedy o dil¢i omezeni zasahujici pouze statni sféru.

4.1.3. Piistup CR

V CR by mél danou problematiku fesit novy zakon o kybernetické bezpe&nosti, ktery
zavede mechanismus pro proveéfovani bezpecnosti dodavatelskych fetézci u strategicky
vyznamné infrastruktury (strategicky vyznamnych sluzeb). Cilem je omezit zavislost
na dodavatelich piedstavujicich riziko pro narodni bezpecnost a vnitini poradek CR.

Utad bude povéien identifikaci a vyhodnocovanim hrozeb plynoucich z dodavatelskych
fetézcl na zakladg stanovenych podminek. V piipadé vyhodnoceni dodavatele jako rizikoveho
bude moci Ufad omezit nebo vyloucit jeho technologie z dodavek pro vybrané povinné subjekty

nékterymi dal§imi Gstfednimi organy statni spravy.

Nova pravni uprava tak vytvoii komplexni systém pro omezovani strategickych rizik
spojenych s dodavateli kritickych technologii pro nejdilezitéjsi infrastrukturu, aniz by ménila
stavajici principy regulace kybernetické bezpecnosti.
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CR tak voli cestu umoziujici flexibilni posouzeni a piipadné vyloudeni rizikovych
dodavatelli ze strategickych odvétvi na zakladé bezpecnostni analyzy. Zaroven ale zachovava
moznost vyuziti jejich produktl a sluzeb v méné kritickych segmentech infrastruktury.

V ramci ptipravy nového pravniho ramce pro posileni kybernetické bezpeénosti CR byla
provedena analyza zahrani¢nich pfistupti k fesSeni rizik plynoucich z vyuzivani zbozi a sluzeb
rizikovych dodavatelii v kritické informacni infrastruktufe a strategickych odvétvich. Cilem
bylo identifikovat osvéd¢ené postupy a inspirovat se mechanismy aplikovanymi v jinych
statech pfi tvorbé vlastni pravni Gpravy.

Motivaci pfijimanych opatfeni v§ech vySe uvedenych statl je rostouci obava z mozného
zneuziti telekomunikacnich a dalSich informac¢nich a komunika¢nich technologii pro ucely
kybernetickych utoki, naruSeni kritické infrastruktury ¢i mozné Spionazni aktivity ze strany
rizikovych dodavatelt. Zasadnim faktorem je tak snaha o zvySeni kybernetické odolnosti
a snizeni zavislosti na rizikovych dodavatelich. Pfistupy jednotlivych zemi se nicméné lisi
v rozsahu omezeni, tj. zda se vztahuji pouze na urcita odvétvi kritické infrastruktury (napf. jen
na telekomunikacni sit€) nebo se uplatni napfi¢ vSemi klicovymi obory. Mira piisnosti
pfijimanych opatfeni se pohybuje od Uplnych zdkazl, pfes moznost vylouceni na zdkladé
posouzeni bezpecnostnich rizik, az po obecnéjsi zpiisnéné kontrolni mechanismy a pozadavky
pro dodavatele.

Komparaéni Kkritéria

Pro ucely srovnavaci analyzy byly staty rozdéleny do n¢kolika kategorii podle miry
prisnosti jejich pfistupu k bezpecnosti dodavatelského fetézce v klicovych sektorech jako jsou
telekomunikace, energetika ¢i doprava. Hlavnimi kritérii pro hodnoceni ptisnosti byly:

a) Rozsah regulace — zda se vztahuje pouze na telekomunikacni sit¢ (5G) nebo
komplexné fesi rizika napfic kritickou infrastrukturou.

b) Mira omezeni vici rizikovym dodavatelim — od Uplného zakazu, pfes moZznost
vylouc¢eni na zaklad¢ posouzeni kritérii, az po obecna bezpecnostni doporuceni.

¢) Postup pfi omezovani rizikovych technologii — zda existuje ¢asovy ramec pro jejich
postupné vyfazeni nebo jsou odstranény bez prechodného obdobi.

d) Uroven transparentnosti a konzultaci v rozhodovacim procesu o omezovani
dodavatelti.

Staty s prisnéj§im pristupem nez CR (v EU i mimo ni)

Do této kategorie spadaji zemé, které ptistoupily k uplnému zakazu vyuzivani produktii
a sluzeb konkrétnich rizikovych dodavatelii, zejména ¢inskych firem Huawei a ZTE. Patii sem
naptiklad Polsko, Rumunsko, Estonsko, LotySsko, Litva, Svédsko, Australie, USA, Novy
Zéland a dalsi. Jejich motivaci jsou pievdzné bezpecnostni obavy z moZného zneuziti
technologii pro Spionaz, naruSeni infrastruktury ¢i kybernetické titoky. Ptistup byva nejptisné;si
v oblasti 5G mobilnich siti.

Staty se stejné & podobné pFisnym pristupem jako CR

Do této skupiny lze zatadit zemé, které neumoznuji Giplné zakazy, ale maji mechanismy
pro individualni posuzovani rizik u jednotlivych dodavateld a pfipadné omezeni ¢i vylou€eni
jejich produkti a sluzeb na zéklad¢ stanovenych kritérii a transparentniho procesu. Jde
naptiklad o Némecko, Francii, Nizozemsko, Rakousko, Slovensko, Spanélsko a nékteré dalsi.
Rada z nich v soucasnosti fesi spise 5G sité, avsak s vyhledem rozsifeni na dalsi kritickou
infrastrukturu.
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CR po vzoru téchto statii voli cestu umozitujici flexibilni posouzeni rizik se zachovanim
moznosti vyuziti produktl rizikovych dodavateld v méné kritickych castech infrastruktury.
Zaroven ale vytvari komplexnéjsi systém pro klicova odvétvi.

Méné prisné pristupy

Nekteré staty doposud pristupuji k feSeni rizik spojenych s dodavateli pomérné vstticné,

s minimem regulac¢nich zdsahl. Patii sem napiiklad Belgie, Italie, Chorvatsko, ale téz CR

se svym soucasnym dil¢im ptistupem. Mezi v této oblasti zcela neaktivni zemé se v soucasné
dobé fadi Bulharsko, Mad’arsko, Malta, Recko, Slovinsko a n€které dalsi.

Vyhody a nevyhody jednotlivych piistupi

v

Ptisnéjsi Gplné zakazy ptindseji vyssi miru kontroly a eliminaci rizik, ovSem za cenu
moznych vysokych nakladi na rychlou obménu zafizeni, naruSeni kontinuity sluzeb, ztratu
konkurenceschopnosti ¢i vzniku bezpec¢nostnich rizik pfi unahleném pieruseni dodavek.
Flexibiln€jsi, méné striktni model posuzovani rizik dava vEtsi manévrovaci prostor a diky
individudlnimu posouzeni jednotlivych pfipadi umoziluje pfizpisobeni charakteru
bezpecnostniho hodnoceni dodavatele a jeho produktii redlnym moznostem a prioritdm dané
zemé. Na druhou stranu pfinédsi zvySenou administrativni zatéz a ur€ita rizika v ptipadé selhani
kontrolnich mechanismd.

Po kritickém zhodnoceni riznych zahrani¢nich ptistupt byla zvolena cesta kombinujici
prvky nejpfisnéjSich, Gplnych zdkazi se zaméfenim na nejvyznamnéjSi soucasti kritické
infrastruktury s flexibiln¢jSim modelem posuzovani rizik pro méné strategické oblasti. Tento
vyvazeny pfistup by mél zajistit potfebnou uroven kontroly nad rizikovymi dodavateli
pfi zachovani pfijatelné miry praktické aplikovatelnosti a minimalizaci potencialnich
negativnich vedlejSich dopadd.

Odivodnéni vysledné podoby mechanismu rFeSeni rizik spojenych s dodavateli technologii
pro kritickou infrastrukturu v CR

Navrhovany mechanismus feseni rizik spojenych s dodavatelskym fetézcem v CR
vychazi z kombinace analyzovanych zahrani¢nich pfistupti a specifik ¢eského pravniho
prostiedi. Podobné jako v tad€ jinych zemi EU (napf. Némecko, Francie, Nizozemsko,
Rakousko), je 1 pro ucely Ceské pravni upravy zvolen model individuélniho posuzovani
jednotlivych dodavatelti podle stanovenych kritérii s moZnosti jejich pfipadného omezeni
¢i vylouceni. Tato flexibilni cesta umoznuje pfizpisobeni postupu redlnym moznostem
a minimalizaci negativnich dopadi.

Na rozdil od nékterych statti jako Dansko, Litva ¢i Estonsko, kde miize dochéazet
k ploSnému a neprodlenému odstranéni urcitych rizikovych technologii bez ptrechodného
obdobi, pocita Cesky pfistup s vymezenym casovym ramcem pro piipadnou obménu zatizeni
po oznameni rizika. Tim jsou jednotlivym subjektiim, jichz se proces hodnoceni bezpe¢nosti
dodavatelského fetézce urcitym zptsobem tykd, dany ptfiméfené lhlty pro prizplisobeni
se konkrétni nastalé situaci.

Rozsahem své vécné plisobnosti jde ¢esky ndvrh nad rdmec mnoha jinych piistupt
zamétenych pouze na telekomunikacni sit€ a pokryva komplexné kritickou informacni
infrastrukturu napfi¢ kliCovymi sektory (energie, doprava, zdravotnictvi apod.). Tato
skute¢nost odrazi zvySené pozadavky na odolnost i v dalSich kritickych odvétvich.

Pii koncipovani mechanismu byl rovnéZ zohlednén soudasny stav pravni tpravy v CR
tak, aby touto novou regulaci nebyly feSeny otazky jiz oSetfené jinymi piedpisy, a nedochazelo
tim ke zbyte¢nému zdvojovani pravni ipravy. Ptistup CR vychazi z nejlepsich zahraniénich
vzort, ale soucasné zohlednuje 1 specifické podminky a potieby statu pii zachovani legislativni
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konzistence. Aplikace neadekvatniho mechanismu pro nase bezpecnostni prostfedi by kromeé
jiného meéla extrémni finan¢ni dopady pfedevSim na povinné subjekty poskytujici sluzby
kritické infrastruktury. Tomu je =zabranéno zvolenim patficnych prvk mechanismu
relevantnich a aplikovatelnych pro CR.

Piiklad nesluditelnosti jiného mechanismu a oduvodnéni

Pro demonstraci odliSnych pfistupt z ditvodu lisici se legislativy i bezpecnostniho
prostifedi miize poslouZit vzdjemna komparace mechanismi v USA a CR. USA pouZivaji
mechanismus ,,cerné listiny* (tzv. blacklist), na ktery mize ad hoc ptidavat rizikové dodavatele.
Tento pfistup se lisi od flexibilniho modelu individualniho hodnoceni jednotlivych dodavateli
zvolenych v CR. Diivodem odlignosti piistupu pouzivaného v USA je piedev§im charakter
pravniho prostiedi USA, které se od podminek CR lisi.

V USA existuje vétsi prostor pro piimé obchodni sankce vii¢i zahrani¢nim subjektiim z
diivodli narodni bezpecnosti na trovni federalni legislativy. Seznam subjektii podléhajicich
obchodnim omezenim (tzv. Entity List) je dlouhodobé zavedenym nastrojem, ktery umoziuje
rychlé vylouceni subjektti z obchodnich vztaht.

Na druhou stranu v CR je pii omezovani piistupu dodavateli na trh nutné postupovat
transparentnimi procesy a objektivné zkoumat naplnéni kritérii vychazejicich z legislativy,
kterd soucasné musi byt v souladu s pozadavky volného pohybu zbozi a sluzeb na jednotném
trhu EU. Proto byl zvolen model hodnoceni zalozeny na stanovenych kritériich, ktery je vice v
souladu s timto unijnim pravnim rdmcem.

Dal$im faktorem je rozsah, v jakém se omezeny pfistup uplatiiuje. Zatimco americka
erna listina je obecnym nastrojem s p¥imym uéinkem ve vech odvétvich ekonomiky, v CR
je mechanismus primarné zaméten na zajisténi kybernetické bezpecnosti kritické informacni
infrastruktury.

4.2. Stanoveni poradi variant a vybér nejvhodnéjsiho FeSeni

Jako nejvhodnéjsi feSeni byla vybrana varianta V, tedy jak transpozice smérnice,
tak zohlednéni mechanismu provérovani bezpecnosti dodavatelského fetézce a odstranéni
zjiSténych nedostatkli a reflexe dosavadnich zkuSenosti. Realizace této varianty si z diivodu
rozsahu zmén vyzada zruSeni stdvajicitho zakona o kybernetické bezpecnosti a schvaleni
nového zakona o kybernetické bezpecnosti.

Varianty II a IV by sice mohly byt zvoleny s cilem realizovat co nejjednoduse;ji
povinnost transpozice evropského pravniho pfedpisu do Ceského pravniho fadu, ale pokud
nebudou v ramci transpozice smérnice provedeny dodate¢né Upravy zakona o kybernetické
bezpecnosti, je témétf nemozné dané zmeny realizovat takovym zplisobem, aby zdkon i nadale
plnil svou funkci a distribuce nakladti byla smysluplnd. Varianta III pak sice spliiuje pozadavky
smérnice a odstranuje nedostatky uvedené u variant II a IV, ovSem v rdmci ni chybi
také podstatny prvek, kterym je zavedeni mechanismu provéfovani bezpecnosti dodavatelského
fetézce, a ktery pfinasi podstatné kroky k posileni bezpe¢nosti CR. Varianta I se s ohledem
na vySe popsané dusledky a s nimi souvisejicimi naklady nedoporucuje piijmout a zatazuje
se na posledni misto v potadi variant.

Navrhuje se pfijmout variantu V. Pokud jde o jednotlivé podvarianty, plati nasledujici:

Podvarianta Va — Mechanismus cileného provéfovani bezpecnosti dodavatelského
fetézce ve strategicky vyznamné infrastruktufe teSi diskutovany problém v celé jeho Sifi
a dosahuje zamysleného cilového stavu. Zaroveit minimalizuje dodate¢né naklady dotéenych
subjektl spojené s extenzivnéjsi variantou Ve, ¢imz zachovava proporcionalitu mezi dosazenim
cilového stavu a minimalizaci zdsahu do prav osob. Do procesu zahrnuje jako garanta
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proporcionality Bezpe¢nostni radu statu, jakozto pracovni organ vlady CR, a dalsi relevantni
organy, jako je Ministerstvo financi a dalsi organy zapojené do procesu, ptipadné budou nutné
piimo zavazné stanovisko Ministerstva primyslu a obchodu, Ministerstva zahrani¢nich véci
a Ministerstva vnitra. Proces proporcionality bude zajistén také zapojenim sektorovych
regulatori (Cesky telekomunikaéni ufad a Energeticky regulaéni ufad) v piipadech,
kdy se opatfeni obecné povahy bude dotykat jejich piisobnosti. Na rozdil od podvarianty Vb
je proces zuzen na nekolik klicovych ministerstev, coz miize vést k niz$i mife kontroly, ale
k vétsi pruznosti a ke zkraceni lhiity nutné pro vydani OOP.

Podvarianta Vb — Mechanismus cileného provérovani bezpecnosti dodavatelského
fetézce ve strategicky vyznamné infrastruktuie se zapojenim vlady CR fedi diskutovany
problém v celé jeho S§ifi a dosahuje zamysleného cilového stavu. Do procesu provéirovani
je zapojena vlada CR, jejiz usneseni o tom, jak ma Ufad ve véci vydani konkrétniho OOP
postupovat, je nezbytnou podminkou k vydani OOP, ve kterém Ufad poskytovateltim
strategicky vyznamné sluzby stanovi podminky provéfovani nebo zakaze vyuziti plnéni
dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu. Cely proces
je tim prodlouzen, ale o nutnosti vydat OOP rozhoduje nejvyssi kolektivni politicky organ, coz
znacné posili jeho legitimitu a prévni silu.

Podvarianta Vc — Mechanismus plosného provérovani bezpecnosti dodavatelského
fetézce ve strategicky vyznamné infrastruktufe navrhovany problém fesi v celé jeho Sifi
a dosahuje zamysleného cilového stavu. Na druhou stranu ovSem pfinds$i vyznamné,
az neproporéni zvySeni ndkladi jak na stran€ statu, tak na strané ostatnich dotenych subjektii.

Podvarianta Vd — Mechanismus provéfovani bezpecnosti dodavatelského fetézce
v sektoru elektronickych komunikaci feSi definovany problém pouze cCastecné,
a to ve vybraném sektoru elektronickych komunikaci. Nema tak potencidl pln¢ dosdhnout
pozadovaného cilového stavu, k jeho plnéni pouze piispiva, byt za vynalozeni minimalnich
nakladu.

S ohledem na miru naplnéni pozadovaného cilového stavu a minimalizaci nékladt
s tim spojenych doSlo k vyhodnoceni vhodnosti podvarianty Va nebo podvarianty Vb.
Pti vyhodnocovani podvariant Va a Vb bylo porovnavano zejména to, jaky model mechanismu
je nejvhodnégjsi variantou pro posuzovani dodavatelii. Oba modely, tedy podvarianta Va,
souhlasného stanoviska od Ministerstva prumyslu a obchodu, Ministerstva zahrani¢nich véci
a Ministerstva vnitra), tak i podvarianta Vb, ve které je vydani OOP Ufadu podminéno
usnesenim vlady, v ¢eském pravnim fade¢ existuji. Podvarianta Va ptinasi obdobny proces jako
provétovani zadatelll o zapis do katalogu poskytovatel sluzeb cloud computingu organtim
vetejné spravy zavedeny do ¢eské pravni Upravy zdkonem o informacnich systémech vetejné
spravy.

Podvarianta Vb nabizi obdobny proces jako zdkon o provétovani zahrani¢nich investic
¢i sank¢éni zékon, jelikoZ podminuje vydani OOP, které stanovuje podminky ¢i zakazuje vyuZziti
dodavatele, usnesenim vlady CR. Predkladatel vyhodnotil, Ze navrhuje pfijmout podvariantu
Va, a to piedev$im z diivodu, ze podvarianta Va nabizi systematické posuzovani dodavatelt
podle transparentnich kritérii a soucasné zachovava strategicky dohled pracovniho organu
vlady CR.

4.3. Zvolené feSeni pravni upravy
4.3.1. Navrh zikona

Pouze varianta V je komplexni a vnitin¢ koherentni pravni Gpravou, ktera dosahuje cila
stanovenych v podkapitole 1.5. Tato varianta je postavena na pievzeti vSech poZadavki
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smérnice NIS 2 (zejm. definovani rozsahu této regulace v ¢l. 2 a 3, stanoveni bezpecnostnich
opatfeni v ¢l. 20 a 21 a povinnosti hlaSeni kybernetickych bezpecnostnich incidentd v ¢l. 23),
piizptisobeni v co nejvétsi mife dosavadnimu obsahu zdkona o kybernetické bezpecnosti
a zérovei nastaveni takovych institutd, které¢ budou univerzalni a umozni rozvijet obsah navrhu
zékona i1 v budoucnu, pokud by to bylo potieba.

Zvolena varianta na rozdil od zakona o kybernetické bezpecnosti piejima koncept
jednoho hlavniho typu povinné osoby, které maji byt uklddany povinnosti v oblasti
kybernetické bezpecnosti (zejména tykajici se zavadéni bezpecnostnich opatieni a hlaSeni
incidentil). Timto typem povinné osoby je v ndvrhu zakona tzv. poskytovatel regulované
sluzby. Tato uprava navazuje na obsah smérnice NIS 2, nicméné je také ovlivnéna dosavadnimi
zkusSenostmi s aplikaci zakona o kybernetické bezpecnosti, kdy celkovy pocet tfinacti riznych
kategorii povinné osoby, které zakon o kybernetické bezpecnosti v pribchu casu a novelizaci
ve svém § 3 postupné reguloval, zptisoboval extrémni zmateni u adresatii této normy.
S tim souvisi také celkové zjednoduSeni pouzivaného pojmoslovi.

Smérnice NIS 2 ptinasi rozdéleni povinnych osob na tzv. ,.essential entity* a ,,important
entity. Vybrand varianta tento koncept pfejiméa a povinnou osobu poskytovatele regulované
sluzby vnitiné déli do dvou skupin, tzv. rezimt. Rezimy vyjadiuji rozsah povinnosti ukladanych
jednotlivym poskytovatelim regulované sluzby a jsou odrazem piimétenosti regulace v ramci
principu minimalizace statniho donuceni, na kterém je postavena jak dosavadni pravni Uprava,
tak navrh zdkona. S enormnim nartstem povinnych osob, tak jak je jejich okruh stanoven
ve smérnici NIS 2, je potieba piejit na tento tzv. dvourychlostni princip.

Enormni nérlst povinnych osob, zdroven vSak zjednoduseni identifikacnich kritérii
vedou k tomu, Ze dosavadni vedeni spravniho fizeni s kazdou budouci povinnou osobou
(coz byl dominantni zptsob urceni povinné osoby podle zdkona o kybernetické bezpecnosti)
bude nahrazeno tzv. samoidentifikaci (tento princip se v souladu se zakonem o kybernetické
bezpecnosti pouzival u tzv. vyznamnych informacnich systémi) s naslednou registraci
u Utadu. Tento model umoziiuje pojmout v kratkém Gase vét§i mnozstvi povinnych osob,
na druhou stranu klade vyssi naroky na zodpoveédny pfistup adresati normy. Zkusenosti ziskané
se samoidentifikaci vyznamnych informacénich systémii podle zakona o kybernetické
bezpecnosti je potieba vzit v potaz, a zahrnout do navrhu zédkona pojistky a zlepSeni, které
umozni bezproblémové fungovani samoidentifikace novych povinnych osob.

Navrh zdkona je potieba postavit na zkuSenostech a znalostech ziskanych z fungovani
zakona o kybernetické bezpecnosti. Na vychodiscich preventivniho zadvadéni bezpecnostnich
opatfeni, hlaSeni kybernetickych bezpe¢nostnich incidentd nebo na vefejnopravnim dohledu
nad plnénim téchto povinnosti neni potfeba v zasad€ nic ménit, poZadavky kladené smérnici
NIS 2 jsou s témito principy v souladu, resp. pfinaseji jen zvySenou miru detailu regulace.
Varianta V tedy zachovava vSechny doposud znamé povinnosti povinné osoby, byt’ v n¢kterych
piipadech doplnéné o povinnosti nové (zajisténi dostupnosti strategicky vyznamné sluzby nebo
informacéni povinnost poskytovatele regulované sluzby). Z velké ¢asti se jedna o povinnosti
stejné pro oba rezimy poskytovateli regulovanych sluzeb, na druhou stranu i1 v tomto ptipadé
je realizovan princip dvourychlostni kybernetické bezpec¢nosti. Ty povinnosti, které jsou
spojené s vysSimi ndklady a jejichz ulozeni jedné ze skupin regulovanych osob by nebylo
pfimétené, se tedy vici jednomu z rezimt (typicky niz§imu rezimu) neuplatni.

S ohledem na zmény povinnych osob je také nutné zmeénit dosavadni nastaveni stavu
kybernetického nebezpeci. Soucasny stav kybernetického nebezpeci rozsifuje okruh osob
povinnych k dodrzovani opatfeni Ufadu o organizace, které jsou podle navrhu zikona
jiz standardné regulovanym subjektem. Soucasné geopolitické trendy nadto ukazuji, ze stejné
jako napf. v pfipadé mechanismu proveétovani bezpecnosti dodavatelského fetézce, je potieba
pfipravovat legislativu na mozné budouci vyzvy a stanovit v rdmci stavu kybernetického
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nebezpeci takova opatieni, ktera budou adekvatni k feSeni nenadalych situaci. Varianta V tedy
pfindsi racionalizovany stav kybernetického nebezpeCi prizplisobeny novym vyzvam
v kybernetické bezpecnosti a zajistujici Utadu ué¢inné prostfedky pro zvladani & prevenci
kybernetickych incidentli velkého rozsahu ¢i obdobnych krizovych stavi sui generis.

Navrhovana uprava stavu kybernetického nebezpeCi umozituje rychlym a zaroven
proporciondlnim zptisobem reagovat na aktudlni hrozbu nebo incident v oblasti kybernetické
bezpecnosti, priCemz vybrand opatfeni k feSeni stavu kybernetického nebezpeci budou
aplikovéna v reakci na identifikované problémy v nezbytném rozsahu a po nezbytné dlouhou
dobu. Oproti jinym podobam zvolena Giprava umoznuje v nejhorsim mozném piipad¢ zasahnout
1 v ptipad¢ ohrozeni subjekti, na které se bézny zdkonny rezim nevztahuje.

Tak jako v pfipad¢ povinnych osob, také institucionalni pojeti navrhované regulace
vychazi z jiz existujiciho realného stavu (Utad, Narodni CERT, Vladni CERT apod.).
Na druhou stranu i v souvislosti s vykonem kontroly plnéni povinnosti se vyrazné projevi nartst
poctu povinnych osob. Je tedy potfeba hledat alternativni institut ke klasickému vykonu
kontroly Utadem.

Jak bylo uvedeno vyse (podkapitola 2.5.1.), podvarianta Va soucasné 1 Vb (podkapitola
2.5.2) respektuji v maximalni mozné mife stavajici performativni povahu pravidel fizeni
dodavatelt a jinych ustanoveni vyhlasky o kybernetické bezpecnosti a zamétuje proveérovani
ze strany statu toliko na ty strategické aspekty diveéryhodnosti dodavatelil, jez poskytovatelé
strategicky vyznamné sluzby z podstaty své ¢innosti (a vzhledem k distribuci pravomoci mezi
stat a soukromy sektor) nemohou provadét. Zakladni tezi zvolené podvarianty je, ze piipadné
omezeni plynouci z provéfovani by mélo dopadnout pouze na dodavatele poskytujici plnéni
do kritické soucasti systému strategicky vyznamné infrastruktury, které ma zaroven vliv
na bezpec¢nost regulovaného systému.

Pti vymezovani Casti infrastruktury, stejné jako rozsahu dodavek, jejichz dodavatelé
mohou byt prostfednictvim mechanismu omezeni, byl kladen diraz na vyvazeny pfistup, ktery
jednak respektuje princip, kdy bezpecnost systémti ma byt v maximalni mozné mife v rukou
jejich spravct, a jednak stit poskytuje povinnym subjektim dostatecnd voditka,
aby byla aplikace mechanismu u vSech povinnych subjekti obdobna. Zakladnim ptfedpokladem
pro piipadném omezovani posouzené¢ho dodavatele ptfitom je, Ze by se mélo jednat pouze
o takové dodavatele, jejichz dodavka ma ¢i miize mit vliv na bezpecnost regulované sluzby.

Pokud jde o kritickou soucast systému strategicky vyznamné infrastruktury, rozumi
se ji soubor aktiv regulovaného systému:

1) u kterych spravce regulované sluzby postupem podle provadéciho pravniho pfedpisu
ohodnotil dopad naruSeni bezpecnosti informaci tirovni vysoka nebo kriticka, nebo

i1) které zajistuji funkce regulovaného systému, stanovené provadécim pravnim
pfedpisem.

Dodavatel, ktery miize byt omezen prostfednictvim mechanismu provétrovani, pak bude
takovy dodavatel, ktery poskytuje bezpecnostné vyznamnou dodavku do kritické soucasti
systému strategicky vyznamné infrastruktury. Bezpecnostné vyznamnou dodavkou se rozumi
plnéni spocivajici ve vyvoji, vyrobe, sestaveni ¢i servisu technického vybaveni s vypocetni
kapacitou nebo programového vybaveni, nebo ve vyvoji, sestaveni, poskytnuti ¢i servisu

rowr

informacni ¢i komunikac¢ni sluzby smétujici do kritické ¢asti systému.

Kriticka ¢ast systému je urCend poskytovatelem regulované sluzby, jez ma jiz pred
pfijetim navrhu zdkona povinnost podle zakona o kybernetické bezpe€nosti, a predevsim jeho
provadéciho pravniho predpisu, vyhlaSky o kybernetické bezpecnosti, stanovit metodiku
pro identifikaci aktiv, hodnoceni aktiv, identifikovat a evidovat aktiva, provadét fizeni rizik,
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vcetné¢ analyzy rizik a dalSi souvisejici povinnosti. Identifikace aktiv provadéna spravcem
regulované sluzby tak jiz probiha v soucasnosti, a navrh zdkona v této souvislosti spravcim
strategicky vyznamné infrastruktury neurcuje nové povinnosti a navazuje na jejich stavajici
povinnosti.

Ob¢ podvarianty feseni dale umoziuje provadécim pravnim predpisem stanovit funkce
regulovaného systému, jez budou pfisluSnymi spravci povinné do kritické ¢asti systému
zahrnuty. Duvod pro existenci takového provadéciho systému je umoznit minimalizovat
rozdilnost pristupi identifikace vysokych a kritickych aktiv v ptipadech, kdy jsou aktiva dané
identifikované funkce nesporné spojend s dopadem naruSeni bezpecnosti informaci urovni
vysoka nebo kritickd. Tento provadéci piedpis umozni Utadu identifikaci takovych funkeci,
a tedy zamezeni rozdilného pfistupu k identifikaci aktiv v téch ptipadech, kdy o mife jejich
vyznamnosti pro zajisténi kybernetické bezpecnosti poskytované sluzby neni pochyb.

Poskytovatelé strategicky vyznamné sluzby budou povinni nahlaovat Ufadu
dodavatele, ktefi jim poskytuji bezpecnostné¢ vyznamnou dodavku. NahldSeni dodavatele
bude znamenat poskytnout Utadu zakladni identifikaéni udaje o dodavateli, predkladatel
ma tak snahu minimalizovat administrativni naklady na stran¢ poskytovatelti strategicky
vyznamné sluzby pro tuto novou povinnost.

Poskytovatelé strategicky vyznamné sluzby jakozto povinné osoby podle navrhu zakona
podléhaji ze zakona také kontrole Ufadu. S ohledem na zachovani principu efektivity a principu
minimalizace ndkladl bude kontrolni ¢innost souvisejici s mechanismem provérovani zarazena
mezi standardni kontrolni &innost, kterou Utad (Odbor kontroly) provadi a jejiz systém
i metodika je nastavena a fungujici.

Kromé¢ nahlaseni pfimych dodavateli bezpecnostn¢ vyznamnych dodavek budou
mit poskytovatelé strategicky vyznamné sluzby povinnost také vynalozit piimétené usili
nato, aby se dozvédeli o dalSich (nepfimych) dodavatelich poskytujicich bezpecnostné
vyznamnou dodavku. V neposledni fad¢ budou mit povinnost dodrZovat omezeni vydana
Utradem.

Jelikoz vlada CR rozhodla v priibéhu schvalovani navrhu zakona o tom, Ze jednoznaéné
preferuje podvariantu Vb, byla tato varianta vybrana. Plati tedy, Ze pfipad¢ kratSich odpisovych
lhtt bude vlada CR rozhodovat o tom, jakym zptisobem bude Utad ve véci vydavani OOP
postupovat. Obecné tak lze fici, Ze je vlada zapojena do procesu vydani opatieni obecné povahy
v piipadé, ze by zjisténé riziko bylo tak velké, ze by odtivoditovalo postup pro rychlejsi vyrazeni
dodavatele, coz by sebou podle ocekavani ptineslo také veétsi dopady na poskytovatele strategicky
vyznamnych sluZzeb 1 na poskytovani strategicky vyznamnych sluzeb jako takovych. V takovém
piipadé€ 1ze predpokladat zvySené riziko pfipadné arbitraZe, a tudiz se zapojeni vlady do celého
procesu jevi jako vhodné&jsi a varianta. V ptipadé standardnich odpisovych, ale 1 zminovanych
zkracenych odpisovych 1hit bude navrh OOP projednavan is dalS$imi zapojenymi organy
a sektorovymi reguldtory. VSichni uvedeni tak v piipad€ varianty Vb predstavuji garanci
zachovani proporcionality celého procesu a jeho vysledku.

Dodavatelé, kteti budou omezeni ¢i vylouceni z poskytovani dodavek do kritické ¢asti
strategicky vyznamné infrastruktury, budou pravidelné pfezkoumavani. Dojde-li k rozdilnému
vyhodnocent rizikovosti u daného dodavatele, které bude mit vliv na ohrozeni bezpeénosti CR
nebo vnitiniho potadku, Ufad neprodlené provede zménu, piip. zrudi omezeni vztahujicich se
k danému dodavateli. Timto mechanismem je zaruceno, ze omezeni budou skute¢né pouze
ti dodavatelé, kteif mohou ohrozit bezpe¢nosti CR nebo vnitiniho potradku.

Podle vysledka dotaznikového Setfeni 74 % respondentli urcuje ekonomickou zivotnost
aktiv. Ekonomickd zivotnost aktiv je nejcastéji (v 49 % ptipadd) ur€ovana podle stanovené
délky podpory (vyrobce) daného aktiva. DalSimi faktory pro stanoveni ekonomické zivotnosti
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aktiva je v24 9% piipadii stanovovéana s pfihlédnutim k technické Zivotnosti aktiva
¢i ekonomickou vyhodnost uzivani aktiva. 39 % respondentil aktiva po uplynuti doby
poskytované podpory (vyrobcem) dale v provozované ¢i spravované infrastruktuie nevyuziva.
Respondenti, ktefi takova aktiva vyuzivaji, poté ¢ini riznorodé kroky k mitigaci rizik v podobé
zneuziti zranitelnosti, které¢ se u takto nepodporovanych aktiv mohou objevit, a to zejména
implementaci vhodnych technickych a organizacnich opatfeni (napi. provedenim segmentace
sité¢, omezeni pfistupu k nepodporovanému aktivu, zvySeny monitoring ¢i Uplnd izolace
takového aktiva ¢i zajisténi redundance). Utad se dotazoval i na délku ekonomické Zivotnosti
vysokych a kritickych technickych aktiv tvofici informa¢ni nebo komunikacni systém
regulovany zdkonem o kybernetické bezpecnosti. Takova aktiva maji nejdelsi ekonomickou
zivotnost v sektoru energetiky (jednd se o primérnou nejnizsi zivotnost 7 let, primérnou
zivotnost 10 az 11 let a nejdelsi zivotnost az 20 let, pfi¢emz jeden z respondentl uvedl zivotnost
aktiva az 50 let). Respondenti z ostatnich sektorti v priméru uvadéli délky ekonomickeé
zivotnosti od minima 3 let, pfes pramér 6 az 7 let, po maximalni délku zivotnosti 10 let, pfi¢emz
pouze 3 respondenti uvedli maximalni délku ekonomické Zivotnost delsi nez 10 let (jednalo
se 0 12, 14 a 20 let).

V piipadé zakazu dodavatele bude stanovena pfechodna lhita, do jejihoz uplynuti
museji poskytovatelé strategicky vyznamné sluzby tento zékaz reflektovat. Tato lhita bude
reflektovat Zivotni cyklus dodavanych technologii a bude v fadech nékolika let. Tato lhiita
ovsem nemuze byt fixni, ale musi byt stanovovana individuadlné pii vydavani OOP,
a to z divodu vysoké variability délky ekonomické Zivotnosti aktiv, jejichz dodavatelé¢ budou
regulovani a na néz se zdkaz vyuzivani jejich plnéni muze.

Tento postup minimalizuje dopady omezeni identifikovanych rizikovych dodavateli
na poskytovatele strategicky vyznamné sluzby, které plnéni takového dodavatele v dobé
identifikace rizika s nim spojeného, ve vymezené ¢asti svoji infrastruktury vyuzivaji.

Dodavatelé jsou proveétovani podle stanoveného prioritiza¢niho mechanismu. Kromé
dodavatelii nahlagenych poskytovateli strategicky vyznamné sluzby ma Utad, stejné tak jako
ostatni statni organy zapojené do provétovani bezpecnosti dodavatelského fetézce, moznost
posoudit rizikovost 1 dalSich subjektt, které maji potencial poskytovat bezpecnostné vyznamné
dodavky do strategicky vyznamné infrastruktury a mechanismus tak mulze pusobit
1 preventivné.

Podvarianta Vb tedy cili na omezeni strategicky rizikovych dodavateli do strategicky
vyznamné infrastruktury v CR, pii¢emz dba na principy minimalizace statniho donuceni
a proporcionalitu zajiSténi narodni bezpecnosti a ochrany svobody podnikéni. Omezovani
tak budou pouze dodavatelé bezpecnostné vyznamnych dodavek do kritické ¢asti systému
strategicky vyznamné infrastruktury. Dodavatel bude omezen ¢i zakazan do této vymezené
infrastruktury na zaklad¢ vyhodnoceni transparentnich kritérii, které miize znamenat ohroZeni
bezpecénosti CR nebo vnitiniho poradku. V piipadé vylou¢eni dodavatele budou mit dotéené
osoby moznost k ndvrhu zdkazu vznést pfipominky, a v odlivodnénych piipadech mohou
uplatnit zddost o vyjimku. Poskytovatelé strategicky vyznamné sluzby, kteti zakdzaného
dodavatele vyuzivaji, budou mit na vytazeni dodavatele z bezpe¢nostn¢ vyznamnych dodavek
ptechodnou lhiitu v fadu nékolika let.

4.3.2. Navrh zménového zakona
Konkrétni zmény dle ndvrhu zménového zakona spocivaji v nasledujicim:
4.3.2.1. ZoISVS
Do §61 odst. 3 ZoISVS je doplnéna povinnost pro organy vetejné spravy ve znéni:

., Organ verejné spravy je povinen pred uzavienim smlouvy s poskytovatelem cloud computingu
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zaradit informacni systém verejné spravy nebo jeho cast, k zajisténi jehoz provozu ma byt cloud
computing vyuzivan, do bezpecnostni urovné s ohledem na povahu dotceného informacniho
systému verejné spravy podle provadeéciho pravniho predpisu a zajistit, Ze budou dodrZzovana
bezpecnostni pravidla pro organy verejné spravy vyuzivajici sluzeb cloud computingu
stanovena provadécim pravnim predpisem.‘ Timto je nahrazena obdobnd povinnost nyni
stanovena v § 4 odst. 5 ZKB. RovnéZ se do § 12 ZoISVS piidava zmocnéni pro Utad vydat
provadéci pravni predpis, ktery stanovi bezpecnostni urovné informacnich systémii vetejné
spravy a bezpecnostni pravidla pro organy veifejné spravy vyuzivajici sluzby poskytovatelt
cloud computingu. Jedna se tedy opét o nahrazeni ustanoveni ZKB, konkrétn¢ § 6 pism. e).

Problematika dvoukolejnosti stanovovani bezpecnostnich opatieni pro zajiStovani
kybernetické bezpecnosti ze strany spravcl informacnich systému vefejné spravy fesi tak,
ze dochazi ke zruseni zmocnéni pro vydavani podzékonného ptedpisu ze strany Ministerstva
vnitra v § 5a ZoISVS. Nasledn¢ pak § 5b ZoISVS stanovuje ex lege povinnost pro spravce
informacnich systémil vefejné spravy nezarazené pod navrh zakona, aby vyhlasku stanovujici
bezpecnostni opatfeni pro rezim nizsich povinnosti podle navrhu zakona dodrzovali piiméfené.
Jde tak o nastaveni performativni normy pro uvedenou podmnozinu spravci informac¢nich
systému vefejné spravy, kterou v souvislosti se zajiStovanim kybernetické bezpecnosti ZoISVS
dlouhodobé predpokladal, a to bez zavedeni dalSich povinnosti, které jinak plynou
poskytovatelim regulovanych sluzeb, tedy povinnym osobdm podle névrhu zakona (napf.
povinnost se registrovat u Utadu & hlasit incidenty). Jedna se pouze o doplnéni standardu, ktery
byl dlouhodobé ZoISVS ptedpoklddan, a o konkretizaci povinnosti dbat u informacnich
systémi vetejné spravy o jejich kybernetickou bezpecénost, kterou spravctim téchto systému
stanovuje ZoISVS jiZ nyni.

Neplnéni urCitych povinnosti lze postihnout penézitou sankci, a subjekty jsou tak
motivovany k jejich dodrzovani. Imperfekce norem je odstranéna.

4.3.2.2.ZoPZ1

V ptipadé ZoPZI je nutno upravit obsah § 7 pism. c). Toto ustanoveni odkazuje
na hlavni typy povinnych osob podle ZKB, tedy na ty povinné osoby, kterym je uloZena
zakladni povinnost zavadét v plném rozsahu bezpe¢nostni opatfeni podle § 4 ZKB. Tato
povinnost je ddna praveé spravcim informac¢niho systému kritické informacni infrastruktury,
spravcelim komunikaéniho systému kritické informacéni infrastruktury a spravcim informacniho
systému zakladni sluzby. K této mnozin¢ povinnych osob, zejména k poslednimu uvedenému
typu povinné osoby, je jest¢ pfidan provozovatel zdkladni sluzby. Na druhou stranu
provozovatel informaéniho nebo komunikacniho systému v ramci téchto typl povinnych osob
vyjmenovan neni. Diivodova zprava ani komentarova literatura se k divodiim tohoto stanoveni
blize nevyjadfuji a stanoveni pfesné analogie v souladu s obsahem navrhu zadkona neni mozné.
Spole¢nym identifikovanym znakem je tedy to, ze pokud cilova osoba vystupuje v dosavadni
pravni upravé jako spravce systému, resp. poskytovatel sluzby, odpovida tomuto pohledu
v ramci nové pravni upravy tzv. poskytovatel regulované sluzby. Z tohoto pohledu je shodna
také vySe zmin€na povinnost zavadét bezpecnostni opatient.

Na druhou stranu lze také identifikovat, Ze podle dosavadni pravni pravy nebyl okruh
cilovych osob stanoven na vSechny povinné osoby podle ZKB, ale pouze na ty adresaty normy,
kteti méli nejvétsi dopad. To vede k logické tvaze, Ze je potieba pii hledani analogie uvazovat
o okruhu uzs§im, nez je kazdy poskytovatel regulované sluzby podle nadvrhu zékona. Z této
uvahy vyplyvaji dvé podvarianty — bud’ vSichni poskytovatelé regulované sluzby v rezimu
vySSich povinnosti, jako skupina poskytovatelti regulované sluzby, u kterych je mozné
identifikovat vétsi a vyznamnéj§i dopady na CR (viz Hodnoceni dopadi regulace navrhu
zakona), nebo mnozina adresatd jesté uzsi, a to tzv. poskytovatelé strategicky vyznamnych

sluzeb (opét viz Hodnoceni dopadl regulace navrhu zdkona). Dale byl uvazovan model
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postaveny na podvarianté poskytovatelii regulované sluzby v rezimu vyssich povinnosti tak,
aby se zohlednila podstatna ¢ast rizik souvisejicich se zahrani¢nimi investicemi smétujicimi
do zminéného typu cilovych osob.

4.3.2.3. ZEK

V ramci svého €l. 43 rusi smérnice NIS 2 k datu nabyti své ucinnosti ¢l. 40 a41 smérnice
Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi
evropsky kodex pro elektronické komunikace (dale jen ,,Kodex*). Transpozi¢nim ustanovenim
¢l. 40 a 41 Kodexu je v ceském pravnim prostredi § 98 zdkona o elektronickych komunikacich.
V ptipadé¢ varianty II, tedy potieby reflektovat identifikované nedostatky zménou relevantnich
pravnich ptedpist, je v ptipadé ZEK nutno upravit obsah § 98.

Posledn¢ zminéné ustanoveni doznalo v minulosti zmén a vztahuje se na ,,osoby
zajistujici verejnou komunikacni sit nebo poskytujici verejné dostupnou sluzbu elektronickych
komunikact [...] “, tedy na SirS§i mnozinu, nez na kterou dopada navrh zakona. Z vyse uvedenych
divodi a z diivodu minimalizace zdsahu do jinych pravnich piedpisti se doplituje aktualni znéni
ZEK o novy odstavec upravujici vztah povinnych osob podle ZEK a navrhu zékona.

4.3.2.4. Zakon o postovnich sluzbach

Pro posileni bezpeCnosti postovni sité, zakladnich sluzeb a piistupu k posStovni
infrastruktufe tak, ze se nad rdmec souvisejicich stavajicich povinnosti (zejména podle
stavajiciho odstavce 2, 3 a 8 pfedmétného ustanoveni) dopliiuje povinnost hlasit bezpecnostni
incidenty, resp. ohrozeni nebo naruSeni bezpecnosti sité, zakladnich sluzeb nebo poskytovani
zakladnich sluzeb nebo pfistupu k poStovni infrastruktufe. S ohledem na skutecnost,
ze poskytovatelé postovnich sluzeb maji nové podle smérnice NIS 2 podléhat této smérnici,
respektive regulaci oblasti kybernetické bezpecnosti v ni obsazené, je rovnéz potieba
jednoznaéné nastavit rozdéleni kompetenci mezi CTU a Utadem. Takové jednozna¢né
rozdéleni kompetenci je dulezité i z divodu pozadavku na nezvySovani administrativni zatéze
jak na strané povinného, tak na strané CTU, resp. Ufad, nebot by nemélo dochazet
k duplicitnimu plnéni povinnosti hlasit bezpecnostni incidenty vii¢i obéma témto organiim,
anaopak by tyto mély byt oznamovany pouze jednou. Z téchto divodi doslo k uprave
§ 33, § 37a a § 41 a k ptidanim nového ustanoveni do § 36b zdkona o postovnich sluzbach.

4.3.2.5.Zvlastni zakony upravujici povinnost mlcenlivosti a povinnost dodrzet
bankovni tajemstvi
Navrh zakona stanovuje povinnost poskytovat informace nebo nezbytnou souc¢innost pii
zjistovani nezbytnych informaci Ufadu v ramci mechanismu provéfovani rizik spojenych
s dodavatelem také ve zvlasStnich zakonech, které mj. upravuji povinnost ml¢enlivosti, resp.
zachovani bankovniho tajemstvi.
4.3.3. Provadéci pravni predpisy

Realizace zvolené varianty a podvarianty je nutné spojend s formulaci a vydanim
provadécich pravnich ptedpisi, které budou (stejné jako pravni pfedpisy provadéjici v soucasné
dobé ucinny zakon o kybernetické bezpecnosti) obsahové navazovat na navrh zikona
o kybernetické bezpecnosti a podrobnéji specifikovat v ném obsazenou pravni regulaci. Témito
provadécimi pravnimi piredpisy ma byt vyhlaSka o regulovanych sluzbach, vyhlaska
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti,
vyhlaSka o bezpeCnostnich opatienich poskytovatele regulované sluzby v rezimu nizSich
povinnosti, vyhlaka o Portilu Ufadu a pozadavcich na vybrané ukony, vyhlaska
o nepominutelnych funkcich stanoveného rozsahu, vyhldska o bezpecCnostnich urovnich
informacnich systémil vefejné spravy a vyhlaska o bezpecnostnich pravidlech informacnich
systémt vefejné spravy.
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Navrh vyhlasky o regulovanych sluzbach navazuje na ndvrh zdkona v tom smyslu,
ze stanovi seznam sluzeb podle § 4 odst. 1 pism. a) a vymezeni podminek vyznamnosti
poskytovatele podle § 4 odst. 1 pism. b) (v souladu se zmocnénim v § 4 odst. 2 ndvrhu zdkona),
rozdéluje poskytovatele regulovanych sluzeb do vyssiho a niz§iho rezimu povinnosti (v souladu
se zmocnénim v § 8 odst. 2 navrhu zdkona) a stanovi konkrétni regulované sluzby v odvétvich
vefejnd sprava, energetika, doprava a digitalni infrastruktura a sluzby, které spliuji podminky
strategicky vyznamné sluzby (v souladu se zmocnénim v § 25 odst. 1 ndvrhu zédkona). Navrh
vyhlasky o regulovanych sluzbach je tedy namisté povazovat za navrh provadéciho ptedpisu,
ktery je kliCovy pro ur€eni, na které konkrétni subjekty navrhovana pravni iprava kybernetické
bezpecnosti (tedy navrh zédkona ve spojeni s navrhu provadécich pravnich predpisti a navrh
souvisejiciho zménového zdkona) dopadne. Obsahoveé vychazi navrh vyhlasky z vyhlaseného
znéni smérnice NIS 2, kterym je Ceska republika pii implementaci smérice vézana,
atoico do jednotlivych regulovanych odvétvi ¢innosti. Navrh vyhlasky vyhlasené znéni
smérnice NIS 2 prekracuje pouze tam, kde je to opodstatnéno vyslovnym odkazem smérnice
na vnitrostatni pravo ¢ vyznamem konkrétni ¢innosti pro bezpeénost v CR.

U navrhu vyhlasky neni pfedpokladan dopad na statni rozpocet, ten je spojen s ndvrhem
zakona, k jehoz provedeni ma byt vyhlaSka o regulovanych sluzbach vydana. S ohledem
na obsah transponované smérnice NIS 2 a stanoveni novych povinnych osob a jejich povinnosti
Ize predpokladat zvysené dopady na podnikatelské prostfedi CR a soukromy sektor celkové.
Tyto dopady jsou opét primarné spojeny s navrhem zékona, k jehoz provedeni ma byt vyhlaska
vydéana, navrh vyhlasky ovSem konkretizuje podminky pro registraci regulovanych sluzeb
arezim jejich poskytovatell, tedy i vyhlaska samotnd méa mit pfenesené¢ na podnikatelské
prostiedi vliv. ZvySeni zabezpeCeni u organizaci spliiujicich podminky pro registraci podle
navrhu zakona a navrhu vyhlasky bude mit financni dopady vy¢islené v této zavérecné zprave
ve vztahu k navrhu zakona, kazdopadné vsSak pfispéje k budovani duvéry spotiebitelt
a obchodnich partnerti, pfipadné i zahrani¢nich investord, které mtze ptilakat pravé vysoka
mira bezpecnosti ¢eského ICT prostiedi.

Navrh vyhléasky o bezpe¢nostnich opattenich poskytovatele regulované sluzby v rezimu
vy$Sich povinnosti navazuje jak na ndvrh zakona (v souladu se zmocnénim v § 13 odst. 3 navrhu
zékona), tak také na navrh vyhlasky o regulovanych sluzbach, kterd mj. rozd€luje poskytovatele
regulovanych sluzeb do vyS$$iho a nizs§iho povinnostniho rezimu. Cilem navrhu vyhlasky
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti
je vzasad¢ konkretizace bezpecnostnich, tedy organizacnich a technickych, opatieni
poskytovatele regulované sluzby v rezimu vysSich povinnosti, ktera jsou prostym vyctem
uvedena v § 14 odst. 1 navrhu zakona. Navrh vyhlaSky vedle toho specifikuje nezbytny rozsah
dostupnosti tzv. strategicky vyznamné sluzby ve smyslu § 25 navrhu zakona, ktery je zakotven
v § 33 ndvrhu zékona, a stanovi pfechodna ustanoveni pro poskytovatele regulované sluzby,
ktefi budou ke dni pfedchazejicimu nabyti G¢innosti vyhlasky o bezpecnostnich opatienich
poskytovatele regulované sluzby v reZzimu vysSich povinnosti organem nebo osobou podle
§ 3 ZKB, kterym se ukladaji povinnosti v oblasti zavadéni a provadéni bezpecnostnich opatteni
podle vyhlasky o kybernetické bezpecnosti, ve znéni u¢inném piede dnem nabyti uc¢innosti
vyhlasky, a kteti budou ke dni nabyti Gc¢innosti vyhlasky splilovat podminky pro registraci
alesponi jedné regulované sluzby.

Ptedpokladany hospodaisky a financni dopad navrhu vyhlasky na vefejné rozpocty
a podnikatelské prosttedi CR lze vymezit obdobné jako v piipadé navrhu vyhlasky
o regulovanych sluzbach. Navrh vyhlasky nema mit dopad na statni rozpocet ani ostatni vefejné
rozpoCty, dopady vyvolava navrh zakona, k jehoz provedeni je vydavana. Pii zohlednéni
obsahu smérnice NIS 2 a stanoveni novych povinnych osob a jejich povinnosti podle navrhu
zékona lze pfedpokladat zvysené dopady na podnikatelské prosttedi CR, stejné jako
na soukromy sektor celkove. Tyto dopady ma primarné navrh zakona, k jehoz provedeni ma byt
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navrhovana vyhlaSka vydavéana, nicméné navrh vyhlasky zejména konkretizuje bezpecnostni
opatfeni poskytovatele regulované sluzby v rezimu vysSich povinnosti, proto i navrhovana
vyhlaska ma mit pienesen¢ na podnikatelské prostiedi vliv. Je namisté zopakovat, Zze zvysSeni
zabezpeceni u organizaci spliujicich podminky pro registraci podle ndvrhu zakona, k némuz
je navrh vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
vyssich povinnosti, bude mit finan¢ni dopady vycislené v této zavérecné zpraveé ve vztahu
k navrhu zékona, jisté vSak prispéje k budovani diveéry spotiebitelll a obchodnich partnert,
pfipadné i zahrani¢nich investord, které muze pfildkat pravé vysokd mira bezpecnosti ceského
ICT prostredi.

Podobn¢ jako pro navrh vyhlasky o bezpecnostnich opatienich poskytovatele
regulované sluzby v rezimu vysSich povinnosti také pro ndvrh vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti plati, Ze navazuje
na navrh zékona (v souladu se zmocnénim v § 13 odst. 3 navrhu zakona), stejn¢ jako na navrh
vyhlasky o regulovanych sluzbach, ktera mj. rozdéluje poskytovatele regulovanych sluzeb do
vyss§iho a niz§iho povinnostniho rezimu. Dale podobn¢ jako navrh vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti nadvrh vyhlasky
o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizSich povinnosti
konkretizuje zasadni bezpecnostni opatfeni organizacniho a technického charakteru
poskytovatele regulované sluzby v rezimu nizsich povinnosti, ktera jsou uvedena v § 14 odst.
2 navrhu zdkona. Navrh vyhlasky rovnéz stanovi piechodna ustanoveni pro poskytovatele
regulované sluzby, ktefi budou ke dni pfedchéazejicimu nabyti G¢innosti o bezpecnostnich
opatienich poskytovatele regulované sluzby v rezimu nizsich povinnosti vyhlasky organem
nebo osobou podle § 3 ZKB, kterym se ukladaji povinnosti v oblasti zavadéni a provadéni
bezpecnostnich opatieni podle vyhlasky o kybernetické bezpecnosti, ve znéni i¢inném piede
dnem nabyti Gi¢innosti navrhu vyhlasky, a kteti budou ke dni nabyti u¢innosti vyhlasky spliovat
podminky pro registraci alespoil jedné regulované sluzby.

K ptedpoklddanému hospodaiskému a financnimu dopadu navrhu vyhlasky na vetejné
rozpodty a podnikatelské prostiedi CR je namisté odkézat na vy¢isleni tohoto dopadu u ndvrhu
vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti.

Naévrh vyhlasky o Portalu Utadu a pozadavcich na vybrané ukony vychazi ze zmocnéni
v § 16 odst. 5 navrhu zékona. Jak je zftejmé z formulace posledn¢ zminéného ustanoveni navrhu
zakona, ndvrh vyhlasky stanovi obsahové naleZitosti, format a zpiisob hlaSeni kybernetického
bezpe¢nostniho incidentu, pribézné zpravy o podstatnych zménach stavu zvladani
kybernetického bezpecnostniho incidentu, prib&zné zpravy o aktualnim stavu zvladani
kybernetického bezpecnostniho incidentu a zavérecné zpravy o vyfeSeni kybernetického
bezpednosti. Takova pravni tprava odpovidd pozadavkim stanovenym v nalezu Ustavniho
soudu ze dne 12. listopadu 2019 sp. zn. P1. US 19/17, podle kterého organ vefejné moci nemé
pravomoc libovolné aktualizovat a upravovat obsah formuléfi, které pozaduje k provadéni
ur¢itych tkonll a podani. Navrh vyhlaSky dale v souladu se zmocnénim v § 45 odst. 3 navrhu
zékona stanovi technické a organizaéni podminky pouZivani Portalu Utadu, slouZiciho
k provadéni ¢innosti podle § 45 odst. 1 navrhu zdkona a obsahové naleZitosti, format, strukturu
a zpusob provedeni ukonti podle § 45 odst. 2 navrhu zakona.

Co se ty¢e predpokladanych dopadt navrhu vyhlasky o Portalu Ufadu a pozadavcich
na vybrané ikony na vefejné rozpodty a podnikatelské prostfedni CR, dopady na statni rozpocet
vyplyvaji pfedev§im ze samotného néavrhu zakona, ktery legislativné zakotvuje vznik
a fungovani Portalu. Navrh vyhlasky pouze stanovuje nékterd souvisejici pravidla a nélezitosti,
sam o sob¢é nema Zadné dopady na statni rozpocet nebo ostatni vetejni rozpocty. S potfizenim
aprovozem Portdlu budou spojeny vstupni a nasledné provozni vydaje, ovSem
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ze sttednédobého 1 dlouhodobého hlediska jde o vydaje zcela nezbytné a ucelné vynalozené.
V ptipadé absence obdobného fteSeni by velmi pravdépodobné doslo k extrémnimu
administrativnimu zatizeni, které by si vyzadalo zasadni zvySeni persondlnich kapacit. Provoz
Portalu mé realizovan pievazné z internich persondlnich zdroji Ufadu. Pro samotny Utad
1 vSechny dalsi regulované subjekty bude ziizeni Portalu piedstavovat zefektivnéni a sniZeni
administrativniho zatiZeni pfi feSeni zdkonem ptedvidanych tikontl nebo vyuzivani nabizenych
sluzeb.

Navrh vyhlasky o nepominutelnych funkcich stanoveného rozsahu navazuje na navrh
zékona v tom smyslu, Ze v souladu se zmocnénim v § 27 odst. 4 navrhu zékona stanovi seznam
nepominutelnych funkei strategicky vyznamnych sluzeb, které jsou v § 27 odst. 3 navrhu
zékona obecn¢ vymezeny jako ¢innosti nebo vlastnosti aktiva zajistujici provoz strategicky
vyznamné sluzby, jejichz naruseni by mohlo mit zavazny dopad na poskytovéni strategicky
vyznamné sluzby. Takto nahlizeno je konkrétni seznam nepominutelnych funkci strategicky
vyznamnych sluzeb klicovy pro tadné fungovani mechanismu provéfovani bezpecnosti
dodavatelského fetézce, nebot’ pokryvad minimalni nutny rozsah aktiv stanoveného rozsahu
strategicky vyznamné sluzby.

Pokud jde o ptipadné dopady navrhu vyhlasky na vefejné rozpocty a podnikatelské
prostiedi CR, tyto jsou stejn& jako u navrhi ostatnich provadécich piedpisti spojeny piedevsim
se samotnym navrhem zakona. Lze pfipustit, ze pfimo v souvislosti s navrhovanou vyhlaskou
dojde k rozsiteni kritické casti stanoveného rozsahu povinnych osob mechanismu v sektoru
elektronickych komunikaci, z ¢ehoZ plyne mozné rozsifeni poctu dodavatelt, kteti budou moci
mechanismu posuzovani dodavatelti podléhat a ktefi budou moci byt omezeni. V piipadé
vydani varovani podle zakona o kybernetické bezpecnosti se bude jednat o povinnost povinné
osoby mechanismu reflektovat identifikovanou hrozbu v analyze rizik, coz je proces, ktery
je v soucasnosti u povinnych osob mechanismu jiz nastaveny a fungujici. Vymezenim
nepominutelnych funkci by mélo dojit k zefektivnéni urCovani a udrzovani kritickych casti
systému regulovanych subjektt. Dale dojde k aplikaci povinnosti plynoucich z mechanismu
posuzovani dodavatelli napfi¢ povinnymi osobami mechanismu obdobnym zplsobem,
a to zejména tim, Ze funkce, jejichz vyznamnost je nezpochybnitelna, tedy takové funkce, které
jsou zajistény aktivy, ktera by méla byt vzdy ohodnocena jako vysoka ¢i kriticka, protoze
na nich bude poskytovani regulované sluzby vzdy vysoce zavislé, budou pevné stanoveny.
Dojde tak k nutnému zamezeni negativnich dopadii mozného rozdilného pftistupu 1 kvality
provedeni identifikace vysokych a kritickych aktiv jednotlivymi poskytovateli regulovanych
sluzeb v rezimu vyssich povinnosti, na néz dopada mechanismus posuzovani dodavateli.

Navrh vyhlaSky o bezpecnostnich Urovnich informacénich systéml vetfejné spravy
je zalozen na zmocnéni obsazeném v § 12 odst. 2 pism. g) ZoISVS ve znéni navrhu zménového
zdkona. Podle navrhovaného znéni § 6l odst. 3 zdkona o informacnich systémech vetejné
spravy vyuziva organ vetejné spravy cloud computing poskytovany na zéklad¢ pisemné
smlouvy o poskytovani cloud computingu organu vefejné spravy, pii¢emz pied uzavienim
smlouvy s poskytovatelem cloud computingu je povinen zatfadit informacni systém vefejné
spravy nebo jeho cast, k zajiSténi jehoZ provozu ma byt cloud computing vyuZivan,
do bezpecnostni urovné s ohledem na povahu dotceného informac¢niho systému vefejné spravy
podle provadéciho pravniho pfedpisu a dale je organ vefejné spravy povinen zajiStovat,
7e budou dodrZovana bezpecnostni pravidla stanovend provadécim pravnim pfedpisem. Navrh
vyhlasky o bezpecnostnich urovnich informacnich systémua vefejné spravy do znacné miry
piejima obsah z u¢inné vyhlasky ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani
cloud computingu orgdny vetejné moci, nebot vlastni potieba vydat vyhlasku o bezpe¢nostnich
urovnich informacnich systému vefejné spravy vychazi ze skutecnosti, ze dochazi k presunu
zmocnéni obsazeného v § 28 odst. 2 pism. a) ZKB do ZoISVS ve znéni navrhu zménového
zékona, jmenovité do vyse uvedeného § 12 odst. 2 pism. g).
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Navrh vyhlasky sdm o sob¢ nebude mit vliv na statni nebo ostatni vetejné rozpocty.
Ze zatazeni poptavaného cloud computingu do bezpecnostni Grovné nevznikaji pro organ
vetfejné spravy bez dalSiho zadné dodatecné vydaje. V piipadé, Ze by se organ vetejné spravy
rozhodl presunout urcity systém c¢i jeho ¢ast do cloudového feseni, lze predpokladat urcity
dopad na vetejné rozpocty, takovy dopad nicméné bezprostifedné nesouvisi se stanovenim
bezpecnostni urovné daného systému nebo jeho ¢asti, nybrz s procesem prechodu na cloudové
feSeni. U méné vyznamnych systémli miize byt pfesun do cloudu financné vyhodné&jsi
systémull organu veiejné spravy si presun do cloudu muze vyzadat vyznamnéjsi pocatecni
investice 1 naklady na nésledny provoz a udrzbu, ty by pifimo ovSem nesouvisely s ndvrhem
vyhléasky, ale s rozhodnutim subjektu o vyuziti sluzeb cloud computingu. Proces samotného
posouzeni poptavaného cloud computingu, respektive jeho zarazeni do relevantni bezpe¢nostni
urovné podle tohoto ndvrhu vyhlasky, s sebou nese zcela marginalni provozni vydaje. Navrh
vyhlasky soucasné nema dopad na podnikatelské prostredi.

Podobn¢ jako navrh vyhlasky o bezpecnostnich urovnich informacnich systémit veiejné
spravy také navrh vyhlasky o bezpecnostnich pravidlech informacnich systému vetejné spravy
vychazi ze zmocnéni obsazeném v ZoISVS ve znéni ndvrhu zménového zékona. V ptipadé
navrhu vyhlasky o bezpec¢nostnich pravidlech informacnich systémi vetejné spravy ma byt
v novelizované verzi ZoISVS dotéené zmocnéni obsazeno v § 12 odst. 2 pism. h). Také navrh
vyhlasky o bezpec¢nostnich pravidlech informacnich systému vetejné spravy obsahové navazuje
na jiz vydanou vyhlasku (€. 190/2023 Sb., o bezpe¢nostnich pravidlech pro organy vetejné moci
vyuzivajici sluzby poskytovateld cloud computingu) a jeji vydani ma reflektovat skutecnost,
7e dochézi k presunu zmocnéni obsazeného v § 28 odst. 2 pism. a) ZKB, do ZoISVS ve znéni
zménového zakona, konkrétné do vyse uvedeného § 12 odst. 2 pism. h), ktery byl zminén vyse.

U névrhu vyhlasky nejsou predpoklddany zaddné hospodaiské a financéni dopady
na statni rozpocet, ostatni vefejné rozpocCty ¢i podnikatelské prostiedi CR.

5. Implementace doporucené varianty a vynucovani

S ohledem na pozadavky stanovené piedev§im potiebou transpozice smeérnice,
ale 1 mechanismem provefovani bezpecnosti dodavatelského fetézce, a s obojim spojené nutné
zésadni Upravy, dosahuje zvolend varianta V takové miry zasahu do znéni zakona
o kybernetické bezpecnosti, Ze se jako nejvhodnéjsi jevi forma nového zédkona o kybernetické
bezpecnosti s novymi provadécimi pravnimi piedpisy. S ohledem na smysl a tcel regulace
je nutno zachovat vefejnopravni regulaci kybernetické bezpe€nosti v ramci jednoho specidlniho
pravniho pifedpisu.

V ramci nadvrhu zakona je nutné zachovat vychodiska a zasady, stejn¢ tak jako zékladni
instituty systému zajiSténi kybernetické bezpecnosti podle zdkona o kybernetické bezpe€nosti.
Struktura povinnosti se v navrhované pravni Gpravé 1 nadale vztahuje k osobdm soukromého
prava i organiim vefejné moci.

Navrh zakona pak musi zavést novy pojmovy aparat a novym zplsobem upravit
povinnosti pro nové definovanou kategorii povinnych osob, resp. pfizplsobit tyto povinnosti
rezimim povinnych osob. Vybrand ustanoveni zakona o kybernetické bezpecnosti je tieba
modifikovat, aby byla =zajiSténa jejich aplikovatelnost 1 v ramci budouci upravy
(napft. protiopatieni, stav kybernetického nebezpeci, sankce apod.). Proces proveéfovani
rizikovosti dodavatelii do strategicky vyznamné infrastruktury bude Utad #idit ve spolupraci
se spolupracujicimi statnimi organy, jakoz i omezovat ¢i vylucovat tyto rizikové dodavatele
v ramci svych nové nabytych zdkonnych povinnosti.

Je také nutno zachovat a rozsifit dosavadni pravomoci a kompetence Utadu a stanovit
nova pravidla pro spolupraci mezi organy veifejné moci v oblasti kybernetické bezpecnosti.

94



Navrh zékona pracuje s rocni piechodnou lhitou pro zahajeni plnéni nékterych
povinnosti stanovenych poskytovatelim regulovanych sluzeb. Kontrola a vynucovani jejich
plnéni tedy ve vztahu ke kazdému poskytovateli regulované sluzby zapocne az po uplynuti
této lhity. Pro vymahdni plnéni uloZenych povinnosti navrh zdkona poskytuje mnozstvi
napravnych a sank¢nich mechanismii, kromé pokut 1 specialni sankce donucovaciho charakteru.

Organy a osoby do nabyti G€¢innosti navrhu zédkona sice nejsou povinny €init vyznamné
kroky pro uvedeni stavu jejich organizace do souladu s budoucimi pozadavky navrhu zakona,
nicméné minimaln¢ v ptipadé organli a osob spadajicich podle névrhu zdkona do rezimu
vysSich povinnosti, které dosud do pisobnosti zakona o kybernetické bezpecnosti nespadaly,
je zahdjeni urcitych piipravnych praci (miniméln€¢ v rozsahu analyzy soucasné¢ho stavu
kybernetické bezpecnosti v organizaci) doporuceno.

Utad je jedingm organem odpovédnym za implementaci nové piijaté regulace
a organem piisluSnym k dozoru nad dodrZzovanim pravidel stanovenych v ndvrhu zékona.
Za tim ucelem je tfeba zabezpecit Uradu odpovidajici prostfedky a predpoklady.

Néklady na implementaci doporucené varianty jsou uvedeny v ptislusné kapitole.
6. Prezkum ucinnosti

V névaznosti na principy piezkumu ucinnosti uvedené v ramci zdkona o kybernetické
bezpecnosti 1ze konstatovat, ze k tomu, aby mohla navrhovana pravni iprava plnit sviij zékladni
ucel, je potieba prubézné sledovat, do jaké miry odpovidaji zdkonné povinnosti aktudlnim
potiebdm informacni spolecnosti — vzhledem k tomu, ze navrh zdkona se tyké zabezpeceni
skute¢n¢ho fungovani regulovanych sluzeb, nelze pfipustit situaci, kdy budou zidkonné
povinnosti formalné definovany a formalné plnény, to vSak bez skute¢ného praktického efektu.

Ptezkum ucinnosti regulace 1ze u navrhované pravni Gpravy rozdélit do tii zakladnich
fazi:
1. Sledovani technického vyvoje a okamzity pfezkum implementace bezpecnostnich
opatfeni a protiopatieni

Stejné jako doposud bude Utad prostiednictvim &innosti vladniho CERT, spoluprace
s narodnim CERT a mezinarodni spoluprace permanentné sledovat a vyhodnocovat situaci
v oblasti kybernetické bezpecnosti a reagovat na zjisténé nedostatky a bezpe¢nostni hrozby.
Dojde-li k situaci vyZzadujici okamzZité prehodnoceni kvality bezpecnostnich opatfeni, bude
k jejimu feSeni uzito bud’to protiopatieni, nebo nasledné zmény provadécich pravnich predpisa.

2. Hodnoceni efektivity pravni Gpravy a piezkum struktury jednotlivych konkrétnich
parametrl zdkonnych povinnosti

Utad bude pravidelné vyhodnocovat strukturu parametrii bezpe&nostnich opatien,
a to zejména v ndvaznosti na vyvoj prumyslovych standardi a akceptovanych doporucenych
postupti (best practices), a v souvislosti s upravou uvedenou ve sméernici NIS 2 také na ptislusné
provadéci akty smérnice. V pifipad¢ identifikace potieby upravit parametry bezpecnostnich
opatfeni bude jako nastroje pouZzito zmény provadeciho pravniho ptedpisu.

3. Hodnoceni efektivity zdkonnych povinnosti

Utad bude jako doposud provadét ve spolupraci s dotéenymi resorty, akademickymi
pracovisti a soukromym sektorem pravidelné hodnoceni efektivity pravni Gpravy jako takové.
Ukaze-li se, ze nekteré zdkonné povinnosti neplni dostateén¢ ucel navrhované pravni tpravy,
bude iniciovana ptisluSna zména pravni Gpravy.
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Konkrétni ukazatele, které¢ budou shromazd’ovany pro vyhodnoceni napliovani cila
navrhu zakona, se budou liSit v zavislosti na konkrétnich pozadavcich a oblastech, které navrh
zékona pokryva. Mezi relevantni ukazatele budou patfit naptiklad:

e Pocet a druh kybernetickych bezpecnostnich incidentli, které byly detekovany
a nahlageny Utadu.

e Uroven kybernetické bezpe¢nosti informaénich systém@ hodnocend na zikladé
vysledku kontrol zavadéni a provadéni bezpeénostnich opatieni a protiopatieni Utadu.

e Procento organii a osob, které jsou v souladu se zdkonnymi pozadavky.

e Uroveti osvéty a povédomi vefejnosti a dotéenych osob v regulovanych organizacich
v oblasti kybernetické bezpecnosti.

e Sledovani indukovanych nakladti na povinné subjekty, coz zahrnuje piimé ndklady
spojené s implementaci bezpecnostnich opatieni, ndklady na Skoleni a osvétu, ndklady
na monitorovani a audity, a dal$i administrativni naklady.

Podrobnéjsi popis sledovanych ukazatelt:

e Pocet a druh kybernetickych bezpe¢nostnich incidentii: Sleduje se celkovy pocet
incidentq, jejich zdvaznost, zdroj (interni/externi), typ ttoku (phishing, malware, DDoS,
apod.) a rychlost reakce na tyto incidenty.

o Uroveii kybernetické bezpeé¢nosti informaénich systémii: Hodnoceni zahrnuje audit
bezpecnostnich opatieni, jako jsou firewall ochrana, antivirové systémy, Sifrovani dat,
systémova aktualizace a patch management.

e Procento organii a osob v souladu se zakonnymi pozadavky: M¢&fi se uroven shody
s predpisy prostfednictvim pravidelnych kontrol a inspekci. Hodnoti se pocet
organizaci, které uspésn¢ prosly bezpecnostnimi audity.

e Uroveii osvéty a povédomi: M&fi se podet a kvalita $koleni, seminait a informa&nich
kampani provedenych pro zvySovani povédomi o kybernetické bezpecnosti mezi
zaméstnanci a vefejnosti. Hodnoti se také turoven znalosti zaméstnanct pied
a po skolenich.

e Indukované niaklady na povinné subjekty: Sleduji se ndklady na implementaci
bezpecnostnich opatieni (naptf. ndkup hardwaru a softwaru), naklady na Skoleni
zaméstnanci, ndklady na pravidelné audity a monitorovani bezpecnosti, a dalsi provozni
a administrativni naklady spojené s dodrzovanim zdkonnych povinnosti.

Ptezkum tucinnosti regulace bude probihat i v ndvaznosti na ¢innost Evropské Komise
za ucelem vyhodnoceni plnéni cilii stanovenych smérnici NIS 2.

Co se ty¢e mechanismu provérovani bezpecnosti dodavatelského fetézce, vyhodnoceni
a prezkum uc¢innosti pravni tpravy budou provadény pribézné ve spolupraci s ostatnimi organy
vetejné moci a na zaklad¢ ptijatych dotazii vefejnosti a organi vetejné moci. Hodnotit se bude,
zdali zavedenim mechanismu provétovani bezpecnosti dodavatelského fetézce doslo ke snizeni
hrozeb, a zdali ma mechanismus vliv na vyskyt dodavateld, s nimiz se poji mozné vyznamné
ohrozeni bezpeénosti CR nebo vnitiniho pofadku v diisledku vyhodnoceni kritérii rizikovosti
dodavatele.

7. Konzultace a zdroje dat

Pti pfipraveé navrhu pravniho ptedpisu byly s zadosti o konzultace a vyjadieni osloveny
tyto subjekty:

Ministerstvo financi, Ministerstvo prace a socidlnich véci, Ministerstvo primyslu

a obchodu, Ministerstvo zeméd¢lstvi, Ministerstvo vnitra, Ministerstvo dopravy, Ministerstvo

zivotniho prostfedi, Ministerstvo zdravotnictvi, Ministerstvo Skolstvi, mladeze a télovychovy,

Energeticky regulaéni ufad, Cesky statisticky ufad, Cesky telekomunikacni ufad, Ufad
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pro ochranu osobnich tdajt, Ceskd sprava socialniho zabezpeéeni, Utad pro civilni letectvi,
Statni ustav pro kontrolu 1é¢iv, Ustav zdravotnickych informaci a statistiky CR, CENIA, Ceska
informacni agentura zivotniho prostfedi, Statni veterinarni sprava, Statni zemédélska
a potravinaiské inspekce, Namotni Gfad, Statni plavebni sprava, Ceska asociace petrolejaiského
pramyslu a obchodu, Ceska vodikova technologické platforma, Hospodatska komora CR, Svaz
pramyslu a dopravy CR, Brno Space Cluster a sdruzeni pravnickych osob CZ.NIC.

Vyse uvedenym gestoriim byly zaslany informace o pro né relevantnich sluzbach
uvedenych v pfilohach I a II smérnice a s nimi dotazy smérujici na spravné pouziti pojmt
odpovidajicich Ceské pravni upravé. Oslovenym gestoriim byla ddna moznost vyjadrit
se k budouci regulaci, pfipadné¢ navrhnout nové regulované sluzby nad ramec pozadavkl
smérnice. Nékteré z vyse uvedenych organizaci této moznosti vyuzily.

Vedle uvedenych gestorti oslovil Utad s nabidkou konzultaci také zajmové svazy,
komory a dalsi sdruzeni. Tato nabidka byla zaslana nasledujicim subjektim:

Asociace krajii, Asociace kritické infrastruktury, Asociace poskytovatelli mobilnich siti,
Asociace &eskych a moravskych nemocnic, CAPPO, Ceska asociace odpadového hospodaistvi,
Ceska bankovni asociace, Ceska konference rektora, Ceské vodikova technologicka platforma,
Cesky plynarensky svaz, CSRES, Hospodaiska komora CR, hSOC, ICT unie, konsorcium
CRP-KYBER, Potravinaiska komora CR, SOVAK, Svaz vodniho hospodarstvi CR, Svaz
chemického primyslu, Svaz dopravy, Svaz mést a obci, Svaz primyslu a dopravy, Svaz
ceskych a moravskych vyrobnich druzstev, Teplarenské sdruzeni, Vybor nezavislého ICT
primyslu a Zemédélsky svaz CR.

Organizacim, které na nabidku reagovaly, byl pfedstaven zéklad budouci regulace podle
aktualniho stavu, a také jim byla dana moznost se k problematice vyjadrit.

Informace shromazdéné v pribéhu konzultaci a vyjadreni oslovenych subjektii byly
podkladem pro formulaci ndvrhu zdkona a jeho provadécich predpisti. Zejména byly vyuzity
informace o zkuSenostech s praktickou aplikaci institutd obsazenych v zdkon¢ o kybernetické
bezpecnosti, ndvrhy na zjednoduseni a zefektivnéni aktudlniho stavu, informace o subjektech
pusobicich v jednotlivych regulovanych odvétvich a o pravnich pfedpisech, které tato odvétvi
reguluji, a z nichZ bylo mozné vychazet pfi formulaci kritérii pro identifikaci a ur€eni
poskytovateli regulovanych sluzeb.

Co se ty¢e mechanismu proveéfovani bezpecnosti dodavatelského fetézce, v ramci
pfiprav ndvrhu zdkona byly s Zadosti o konzultace, vyjadfeni a naslednou spolupraci
s podilenim se na procesu proveétovani bezpecnosti dodavatelského fetézce osloveny tyto statni
organy:

Finan¢ni analyticky tfad, Ministerstvo primyslu a obchodu, Ministerstvo vnitra,
Ministerstvo zahrani¢nich véci, Nejvyssi statni zastupitelstvi, Policie CR, Utfad pro ochranu
hospodatské soutéze a zpravodajské sluzby CR.

S vybranymi organiza¢nim slozkami statu byl konzultovan mechanismus provéfovani
bezpecnosti dodavatelského fetézce v nékolika fazich pfipravy, pfiCemz doSlo na vzdjemné
sdileni informaci a pfipominek jak k dil¢im ¢astem mechanismu — tzn. k pravni, strategické
1 technické strance — tak k jeho funkénimu celku. Vybrané statni organy dale poskytly cenné
podklady v podob¢ informaci z hlediska pracovnich kapacit a celkovych nakladi souvisejicich
s fungovanim a podilenim se na mechanismu provétovani bezpecnosti dodavatelského fetézce,
a to formou vypliiovani relevantnich dotaznikti Utadu.

Problematika pravnich, strategickych, politickych a dalSich aspekti mechanismu
provéiovani bezpeCnosti dodavatelského fetézce, v€etné navrht mozZznych feSeni,
byla také v ramci otevienych diskuzi konzultovana s akademickou obci (naptiklad Masarykova
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univerzita), zdjmovymi svazy, komorami a soukromym sektorem (naptiklad vyse uvedené
sdruzeni pravnickych osob CZ.NIC). Pro potieby dopadti regulace a mechanismu jako takového
na regulované subjekty Utad dale oslovil zastupce Sirokého spektra subjektd’ s Zzadosti
o poskytnuti informaci do dotaznikii k dopadim ptipravované regulace. Pro potieby
identifikace téchto dopadi se vyjadiili zastupci odvétvi, jako jsou odvétvi energetické, odveétvi
dopravni, bankovnictvi véetn¢ infrastruktury finan¢nich trhti, zdravotnictvi, vodohospodaistvi,
digitalni infrastruktura, chemicky prumysl, potravinafstvi azemédélstvi, komunikacni
a informacni systémy, nouzové sluzby a vetejna sprava.

Problematika mechanismu proveéfovani bezpecnosti dodavatelského fetézce byla rovnéz
konzultovana a diskutovana na mezinarodnim poli s relevantnimi ufady (analogie Narodniho
uiadu pro kybernetickou a informacni bezpecnost) pievazné Némecka, Spojené¢ho kralovstvi
¢i Spojenych statti americkych, které vzhledem ke své expertize a svym mechanismim ochrany
dodavatelskych fetézcii poskytly vyznamné informace a zkuSenosti s nastavovanim
mechanismu proveétovani bezpecnosti dodavatelského fetézce.

Jako relevantni zdroje pouzitelnych dat poslouzily zejména strategické dokumenty
a dokumenty politik, zdkonné ¢i podzédkonné predpisy a jiné koncepéni dokumenty
nebo zkusenosti relevantnich statii EU a NATO souvisejici s tamnimi obdobami mechanismi
provéiovani bezpecnosti dodavatelského fetézce, jak v rozsahu telekomunikac¢niho sektoru, tak
1 napfi¢ bezpecnostné relevantnimi sektory obsahujicimi kritickou informacni infrastrukturu.
Jako dalsi pisemné podklady vyuzitelné k tvorbé mechanismu provérovani bezpecnosti
dodavatelského ftetézce poslouzily Soubor opatfeni EU pro kybernetickou bezpecnost siti
5G (tzv. EU 5G Toolbox), Zvlastni zprava Evropského tcetniho dvora €. 3/2022: Spousténi siti
5G v EU a data Utadu a spolupracujicich organiza¢nich slozek statu.

Celkovéa podoba budouciho pravniho rdimce mechanismu, a spolu s tim i budouci rozsah
upravy, byla také predstavena a konzultovana skrz odborné seminare a konference, jakymi byly:

Konference v Poslanecké snémovné Parlamentu CR na téma ,, Bezpecnost
dodavatelského retezce v sitich elektronickych komunikaci a dalsi strategické infrastrukture
Ceské republiky” ze dne 13. &ervence 2022, konference , CyberCon 2022 ze dnii
13. — 15. z4ti 2022, konference CEVRO institutu k bezpe¢nosti dodavatelského fetézce v sitich
elektronickych komunikaci v CR ze dne 20. zai 2022, konference v Poslanecké snémovné
Parlamentu CR k budovani 5G siti ze dne 19. ¥{jna 2022, konference EU Secure and Innovative
Digital Future ze dnii 3. - 4. listopadu 2022 ¢i Seminaf k bezpec¢nosti dodavatelského fetézce
ze dne 7. prosince 2022.

Utad rovnéz opakované vyzyval odbornou i Sirokou vefejnost k zasilani podnéti
tykajicich se mechanismu provétovani bezpe€nosti dodavatelského fetézce, at’” uz formou
pfipominek v ramci dotaznikli, moZnosti Gcastnit se a diskutovat na konferencich ¢i odbornych
seminafich ~ k mechanismu  provéfovani  bezpecnosti dodavatelského  tetézce,
tak prostfednictvim ploS$né konzultace s Sirokou vefejnosti, na jejimz zakladé vzniklo mnoho
podkladt pro kone¢né tpravy mechanismu.

Celkova podoba budouciho pravniho rdmce transpozice smérnice do ¢eského pravniho
fadu, a spolu s tim i budouci rozsah upravy, byly konzultovany také se zahrani¢nimi
organizacemi. V ramci pfiprav ndvrhu zakona a provadécich pravnich predpisi bylo toto téma
také diskutovano s relevantnimi ufady (analogiemi Ufadu) Slovenska, Polska, Rakouska,
Némecka, Slovinska, Francie a Estonska. Jejich zkuSenosti byly zohlednény pfi formulaci
findlniho znéni navrhu zdkona.

75 Podle § 3 zdkona o kybernetické bezpenosti z téch odvétvi, ve kterych je uréeny regulovany systém podle vyhlasky
¢.437/2017 Sb. a nafizeni vlady ¢. 432/2010 Sb.
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Utad také opakované vyzyval odbornou i $irokou vefejnost k zasilani podnéti tykajicich
se budouci regulace — at’ uz formou obecné vyzvy na svych internetovych strankéch,
tak zfizenim specialni internetové stranky zaméiené na transpozici smérnice do Ceského
pravniho tadu.

Pti ptipravé navrhu zménového zakona byly s zadosti o konzultace a vyjadieni osloveny
Ministerstvo vnitra (gestor problematiky upravené ZoISVS), Ministerstvo prumyslu a obchodu
(gestor problematiky upravené ZoPZI) a CTU (gestor problematiky upravené ZEK a zdkonem
o postovnich sluzbach).
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