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Vyhléaska o regulovanych sluzbach upravuje kritéria pro identifikaci regulovanych sluzeb,
stanoveni rezimil poskytovatelii regulovanych sluzeb, pokud byla jejich regulované sluzba
identifikovana podle vyhlasky a také specificka kritéria pro identifikaci strategicky
vyznamnych sluzeb.

Vyhlaska o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vysSich
povinnosti vymezuje jak obsah a rozsah bezpe¢nostnich opatieni (ktera déli na organiza¢ni
a technicka).

VyhlaSka o bezpecnostnich opatfenich poskytovatele regulované sluzby v reZimu niZSich
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regulované sluzby a kybernetickych bezpecnostnich incidentt.

VyhlaSka o nepominutelnych funkcich stanoveného rozsahu uvadi kritické funkce rozsahu
aktiv, na které se vztahuje fizeni kybernetické bezpecnosti podle zdkona.



Vyhlaska o regulovanych sluzbach

Navrh
VYHLASKA
ze dne dd.mm.rrrT,
o regulovanych sluzbach

Narodni utad pro kybernetickou a informacéni bezpecnost stanovi podle § 4 odst. 2, § 8 odst. 2
a § 25 odst. 1 zdkona €. [bude doplnéno], o kybernetické bezpecnosti (dale jen ,,zakon*):

§1

Piedmét pravni upravy

Tato vyhlaska zapracovava piislusny piedpis Evropské unie! a upravuje
a) seznam sluzeb a vymezeni podminek vyznamnosti poskytovatele regulované sluzby
(§ 4 odst. 2 zékona),
b) rozdéleni poskytovatelii regulovanych sluzeb do rezimt (§ 8 odst. 2 zdkona) a
¢) sluzby, které spliuji podminky strategicky vyznamné sluzby (§ 25 odst. 1 zakona).

§2

Vymezeni pojmi

(1) Pro ucely této vyhlaSky se rozumi

a) klasifikaci CZ-NACE klasifikace ekonomickych &innosti podle sdéleni Ceského
statistického Utadu ¢. 244/2007 Sb., o zavedeni Klasifikace ekonomickych ¢innosti,

b) citlivou vyzkumnou ¢innosti ¢innost zaméfend na vyzkum a vyvoj vojenského
materidlu uvedeného v seznamu vojenského materialu podle zdkona o zahrani¢nim
obchodu s vojenskym materidlem,

¢) vyzkumnou instituci organ nebo osoba, jejimz hlavnim cilem je provadét aplikovany
vyzkum? za U¢elem vyuZiti vysledkd tohoto vyzkumu pro komeréni tcely, ktery
ovSem nezahrnuje vzdélavaci instituce.

d) vyménnym uzlem internetu sitové zafizeni umozZnujici propojeni vice nez dvou
nezavislych siti (autonomnich systémil), a to primarné pro ucely umoznéni vymény
dat zasilanych prostfednictvim internetu; vyménny uzel internetu poskytuje propojeni
pouze autonomnim systémim a nevyzaduje, aby data zasiland prostfednictvim
internetu mezi kterymikoli dvéma z(c¢astnénymi autonomnimi systémy prochazela

! Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).

2§ 2 odst. 1 pism. b) zakona &. 130/2002 Sb., o podpoie vyzkumu a vyvoje z vefejnych prostiedkil a 0 zméng
nékterych souvisejicich zakont (zakon o podpote vyzkumu a vyvoje)



ptes jakykoli tfeti autonomni systém, ani zasiland data neméni ani zaddnym jinym
zpusobem do jejich zasilani nezasahuje,
e) poskytovatelem sluzeb systému prekladu doménovych jmen organ nebo osoba, ktera
poskytuje
1) vefejné dostupné rekurzivni sluzby pro pieklad doménovych jmen koncovym
uzivatelim internetu, nebo
i1) autoritativni sluzby pro ptfeklad doménovych jmen pro pouziti tfeti stranou,
s vyjimkou kofenovych jmennych serverd.

(2) Pro ucely této vyhlasky se ¢astky uvedené v méné euro prepoctou na ceskou meénu podle
primérmého kurzu vyhlaseného Ceskou narodni bankou pro posuzovany kalendaini rok,
nebo pro posuzované obdobi v ptipadé, Ze jsou hodnoceny udaje za ¢ast kalendainiho
roku.

§3

Podminky pro registraci regulované sluzby

Podminky pro registraci regulované sluzby podle § 4 odst. 2 zakona spliuje sluzba, ktera
a) je uvedena v priloze této vyhlasky a
b) je vykonavana osobou splitujici podminku vyznamnosti poskytovatele regulované
sluzby uvedené v priloze této vyhlasky.

§4

ReZim poskytovatele regulované sluzby odpovidajici konkrétni regulované sluzbé

(1) Ptiloha této vyhlasky stanovi rozdéleni poskytovateld regulovanych sluzeb do rezimi.

(2) V ptipadé, Ze poskytovatel regulované sluzby naplni v souvislosti s jednou sluzbou
zaroven podminky pro registraci regulované sluzby odpovidajici reZimu vysSich
1 niz8ich povinnosti, je reZimem poskytovatele regulované sluzby pro tuto regulovanou
sluzbu rezim vyssich povinnosti.

§5
Regulované sluzby spliiujici podminky strategicky vyznamné sluzby

(1) Strategicky vyznamnou sluZzbou v odvétvi vefejna sprava je
a) vykon svéfenych pravomoci vykonavany orgdnem nebo osobou uvedenou
v ptiloze k této vyhlaSce v odvétvi 1. Vefejna sprava, sluzby 1.1. Vykon
sveéfenych pravomoci, bod 1. pism. a) az k).
(2) Strategicky vyznamnou sluzbou v odvétvi energetika je
a) vyroba elektfiny v ramci vyrobny s celkovym instalovanym elektrickym
vykonem nejméné 100 MW vykonévana drzitelem licence na vyrobu elektfiny
podle energetického zakona,
b) provoz pienosové soustavy elektiiny vykonavany drzitelem licence na ptenos
elekttiny podle energetického zakon,
¢) provoz distribu¢ni soustavy elektiiny v ramci celé distribu¢ni soustavy
elektfiny s pfenosovou kapacitou nejméné 220 MW vykonavany drZitelem
licence na distribuci elektiiny podle energetického zakona,




d) provoz ropovodu vykondvany provozovatelem ropovodu podle zakona
o nouzovych zasobach ropy,

e) provoz produktovodu vykonavany provozovatelem produktovodu podle
zakona o nouzovych zasobach ropy,

f) provoz ptepravni soustavy plynu vykonavany drzitelem licence na piepravu
plynu podle energetického zékona,

g) provoz distribu¢ni soustavy plynu v rdmci celé distribuéni soustavy plynu
s licencovanou pifenosovou kapacitou nejméné¢ 1 000 MW vykonavany
drzitelem licence na distribuci plynu podle energetického zakona.

(3) Strategicky vyznamnou sluzbou v odvétvi doprava je

a) fizeni letového provozu nad vzduinym prostorem Ceské republiky
vykondvané provozovatelem sluzby fizeni letového provozu v prevazné ¢asti
vzdu$ného prostoru Ceské republiky podle piimo pouZitelného piedpisu
Evropské unie®,

b) letové navigacni sluzby vykonavané poskytovatelem letovych navigacnich
sluzeb podle p¥imo pouzitelného piedpisu Evropské unie*, v piipadg,
zZe je ur€enym a osvédcenym poskytovatelem meteorologickych sluzeb podle
piimo pouzitelného ptedpisu Evropské unie® s plisobnosti pro poskytovani
meteorologickych informaci pro potieby letectvi v celé Ceské republice,

c) stavéni vlakovych cest vykondvané osobou poskytujici sluzbu stavéni
vlakovych cest na celostatni tirovni.

(4) Strategicky vyznamnou sluzbou v odvétvi digitalni infrastruktura a sluzby je

a) poskytovani vetejné dostupné sluzby elektronickych komunikaci v rozsahu
sluzeb pfistupu k internetu a interpersonalnich komunikacnich sluzeb,
vykondvané osobou poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci podle zdkona o elektronickych komunikacich, ktera disponuje
nejméné 350 000 aktivnich mobilnich SIM karet nebo nejméné 100 000
aktivnich pevnych internetovych ptipojek na uzemi Ceské republiky,

b) zajiStovani vefejné komunikaéni sité elektronickych komunikaci, vykondvané
osobou poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
podle zakona o elektronickych komunikacich, ktera disponuje nejméné 350
000 aktivnich mobilnich SIM karet nebo nejméné 100 000 aktivnich pevnych
internetovych piipojek na izemi Ceské republiky,

c) sprava a provoz registru internetovych domén nejvyssi urovné vykondvana
osobou spravujici a provozujici registr domény nejvyssi turovné,

d) poskytovani sluzby cloud computingu nejvyssi bezpe€nostni urovné
vykonavané poskytovatelem statniho cloud computingu podle zékona
o informaénich systémech vefejné spravy®.

3 Nafizeni Evropského parlamentu a Rady (ES) €. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi rdmec
pro vytvoreni jednotného evropského nebe

4 Nafizeni Evropského parlamentu a Rady (ES) €. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi rdmec
pro vytvoreni jednotného evropského nebe.

5 Cl. 7 a €l. 9 natizeni Evropského parlamentu a Rady ¢. 550/2004 ze dne 10. bfezna 2004, o poskytovani letovych
navigacnich sluzeb v jednotném evropském nebi.

6§ 6i odst. 1 pism. a) zakona &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych
zdkond, ve znéni pozdéjsich predpisl



§6

Utinnost
Tato vyhlaska nabyva u€innosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. r.




Priloha k vyhlasce €. [bude doplnéno] Sb.

1. Vefejna sprava a vykon vefejné moci

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim
1.1.  Vykon svéienych Organ nebo osoba je
pravomoci L. poskytovatel regulované sluzby v rezimu vysSich

povinnosti, v piipadé, Ze je

a) ustfednim organem statni spravy,

b) jinym spravnim uradem s celostatni ptisobnosti
neuvedenym v pism. a), a to v¢etné ustiedi a generalniho
feditelstvi uzemné dekoncentrovanych
(specializovanych) organt statni spravy,

c¢) Kancelafi prezidenta republiky,

d) Kancelafi Senatu,

e) Kancelati Poslanecké snémovny,

f) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) utvarem policie s celostatni plisobnosti,

1) Generalni inspekci bezpecnostnich sbort

J) Generalnim feditelstvim hasi¢ského zachranného
sboru,

k) krajskym teditelstvim hasi¢ského zachranného sboru,
1) Kancelafi Vefejného ochrance prav,

m) NejvysSim kontrolnim Gfadem,

n) Utadem pro zastupovani statu ve vécech majetkovych
0) Spravou ulozist’ radioaktivnich odpadii,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojiStovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v ptipad¢, Ze je

a) uzemn¢ dekoncentrovanym (specializovanym)
organem statni spravy,

b) profesni komorou’,

¢) vysokou Skolou,

d) Akademii véd Ceské republiky, nebo

e) obci s rozsifenou plsobnosti,

7 Nevztahuje se na regionalni struktury profesnich komor.



f) méstskou ¢asti hlavniho mésta Prahy, na kterou byl
prenesen vykon pasobnosti dle zdkona o hlavnim mésté
Praze®.

Energetika — Elektfina

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim

2.1.

Vyroba elektiiny

Drzitel licence na vyrobu elektfiny podle energetického
zakona je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym
elektrickym vykonem nejméné 100 MW,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, ze

a) je sttednim podnikem, nebo

b) disponuje vyrobnou s celkovym instalovanym
elektrickym vykonem nejméné 50 MW, avSsak méné nez
100 MW.

2.2.

Provoz pfenosové

soustavy elektiiny

Drzitel licence na pienos elektiiny podle energetického
zakona je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

2.3.

Provoz distribuéni

soustavy elektiiny

Drzitel licence na distribuci elektfiny podle
energetického zékona je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) jeho pfenosova kapacita distribucni soustavy je
nejméné 220 MW,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze

a) je sttednim podnikem, nebo

b) jeho pfenosova kapacita distribu¢ni soustavy je
nejméné 120 MW, avSak méné nez 220 MW.

2.4.

Obchod s elektiinou

Drzitel licence na obchod s elektiinou podle
energetického zakona je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v ptipad¢, ze

a) je velkym podnikem, nebo

8 § 32 zakona ¢. 131/2000 Sb., o hlavhim mésté Praze




b) pocet jeho odbérnych a predavacich mist je za
posledni dostupny kalendarni rok pramérné alesponi 50
000,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, ze

a) je strednim podnikem, nebo

b) pocet jeho odbérnych a predavacich mist je za
posledni dostupny kalendaini rok pramérné alespoii 10
000, avSak méneé nez 50 000.

2.5.  Vykon ¢innosti
nominovaného organizatora
trhu s elektfinou

Drzitel licence na ¢innosti operatora trhu podle
energetického zakona je poskytovatel regulované sluzby
v rezimu vyssich povinnosti.

2.6.  Vykon ¢innosti
agregace

Agregator podle energetického zékona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

2.7.  Vykon ¢innosti
ukladani elektiiny

Drzitel licence na ukladani elektfiny podle energetického
zakona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

2.8.  Vykon ¢innosti
odezvy strany poptavky

Provozovatel odezvy strany poptavky podle ptislusného
predpisu Evropské unie’ je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

2.9.  Provoz vetejné
pfistupné dobijeci stanice

Provozovatel verejné ptistupné dobijeci stanice podle
zakona o pohonnych hmotach, ktery je odpovédny za
spravu a provoz dobijeci stanice, ktera poskytuje sluzbu
dobijeni koncovym uzivateliim, a to 1 jménem a na tcet
poskytovatele mobility, je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

2.10. Vykon ¢innosti
Elektroenergetického
datového centra

Drzitel licence na ¢innost Elektroenergetického datového
centra podle energetického zakona je poskytovatelem
regulované sluzby v rezimu vyssich povinnosti.

% Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. &ervna 2019 o spoleénych pravidlech
pro vnitfni trh s elektfinou a 0 zméné smérnice 2012/27/EU




3.

Energetika — Ropa a ropné produkty

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

3.1.  Té&zba ropy

Provozovatel zatfizeni na té¢zbu ropy je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

3.2.  Zpracovavani ropy

Provozovatel zatizeni na zpracovani ropy je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

3.3.  Provoz skladovaciho
zafizeni

Provozovatel skladovaciho zafizeni pro skladovani ropy
je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) disponuje zdsobnikem nebo komplexem zasobnikt

s celkovou kapacitou nejméné 40 000 m?,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

3.4. Provozropovodu

Provozovatel ropovodu podle zdkona o nouzovych
zasobach ropy je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v reZimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

3.5.  Provoz produktovodu

Provozovatel produktovodu podle zakona o nouzovych
zasobach ropy je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

3.6.  Vykon Cinnosti
ustfedniho spravce zasob

Ustiedni spravce zasob podle zakona o nouzovych
zasobach ropy je poskytovatel regulované sluzby v
rezimu vys$ich povinnosti.

3.7.  Provoz Cerpaci
stanice pohonnych hmot

Provozovatel Cerpaci stanice podle zdkona o pohonnych
hmotéch je poskytovatel regulované sluzby v rezimu
nizsich povinnosti, v pfipadé, Ze provozuje alespoii 100
Zerpacich stanic na uzemi Ceské republiky.




4.

Energetika — Plynarenstvi

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim

4.1.

Vyroba plynu

Drzitel licence na vyrobu plynu podle energetického
zakona je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

4.2.

Provoz pfepravni
soustavy plynu

Drzitel licence na pfepravu plynu podle energetického
zakona je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

4.3.

Provoz distribuéni
soustavy plynu

Drzitel licence na distribuci plynu podle energetického
zakona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

4.4.

Obchod s plynem

Drzitel licence pro obchod s plynem podle energetického
zakona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

4.5.

Uskladnovani plynu

Drzitel licence na uskladiiovani plynu podle
energetického zékona je

I. poskytovatel regulované sluzby v reZzimu vys$sich
povinnosti, v ptipad¢, ze

a) je velkym podnikem, nebo

b) provozuje podzemni zasobnik plynu s projektovanou
instalovanou kapacitou nejméng 200 mil. m?

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

Energetika — Teplarenstvi

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
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5.1.

Vyroba tepelné

energie

Drzitel licence na vyrobu tepelné energie podle
energetického zékona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze

a) je velkym podnikem, nebo

b) disponuje zdrojem tepelné energie s celkovym
instalovanym tepelnym vykonem nejméné 200 MW,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipad¢, ze je sttednim podnikem.

5.2.

zasobovani tepelnou energii

Provoz soustavy

Drzitel licence na rozvod tepelné energie podle
energetického zékona je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) disponuje soustavou zdsobovani tepelnou energii s
celkovou pfenosovou kapacitou nejméné 160 MW,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

6.

Energetika — Vodik

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

6.1.

Vyroba vodiku

Vyrobcee vodiku je

L. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v ptipad¢, ze je sttednim podnikem.

6.2.

Skladovani vodiku

Osoba zajist'ujici skladovani vodiku je

L. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v ptipad¢, ze je sttednim podnikem.

6.3.

Pteprava vodiku

Osoba zajist'ujici prepravu vodiku je

L. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v pfipadé, Ze je velkym podnikem,

I1. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v piipadé, Ze je sttednim podnikem.

7.

Vyrobni prumysl

Regulovana sluzba
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Sluzba

Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim

7.1.  Vyroba pocitacd,
elektronickych a optickych
pfistrojt a zafizeni

Vyrobce pocitact, elektronickych a optickych piistroji a
zafizeni ve smyslu oddilu 26 klasifikace CZ-NACE,
ktery je velkym nebo sttednim podnikem, je poskytovatel
regulované sluzby v rezimu nizsich povinnosti.

7.2.  Vyroba elektrickych | Vyrobce elektrickych zatfizeni ve smyslu oddilu 27

zatizeni klasifikace CZ-NACE, ktery je velkym nebo stirednim
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

7.3.  Vyroba stroju a Jinde nezatazeny vyrobce strojl a zafizeni ve smyslu

zafizeni nezarazend pod jiné
oddily klasifikace CZ-NACE

oddilu 28 klasifikace CZ-NACE, ktery je velkym nebo
sttednim podnikem, je poskytovatel regulované sluzby v
rezimu nizsich povinnosti.

7.4.  Vyroba motorovych
vozidel (krom¢ motocykli),
privési a naveést

Vyrobce motorovych vozidel, pfivést a navést ve smyslu
oddilu 29 klasifikace CZ-NACE je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti v piipad¢, ze sériove vyrabi osobni motorova
vozidla,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipad¢, Ze je velkym nebo sttednim
podnikem.

7.5.  Vyroba ostatnich
dopravnich prostredki a
zafizeni

Vyrobce ostatnich dopravnich prostiedki a zatizeni ve
smyslu oddilu 30 klasifikace CZ-NACE, ktery je velkym
nebo stfednim podnikem, je poskytovatel regulované
sluzby v reZzimu niZsich povinnosti.

8. Potravinarsky primysl

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluZby a jeho rezim

8.1.  Vyroba potravin

Potravinafsky podnik podle pfimo pouzitelného predpisu
Evropské unie'®, ktery se zabyva priimyslovou vyrobou
potravin, je poskytovatel regulované sluzby v rezimu
niZSich povinnosti, v pfipadé, Ze je velkym podnikem
nebo stfednim podnikem.

8.2.  Zpracovani potravin

Potravinarsky podnik podle ptfimo pouzitelného ptedpisu
Evropské unie'! ktery se zabyva priimyslovym
zpracovanim potravin, je poskytovatel regulované sluzby
v rezimu nizsich povinnosti, v ptipad¢, Ze je velkym
podnikem nebo stfednim podnikem.

8.3.  Distribuce potravin

Potravinatsky podnik podle pifimo pouzitelného piedpisu
Evropské unie'?, ktery se zabyva velkoobchodni
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distribucti potravin, je poskytovatel regulované sluzby v
rezimu niz§ich povinnosti, v ptipadé, Ze je velkym
podnikem nebo stfednim podnikem.

9. Chemicky primysl

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim

9.1.  Vyroba chemickych | Vyrobce latky podléhajici registraci podle piimo

latek podléhajicich registraci | pouzitelného predpisu Evropské unie' je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti v piipad¢, ze je vyrobcem nebezpecnych latek
v mnozstvi stejném nebo vEtSim, nez je mnozstvi
uvedené v piiloze ¢. 1 k zdkonu o prevenci zdvaznych
havarii v sloupci 3 tabulky I nebo 1,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti v ptipad¢, ze

a) je velkym podnikem,

b) je stfedni podnikem, nebo

¢) je vyrobcem nebezpecnych latek v mnozstvi stejném
nebo vét§im, nez je mnozstvi uvedené v pfiloze ¢. 1

k zakonu o prevenci zavaznych havérii v sloupci 2

tabulky I nebo IL
9.2.  Distribuce Distributor latky podléhajici registraci podle pfimo
chemickych latek pouzitelného piedpisu Evropské unie'* je

podl¢hajicich registraci L. poskytovatel regulované sluzby v rezimu vy$Sich

povinnosti v ptipad¢, ze je distributorem nebezpecnych
latek v mnoZstvi stejném nebo vE&tSim, neZ je mnoZstvi

10 ¢l. 3 bod 2 Naftizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi
obecné zdsady a pozadavky potravinového prava, zfizuje se Evropsky urad pro bezpecnost potravin a stanovi
postupy tykajici se bezpeénosti potravin

11 ¢l. 3 bod 2 Naftizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi
obecné zdsady a pozadavky potravinového prava, zfizuje se Evropsky Urad pro bezpecnost potravin a stanovi
postupy tykajici se bezpecnosti potravin

12 ¢l. 3 bod 2 Naftizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kterym se stanovi
obecné zdsady a pozadavky potravinového prava, zfizuje se Evropsky urad pro bezpecnost potravin a stanovi
postupy tykajici se bezpecnosti potravin

13 Nafizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni,
povolovani a omezovani chemickych latek, o zfizeni Evropské agentury pro chemické latky, o zméné smérnice
1999/45/ES a o zruseni natizeni Rady (EHS) €. 793/93, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS
a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES

14 Nafizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni,
povolovani a omezovani chemickych latek, o zfizeni Evropské agentury pro chemické latky, o zméné smérnice
1999/45/ES a o zruseni natizeni Rady (EHS) ¢. 793/93, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS
a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES
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uvedené v pfiloze €. 1 k zakonu o prevenci zavaznych
havérii v sloupci 3 tabulky I nebo II,

IL. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v pfipadé, ze

a) je velkym podnikem,

b) je stiedni podnikem, nebo

¢) je distributorem nebezpecnych latek v mnozstvi
stejném nebo vétSim, nez je mnozstvi uvedené v piiloze
¢. 1 k zdkonu o prevenci zdvaznych havarii v sloupci 2
tabulky I nebo II.

9.3.  Vyroba pfedmétl z Vyrobce pfedmétu z latky podléhajici registraci podle
latek podlehajicich registraci | piimo pouzitelného predpisu Evropské unie'” je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti v piipad¢, ze vyrabi pfedméty z nebezpecnych
latek v mnozstvi stejném nebo vEétSim, nez je mnozstvi
uvedené v ptiloze €. 1 k zdkonu o prevenci zdvaznych
havarii v sloupci 3 tabulky I nebo II,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v pfipadé, ze

a) je velkym podnikem,

b) je sttednim podnikem, nebo

¢) vyrabi pfedméty z nebezpecnych latek v mnozstvi
stejném nebo vEtsim, nez je mnozstvi uvedené v piiloze
¢. 1 k zdkonu o prevenci zdvaznych havarii v sloupci 2
tabulky I nebo II.

9.4. Uzivani objektu za Provozovatel objektu podle zakona o prevenci zavaznych

Gcelem umisténi nebezpené | havarii, ktery je sou¢asné stfednim nebo velkym
latky

podnikem, je

L. poskytovatel regulované sluzby v rezimu vysSich
povinnosti v pfipadé, Ze je provozovatelem objektu
zatazeného do skupiny B,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti v ptipad¢, ze je provozovatelem objektu
zatfazen¢ho do skupiny A.

10.  Vodni hospodarstvi

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

15 Nafizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006 ze dne 18. prosince 2006 o registraci, hodnoceni,
povolovani a omezovani chemickych latek, o zfizeni Evropské agentury pro chemické latky, o zméné smérnice
1999/45/ES a o zruseni natizeni Rady (EHS) €. 793/93, nafizeni Komise (ES) ¢. 1488/94, smérnice Rady 76/769/EHS
a smérnic Komise 91/155/EHS, 93/67/EHS, 93/105/ES a 2000/21/ES
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10.1. Provozovani
vodovodu

Provozovatel vodovodu podle zidkona o vodovodech a
kanalizacich je

L. poskytovatel regulované sluzby v rezimu vys$sich
povinnosti, v ptipad¢, ze

a) je velkym podnikem, nebo

b) v ptedchozich 3 kalendainich letech zasoboval pitnou
vodou primérné alespoii 50 000 obyvatel,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

10.2. Provozovani
kanalizace

Provozovatel kanalizace podle zékona o vodovodech a
kanalizacich je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem, nebo

b) v pfedchozich 3 kalendarnich letech poskytoval sluzby
odvadéni nebo Cisténi odpadnich vod primérné alespon
50 000 obyvatel,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

11.  Odpadové hospodarstvi

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

11.1. Provoz zatizeni
urceného pro nakladani s
odpady

Provozovatel zatizeni uréeného pro nakladani s odpady
podle zakona o odpadech, ktery je sttednim nebo velkym
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

11.2. Obchodovani s
odpadem

Obchodnik s odpady podle zakona o odpadech, ktery
je sttednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu nizsich povinnosti.

11.3.  Zprosttedkovani
nakladéani s odpadem

Zprosttedkovatel nakladani s odpady podle zakona o
odpadech, ktery je sttednim nebo velkym podnikem, je
poskytovatel regulované sluzby v rezimu nizsich
povinnosti.

11.4. Pieprava odpadu

Dopravce odpadu podle zdkona o odpadech, ktery je
sttednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu nizsich povinnosti.

12.  Letecka doprava

Regulovana sluzba
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Sluzba

Podminky vyznamnosti poskytovatele regulované
sluZzby a jeho rezim

12.1. Provoz letecké
dopravy

Letecky dopravce podle zdkona o civilnim letectvi je
I) poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipad¢, ze

a) je velkym podnikem, nebo

b) za piedchozi 3 kalendarni roky primérné prepravil
alesponi 500 000 cestujicich ro¢né,

IT) poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

12.2. Provoz letisté

Provozovatel mezinarodniho letist¢ podle zakona o
civilnim letectvi s do¢asnym ¢i trvalym vyhrazenym
bezpecnostnim prostorem podle pfimo pouzitelného
piedpisu Evropské unie'® je

I) poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze

a) je velkym podnikem, nebo

b) za ptedchozi 3 kalendaini roky primérné odbavil
alesponi 150 000 cestujicich ro¢né,

I1) poskytovatel regulované sluzby v rezimu niz8ich
povinnosti, v pfipad¢, ze je sttednim podnikem.

12.3. Provoz pomocnych
zafizeni v ramci letiSte

Provozovatel pomocnych zatizeni v rdmci
mezinarodniho letisté podle zakona o civilnim letectvi s
docasnym ¢i trvalym vyhrazenym bezpecnostnim
prostorem podle piimo pouzitelného predpisu Evropské
unie'’ je

I) poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v ptipad¢, ze je velkym podnikem,

IT) poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipad¢, Ze je stfednim podnikem.

12.4. Sluzba fizeni letového
provozu ve vzdu§ném
prostoru Ceské republiky

Provozovatel sluZby tizeni letového provozu v prevazné
&asti vzdusného prostoru Ceské republiky podle p¥imo
pouzitelného piedpisu Evropské unie'® je poskytovatel
regulované sluzby v rezimu vysSich povinnosti.

12.5. Bezpec€nostni
kontrola tykajici se nakladu
nebo postovnich zasilek

Schvéleny agent podle pfimo pouZitelného predpisu
Evropské unie'?, ktery je velkym podnikem, je
poskytovatel regulované sluzby v rezimu niz§ich
povinnosti.

12.6. Sluzba odesilani
nakladu nebo postovnich
zasilek

Znamy odesilatel podle pfimo pouzitelného piedpisu
Evropské unie?, ktery je velkym podnikem, je
poskytovatel regulované sluzby v rezimu niz§ich
povinnosti.
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12.7. Sluzba dodéavek Schvaleny dodavatel palubnich zasob podle piimo
palubnich zasob pouzitelného piedpisu Evropské unie?!, ktery je velkym
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

12.8. Sluzba pfi Poskytovatel sluzby pfi odbavovacim procesu na letisti
odbavovacim procesu podle zakona o civilnim letectvi, ktery je velkym
podnikem, je poskytovatel regulované sluzby v rezimu
nizsich povinnosti.

12.9. Letové navigaéni Poskytovatel letovych navigacnich sluzeb podle piimo
sluzby pouzitelného piedpisu Evropské unie??, ktery neni
regulovan pro regulovanou sluzbu podle bodu 12.4., je
I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v piipadé, Ze je urCenym a osvédéenym
poskytovatelem meteorologickych sluzeb podle ptimo
pouzitelného piedpisu Evropské unie®* s piisobnosti pro
poskytovani meteorologickych informaci pro potieby
letectvi v celé Ceské republice,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je velkym podnikem.

13.  Drazni doprava

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
13.1. Stavéni vlakovych Osoba poskytujici sluzbu stavéni vlakovych cest na
cest celostatni urovni je poskytovatel regulované sluzby

v rezimu vy$Sich povinnosti.

16 Nafizeni Evropského parlamentu a Rady (ES) &. 300/2008 ze dne 11. bFezna 2008 o spole&nych pravidlech
v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny

17 Nafizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze dne 11. bfezna 2008 o spoleénych pravidlech
v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny

Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. bfezna 2009 o letiStnich poplatcich

18 Nafizeni Evropského parlamentu a Rady (ES) €. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi ramec
pro vytvoreni jednotného evropského nebe

1% Nafizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze dne 11. bfezna 2008 o spoleénych pravidlech
v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny

20 Nafizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze dne 11. bfezna 2008 o spoleénych pravidlech
v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny

21 Nafizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze dne 11. bfezna 2008 o spoleénych pravidlech
v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny.

22 Nafizeni Evropského parlamentu a Rady (ES) &. 549/2004 ze dne 10. b¥ezna 2004, kterym se stanovi rémec
pro vytvoreni jednotného evropského nebe.

23 €|, 7 a €l. 9 natizeni Evropského parlamentu a Rady ¢. 550/2004 ze dne 10. biezna 2004, o poskytovani letovych
navigacnich sluzeb v jednotném evropském nebi.
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13.2.  Provoz celostatni Provozovatel celostatni drahy podle zdkona o drahach je
drahy L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem.

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

13.3. Provoz regionalni Provozovatel regionalni drahy podle zakona o drahach je
drahy L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem.

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

13.4. Provoz vefejné Provozovatel verejné ptistupné vlecky podle zakona
pristupné vlecky o drahach je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

13.5. Provoz drézni Provozovatel drazni dopravy na celostatni draze podle
dopravy na celostatni draze | zakona o drahach, s vyjimkou provozovatele drazni
dopravy, ktery neprovadi ptepravu osob, véci ¢i zvitat
nebo neposkytuje trakci’*, je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

13.6. Provoz drdzni Provozovatel drazni dopravy na regionalni draze podle
dopravy na regionalni drdze | zakona o drahach, s vyjimkou provozovatele drazni
dopravy, ktery neprovadi piepravu osob, véci ¢i zvifat
nebo neposkytuje trakci®, je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

13.7. Provoz drazni Provozovatel drazni dopravy na vetejné ptistupné vlecce
dopravy na vefejné pfistupné | podle zdkona o drahéch, s vyjimkou provozovatele drazni
vlecce dopravy, ktery neprovadi pfepravu osob, véci ¢i zvirat

nebo neposkytuje trakci®é, je
I. poskytovatel regulované sluzby v rezimu vysSich

povinnosti, v pfipadé, ze je velkym podnikem,

24 Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného
evropského Zelezni¢niho prostoru

25 Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného
evropského Zelezni¢niho prostoru

26 Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného
evropského Zelezni¢niho prostoru
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II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipad¢, ze je sttednim podnikem.

13.8. Provoz zatizeni Provozovatel zatizeni sluzeb podle zakona o drahéch je
sluzeb I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

14.  Vodni doprava

Regulovana sluzba
Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

14.1. Vykon ¢innosti Osoba vykonavajici ¢innost namotni vodni dopravy
namorni vodni dopravy podle piimo pouzitelného ptedpisu Evropské unie?’, je
L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v pfipadé, ze je sttednim podnikem.

14.2. Provoz fidiciho Ridici organ piistavu podle piislusného piedpisu

organu pfistavu nebo provoz | Evropské unie?® nebo osoba provozujici dilo nebo
dila nebo zafizeni v ramci

” zafizeni v rdmci piistavi je
pristavu

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizSich
povinnosti, v ptipad¢, ze je sttednim podnikem.

14.3. Provozsluzby lodni | Provozovatel sluzby lodni dopraveé (VTS) podle
doprave (VTS) piislusného predpisu Evropské unie?’ je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v reZimu nizsich

povinnosti, v ptipad¢, ze je sttednim podnikem.

15.  Silni¢ni doprava

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované

sluZzby a jeho rezim

27 Nafizeni Evropského parlamentu a Rady (ES) &. 725/2004 ze dne 31. bfezna 2004, o zvy$eni bezpeénosti lodi
a pristavnich zatizeni
B Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. Fijna 2005 o zvy3eni zabezpedeni pfistavl

2% Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. éervna 2002, kterou se stanovi kontrolni
a informacdni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje smérnice Rady 93/75/EHS
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15.1. Kontrola fizeni
provozu

Osoba vykonavajici spravu pozemni komunikace podle
zakona o pozemnich komunikacich je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

15.2. Provoz inteligentniho
dopravniho systému

Poskytovatel sluzby inteligentniho dopravniho systému
podle zakona o pozemnich komunikacich je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, ze je sttednim podnikem.

16.  Digitalni infrastruktura a sluzby

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
16.1. Poskytovani Osoba poskytujici vefejné dostupnou sluzbu

vetejn¢ dostupné sluzby
elektronickych komunikaci

elektronickych komunikaci podle zdkona o
elektronickych komunikacich je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze

a) je velkym podnikem,

b) je sttednim podnikem,

¢) je poskytovatelem vetejné dostupné sluzby
elektronickych komunikaci skrze nejméné 350 000
aktivnich mobilnich SIM karet na uzemi Ceské
republiky, nebo

d) je poskytovatelem nejméné 100 000 aktivnich
pevnych internetovych piipojek na Gizemi Ceské
republiky,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze

a) je malym podnikem, nebo

b) je mikropodnikem.

16.2. Zajistovani vetejné
komunikacni sité

Osoba zajist'ujici vefejnou komunikacni sit’ podle zakona
o elektronickych komunikacich je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadé, ze

a) je velkym podnikem,

b) je sttednim podnikem,

¢) je poskytovatelem vetejné dostupné sluzby
elektronickych komunikaci skrze nejméné 350 000
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aktivnich mobilnich SIM karet na uzemi Ceské
republiky, nebo

d) je poskytovatelem nejméné 100 000 aktivnich
pevnych internetovych piipojek na tizemi Ceské
republiky,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, ze

a) je malym podnikem, nebo

b) je mikropodnikem.

16.3. Poskytovani sluzby
vyménného uzlu internetu

Poskytovatel sluzby vyménného uzlu internetu je
poskytovatel regulované sluzby v rezimu vyssich
povinnosti.

16.4. Poskytovani sluzby
systému prekladu
doménovych jmen

Poskytovatel sluzeb systému prekladu doménovych jmen
je poskytovatel regulované sluzby v rezimu vysSich
povinnosti v piipad¢, ze

a) aktivné poskytuje vetejn¢ dostupné rekurzivni sluzby
pro pieklad doménovych jmen koncovym uzivatelim
internetu,

b) poskytuje autoritativni sluzby pro pieklad
doménovych jmen pro pouziti tfeti stranou pro vice nez
10 000 domén druhého tadu.

16.5. Sprava a provoz
registru domény nejvyssi
urovné

Osoba spravujici a provozujici registr domény nejvyssi
urovné je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

16.6. Poskytovani sluzby
cloud computingu

Poskytovatel sluzby cloud computingu je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti, v ptipad¢, ze

a) je velkym podnikem,

b) je poskytovatelem statniho cloud computingu podle
zdkona o informacnich systémech veiejné spravy>’,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

16.7. Poskytovani sluzby
datového centra

Poskytovatel sluzby datového centra, s vyjimkou
poskytovatele, ktery tuto sluzbu poskytuje jako soucast
regulované sluzby podle bodu 16.6, je

I. poskytovatel regulované sluzby v reZzimu vyssich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, ze je sttednim podnikem.

16.8. Poskytovani sluzby
sit€ pro dorucovani obsahu

Poskytovatel sluzby sité¢ pro doru¢ovani obsahu je

30 & 6i odst. 1 pism. a) zdkona &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
zdkond, ve znéni pozdéjsich predpisl
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I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢, ze je sttednim podnikem.

16.9. Sprava
kvalifikovaného systému
elektronické identifikace

Kvalifikovany spravce systému elektronické identifikace
podle zékona o elektronické identifikaci je poskytovatel
regulované sluzby v rezimu vyssich povinnosti.

16.10. Poskytovani sluzby
vytvarejici divéru

Poskytovatel sluzby vytvarejici davéru podle ptimo
pouzitelného piedpisu Evropské unie’! je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je

a) kvalifikovanym poskytovatelem sluzby vytvaiejici
duvéru, nebo

b) nekvalifikovanym poskytovatelem sluzby vytvarejici
davéru a zéroven velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v ptipad¢ ze je nekvalifikovanym
poskytovatelem a zaroven stiednim podnikem, malym
podnikem, nebo mikropodnikem.

16.11. Poskytovani fizené
sluzby

Poskytovatel tizené sluzby, s vyjimkou sluzby napliiujici
kritéria pro identifikaci regulované sluzby podle bodu
16.12, poskytujici tuto sluzbu podnikateliim je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

16.12. Poskytovani fizené
bezpecnostni sluzby

Poskytovatel fizené bezpecnostni sluzby poskytujici tuto
sluzbu podnikateliim je

I. poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je sttednim podnikem.

16.13. Poskytovani sluzby
on-line trzisté

Poskytovatel sluzby on-line trzisté podle zékona
upravujiciho ochranu spottebitele, ktery je stfednim nebo
velkym podnikem, je poskytovatel regulované sluzby v
rezimu nizSich povinnosti.

16.14. Poskytovani sluzby
internetového vyhledavace

Poskytovatel sluzby internetového vyhledavace ve
smyslu ptfimo pouzitelného pravniho ptedpisu Evropské
unie*, ktery je stfednim nebo velkym podnikem, je

31 NaFizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. &ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu

32 €|. 2 odst. 5 nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o podpore
spravedInosti a transparentnosti pro podnikatelské uzivatele online zprostiedkovatelskych sluzeb
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poskytovatel regulované sluzby v rezimu nizsich

povinnosti.
16.15. Poskytovani Poskytovatel platformy socidlni sité, ktery je sttednim
platformy socialni sit¢ nebo velkym podnikem, je poskytovatel regulované
sluzby v rezimu nizSich povinnosti.
16.16. Provozovani Provozovatel narodniho CERT podle zdkona o
Narodniho CERT kybernetické bezpeénosti je poskytovatel regulované

sluzby v rezimu vysSich povinnosti.

17. Finanéni trh

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
17.1.  Vykon ¢innosti Uvérova instituce podle piimo pouZitelného predpisu
Gverové instituce Evropské unie®, ktera je sttednim nebo velkym

podnikem je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

17.2.  Provoz obchodniho Provozovatel obchodniho systému podle zékona o
systému podnikani na kapitalovém trhu, ktery je stfednim nebo
velkym podnikem je poskytovatel regulované sluzby v
rezimu vys$$ich povinnosti.

17.3.  Vykon ¢innosti Ustiedni protistrana podle p¥imo pouzitelného piedpisu
Ustfedni protistrany Evropské unie*, kterd je sttednim nebo velkym
podnikem je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

17.4. Vykon ¢innosti Platebni instituce podle zakona o platebnim styku®?
platebni instituce je oskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze jeji rocni primérny objem
provedenych platebnich transakci za dobu predchozich tii
kalendainich let presahuje ¢astku odpovidajici 40 000

000 000 EUR.
17.5. Vykon ¢innosti Instituce elektronickych penéz podle zdkona o platebnim
instituce elektronickych styku*® je poskytovatel regulované sluzby v rezimu

penéz vy$sich povinnosti, v pfipadg, Ze jeji roéni primérny
objem vydanych elektronickych penéz za dobu
predchozich tii kalendarnich let pfesahuje ¢astku

odpovidajici 20 000 000 000 EUR.

33 Nafizeni Evropského parlamentu arady (EU) € 575/2013 ze dne 26.¢&ervna 2013 o obezfetnostnich
pozadavcich na Uvérové instituce a investi¢ni podniky a o0 zméné naftizeni (EU) €. 648/2012

34Nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. éervence 2012 o OTC derivétech, dstiednich
protistranach a registrech obchodnich udaj

35§ 7 zdkona ¢&. 370/2017 Sb., o platebnim styku
36 § 66 zakona ¢. 370/2017 Sb., o platebnim styku
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18. Zdravotnictvi

Regulovana sluzba

zdravotni péce

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim
18.1. Poskytovani Poskytovatel zdravotni péée®’ podle zakona o

zdravotnich sluzbach je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze

a) je velkym podnikem,

b) v ptedchozich 3 kalendarnich letech disponoval
pramérné alesponi 270 ltzky akutni péce,

II. poskytovatel regulované sluzby v rezimu niz$ich
povinnosti v piipad¢, ze je sttednim podnikem.

Organizacni slozka statu zfizena ustfednim organem
statni spravy, jiz bylo udéleno opravnéni k poskytovani
zdravotni péce ve smyslu zékona o zdravotnich
sluzbach®, je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

18.2. Poskytovani
zdravotnické zachranné
sluzby

Poskytovatel zdravotnické zdchranné sluzby podle

zakona o zdravotnické zachranné sluzbé>®

regulované sluzby v rezimu vysSich povinnosti.

je poskytovatel

18.3. Vykon ¢innosti
referencni laboratore EU
zahrnuté do sité referencnich
laboratofi pro oblast
vefejného zdravi

Referencni laboratoi Evropské unie podle ptimo
pouzitelného piedpisu Evropské unie*’ zahrnuté do sité
referen¢nich laboratofi pro oblast vefejného zdravi je

I. poskytovatel regulované sluzby v reZimu vys$sich
povinnosti v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v ptipadé, ze je sttednim podnikem.

18.4. Vyzkum a vyvoj
lécivych piipravki

Zadavatel klinickych hodnoceni podle ptimo
pouzitelného piedpisu Evropské unie*! je

I. poskytovatel regulované sluzby v reZimu vys$sich
povinnosti v pfipadé, Ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v pfipad¢, ze je sttednim podnikem.

18.5. Vyroba lécivych
ptipravkd pro huménni
pouziti s vyjimkou vyrobnich
operaci v rozsahu certifikace
Sarzi, sekundarniho baleni,
chemické/fyzikalni kontroly
jakosti a dovozu lécivych
piipravki

Vyrobce 1é€ivych ptipravka pro humanni pouziti podle
zakona o l1é¢ivech je

I. poskytovatel regulované sluzby v rezimu vysSich
povinnosti v pfipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v piipad¢, ze je sttednim podnikem.
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18.6. Vyroba léCivych latek | Vyrobcee 1é¢ivych latek podle zakona o 1é¢ivech je
L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti v ptipadé, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti v piipad¢, ze je sttednim podnikem.

18.7. Vyroba Vyrobce zdravotnickych prostiedkii podle piimo
zdravotnickych prostiedki pouzitelného piedpisu Evropské unie* je poskytovatel
regulované sluzby v rezimu nizSich povinnosti v pfipade¢,
ze je velkym podnikem nebo stfednim podnikem.

18.8. Vyroba Vyrobce diagnostickych zdravotnickych prostfedki in

diagnostickych vitro podle piimo pouzitelného predpisu Evropské unie*

zdravotnickych prostfedkii | jo poskytovatel regulované sluzby v rezimu nizsich

1n vitro : PR ¥ v , v 1 s
povinnosti v piipadé, ze je velkym nebo stiednim
podnikem.

18.9. Vyroba Vyrobce zdravotnickych prostiedkd uvedenych na

zdravotnickych prostiedki seznamu kriticky dulezitych zdravotnickych prostiedki

povazovanych za kriticky
dalezité v pripadé
mimotéadné situace v oblasti
vetejného zdravi

pfi mimotadné situaci v oblasti vefejného zdravi podle
piimo pouzitelného ptedpisu Evropské unie** je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti v pfipad¢, ze je velkym podnikem,

II. poskytovatel regulované sluzby v rezimu nizsich

povinnosti v pfipad¢, ze je sttednim podnikem.

19. Véda, vyzkum a vzdélavani

Regulovana sluzba
Sluzba Podminky vyznamnosti poskytovatele regulované
sluZby a jeho rezim

37§ 2 zadkona €. 372/2011 Sb., o zdravotnich sluzbach

38 § 16 zakona €. 372/2011 Sb., o zdravotnich sluzbach

39 § 8 odst. 1 zakona €. 374/2011 Sb., o zdravotnické zachranné sluzbé

40 Cl. 15 Nafizeni EU ze dne 23. listopadu 2022 o vainych pFeshrani¢nich zdravotnich hrozbach a o zrudeni
rozhodnuti ¢. 1082/2013/EU

41 Nafizeni Evropského parlamentu a Rady (EU) & 536/2014 ze dne 16. dubna 2014 o klinickych hodnocenich
humannich lécivych pfipravkd a o zruseni smérnice 2001/20/ES

42 Naftizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostiedcich,
zméné smérnice 2001/83/ES, nafizeni (ES) €. 178/2002 a natizeni (ES) €. 1223/2009 a o zruseni smérnic Rady
90/385/EHS a 93/42/EHS

43 Nafizeni Evropského parlamentu a Rady (EU) 2017/746 ze dne 5. dubna 2017 o diagnostickych zdravotnickych
prosttedcich in vitro a o zruseni smérnice 98/79/ES a rozhodnuti Komise 2010/227/EU

44 Cl. 22 Natizeni Evropského parlamentu a Rady (EU) 2022/123 ze dne 25. ledna 2022 o posilené Gloze Evropské
agentury pro l|écivé pripravky pfi pripravenosti na krize a krizovém fizeni v oblasti |éCivych pripravka
a zdravotnickych prostredk
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19.1. Vyzkum a vyvoj Vyzkumnad instituce, vyzkumna organizace podle ptimo
pouzitelného piedpisu Evropské unie®, vefejna
vyzkumna instituce*® nebo vysoka skola je
poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v piipadé, ze provadi citlivou vyzkumnou
¢innost.

Vyzkumna instituce, kterd neprovadi citlivou vyzkumnou
¢innost, je poskytovatelem regulované sluzby v rezimu
niz$ich povinnosti v pfipadé, Ze je sttednim nebo velkym
podnikem.

Vyzkumna organizace podle piimo pouzitelného

47 vefejna vyzkumna instituce*s

predpisu Evropské unie
nebo vysoka skola, kterd neprovadi citlivou vyzkumnou
¢innost, je poskytovatelem regulované sluzby v rezimu
niz8ich povinnosti v piipad¢, ze je sttednim nebo velkym
podnikem a sou¢asné provadi aplikovany vyzkum®
v nékterém z nasledujicich oborti vyzkumu a vyvoje
podle Struktury oborit FORD*’:

a) 1.2 Pocitaové a informacni védy,

b) 1.3 Fyzikalni védy,

¢) 1.4 Chemické védy,

d) 1.6 Biologické védy,

e) 2.2 Elektrické, elektronické a informacni

technologie,

f) 2.3 Mechanické technologie,

g) 2.4 Chemické technologie,

h) 2.5 Materidlové inZenyrstvi,

1) 2.7 Environmentélni technologie,

j) 2.8 Environmentalni biotechnologie,

k) 2.9 Industridlni biotechnologie,

1) 2.10 Nanotechnologie,

m) 2.11 Ostatni inZenyrstvi a technologie,

n) 3.1 Zékladni medicina,

0) 3.2 Klinickd medicina,

p) 3.3 Zdravotni védy,

45 1. 2 bod 83 natizeni Komise (EU) ¢. 651/2014

46 7zakon ¢&. 351/2005 Sb., o vefejnych vyzkumnych institucich

47 €l. 2 bod 83 natizeni Komise (EU) ¢. 651/2014

48 7akon ¢. 351/2005 Sb., o vefejnych vyzkumnych institucich

49 § 2 odst. 1 pism. b) zdkona ¢&. 130/2002 Sb., o podpofe vyzkumu a vyvoje z vefejnych prostiedkl a o zméné
nékterych souvisejicich zakon( (zakon o podpore vyzkumu a vyvoje)

50 Ciselnik skupin obor( podle manualu Frascati, OECD, 2015
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q) 3.4 Medicinska biotechnologie,

r) 4.4 Zemédélska biotechnologie,
s vyjimkou vyzkumu a vyvoje léCivych piipravki
naplnujiciho kritéria pro identifikaci regulované sluzby
podle bodu 18.4.
19.2. Provozovani velké Hostitelska nebo partnerska instituce velké vyzkumné
vyzkumné infrastruktury infrastruktury®! nebo konsorcium evropské vyzkumné
infrastruktury®? je poskytovatelem regulované sluzby

v rezimu vyssich povinnosti.

20.  Postovni a kuryrni sluzby

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

20.1. Poskytovani postovni | Provozovatel poStovni sluzby podle zakona o postovnich
a kuryrni sluzby sluzbach a poskytovatel kuryrni sluzby podle pifimo
pouzitelného piedpisu Evropské unie>, ktery poskytuje
alespoti jeden z krok v postovnim fetézci, ktery je
sttednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu nizsich povinnosti.

21.  Obranny prumysl

Regulovana sluzba
Sluzba Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

21.1. Vyroba vojenského Vyrobce vojenského materialu uvedeného v seznamu
materialu vojenského materidlu podle zakona o zahrani¢nim
obchodu s vojenskym materidlem je

I) poskytovatel regulované sluzby v reZimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,

IT) poskytovatel regulované sluzby v rezimu niz8ich
povinnosti v ptipad¢, ze je stfednim podnikem.

21.2. Obchod s vojenskym | Pravnicka nebo fyzicka osoba, které bylo vydano
materialem povoleni obchodu s vojenskym materidlem podle zakona
o zahrani¢nim obchodu s vojenskym materidlem je

51 § 2 odst. 2 pism. d) zdkona &. 130/2002 Sb., o podpote vyzkumu a vyvoje z vefejnych prostfedkl a o zméné
nékterych souvisejicich zakonl (zakon o podpofe vyzkumu a vyvoje)

52 Nafizeni Rady (ES) &. 723/2009 ze dne 25. éervna 2009 o pravnim ramci Spoleéenstvi pro konsorcium evropské
vyzkumné infrastruktury (ERIC)

53 Nafizeni Evropského parlamentu a Rady (EU) 2018/644 ze dne 18. dubna 2018 o sluzibach pteshrani¢niho
dodavani balikl
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I) poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipad¢, ze je velkym podnikem,
IT) poskytovatel regulované sluzby v rezimu nizsich
povinnosti v piipad¢, ze je sttednim podnikem.

22.  Vesmirny primysl

Regulovana sluzba

Sluzba

Podminky poskytovatele regulované sluzby a jeho
reZim

22.1. Zajisténi podpory
poskytovani sluzeb
vyuzivajicich kosmického
prostoru

Provozovatel pozemni infrastruktury vyuzivané pro
podporu poskytovani sluzeb vyuzivajicich kosmického
prostoru, ktery je sttednim nebo velkym podnikem a
zaroven nezajistuje tuto sluzbu podpory jako podnikatel
zajist'ujici sluzbu nebo sit’ elektronickych komunikaci
podle zakona o elektronickych komunikacich, je

I) poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v ptipadé, ze je velkym podnikem,

I1) poskytovatel regulované sluzby v rezimu niz8ich
povinnosti v piipad¢, Ze je sttednim podnikem.
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Vyhlaska o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu vyssich
povinnosti

Navrh
VYHLASKA
ze dne dd.mm.rrrT,

o bezpecénostnich opatrenich poskytovatele regulované sluzby v reZimu vyssich
povinnosti

Narodni utad pro kybernetickou a informacni bezpecnost stanovi podle § 14 odst. 1 zakona
¢. [bude doplnéno] Sb., o kybernetické bezpecnosti (déle jen ,,zdkon*):

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét pravni upravy

Tato vyhlaska zapracovava piisluiny predpis Evropské unie’*a pro poskytovatele
regulované sluzby v reZimu vyssich povinnosti (dale jen ,,povinna osoba‘) upravuje

obsah a rozsah bezpecnostnich opatieni a

nezbytny rozsah strategicky vyznamné sluzby.

§2

Vymezeni pojmii

Pro ucely této vyhlasky se rozumi

a) administratorem privilegovany uZivatel nebo osoba zajist'ujici spravu, provoz, pouZiti,
udrzbu a bezpecnost technického aktiva,

b) akceptovatelnym rizikem riziko, které je pfijatelné pro povinnou osobu,

c) bezpecnostni politikou soubor zasad a pravidel, které urcuji zpiisob zajisténi ochrany
aktiv,

d) hodnocenim rizik celkovy proces ur¢ovani, analyzy a vyhodnoceni rizik,

e) privilegovanym uzivatelem uzivatel ¢i osoba, jehoz Cinnost na technickém aktivu
muze mit vyznamny dopad na bezpecnost regulované sluzby,

f) rizikem moznost, Ze urCitd hrozba vyuzije zranitelnosti aktiva a zpisobi Skodu,

g) fizenim rizik systematicky proces zahrnujici hodnoceni rizik, zavadéni bezpecnostnich
opatfeni ke zvladani rizik a komunikaci rizik,

54 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spoleéné Urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).
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h) systémem fizeni bezpeCnosti informaci ¢ast systému fizeni povinné osoby zalozena
na pfistupu k rizikim aktiv, kterd stanovi zpusob ustaveni, zavadéni, provozovani,
monitorovani, prezkoumani, udrzovani a zlepSovani bezpec¢nosti informaci,

i) uzivatelem fyzickd nebo pravnickd osoba nebo organ vetejné moci, které¢ vyuzivaji
aktiva,

j) vrcholnym vedenim statutarni organ nebo jind osoba nebo skupina osob v obdobném
postaveni,

k) vyznamnou zménou zména, kterd ma nebo miize mit vliv na kybernetickou bezpe¢nost
a je urCena na zaklad¢ stanovenych pravidel, postupt a kritérii a

[) vyznamnym dodavatelem ten, kdo poskytovateli regulované sluzby poskytuje plnéni,
které je vyznamné z hlediska kybernetické bezpec¢nosti.

CAST DRUHA
BEZPECNOSTNI OPATRENI

§3

Povinna osoba zavede a provadi bezpecnostni opatieni podle této vyhlasky v rozsahu fizeni
kybernetické bezpecnosti stanoveném podle § 12 zdkona.

HLAVA I
ORGANIZACNI OPATRENI

§4

Systém Fizeni bezpecnosti informaci

(1) Povinnd osoba v ramci systému fizeni bezpe€nosti informaci

a) stanovi cile systému fizeni bezpecnosti informaci sméfujici k zajisténi kybernetické
bezpecnosti regulované sluzby,

b) fidi rizika podle § 9,

c) na zéklad¢ cilt systému fizeni bezpecnosti informaci, bezpe¢nostnich potieb a fizeni
rizik zavede pfiméfena bezpecnostni opatfeni sméfujici k zajisténi bezpecnosti
regulované sluzby,

d) stanovi a schvali bezpecnostni politiku a bezpecnostni dokumentaci ve vztahu k fizeni
kybernetické bezpecnosti, ktera obsahuje hlavni zéasady, cile systému fizeni
bezpecnosti informaci, bezpe€nostni potieby, prava a povinnosti ve vztahu k tizeni
bezpecnosti informaci, a na zakladé bezpecnostnich potieb a vysledki hodnoceni
rizik stanovi bezpe¢nostni politiku a bezpecnostni dokumentaci v dal§ich oblastech
podle § 7,

e) zajisti provedeni auditu kybernetické bezpecnosti podle § 17,

f) zajisti vyhodnoceni Uc¢innosti systému fizeni bezpecnosti informaci alespon jednou

ro¢né, které obsahuje
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1. vyhodnoceni cili systému fizeni bezpecnosti informaci smétujicich k zajiSténi
kybernetické bezpecnosti regulované sluzby,
2. posouzeni napliovani planu zvladani rizik zpracovaného podle § 9 pism. g),
3. hodnoceni stavu systému fizeni bezpec¢nosti informaci véetné revize hodnoceni
rizik,
4. posouzeni vysledkl provedenych auditi kybernetické bezpeCnosti a kontrol v
oblasti kybernetické bezpecnosti,
5. vysledky piedchozich hodnoceni u€innosti systému fizeni bezpecnosti informaci
provedenych podle tohoto pismena,
6. posouzeni dopadi kybernetickych bezpecnostnich incidentl na poskytované
sluzby podle § 16 a na oblast kybernetické bezpecnosti a
7. posouzeni vyznamnych zmén podle § 12,
g) na zéklad¢ vyhodnoceni ui¢innosti systému fizeni bezpecnosti informaci podle pismena
f) zpracuje zpravu o prezkoumdni systému fizeni bezpecnosti informaci,
h) aktualizuje systém fizeni bezpecnosti informaci a pfislusnou dokumentaci na zékladé
1. zjisténi z auditd kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti,
2. vysledkl vyhodnoceni uc¢innosti systému fizeni bezpec¢nosti informaci,
3. dopadii kybernetickych bezpecnostnich incidentli na poskytované sluzby a
4. provadénych vyznamnych zmén,
i) fidi provoz a zdroje systému fizeni bezpecnosti informaci a zaznamenava cinnosti
spojené se systémem fizeni bezpecnosti informaci a fizenim rizik a
j) stanovi proces fizeni vyjimek z pravidel stanovenych v bezpecnostni politice podle
pismene d).
(2) Povinna osoba v piipad¢ neplnéni povinnosti fizeni rizik podle odstavce 1 pismene b)
a) zavede vSechna bezpecnostni opatfeni pozadovana touto vyhlaskou,
b) zpracuje o bezpecnostnich opatienich podle pismene. a),
1. prohlédSeni o aplikovatelnosti podle § 9 odst. 1 pism. f) a
2. plan zvladani rizik pfimétené podle § 9 odst. 1 pism. g),
c) zohledni v planu zvladdani rizik
1. vyznamné zmény,
2. zmény stanoveného rozsahu podle § 12 zdkona,
3. protiopatteni podle § 20 zékona,
4. kybernetické bezpecnostni incidenty, véetné dfive feSenych,
5. vysledky auditi kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti a
6. vysledky penetracniho testovani a skenovani zranitelnosti,
d) v souladu s planem zvladani rizik zavadi bezpecnostni opatieni.

§5

Pozadavky na vrcholné vedeni

(1) Vrcholné vedeni s ohledem na systém fizeni bezpecnosti informaci
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a) prokazateln¢ absolvuje Skoleni podle § 11 odst. 3 pism. a),

b) zajisti stanoveni bezpecnostni politiky a cilii systému fizeni bezpecnosti informaci
podle § 4, slucitelnych se strategickym sméfovanim povinné osoby,

c) zajisti integraci systému fizeni bezpecnosti informaci do procest povinné osoby,

d) zajisti dostupnost zdrojii potfebnych pro systém fizeni bezpecnosti informaci,

e) informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci a vyznamu
dosazeni shody s jeho pozadavky se vSemi dotéenymi stranami,

f) zajisti podporu k dosazeni cilt systému fizeni bezpecnosti informaci,

g) vede zaméstnance k rozvijeni efektivity systému fizeni bezpecCnosti informaci a
podporuje je pti tomto rozvijeni,

h) se podili na vypracovani analyzy dopadii podle § 16,

i) prosazuje neustalé zlepSovani systému fizeni bezpecnosti informaci,

j) podporuje osoby zastavajici bezpeCnostni role pii prosazovani kybernetické
bezpecnosti v oblastech jejich odpovédnosti,

k) zajisti stanoveni pravidel pro ureni administratorii a osob, které budou zastavat
bezpecnostni role,

l) zajisti, aby byla zachovana mlcenlivost u vSech relevantnich osob (zejména
administratorti, osob zastavajicich bezpecnostni role a dodavateltt)

m) pro osoby zastavajici bezpe¢nostni role zajisti pravomoci potiebné pro naplnovani
jejich roli a zdroje véetné rozpoctovych prostiedkd k napliiovani jejich roli a plnéni
souvisejicich ukolt a

n) zajisti testovani plant kontinuity ¢innosti, pldnii obnovy a procesii spojenych se
zvladanim kybernetickych bezpecnostnich incidenti.

(2) Vrcholné vedeni se prokazatelné seznamuje se

a) zpravou o pfezkoumani systému fizeni bezpecnosti informaci,

b) zpravou o hodnoceni rizik,

c) vysledky analyzy dopadl a

d) vysledky auditi kybernetick¢é bezpeCnosti a kontrol v oblasti kybernetické
bezpecnosti.

(3) Vrcholné vedeni v ramci systému fizeni bezpe€nosti informaci urci sloZzeni vyboru pro
tfizeni kybernetické bezpecnosti, bezpecnostni role, jejich prava a povinnosti souvisejici
se systémem fizeni bezpecnosti informaci.

(4) Jednani vyboru pro fizeni kybernetické bezpecnosti probihaji v pravidelném intervalu a
o jejich prubéhu je veden zadznam.

(5) Vybor pro fizeni kybernetické bezpecnosti je sloZen osobami s pfislusnymi pravomocemi
a odbornou zpiisobilosti pro celkové fizeni a rozvoj systému fizeni bezpe€nosti
informaci a osobami vyznamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych
s kybernetickou bezpecnosti, jehoz ¢lenem musi byt alespon jeden zastupce vrcholného
vedeni nebo jim povéiena osoba a manazer kybernetické bezpe¢nosti. Povinna osoba u
vyboru pro fizeni kybernetické bezpecnosti piihlédne k doporu¢enim uvedenym v
ptiloze €. 5 k této vyhlasce.

(6) Vrcholné vedeni urci osobu, kterd bude zastavat bezpecnostni roli

a) manaZzera kybernetické bezpec€nosti,
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b) architekta kybernetické bezpecnosti,
c) garanta aktiva a
d) auditora kybernetické bezpecnosti.
(7) Vrcholné vedeni zajisti zastupitelnost bezpecnostnich roli uvedenych v odstavci 6
pismene a) a b).

§6

Stanoveni bezpe¢nostnich roli

(1) Manazer kybernetické bezpe¢nosti
a) je bezpecnostni role odpovédna za systém fizeni bezpe€nosti informaci, pficemz
vykonem této role miize byt povéiena osoba, ktera je pro tuto ¢innost vyskolena a
prokéze odbornou zpusobilost praxi s fizenim kybernetické bezpecnosti nebo s
fizenim bezpecnosti informaci
1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké skole,
b) odpovida za pravidelné informovani vrcholného vedeni o
1. ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpecnosti informact,
c) nesmi byt povéten vykonem roli odpovédnych za provoz technickych aktiv regulované
sluzby.
(2) Architekt kybernetické bezpecnosti
a) je bezpecnostni role odpovédna za zajisténi nadvrhu implementace bezpecnostnich
opatfeni tak, aby byla zajisténa bezpecna architektura regulované sluzby, pfi¢emz
vykonem této role miize byt povéiena osoba, ktera je pro tuto ¢innost vyskolena a
prokéze odbornou zptlsobilost praxi s navrhovanim implementace bezpecnostnich
opatfeni a zajiStovanim bezpecné architektury
1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysokeé skole.
(3) Garant aktiva je bezpeCnostni role odpovédna za zajiSténi rozvoje, pouziti a bezpecnost
aktiva.
(4) Auditor kybernetické bezpecnosti
a) je bezpecCnostni role odpovédnd za provadéni auditu kybernetické bezpecnosti,
pricemz vykonem této role mlze byt povéfena osoba, kterd je pro tuto Cinnost
vySkolena a prokdze odbornou zplsobilost praxi s provadénim auditl kybernetické
bezpecnosti nebo auditll systému fizeni bezpecnosti informaci
1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké skole,
b) zarucuje, ze provedeni auditu kybernetické bezpecnosti je nestranné a
c) nesmi byt povéten vykonem jinych bezpecnostnich roli.
(5) Povinnd osoba pii urCovani osob zastavajicich bezpe€nostni role piihlédne

k doporucenim uvedenym v pftiloze €. 5 k této vyhlasce.
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§7

Rizeni bezpe&nostni politiky a bezpe¢nostni dokumentace

(1) Povinna osoba v ramci fizeni bezpecnostni politiky a bezpecnostni dokumentace

a) stanovi bezpecnostni politiku ve vztahu k fizeni kybernetické bezpecnosti a vede
relevantni bezpecnostni politiku a bezpecnostni dokumentaci k opatienim uvedenym
v § 4 az 28.

b) v provozni dokumentaci stanovi pravidla a postupy, které zohlednuji relevantni oblasti
z bezpecnostni politiky a bezpecnostni dokumentace,

c) stanovi pravidla a postupy pro provedeni protiopatieni vydanych Uradem podle § 20
zakona.

(2) Povinna osoba dodrzuje bezpecnostni politiky, bezpecnostni dokumentaci, pravidla a
postupy stanovené podle odstavce 1.

(3) Povinna osoba pravideln¢ prezkoumava bezpecnostni politiku a bezpecnostni
dokumentaci, zajisti jejich aktualnost a zohlednéni jejich relevantnich oblasti v provozni
dokumentaci.

(4) Povinnd osoba urci osobu odpoveédnou za pravidelny piezkum a aktualizaci bezpecnostni
politiky, bezpecnostni dokumentace a zohlednéni jejich relevantnich oblasti v provozni
dokumentaci podle odstavce 3.

(5) Bezpecnostni politika a bezpecnostni dokumentace musi byt fizeny tak, aby byly

a) dostupné v elektronické nebo listinné podobg,

b) komunikovany v rdmci povinné osoby,

c) ptfiméfené dostupné dotenym stranam,

d) chranény z pohledu divérnosti, integrity a dostupnosti a

e) vedeny tak, aby informace v nich obsazené byly uplné, Citelné, spravné, snadno
identifikovatelné a vyhledatelné.

§8

Rizeni aktiv

(1) Povinna osoba v navaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle

§ 12 zakona

a) stanovi metodiku pro urovani a hodnoceni aktiv v€etné stanoveni urovni aktiv,
alespon v rozsahu uvedeném v pftiloze €. 1 k této vyhlésce,

b) eviduje garanty aktiv podle § 5 odst. 6 pism. c),

c) hodnoti primérni aktiva z hlediska divérnosti, integrity a dostupnosti a zafadi je do
jednotlivych trovni podle pismene a),

d) v rdmci hodnoceni primarnich aktiv posuzuje alespon oblasti uvedené v ptiloze €. 1 k
této vyhlasce,

e) urcuje a eviduje relevantni vazby mezi aktivy,

f) hodnoti podpiirné aktiva a zohlediiuje pfitom zejména vazby na primarni aktiva a
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g) pro jednotlivé urovné aktiv podle pismena a) stanovuje a zavadi pravidla ochrany nutna

pro zabezpecenti jejich divernosti, integrity a dostupnosti, kterd obsahuji zejména
1. pfipustné zplsoby pouzivani aktiv,

. pravidla pro manipulaci s aktivy,

. pravidla pro klasifikaci informact,

. pravidla pro oznacCovani aktiv,

. pravidla spravy vyménnych médii,

. pravidla pro bezpecné elektronické sdileni a fyzické pienaseni aktiv a

. pravidla pro urceni zpusobu likvidace informaci a dat a jejich kopii a likvidace
technickych aktiv, ktera jsou nosici informaci a dat s ohledem na troven aktiv
v souladu s ptilohou €. 3 k této vyhlasce.

N N L AW

§9

Rizeni rizik

(1) Povinna osoba v ramci fizeni rizik v navaznosti na § 8

a) stanovi metodiku pro urcovani a hodnoceni rizik, vCetn¢ stanoveni kritérii pro
akceptovatelnost rizik,

b) pii ur€ovani rizik s ohledem na aktiva urcuje relevantni hrozby a zranitelnosti; pfitom
zvazuje zejména kategorie hrozeb a zranitelnosti uvedenych v piiloze ¢. 4 k této
vyhlasce,

c) provadi hodnoceni rizik v pravidelnych intervalech alesponi jednou ro¢né a pfi
vyznamnych zménach urcenych podle § 12 odst. 1 pism. c),

d) pti hodnoceni rizik podle pismene c) zohledni relevantni hrozby a zranitelnosti podle
pismene b) a posoudi mozné dopady na aktiva, pfi¢emz vychazi z hodnoceni aktiv
podle § 8; tato rizika hodnoti alespoi v rozsahu ptilohy €. 2 k této vyhlasce,

e) na zdkladé¢ provedeného hodnoceni rizik podle pismene d) zpracuje zpravu
o hodnoceni rizik,

f) zpracuje na zakladé bezpecnostnich potfeb a vysledkli hodnoceni rizik prohlaSeni o
aplikovatelnosti, které obsahuje piehled vSech bezpecnostnich opatieni
poZadovanych touto vyhlaskou, ktera

1. nebyla aplikovana, vcetné odivodnéni a piehled pfijatych ndhradnich
bezpecnostnich opatieni,
2. byla aplikovana, vetné zplisobu plnéni,

g) na zaklad¢ provedeného hodnoceni rizik podle pismena d) a v souladu se stanovenymi

kritérii pro akceptovatelnost rizik zpracuje plan zvladani rizik, ktery obsahuje

1. popis bezpecnostnich opatfeni pro zvladani rizik,

2. cile a ptinosy bezpecnostnich opatieni pro zvladani rizik,

3. urceni osoby zajist'ujici zavedeni bezpecnostnich opatieni pro zvladani rizik,

4. ptredpokladané lidské, finan¢ni a technické zdroje pro zavedeni bezpecnostnich
opattent,

. pozadovany termin zavedeni bezpecnostnich opatteni,

. popis vazeb mezi riziky a ptislusnymi bezpecnostnimi opatfenimi,

AN D
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7. konkrétni zplsob realizace bezpecnostnich opatieni,
h) pfi hodnoceni rizik a v planu zvladani rizik zohledni
1. vyznamné zmény,
2. zmény stanoveného rozsahu podle § 12 zékona,
3. protiopatieni podle § 20 zdkona,
4. kybernetické bezpecnostni incidenty, v¢etné diive feSenych,
5. vysledky auditii kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti a
6. vysledky penetrac¢niho testovani a skenovani zranitelnosti.
(2) Povinna osoba v souladu s planem zvladani rizik zavadi bezpecnostni opatieni.
(3) Hodnoceni rizik mize byt zajisténo 1 jinymi zptisoby, nez jak je stanoveno v odstavcei 1
pismene d), pokud povinna osoba zajisti stejnou nebo vyssi troven procesu hodnoceni
rizik a postupuje v souladu s odst. 5 pfilohy €. 2 k této vyhlasce.

§10

Rizeni dodavatelt

(1) Povinna osoba

a) stanovi pravidla pro dodavatele, kterd zohlediiuji pozadavky systému fizeni
bezpecnosti informaci,

b) prokazateln¢ seznamuje své dodavatele s pravidly podle pismena a) a vyzaduje plnéni
téchto pravidel,

c) tidi rizika spojena s dodavateli,

d) identifikuje a eviduje své vyznamné dodavatele ve smyslu § 2 pism. 1),

e) prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci podle
pismena d),

f) v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby smlouvy
uzavirané s vyznamnymi dodavateli obsahovaly relevantni ustanoveni uvedena v
piiloze €. 6 k této vyhlasce a

g) pravidelné pfezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska systému
fizeni bezpecnosti informaci.

(2) Povinna osoba u vyznamnych dodavatell dale

a) v rdmci vybérového fizeni a pfed uzavienim smlouvy provadi hodnoceni rizik
souvisejicich s plnénim pfedmétu vybérového fizeni pfiméfené podle pfilohy €. 2 k
této vyhlasce,

b) v rdmci uzaviranych smluvnich vztahli stanovi zplsoby a tUrovné realizace
bezpecnostnich opatieni a ur¢i obsah vzajemné smluvni odpovédnosti za zavedeni a
kontrolu bezpe¢nostnich opatteni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpe¢nostnich
opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci tfeti strany a

d) v reakci na rizika a zjiSténé nedostatky zajisti jejich fesSeni.

(3) Nalezitosti prokazatelného informovani podle odstavce 1 pismene. €) jsou
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a) identifikace povinné osoby, véetné¢ uvedeni, ze povinnd osoba je poskytovatelem
regulované sluzby v rezimu vysSich povinnosti

b) identifikace regulované sluzby,

c) identifikace vyznamného dodavatele,

d) vyrozuméni o skuteCnosti, ze dodavatel je pro povinnou osobu vyznamnym
dodavatelem a

e) obsah pravidel podle odstavce 1 pismene a).

§11

Bezpecnost lidskych zdroja

(1) Povinna osoba v ramci fizeni bezpecnosti lidskych zdroji s ohledem na stav a potieby
systému fizeni bezpe€nosti informaci stanovi plan rozvoje bezpecnostniho povédomi,
jehoz cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi
vcetné formy, obsahu a rozsahu pouceni a skoleni podle odstavce 2.
(2) Povinna osoba zahrne do planu rozvoje bezpe¢nostniho povédomi
a) pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice zejména v
oblastech systému fizeni bezpecnosti informaci a fizeni rizik,

b) pouceni uzivatelii, administratori, osob zastavajicich bezpecnostni role a dodavatelt
o jejich povinnostech a o bezpecnostni politice,

c) potiebna teoretickd i praktickd Skoleni uzivateldi, administratori a osob zastavajicich
bezpecnostni role,

d) pravidla tvorby bezpecnych hesel v souladu s § 20,

e) relevantni témata uvedend v ptiloze €. 7 této vyhlasky.

(3) Povinna osoba v ramci fizeni bezpecnosti lidskych zdroja
a) v souladu s planem rozvoje bezpe¢nostniho povédomi

1. zajisti pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni
politice zeyména v oblasti systému fizeni bezpecnosti informaci a fizeni rizik
formou vstupnich a pravidelnych Skoleni, k ziskani znalosti a
dovednosti vedoucich k urovani rizik a posouzeni vhodnosti zvolenych
postupii pfi fizeni rizik a jejich dopadl na regulovanou sluzbu.

2. zajisti pouceni uZivateld, administratorti, osob zastavajicich bezpecnostni role
a dodavatelil o jejich povinnostech a o bezpe¢nostni politice formou vstupnich
a pravidelnych Skoleni,

3. zajisti osobam zastavajicim bezpecnostni role pravidelna odborna Skoleni,
pticemz vychazi z aktualnich potfeb povinné osoby v oblasti kybernetické
bezpecnosti,

4.  zajisti pravidelna Skoleni a ovéfovani bezpecnostniho povédomi zaméstnanct
v souladu s jejich pracovni néplni,

b) ur¢i osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu rozvoje
bezpecnostniho povédomi uvedeny,

c) hodnoti uc¢innost planu rozvoje bezpe¢nostniho povédomi, provedenych pouceni,
Skoleni a dalSich ¢innosti spojenych se zlepSovanim bezpecnostniho povédomi,
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d) zajisti kontrolu dodrzovani bezpe¢nostni politiky ze strany uzivateld, administratort a
osob zastavajicich bezpecnostni role,

e) ur¢i pravidla a postupy pro feSeni pfipadii poruSeni stanovenych bezpecnostnich
pravidel ze strany uzivatell, administratord a osob zastavajicich bezpecnostni role a

f) v pfipadé¢ ukonceni nebo zmény smluvniho vztahu s administratory a osobami
zastavajicimi bezpec€nostni role zajisti predani odpovédnosti.

(4) Povinna osoba vede o pouceni a Skoleni podle odstavce 3 piehledy, které obsahuji
piredmét pouceni a Skoleni véetn€ seznamu osob, které pouceni a Skoleni absolvovaly.

§12

Rizeni zmén

(1) Povinna osoba v ramci fizeni zmén u aktiv
a) stanovi pravidla, postupy a kritéria pro uréeni vyznamnych zmén,
b) identifikuje zmény, které maji nebo mohou mit vliv na kybernetickou bezpecnost,
c) u zmén identifikovanych podle pismene b) aplikuje pravidla, postupy a kritéria pro
uréeni vyznamnych zmén v souladu s pismenem a), ¢imz urcuje vyznamné zmeény.
(2) Povinna osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) fidi rizika spojend s vyznamnymi zménami,
c) pfijimé bezpecnostni opatieni za ucelem sniZeni v§ech neptiznivych dopadl spojenych
s Vyznamnymi zménami,
d) aktualizuje bezpecnostni a provozni dokumentaci,
e) zajisti jejich testovani pfed uvedenim do provozu a
f) zajisti moznost navraceni do ptivodniho stavu.
(3) Povinna osoba na zakladé vysledku fizeni rizik podle odstavce 2 pism. b) rozhoduje o
provedeni penetra¢niho testovani; pokud rozhodne o provedeni penetra¢niho testovani,
postupuje podle § 25 odst. 6 této vyhlasky.

§13

Akvizice, vyvoj a udrzba

Povinna osoba v souvislosti s planovanou akvizici, vyvojem a tdrzbou aktiv

a) tidi rizika spojena s akvizici vyvojem a udrzbou,

b) fidi vyznamné zmény podle § 12,

c) stanovi bezpe¢nostni pozadavky na planovanou akvizici, vyvoj a udrzbu,

d) zahrne bezpecnostni pozadavky stanovené podle pismene ¢) do planované akvizice,
vyvoje a udrzby,

e) zajisti odd€leni  provozniho, zalohovaciho, vyvojového, testovaciho,
administratorského a jinych specifickych prosttedi, a zajisti ochranu informaci a dat

se v nich vyskytujicich,
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f) je-li cilem provedeni akvizice nebo vyvoje technické aktivum vyuzivajici autentizacni
mechanismus, zejména za Gcelem ovéfeni identity uzivatelll nebo administratort, plni
pozadavky podle § 20 odst. 3,

g) je-li cilem provedeni akvizice nebo vyvoje technické aktivum, musi byt zajiSténa
dostupnost bezpecnostnich aktualizaci po dobu jeho Zivotniho cyklu a

h) je-li cilem provedeni akvizice nebo vyvoje technické aktivum uzivajici kryptografické
algoritmy, plni pozadavky podle § 26 odst. 1 pism. a) a odst. 3 pism. a).

§ 14
Rizeni p¥istupu

(1) Povinna osoba na zéklad¢ bezpecnostnich a provoznich potieb fidi pristup k aktiviim a
prijima bezpecnostni opatfeni, kterd slouzi k zajiSténi ochrany pfistupovych a
autentizacnich udaju, které jsou pouzivany pro ovéreni identity podle § 20 a § 21.

(2) Povinna osoba dale v ramci fizeni pfistupu k aktiviim

a) 1idi pristup na zéklad¢ skupin a roli,

b) pfid€li kazdému uzivateli a administratorovi pfistupujicimu k aktiviim ptistupova
prava a opravnéni na uroven nezbytné nutnou k vykonu price a jedinecny
identifikator daného typu Uctu, pticemz odd¢€luje uzivatelské a administratorské ucty
jedné osoby,

c) tidi identifikatory, pfistupova prava a opravnéni uctl technickych aktiv,

d) v souladu s pismenem c) zavadi bezpecnostni opatfeni pro fizeni pfistupu technickych
aktiv,

e) zavadi bezpecnostni opatfeni potfebna pro bezpecné pouzivani mobilnich zatizeni a
jinych obdobnych technickych aktiv, poptfipad€ 1 bezpecnostni opatieni spojend s
vyuZitim technickych aktiv, kterd povinna osoba nema ve své sprave,

f) omezi a kontroluje pouzivani programovych prostiedkil a vybaveni, které mohou byt
schopné prekonat systémové nebo aplikacni kontroly,

g) pfid€luje a odebira piistupova prava a opravnéni v souladu s politikou fizeni pfistupu,

h) provadi pravidelné ptezkoumani veskerych pfistupovych prav a opravnéni vcetné
rozdéleni do skupin a roli,

i) zajisti bezodkladné odebrani nebo zménu piistupovych prav a opradvnéni pfi zméné
pozice nebo zarazeni na zékladé skupin a roli,

j) zajisti deaktivaci ucth a bezodkladné odebrani nebo zménu pftistupovych prav a
opravnéni pii ukonceni nebo zméné smluvniho vztahu,

k) dokumentuje ptidélovani a odebirani ptistupovych prav a opravnéni a

[) vyuziva nastroj pro spravu a ovéfovani identity podle § 20 a nastroj pro fizeni
ptistupovych prav a opravnéni podle § 21.

§ 15

Zvladani kybernetickych bezpe¢nostnich udélosti a incidenti

(1) Povinna osoba v ramci zvladani kybernetickych bezpec¢nostnich udalosti a incidentii
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a) zavede procesy, pravidla a postupy pro detekci, zaznamenavani a vyhodnocovani
kybernetickych bezpecnostnich udalosti v souladu s § 22 az 24

b) zavede procesy, pravidla a postupy pro koordinaci a zvladani kybernetickych
bezpecnostnich incidentd,

c) ptideli odpovédnosti pro

1. detekci, zaznamendvani a vyhodnocovani kybernetickych bezpecnostnich
udélosti a
2. koordinaci a zvladani kybernetickych bezpecnostnich incidentd,

d) definuje a dodrzuje pravidla a postupy pro identifikaci, sbér, ziskdni a uchovani
veérohodnych podkladi pottebnych pro analyzu kybernetického bezpecnostniho
incidentu,

e) zajisti detekci kybernetickych bezpecnostnich udalosti podle § 22,

f) zajisti, ze wuzivatelé¢, administratofi, osoby zastavajici bezpecnostni role, dalsi
zameéstnanci a dodavatelé budou oznamovat neobvyklé chovani technickych aktiv a
podezieni na jakékoliv zranitelnosti,

g) zajisti posuzovani kybernetickych bezpecnostnich udalosti, pfi kterém musi byt
rozhodnuto, zda maji byt klasifikovany jako kybernetické bezpecnostni incidenty,

h) zajisti zvladani kybernetickych bezpecnostnich incidentl podle stanovenych postupd,

i) pfijima bezpecnostni opatieni pro odvraceni a zmirnéni dopadu kybernetického
bezpecnostniho incidentu,

j) hlasi kybernetické bezpecnostni incidenty podle § 16 zdkona,

k) vede zaznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

) proSetii a urci pfi¢iny kybernetického bezpecnostniho incidentu a

m) vyhodnoti Gc¢innost feSeni kybernetického bezpecnostniho incidentu a na zakladé
vyhodnoceni stanovi nutnd bezpec¢nostni opatieni, poptipadé aktualizuje stavajici
bezpecnostni  opatieni, k zamezeni opakovani feSeného kybernetického
bezpec€nostniho incidentu.

(2) Povinna osoba dale pii detekci a vyhodnocovani kybernetickych bezpecnostnich udalosti

pouziva nastroje podle § 22 a § 24.

§16

Rizeni kontinuity ¢innosti

(1) Povinna osoba v ramci fizeni kontinuity ¢innosti

a) stanovi metodiku pro provedeni analyzy dopadi,

b) provadi analyzu dopadi, vyhodnocuje a dokumentuje mozné dopady kybernetickych
bezpecnostnich incidenti a zohledni hodnoceni rizik podle § 9, v ramci kterého
posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,

c) na zéklad¢ vystupt analyzy dopadl a hodnoceni rizik podle pismene b) stanovi cile
fizeni kontinuity ¢innosti formou urceni

1. minimalni Grovné poskytovanych sluzeb, kterd je ptijatelna pro uzivani, provoz a
spravu regulované sluzby,
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2. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni Uroven poskytovanych sluzeb regulované
sluzby a
3. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné¢ obnovena data
po kybernetickém bezpecnostnim incidentu nebo po selhani,
d) stanovi politiku fizeni kontinuity ¢innosti, ktera obsahuje naplnéni cilti podle pismene
¢) a stanovi prava a povinnosti administratort a osob zastavajicich bezpecnostni role,
e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy
souvisejici s poskytovanim regulované sluzby a
f) realizuje bezpecnostni opatieni pro zvyseni odolnosti podle § 27.

§17

Provadéni auditu kybernetické bezpe¢nosti

(1) Povinna osoba stanovi plan provadéni auditu kybernetické bezpecnosti.
(2) Povinna osoba v ramci auditu kybernetické bezpecnosti
a) posuzuje zda byla zavedena bezpecnostni opatieni pozadovand zdkonem a touto
vyhlaskou,

b) posuzuje soulad zavedenych bezpecnostnich opatieni s pravnimi pfedpisy, vnitinimi
ptedpisy, jinymi ptredpisy, smluvnimi zdvazky a nejlepsi praxi a

c) provadi a dokumentuje audit dodrzovani pravidel a postupid stanovenych
v bezpecnostni politice, véetné prezkoumani technické shody a diive stanovenych
napravnych opatfeni podle odstavce 4.

(3) Povinna osoba zohledni vysledky auditu kybernetické bezpecnosti podle odstavce 2 v
a) planu zvladani rizik,

b) prohlaseni o aplikovatelnosti a
c) planu rozvoje bezpecnostniho povédomi.

(4) Povinna osoba stanovi piipadna napravna opatieni pro splnéni pozadavki podle odstavce
2.

(5) Audit kybernetické bezpecnosti podle odstavce 2 je provadén
a) pfi vyznamnych zménéch, v ramci jejich rozsahu,

b) v pravidelnych intervalech alespoii po dvou letech a
c) v souladu s planem auditu kybernetické bezpecnosti.

(6) Neni-li v odiivodnénych ptipadech mozné provést audit v intervalu podle odstavce 5
pismene b) v celém rozsahu podle odstavce 2, je mozné audit kybernetické bezpecnosti
provadét prabézné po systematickych celcich. V takovém ptipad€ je nutno audit v celém
rozsahu podle odstavce 2 provést nejpozdeji do péti let.

(7) Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkam
stanovenym v § 6 odst. 4, kterd nezavisle hodnoti spravnost a u¢innost zavedenych
bezpecnostnich opatieni.

HLAVA II
TECHNICKA OPATRENI
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§18

Fyzicka bezpecnost

Povinna osoba v ramci fyzické bezpecnosti

a) pfedchazi poskozeni, kradezi, neopravnénym zasahlim, zneuziti aktiv a pferuSeni
poskytovani regulované sluzby,

b) stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany
nebo zpracovavany informace a data, nebo ve které jsou umisténa technicka aktiva
regulované sluzby,

c) dokumentuje jednotlivé fyzické bezpecnostni perimetry podle pismena b) s ohledem
na hodnoceni umisténych technickych aktiv a rozd¢li je na jednotlivé urovné fyzické
ochrany,

d) u kazdého fyzického bezpecnostniho perimetru stanoveného podle pismena c) pfijme
relevantni bezpecnostni opatfeni fyzické ochrany s ohledem na jeho trovein fyzické
ochrany

1. k zamezeni neopravnénému vstupu,

2.k zamezeni poSkozeni, kradezi, neopravnénym zasahiim, zneuziti aktiv a
ptreruseni poskytovani regulované sluzby,

3. k zajisténi fyzické ochrany na Grovni objektti a v ramci objektd,

4. pro zajisténi detekce naruseni fyzického bezpecnostniho perimetru a

5. eviduje vstupy a ptistupy do fyzického bezpecnostniho perimetru.

§19

Bezpeénost komunikaénich siti

Povinnd osoba pro ochranu bezpec¢nosti komunikacéni sité, a to vcetné jejiho sitového
perimetru
a) zajisti a dokumentuje segmentaci komunikaéni sité, vcetné¢ odd€leni provozniho,
zalohovaciho, vyvojového, testovaciho, administratorského a jiného specifického
prostiedi,
b) zajisti fizeni komunikace v rdmci komunikacni sité,
c) zajisti fizeni vzdaleného ptistupu ke komunikacni siti,
d) zajisti tizeni vzdalené spravy technickych aktiv,
e) v souladu s pismeny b), ¢) a d) povoluje pouze takovou komunikaci, kteréd je nezbytna
pro fadné zajisténi regulované sluzby,
f) v souladu s pismeny c) a d) zajisti Casové omezeni této komunikace a opétovné ovétreni
identity administratorti a uzivateli po stanovené dob¢,
g) pomoci aktudlné odolnych kryptografickych algoritml upravenych v § 26 a sitovych
protokolil zajisti divérnost a integritu pfi prenosu informaci a dat,
h) vyuziva néstroj, ktery zajisti ochranu integrity komunikacni sité a

i) dokumentuje topologii komunikacni sité a infrastruktury.
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§ 20

Sprava a ovérovani identit

(1) Povinna osoba pouziva nastroj pro spravu a ovéteni identity administratort, uzivatel
a technickych aktiv regulované sluzby.

(2) Nastroj pro spravu a ovéfeni identity administratort, uzivatela a technickych aktiv
zajistuje

a) ovéieni identity pted zahdjenim jejich aktivit,

b) fizeni poctu moznych netspéSnych pokust o pfihlasent,

c) odolnost ulozenych a prendSenych autentizacnich 1daji  vi¢i  hrozbam
a zranitelnostem, které¢ by mohly narusit jejich divérnost nebo integritu,

d) opétovné ovéteni identity po stanovené dobé necinnosti,

e) dodrzeni divérnosti pfi vytvareni vychozich autentizacnich udaji a pfi obnoveé
pfistupu a

f) centralizovanou spravu identit s ohledem na vazby mezi aktivy.

(3) Povinnd osoba pro ovéteni identity administratord, uzivateli a technickych aktiv vyuziva
autentizacni mechanismus, ktery je zalozeny na vicefaktorové autentizaci s nejméné
dvéma riznymi typy faktort.

(4) Povinna osoba do doby splnéni pozadavki pro ovéfeni identity administratort, uzivatelt
nebo technickych aktiv podle odstavce 3 vede evidenci technickych aktiv, ucti a
autentizacnich mechanismi, které tyto pozadavky nespliuji, a to véetné odiivodnéni.

(5) Povinna osoba do doby splnéni pozadavku pro ovéieni identity administratort, uzivatelt
nebo technickych aktiv vyuzivajici autentizacni mechanismus zalozeny na vicefaktorové
autentizaci s nejmén¢ dvéma riznymi typy faktorti podle odstavce 3, vyuziva autentizaci
pomoci kryptografickych kli¢i nebo certifikati.

(6) Povinna osoba do doby splnéni pozadavku pro ovéteni identity administratorti, uzivatelt
a technickych aktiv vyuZivajici autentiza¢ni mechanismus zaloZeny na autentizaci
pomoci kryptografickych kli¢h nebo certifikati podle odstavce 5, vyuzivad néstroj
zaloZeny na autentizaci pomoci identifikatoru G¢tu a hesla a tento nastroj musi vynucovat
pravidla

a) délky hesla alespon
1. 12 znakt pro Gcty uzivateld,
2. 17 znakt pro GCty administratord,
3. 22 znak pro ucty technickych aktiv,
b) umoznujici zadat heslo o délce alespon 64 znakd,
c) neomezujici pouziti malych a velkych pismen, ¢islic a specidlnich znakd,
d) umoziujici uzivatelim a administratoriim zménu hesla, pti¢emz obdobi mezi dvéma
zménami hesla nesmi byt krat$i nez 30 minut,
e) povinné zmény hesla v intervalu maximalné po 18 mésicich,
f) neumoznujici uZivatelim a administratorim
1. zvolit si jednoducha a ¢asto pouzivana hesla,
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2. tvofit hesla na zdkladé mnohondsobné opakujicich se znakt, ptfihlaSovaciho
jména, e-mailll, ndzvu systému nebo obdobnym zplisobem a
3. opétovné pouziti diive pouzivanych hesel s paméti alespon 12 ptedchozich hesel.

(7) Povinnd osoba v souladu s odstavcem 6 zajisti

a) bezodkladné vynuceni zmény vychoziho hesla uZzivatelti a administratortt po prvnim
piihlaseni,

b) bezodkladné vynuceni zmény vychoziho hesla technického aktiva,

c) bezodkladné vynuceni zmény pristupového hesla v ptipad¢ divodného podezieni na
jeho kompromitaci,

d) v ramci ovéfeni identity technického aktiva vytvofeni nového hesla slozeného z
nahodného fetézce malych a velkych pismen, ¢islic a specialnich znakl a

e) vytvoreni ndhodného vychoziho hesla nebo identifikatoru slouziciho k vytvoteni nebo
pro obnoveni pfistupu a zajisti jeho divérnost.

(8) Povinna osoba bezodkladné zneplatni heslo nebo identifikator slouzici k vytvoreni nebo
pro obnoveni pfistupu po jeho prvnim pouziti nebo uplynuti nejvyse 24 hodin od jeho
vytvoieni.

(9) Povinnd osoba u administratorského uctu urceného zejména pro piipad obnovy po
kybernetickém bezpecnostnim incidentu, musi vynucovat nésledujici pravidla
a) bezodkladné vynuti zménu vychozi hesla,

b) heslo musi byt vytvofeno ndhodnym fetézcem sloZzenym z malych a velkych pismen,
¢islic a specialnich znakd,

c) délka hesla musi byt alesponl 22 znakii,

d) heslo musi byt bezpecné ulozeno,

e) s uctem a jeho heslem mohou manipulovat pouze povérené osoby, a to v nezbytné
nutnych ptipadech,

f) musi byt vynucena zména hesla po jeho pouziti, pti jakékoli zméné odpovédnych osob,
v pfipad¢é diivodného podezieni na jeho kompromitaci nebo v intervalu maximalné
po 18 mésicich a

g) eviduje manipulaci a pokusy o manipulaci s timto ti¢tem a jeho heslem.

§21
Rizeni pristupovych prav a opravnéni
Povinna osoba pro fizeni ptistupovych prav a opravnéni
a) vyuziva centralizovany nastroj s ohledem na vazby mezi aktivy,

b) tidi prava pro pfistup k jednotlivym aktiviim a
c) fidi opravnéni pro Cteni a zapis informaci a dat a zménu opravnéni.

§22
Detekce kybernetickych bezpeénostnich udalosti

(1) Povinnd osoba pouziva néstroj pro detekci kybernetickych bezpecnostnich udalosti, ktery
v rdmci komunikacni sité zajistuje
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a) ovéfeni a kontrolu pfenaSenych dat v ramci komunikacni sité¢ a mezi komunika¢nimi
sitémi,

b) ovéreni a kontrolu pfenasenych dat na sitovém perimetru komunikacni sité a

c¢) aktivni blokovani nezadouci komunikace.

(2) Povinna osoba pouziva centraln¢ spravovany nastroj s ohledem na vazby mezi aktivy pro
detekci kybernetickych bezpecnostnich udalosti, ktery u jednotlivych relevantnich
technickych aktiv zajistuje

a) nepretrzitou a automatickou ochranu pted Skodlivym kodem,

b) fizeni a sledovani pouzivani vyménitelnych zatizeni a datovych nosict,

c) fizeni automatického spousténi obsahu, zejména u vymeénitelnych zafizeni a datovych
nosicu,

d) fizeni opravnéni ke spousténi kodu,

e) fizeni a sledovani komunikace aplikaci, jejich sluzeb a procesi,

f) detekci kybernetickych bezpecnostnich udalosti nad technickymi aktivy a

g) detekci na zakladé chovani technického aktiva, administratort a uzivatelu.

(3) Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje pouzivaného
podle odstavce 1 a 2, a to véetn¢ jeho nastaveni a detek¢nich pravidel.

§ 23

Zaznamenavani udalosti

(1) Povinna osoba na zaklad¢ hodnoceni aktiv a bezpecnostnich potieb urci technicka aktiva,
u kterych je zaznamenavani bezpecnostnich a relevantnich provoznich udalosti
provadéno.

(2) Povinna osoba v souladu s odstavcem 1 zaznamenéava bezpecnostni a relevantni provozni
udalosti

a) detekované podle § 22,

b) v ramci komunikacni sité,
c) na sitovém perimetru a

d) technickych aktiv.

(3) Povinnd osoba aktualizuje rozsah technickych aktiv urcenych podle odstavce 1
v pravidelnych intervalech a pii vyznamnych zménach.

(4) Povinna osoba zajiSt'uje neptetrZitou synchronizaci jednotného ¢asu technickych aktiv.

(5) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2 zaznamenéava zejména
nasledujici informace o udalosti
a) datum a cas vcetné specifikace ¢asového pasma,

b) typ Cinnosti,

c) jednoznacnou identifikaci technického aktiva, které ¢innost zaznamenalo,
d) jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,

e) jednoznacnou identifikaci zatizeni piivodce a

f) uspe€snost nebo netspésnost ¢innosti.

(6) Povinna osoba zajisti jednozna¢nou sit‘ovou identifikaci podle odstavce 5 pismene. ¢) az
e) v ptipadé¢, kdy v komunikaéni siti dochazi ke zméné této sitové identifikace.
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(7) Povinnd osoba v rdmci zajiSténi divérnosti a integrity informaci ziskanych podle
odstavce 2 zajisti jejich ochranu pted neopravnénym ¢tenim a jakoukoliv zménou.
(8) Povinna osoba v rdmci zaznamenavani udalosti podle odstavce 2, zejména zaznamenava
a) prihlasovani a odhlasovani ke v§em Uc¢tim, a to véetné neuspesnych pokust,
b) provedeni a neuspésné pokusy o provedeni privilegované ¢innosti,
c) manipulace a neuspésné pokusy o manipulaci s ucty, opravnénimi a pravy,
d) neprovedeni ¢innosti v disledku nedostatku ptistupovych prav nebo opravnéni,
e) zahajeni a ukonceni Cinnosti technickych aktiv,
f) kriticka a chybova hlaseni technickych aktiv,
g) pristupy a neuspésné pokusy o ptistupy k zaznamtm udalosti,
h) manipulace a netspésné pokusy o manipulaci se zaznamy udalosti,
i) zmény a neuspésné pokusy o zmeény nastaveni nastrojii pro zaznamenavani udalosti a
j) dalsi ¢innosti uzivateld, které mohou mit vliv na bezpecnost regulované sluzby.
(9) Povinna osoba pouziva centralni néstroj s ohledem na vazby mezi aktivy pro sbér a
uchovavani zdznamt udalosti zaznamenanych podle odstavce 2.
(10) Povinna osoba uchovava zdznamy udalosti zaznamenané podle odstavce 2 nejméné po
dobu 18 mésici.

§ 24

Vyhodnocovani kybernetickych bezpecnostnich udalosti

(1) Povinnd osoba pouziva nastroj pro neptetrzit¢é vyhodnocovani kybernetickych
bezpecnostnich udalosti detekovanych podle § 22, ktery zajist'uje
a) sbér, vyhleddvani a seskupovani souvisejicich zdznamti za ucelem detekce
kybernetickych bezpe¢nostnich udalosti,
b) neptetrzité poskytovani informaci o detekovanych kybernetickych bezpecnostnich
udalostech, v€asné varovani vybranych bezpecnostnich roli a dalSich relevantnich
osob a
c) vyhodnocovani kybernetickych bezpecnostnich udélosti s cilem identifikace
kybernetickych bezpecnostnich incidentt.
(2) Povinna osoba v ramci pouzivani nastroje v souladu s odstavcem 1 zajisti
a) omezeni piipadli nespravného ¢i nezadouciho vyhodnocovéani kybernetickych
bezpecénostnich udalosti,
b) pravidelnou aktualizaci nastaveni nastroje vcetné¢ jeho pravidel pro detekci
a vyhodnocovani kybernetickych bezpecnostnich udalosti a
c) pravidelnou aktualizaci pravidel pro nepfetrzité poskytovani informaci
o detekovanych kybernetickych bezpecnostnich udélostech vcéetné vcasného
varovani vybranych bezpecnostnich roli a dalSich relevantnich osob.
(3) Povinna osoba vyuziva informaci ziskanych nastrojem pro vyhodnoceni kybernetickych
bezpecnostnich udalosti pro optimalni nastaveni systému fizeni bezpecnosti informaci
regulované sluzby a zavadéni bezpecnostnich opatieni.
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§ 25

Aplika¢ni bezpec¢nost

(1) Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva, ktera
jsou vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti bezodkladné
aplikovani schvalenych bezpecnostnich aktualizaci vydanych pro tato aktiva.

(2) Povinna osoba do doby plnéni odstavce 1 zavede bezpecnostni opatfeni, ktera zaruci
obdobnou nebo vyssi uroven bezpecnosti téchto technickych aktiv a eviduje technicka
aktiva
a) kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovéana a
b) na kterd neni mozné aplikovat posledni schvalenou bezpecnostni aktualizaci.

(3) Povinna osoba v ramci aplikacni bezpecnosti zajisti trvalou ochranu aplikaci, informaci,
transakci a prenasenych identifikatort relaci pred
a) neopravnénou ¢innosti a
b) poptfenim provedenych ¢innosti.

(4) Povinnd osoba provadi pravidelné skenovani zranitelnosti technickych aktiv regulované
sluzby
a) z interni a externi komunikac¢ni sité€ a
b) alespoii jednou ro¢né.

(5) Povinna osoba zohledni vysledky skenil zranitelnosti v ramci fizeni rizik podle § 9 a
zavadi bezpecnostni opatfeni na zaklade zjisténych vysledk.

(6) Povinna osoba provadi penetracni testovani technickych aktiv s ohledem na hodnoceni
téchto aktiv a hodnoceni rizik
a) z interni a externi komunikacni sité,

b) pfed jejich uvedenim do provozu a
c) v souvislosti s vyznamnou zménou podle § 12 odst. 3.

(7) Povinna osoba zohledni vysledky penetra¢niho testovani v rdmeci fizeni rizik podle § 9 a
zavadi bezpecnostni opatfeni na zaklad¢ zjisténych vysledk.

(8) Povinnd osoba provede opctovné otestovani (retest) nalezu zjiSténého na zékladé
provedeného skenovani zranitelnosti nebo penetracniho testovani za tcelem ovéfeni
funk¢nosti zavedenych bezpe€nostnich opatieni.

(9) Povinna osoba v souladu s odstavcem 6 pismene. a) provadi pravideln¢ penetracni
testovani, a to alespon jednou za dva roky.

(10) Povinna osoba v odiivodnénych ptipadech, pokud nemiize provést penetracni testovani
v rozsahu nebo intervalu stanoveném v odstavci 9, mlZe rozdélit toto penetraéni
testovani do systematickych celk. V takovém piipad€ je nutno provést penetracni
testovani v rozsahu stanoveném v odstavci 6 nejpozdéji do 5 let.

(11) Povinna osoba u penetracnich testll v souladu s odstavcem 6 eviduje termin provedeni
a konkrétni fyzické osoby provadéjici toto penetracni testovani.
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§26
Kryptografické algoritmy

(1) Povinna osoba ramci zajisténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva pouze aktualn¢ odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a
c) zohlediiuje doporuceni a metodiky v oblasti kryptografickych algoritmi vydané
Utadem, zvefejnéné na jeho internetovych strankach.
(2) Povinna osoba zajist'uje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to v€etné e-mailové komunikace, a
b) nouzovou komunikaci v rdmci organizace.
(3) Povinna osoba v piipad¢ vyuzivani kryptografickych klict a certifikati pro ochranu
technickych aktiv a komunikac¢ni sit¢ pouziva
a) pouze aktualn¢ odolné kryptografickych klice a certifikaty a
b) nastroj pro spravu kryptografickych klict a certifikatt, ktery
1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni
certifikatl a fadnou likvidaci kryptografickych klicu,
2. umozni kontrolu a audit a
3. zajisti divérnost a integritu kryptografickych klicu.

§ 27

Zajistovani dostupnosti regulované sluzby

(1) Povinna osoba zavede bezpecCnostni opatieni pro zajiStovani dostupnosti regulované
sluzby, kterymi zajisti
a) dostupnost regulované sluzby podle cili stanovenych dle § 16,

b) odolnost regulované sluzby viici hrozbam a zranitelnostem, které by mohly sniZit jeji
dostupnost a
c) redundanci aktiv nezbytnych pro zajisténi dostupnosti regulované sluzby.

(2) Povinna osoba pro zajisténi dostupnosti regulované sluzby v souladu s odstavcem 1
vytvaii pravidelné zalohy nastaveni technickych aktiv, informaci a dat nezbytnych
zejména pro ucely obnovy regulované sluzby v ptipadé kybernetického bezpe¢nostniho
incidentu.

(3) Povinna osoba u zaloh vytvaienych podle odstavce 2 zajisti

a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentovani vysledki testli provedenych podle odstavce 3 pismene. a),

c) ochranu ukladdanych zaloh a dat v nich obsaZenych pied narusenim jejich integrity a
diivérnosti, a to zejména Sifrovanim téchto zaloh v souladu s § 26 a

d) ochranu ukladanych zaloh a dat v nich obsazenych pted narusenim jejich dostupnosti.

(4) Povinnd osoba pro zajisténi dostupnosti regulované sluzby zajisti bezpe¢nou spravu
konfiguraci a nastaveni technickych aktiv s ohledem na hodnoceni téchto aktiv a
hodnoceni rizik.
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(5) Povinnd osoba za ucelem omezeni Sifeni kybernetického bezpecnostniho incidentu a
snizeni jeho dopadu odd¢€luje zalohovaci prostredi od jinych prostiedi podle § 19 pism.

a).

§28
Zabezpeceni primyslovych, Fidicich a obdobnych specifickych technickych aktiv

Povinna osoba vcetné¢ pozadavkl uvedenych v § 1 az § 27 pro zajisténi kybernetické
bezpecnosti primyslovych, fidicich a obdobnych specifickych technickych aktiv dale
vyuziva nastroje a zavadi bezpecnostni opatieni, ktera zajisti
a) omezeni fyzického piistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,
b) omezeni opradvnéni k pfistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,
c) segmentaci komunikacnich siti primyslovych, fidicich a obdobnych specifickych
technickych aktiv od jinych prostedi a segmentaci téchto komunikacnich siti podle
§ 19,
d) omezeni vzdalenych ptistupil a vzdalené spravy priamyslovych, fidicich a obdobnych
specifickych technickych aktiv,
e) ochranu jednotlivych primyslovych, fidicich a obdobnych specifickych technickych
aktiv pfed vyuzitim zndmych zranitelnosti a hrozeb a
f) dostupnost a obnovu primyslovych, fidicich a obdobnych specifickych technickych
aktiv pro zajisténi dostupnosti regulované sluzby.

CAST TRETI

§ 29

Nezbytny rozsah dostupnosti strategicky vyznamné sluzby

(1) Nezbytny rozsah dostupnosti strategicky vyznamné sluzby podle § 33 odst. 1 zédkona je
stanoven v pfiloze €. 8 této vyhlasky.

(2) Povinnost podle odstavce 1 se ve vztahu ke strategicky vyznamné sluzbé v odvétvi
vefejnd sprava nevztahuje na aktiva, jejichZ provoz je zajiStén prostiednictvim cloud
computingu, a na kterd dopadd povinnost podle § 61 odst. 1 zdkona o informacnich
systémech vefejné spravy.

(3) Zajistovanim dostupnosti strategicky vyznamné sluzby v nezbytném rozsahu nejsou
dotCena bezpecnostni opatieni podle ¢asti druhé této vyhlasky.
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CAST CTVRTA
ZAVERECNA USTANOVENI
§ 30

Prechodn4 ustanoveni

Poskytovatelé regulované sluzby, kteti byli ke dni predchazejicimu nabyti G¢innosti této
vyhlasky organem nebo osobou podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, kterym se ukladaji povinnosti v oblasti zavadéni a provadéni bezpecnostnich
opatfeni podle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni
ucinném pirede dnem nabyti Gc€innosti této vyhlaSky, a kteti ke dni nabyti G€innosti této
vyhlaSky naplnuji kritéria pro registraci alespon jedné regulované sluzby, zavadi a provadi v
rozsahu stanoveném zdkonem o kybernetické bezpecnosti a do doby uplynuti lhit pro
zahajeni plnéni povinnosti podle zakona o kybernetické bezpecnosti bezpecnostni opatieni
podle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni u¢inném prede dnem nabyti
ucinnosti této vyhlasky.

CAST CTVRTA
UCINNOST
§30

Utinnost
Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:

Ing. Lukas Kintr v. 1.

Piiloha €. 1 k vyhlasce €. XX/XXXX Sb.
Urcovani a hodnoceni aktiv
Upozornéni: Tato ptiloha obsahuje jen jeden z moznych zpisobt ur¢ovani a hodnoceni aktiv.

Povinna osoba urcuje a hodnoti aktiva podle svych potieb a specifik.

(1) Pfi urovani primarnich aktiv regulované sluzby je vhodné nejprve urcit jeji ucel. Z ucelu
je mozné odvodit aktivum typu sluzba. Nasledné je vhodné identifikovat s jakymi
informacemi dana sluzba pracuje a odvodit primarni aktiva typu informace.

(2) Pii urcovani podpirnych aktiv je nutné vychéazet z architektury systému regulované
sluzby a zejména zohlednit vazby na primarni aktiva. Povinnd osoba by méla zvolit
takovy detail podptirnych aktiv, aby byla schopna adekvatné urovat a fidit rizika s
aktivy spojena.
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(3) Garanti aktiv jsou urcovani na zéklad¢ jejich pracovniho zafazeni a procesnich
a odbornych znalosti dané¢ho aktiva. Pro ucely fizeni aktiv musi byt garant aktiva

schopen na zakladé moznych dopadii aktivum ohodnotit.

(4) Pro hodnoceni aktiv jsou v tomto ptipad¢ pouzity stupnice o ¢tyfech urovnich uvedené
v tabulkach €. 1, 2 a 3 a posuzuje se, jaky dopad by mélo naruseni bezpecnosti informaci
u jednotlivych aktiv. Je doporuceno, aby si povinna osoba tyto hodnotici trovné aktiv
ve stupnici prizpusobila svym potfebam. Povinnd osoba miize pouzivat odliSny pocet
urovni pro hodnoceni aktiv, nez jaky je uveden v této ptiloze, dodrzi-li jednoznacné
vazby mezi jimi pouzivanym zpusobem hodnoceni aktiv a stupnicemi a irovnémi pro

hodnoceni aktiv, které jsou uvedeny v této piiloze.

(5) U primarnich aktiv je zaroven nutné zohlednit alespon oblasti uvedené v tabulce ¢. 4

- Oblasti hodnoceni primérnich aktiv.

(6) Pti hodnoceni podptrnych aktiv je nutné zohlednit vazby mezi podpiirnymi a primarnimi

aktivy. Lze pouzit napt. jednu z nasledujicich variant

a) podptrna aktiva ptebiraji hodnoty primarnich aktiv,

b) podplrna aktiva jsou posuzovana individualn¢ s ohledem na hodnotu primarnich aktiv,
c) podptirna aktiva ptebiraji hodnoty primarnich aktiv prostfednictvim vhodné zvolené¢ho

VZOrce.

(7) Pravidla pro ochranu aktiv se vztahuji i na listinné dokumenty, vyménitelna zatizeni

a datové nosice, které jsou kopii originald v elektronické verzi.

Tab. €. 1: Stupnice pro hodnoceni divérnosti

Uroveii | Popis Priklady poZadavkii na ochranu aktiva
Nizka Aktiva jsou vefejné pfistupna Neni vyZadovéna 7zadné ochrana.
nebo byla ur€ena ke zvetejnéni. | V piipadé sdileni takového aktiva s tretimi
Naruseni davérnosti aktiv stranami a pouZiti klasifikace podle tzv.
neohrozuje opravnéné zajmy traffic light protokolu®® (dale jen ,,TLP*) je
povinné osoby. vyuzivano oznaceni TLP:CLEAR.
Likvidace/mazéani na urovni Nizka — viz
pfiloha ¢. 3.
Stiedni Aktiva nejsou vetejn¢ pristupna | Pro ochranu divérnosti jsou vyuzivany
a tvoti know-how povinné prostfedky pro fizeni ptistupu.
osoby, ochrana aktiv neni V piipadé sdileni takového aktiva s tretimi
vyZadovana Zadnym pravnim stranami a pouZiti klasifikace podle TLP
piedpisem nebo smluvnim je vyuzivano zejména oznaceni
ujednanim. TLP:GREEN.
Likvidace/mazani na trovni Stfedni — viz
pfiloha ¢. 3.
Vysoka | Aktiva nejsou veiejné pristupna | Pro ochranu divérnosti jsou vyuzivany
a jejich ochrana je vyzadovéana | prostfedky, které zajisti fizeni a
pravnimi ptedpisy, jinymi zaznamenavani piistupu. Pfenosy
predpisy nebo smluvnimi informaci komunika¢nimi sitémi jsou
ujednanimi (napiiklad

55 Blize viz TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance — Version
2.0. Dostupné online na: https://www.first.org/tlp.
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obchodni tajemstvi, osobni
udaje).

chranény pomoci kryptografickych
prostiedk.

V ptipad¢ sdileni takového aktiva s tietimi
stranami a pouziti klasifikace podle TLP
je vyuzivano zejména oznaceni
TLP:AMBER nebo
TLP:AMBER+STRICT.
Likvidace/mazani na urovni Vysoka — viz
pfiloha ¢. 3.

Kriticka

Aktiva nejsou vetejné pristupna
a vyzaduji nadstandardni miru
ochrany nad ramec ptedchozi
kategorie (napftiklad strategické
obchodni tajemstvi, zvlastni
kategorie osobnich udajt).

Pro ochranu divérnosti jsou vyuzivany
prostiedky, které zajisti fizeni a
zaznamenavani pristupu. Dale metody
ochrany zabraiiujici zneuziti aktiv ze strany
administratorti. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostiedku.

V ptipad¢ sdileni takového aktiva s tietimi
stranami a pouziti klasifikace podle

TLP je vyuzivano zejména oznaceni
TLP:RED .

Likvidace/mazani na trovni Kriticka — viz
piiloha €. 3.

Tab. €. 2: Stupnice pro hodnoceni integrity

Uroveii | Popis Priklady pozadavki na ochranu aktiva
Nizka Aktivum nevyzaduje ochranu Neni vyZadovéna zadné ochrana.
z hlediska integrity. NaruSeni
integrity aktiva neohrozuje
opravnéné zajmy povinné
osoby.
Sttedni | Aktivum miZe vyZadovat Pro ochranu integrity jsou vyuZivany
ochranu z hlediska integrity. standardni néstroje.
Naruseni integrity aktiva mtize
vést k poSkozeni opravnénych
zajml povinné osoby a muze se
projevit méné zavaznymi
dopady na primdrni aktiva.
Vysoka | Aktivum vyZaduje ochranu Pro ochranu integrity jsou vyuZzivany
z hlediska integrity. NaruSeni specialni prosttedky, které dovoluji
integrity aktiva vede k sledovat historii provedenych zmén a
poskozeni opravnénych z4ymli | zaznamenat identitu osoby provad¢jici
povinné osoby s podstatnymi zménu. Ochrana integrity informaci
dopady na primarni aktiva. pienasenych komunika¢nimi sitémi
je zajiSténa pomoci kryptografickych
prostredki.
Kritickd | Aktivum vyZaduje ochranu Pro ochranu integrity jsou vyuZzivany

z hlediska integrity. NaruSeni
integrity vede k velmi vaznému

specialni prostiedky jednoznacné
identifikace osoby provadéjici zmenu.
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povinné osoby s pfimymi a
velmi vdznymi dopady na
primarni aktiva.

poskozeni opravnénych zajmi

Tab. €. 3: Stupnice pro hodnoceni dostupnosti

Uroveni | Popis

Priklady poZadavkii na ochranu aktiva

Nizka Naruseni dostupnosti aktiva
neni dilezité a v ptipadé
vypadku je bézn¢ tolerovano
delsi ¢asové obdobi pro
napravu (cca do 1 tydne).

Pro ochranu dostupnosti je postacujici
pravidelné zalohovéani.

Stiedni | NaruSeni dostupnosti aktiva
by nem¢lo piekrocit dobu

vypadek vede k moznému
ohrozeni opravnénych zajmt
povinné osoby.

pracovniho dne, dlouhodobé;jsi

Pro ochranu dostupnosti jsou vyuzivany
bézné metody zalohovani a obnovy.

Vysokd | Naruseni dostupnosti aktiva
by nem¢lo piekrocit dobu
nékolika hodin. Jakykoli
vypadek je nutné fesit
neprodlené, protoze vede k

zajmu povinné osoby. Aktiva
jsou povazovana za velmi
dilezita.

piimému ohroZeni opravnénych

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani
sluzeb mize byt podminéna zasahy
obsluhy nebo vyménou technickych aktiv.

Kritickd | Naruseni dostupnosti aktiva
neni ptipustné a 1 kratkodoba

minut) vede k vdZnému
ohroZeni opravnénych zajmt
povinné osoby. Aktiva jsou
povaZovana za kriticka.

nedostupnost (v fadu nékolika

Pro ochranu dostupnosti jsou vyuzivany
zaloZzni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

Tab. 4 Oblasti hodnoceni primarnich aktiv

Pti hodnoceni primarnich aktiv je potfeba posoudit alespon relevantni z nasledujicich

oblasti

Oblast

Priklad

a) rozsah a dillezitost osobnich udajt,
zvlastnich kategorii osobnich udaji

Unik osobnich tdaja fyzické osoby.

b) rozsah dotenych pravnich povinnosti
nebo jinych zadvazkl nebo obchodniho
tajemstvi

Narus$eni povinnosti zvefejiiovat dokumenty
na elektronické ufedni desce, kterd musi byt
nepietrzité¢ dostupna vzdalenym ptistupem.
Poruseni smlouvy a z ni plynouci sankce.
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Unik obchodniho tajemstvi.

Poruseni legislativy a z toho plynouci
pokuty.

¢) rozsah naruSeni vnitinich fidicich
a kontrolnich ¢innosti

Neuplnost ¢i modifikace informaci
potiebnych pro rozhodovani vedeni
a kontrolni ¢innost.

d) poskozeni vetejnych, obchodnich nebo
ekonomickych zajmli a mozné finan¢ni
ztraty

Nedostupnost informaci o fakturach na
zakladé nedostupnosti ekonomického
systému.

Nedostupnost informaci o0 moznych
obchodnich piilezitostech a z toho plynouci
usly zisk.

Nedostupnost napf. internetovych stranek,
muze vést k neinformovani vetejnosti o
dilezitych skute¢nostech (zaplavy,
ekologické katastrofy atd.).

e) dopady na poskytovani dulezitych
sluzeb

NarusSeni vSech informaci a sluzeb
vztazenych smérem k regulované sluzb¢ a
hlavnimu business cili (ucelu existence)
organizace.

f) rozsah narusSeni béznych ¢innosti

Naruseni ¢innosti personalnich,
ekonomickych, spravy budov a autoparku,
neschopnost pfijimat datové zpravy apod.

g) dopady na zachovani dobrého jména
nebo ochranu dobré povésti

NedodrzZeni zavazku.
Unik internich informaci.

h) dopady na bezpecnost a zdravi osob

Neschopnost zajistit zakladni piijem,
potraviny, piistup ke zdravotni péci,
svobodu apod.

Moznost zranéni a ztrat na zivotech.

1) dopady na mezinarodni vztahy

Unik informaci od zahrani¢nich partnert.

Unik informaci od partnera, ktery je soucasti
mezinarodniho koncernu.

j) dopady na uZzivatele regulované sluzby

Ztrata moZnosti piistupu uZivatele ke sluzbé
vlivem jeji nedostupnosti.

Ptiloha ¢. 2 k vyhlasce ¢. XX/XXXX Sb.

Urcovani a hodnoceni rizik

(1) Jednoznacné stanoveni funkce pro ureni rizika je nezbytnou soucéasti metodiky pro

hodnoceni rizik podle § 9 této vyhlasky.

(2) Hodnota rizika je nejCastéji vyjadiena jako funkce, kterou ovliviiuje hodnota aktiva,

hrozba a zranitelnost.
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(3) Pro hodnoceni rizik 1ze pouzit naptiklad tuto funkci: Riziko = hodnota aktiva x hrozba

x zranitelnost.

(4) Hodnota aktiva je v tomto piipadé odvozena z hodnoceni aktiv podle ptilohy ¢. 1 této

vyhlasky.

(5) V ptipadé¢, ze povinna osoba vyuziva na zakladé § 9 odst. 3 metodu pro hodnoceni rizik,
ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je mozné stupnice pro hodnoceni
hrozeb a zranitelnosti sloucit, tzn. vytvofit scénafe kombinujici hrozbu a zranitelnost.
Slouceni stupnic by nemélo vést ke ztraté schopnosti rozliSeni Urovné hrozby a
zranitelnosti. Za timto ucelem lze pouzit napiiklad komentar, ktery zieteln¢ vyjadii jak
uroven hrozby, tak i Groven zranitelnosti. Obdobné se postupuje i v ptipadech, kdy
povinna osoba pouziva jiny pocet urovni pro hodnoty aktiv, hrozeb, zranitelnosti a rizik.

Tab. ¢. 1: Stupnice pro hodnoceni hrozeb

Uroven | Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladand realizace
hrozby neni ¢astéj$i nez jednou za 5 let.

Stfedni Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Vysokd | Hrozba je pravdépodobnd az velmi pravdépodobnd. Pfedpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka | Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace

hrozby je Castéjsi nez jednou za mésic.

Tab. €. 2: Stupnice pro hodnoceni zranitelnosti

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
Jsou zavedena bezpe€nostni opatteni, kterd jsou schopna vcas detekovat
mozné zranitelnosti nebo piipadné pokusy o jejich zneuziti.

Stfedni

Zneuziti zranitelnosti je mélo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatfeni, jejichZ Gi€innost je pravidelné
kontrolovéna.

Schopnost bezpecnostnich opatieni veas detekovat mozné zranitelnosti nebo
piipadné pokusy o pifekondni bezpecnostnich opatfeni je omezena.

Nejsou zndmé zadné ispésné pokusy o prekondni bezpecnostnich opatieni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich u€¢innost nepokryva vSechny
potiebné aspekty a neni pravidelné kontrolovadna. Jsou zndmé dil¢i Gispésné
pokusy o piekondni bezpecnostnich opatieni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméngé jisté.
Bezpec€nostni opatieni nejsou realizovana nebo je jejich G¢innost zna¢né
omezena.

Neprobihd kontrola Gi€¢innosti bezpe€nostnich opatieni.

Jsou znamé uspeésné pokusy piekonani bezpecnostnich opatieni.
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Tab. €. 3: Stupnice pro hodnoceni rizik

Uroveii | Popis

Nizké Riziko je povazovéano za akceptovatelné.

Stfedni | Riziko mlize byt snizeno méné naro¢nymi bezpecnostnimi opatfenimi nebo v
piipad¢ vyssi naroCnosti bezpecnostnich opatieni je riziko akceptovatelné.
Vysoké | Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické kroky k
jeho odstranéni.

Kritické | Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
odstranéni.

(6) Pokud je hodnota rizika vyss$i nez hranice akceptovatelnosti, je tieba implementovat
vhodna bezpecnostni opatieni, snizit hodnotu rizika nebo eliminovat riziko a zajistit
pozadovanou uroven bezpecnosti informaci. Metody pro zvladani rizik jsou nésledujici
a) akceptace rizika,

b) redukce a eliminace rizika,
c) vyhnuti se riziku, nebo
d) pfeneseni nebo sdileni rizika.

Piiloha ¢. 3 k vyhlasce ¢. XXXX Sb.
Likvidace informaci a dat

(1) Tato ptiloha udava povinnosti povinné osoby k definovani zptsobu likvidace informaci
a dat, jejich kopii a technickych aktiv, ktera jsou nosi¢i informaci a dat, s ohledem na
jejich hodnoceni a troven dle ptilohy €. 1.

(2) Povinna osoba stanovi pravidla a postupy pro zpiisoby likvidace informaci a dat, jejich
kopii a technickych aktiv, ktera jsou nosici informaci a dat, v souladu s touto ptilohou.
Tim nejsou dotéeny povinnosti podle jinych pravnich predpist.

(3) Pravidla a postupy pro likvidaci informaci a dat, jejich kopii a technickych aktiv, ktera
jsou nosici informaci a dat, musi byt stanovena pfimétené dle hodnoceni a Grovné aktiv
a m¢la by zejména zohledniovat
a) hodnotu aktiva (zejména z pohledu diavernosti),

b) technologii (typy nosi¢t informaci a dat),

c) zda se nosice informaci a dat nachéazi pod pfimou kontrolou povinné osoby ¢i nikoliv,

d) zda jsou nosice informaci a dat soucasti dedikovaného nebo sdileného prostiedi,

e) jaka osoba bude likvidaci informaci a dat provadét (napf. interni zaméstnanec nebo
dodavatel),

f) dostupnost zdroji potiebnych pro likvidaci (napt. Casové, personalni, financni,
technicke),

g) mozné zpisoby likvidace informaci a dat nebo jejich nosici a

h) stavu nosice informaci a dat (napfiklad pii poSkozeni nosice nebude mozné pouzit
variantu pfepisu informaci a dat, ale n¢ktery ze zpisobi fyzické likvidace).

(4) Zpusoby likvidace informaci a dat, jejich kopii a technickych aktiv, ktera jsou nosici
informaci a dat:
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a) Odstranéni

1. Zpusob likvidace nosic¢li informaci a dat tak, aby byla nedostupna (naptiklad
odstranéni datového souboru, vyhozeni nosice do odpadu).

2. V ptipad¢ ziskani nosice informaci a dat je mozné s vynalozenim urcitého usili
informace a data obnovit.

3. Tato metoda neni vhodna pro nosi¢e informaci a dat neumoziujici opétovny zapis.

4. Pouzitelny zptsob pro troven duvérnosti aktiva (vychazi z ptilohy €. 1): Nizka.

b) Ptepsani

1. Zptisob likvidace spociva v opakovaném piepsani informaci a dat nahodnymi
hodnotami.

2. . Voln¢ dostupné nastroje neumozinuji obnoveni po nasobném piepsani informaci
a dat.

3. Pfepsani mutize byt nahrazeno nebo kombinovano s bezpecnou likvidaci
kryptografickych kli¢i k zaSifrovanym informacim a dattim.

4. Tato metoda neni vhodna pro poSkozené nosice, nosi¢e neumoznujici opétovny
zapis, pripadn¢ pro nosice s velkou pamét'ovou kapacitou.

5. Pouzitelny zptsob pro troven divérnosti aktiva (vychdzi z ptilohy €. 1): Nizké az
Vysoka.

c) Fyzicka likvidace

1. Zptsob likvidace spocivajici ve zni¢eni nosie informaci a dat, popiipade
v rozebrani nosi¢e a nasledného zniceni (napfiklad mechanickym, ¢i
chemickym ptisobenim v¢. tepelného).

2. Nosi¢ informaci a dat po fyzické likvidaci nelze znovu pouzit. Informace a data
neni mozné z tohoto nosice obnovit ani pfi vynaloZeni zna¢ného mnozstvi
prostiedkt a usili.

3. Pouzitelny zpisob likvidace pro trovein divérnosti aktiva (vychazi z ptilohy €. 1):
nizké az kriticka.

Ptiloha ¢. 4 k vyhlasce ¢. XXXX Sb.
Zranitelnosti a hrozby

Upozornéni: Tato ptiloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Povinna
osoba urcuje konkrétni hrozby a zranitelnosti podle svych potieb a specifik. Urcovani
konkrétnich zranitelnosti a hrozeb je odpovédnosti povinné osoby.

Zranitelnosti

1. Nedostatecna udrzba aktiv,

2. zastaralost aktiv,

3. nedostatena ochrana perimetru,

4. nedostatecné¢ bezpecnostni povédomi uzivatell, administratorti, osob zastavajicich
bezpecnostni role, dodavatelll a vrcholného vedeni,

5. nedostate¢né zalohovani,

6. nevhodné nastaveni pfistupovych opravnéni,

7. nedostateCné postupy a procesy pro detekovani kybernetickych bezpecnostnich udalosti
a identifikovani kybernetickych bezpecnostnich incidentd,
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8

9

1
1

. nedostatecné monitorovani €innosti uzivateld a administratorii a neschopnost odhalit
¢innost, kterd mize mit vliv na bezpecnost regulované sluzby

. nedostatecné stanoveni bezpec¢nostnich pravidel a postupt, neptesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatelll, administratorti, osob zastavajicich bezpec¢nostni
role, dodavatel a vrcholného vedent,

0. nedostatecna ochrana aktiv,

1. nevhodné navrzena bezpecna architektura,

12. nedostatecnd mira nezavislé kontroly,

1

3. neschopnost v€asného odhaleni pochybeni ze strany uzivateldi, administratord, osob
zastavajicich bezpecnostni role, dodavatelli a vrcholného vedenti,

14. nedostatek zaméstnanci s potfebnou odbornou urovni znalosti,

1
1

1

5. umisténi aktiva mimo fyzickou kontrolu (napf. na izemi ciziho statu),

6. umisténi aktiva na uzemi statu o jehoz pravnim prostiedi nema povinna osoba dostatecné
povédomi,

7. zranitelnosti odhalené pti skenovani zranitelnosti a penetracnim testovani.

Hrozby

1

~N N LD B W

9
1
1

. Poruseni bezpec¢nostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze
strany uzivateld, administratori, osob zastavajicich bezpec¢nostni role, dodavatell
a vrcholného vedeni,

. poskozeni nebo selhani technického anebo programového vybaveni,

. zneuZiti identity,

. uzivani programového vybaveni v rozporu s licenénimi podminkami,

. Skodlivy kod

. naruSeni fyzické bezpecnosti,

. preruseni poskytovani sluzeb elektronickych komunikaci, satelitnich sluzeb nebo dodavek
elektrické energie nebo jinych dilezitych sluzeb,

. zneuziti nebo neopravnénd modifikace informaci,

. ztrata, odcizeni nebo poskozeni aktiva,

0. nedodrzeni smluvniho zdvazku ze strany dodavatele,

1. pochybeni ze strany uzivatelli, administratorii, osob zastavajicich bezpecnostni role,
dodavatell a vrcholného vedenti,

12. zneuziti vnitinich prostfedk, sabotaz,

1

1
1
1
1

1
1
2

3. dlouhodobé pieruseni poskytovani sluzeb elektronickych komunikaci, satelitnich sluzeb,
dodavky elektrické energie nebo jinych dilezitych sluzeb,

4. zamgéstnanci s nedostateCnou odbornou urovni znalosti,

5. cileny kyberneticky ttok pomoci socidlniho inzenyrstvi, pouziti $piondznich technik,

6. zneuziti vyménitelnych technickych nosic¢t dat,

7. napadeni (odposlech, modifikace, podvrzeni) elektronick¢ komunikace, satelitnich
sluzeb nebo jinych dilezitych sluzeb,

8. zavislost na dodavateli,

9. zneuziti statni moci pro pristup k aktiviim,

0. zptistupnéni nebo pfedani aktiv na zaklad¢ Zadosti statu.
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Ptiloha ¢. S k vyhlasce ¢. XXXX Sb.

Vybor pro Fizeni kybernetické bezpecnosti a bezpecnostni role

Tato ptiloha obsahuje popis doporucenych pozadavkl pro vybor pro fizeni kybernetické

bezpecnosti a bezpecnostni role uvedené v § 5a § 6.

Tab. ¢. 1: Vybor pro Fizeni kybernetické bezpecnosti

Role:

Vybor pro rizeni kybernetické bezpecnosti

Klic¢ové
¢innosti:

a) Odpovédnost za celkové fizeni a rozvoj kybernetické bezpecnosti v ramci

povinné osoby.

b) Tvorba ramce kybernetické bezpecnosti, smérovani a zasad kybernetické
bezpecnosti povinné osoby (definovani strategickych cilit a smérovani
rozvoje v oblasti kybernetické bezpecnosti).

¢) Definice roli a odpovédnosti v rdmci systému fizeni bezpecnosti
informaci.

d) Definice pozadavkili na podavani zprav a kontrolu systému fizeni
bezpecnosti informaci.

e) Kontrola aktualniho stavu kybernetické bezpecnosti v ramci povinné
osoby a zjistovani, zda dochdzi k napliiovani planovanych cilii.

Dalsi
podminky:

a) Clen vyboru pro Fizeni kybernetické bezpe&nosti musi byt alespoit

1. zastupce vrcholného vedeni nebo jim povérena osoba,

2. manazer kybernetické bezpec¢nosti.
b) Clenové vyboru pro fizeni kybernetické bezpe&nosti se pravidelné
schazeji, pfiCemz prib¢h a vystupy z jednani jsou uchovavany v listinné
nebo elektronické podobé.

Tab. ¢. 2: ManaZer kybernetické bezpecnosti

Role:

ManaZer kybernetické bezpecnosti

Klicové
¢innosti:

a) Odpovédnost za fizeni systému fizeni bezpe¢nosti informaci.

b) Pravidelny reporting pro vrcholné vedeni povinné osoby.

¢) Pravidelna komunikace s vrcholnym vedenim povinné osoby.

d) Koordinace a podileni se na procesu fizeni aktiv a rizik.

e) Piredkladani zprav o hodnoceni aktiv a rizik, planu zvladéni rizik
a prohlaseni o aplikovatelnosti vyboru pro fizeni kybernetické
bezpecnosti.

f) Poskytovani pokynt pro zajisténi bezpecnosti informaci pii vytvateni,
hodnoceni, vybéru, fizeni a ukon¢eni dodavatelskych vztahd.

g) Komunikace s Vladnim nebo Narodnim CERT.

h) Koordinace fizeni incidentd.

1) Vyhodnocovani vhodnosti a G¢innosti bezpecnostnich opatieni.

Znalosti:

a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti bezpecnosti a
ICT.

b) Piehled v oblasti ICT (operacni systémy, databéaze, aplikace, datové
sit€) s diirazem na bezpecnost.

¢) Rizeni rizik.

59



d) Rizeni kontinuity ¢innosti.
e) Relevantni pravni a regulatorni pozadavky, zejména zakon.
f) Kontext povinné osoby.

ZkuSenosti:

a) Prosazovani systému fizeni bezpecnosti informaci.

b) Porozuméni definicim rizik a rizikovym scénaiim.

¢) Rizeni rizik v rAmci povinné osoby.

d) Schopnost interpretovat vysledky fizeni rizik a koordinovat zvladani
rizik.

Vzdélani a

a) Alespon 3 roky praxe v oboru informacni nebo kybernetické

praxe: bezpecnosti, nebo
b) absolvovani studia na vysoké skole a alesponi 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.
Relevantni | Certified Information Security Manager (CISM), Certified in Risk and
certifikace*: | Information Systems Control (CRISC), Certified Information Systems
Security Professional (CISSP), ManaZer BI (akredita¢ni schéma CIA).
Dalsi a) Role neni slucitelna s rolemi odpovédnymi za provoz ICT a s dalSimi
podminky: | provoznimi ¢i fidicimi rolemi.

b) Pro spravny vykon této role je zapotiebi zajistit potfebné pravomoci,
odpovédnost a rozpocet.

Tab. €. 3: Architekt kybernetické bezpeénosti

Role:

Architekt kybernetické bezpe¢nosti

Klic¢ové
¢innosti:

a) Odpovédnost za navrh implementace bezpe¢nostnich opatieni.

b) Odpovédnost za stanoveni, dokumentovani, idrzbu a neustaly rozvoj
vhodné bezpecné architektury regulované sluzby podle aktualni dobré
praxe.

Znalosti:

a) Architektura informacnich a komunikacénich systém a jeji navrhovani.

b) Hardwarové komponenty, nastroje a architektury.

¢) Operaéni systémy a software.

d) Podnikové procesy a jejich integrace a zavislost na ICT.
e) Rizeni bezpeénosti a rizik.

f) Bezpec¢nost komunikaci a siti.

g) Rizeni identit a p¥istupi.

h) Hodnoceni a testovani bezpecnosti.

1) Bezpec€nost provozu.

j) Zékladni principy bezpec¢ného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procesi.

ZkuSenosti:

a) Navrhovani a implementace bezpe¢nostnich opatteni.
b) Navrhovani bezpe¢né architektury.
c¢) Bezpecnost vyvoje softwaru.

Vzdélani a

a) Alespon 3 roky praxe v oboru informacni nebo kybernetické

praxe: bezpecnosti, nebo
b) absolvovani studia na vysoké skole a alesponi 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.
Relevantni | Certified Ethical Hacker (CEH), CompTIA Security +, Certified
certifikace*: | Information Security Manager (CISM), Certified in Risk and Information

Systems Control (CRISC), Certified Information Systems Security
Professional (CISSP), Manazer BI (akreditacni schéma CIA).
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Dalsi
podminky:

Role neni slucitelna s rolemi odpovédnymi za provoz ICT.

Tab. 4: Auditor kybernetické bezpecnosti

Role:

Auditor kybernetické bezpec¢nosti

Kli¢ové
¢innosti;

a) Provadéni auditu kybernetické bezpecnosti.
b) Hodnoceni spravnosti a t¢innosti zavedenych bezpecnostnich opatieni.

Znalosti:

a) Metodologie a ramce auditu informacni bezpecnosti.
b) Procesy a postupy interniho auditu.

¢) Role a funkce interniho auditu.

d) Proces provadéni auditu ICT bezpecnosti.

e) Strategické a taktické fizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

g) Rizeni provozu, udrby a sluzeb ICT.

h) Ochrana aktiv.

1) Hodnoceni kybernetické bezpecnosti, metody testovani a vzorkovani.
j) Relevantni pravni piedpisy.

k) ICT bezpecnost.

ZkuSenosti:

a) Planovani audit informacni nebo kybernetické bezpecnosti.

b) Provadéni audit kybernetické bezpecnosti nebo auditii systému fizeni
bezpecnosti informaci.

¢) Analyzovani vysledka auditt.

d) Psani auditnich zavért, jejich prezentace a navrhovani doporuceni
vedoucich k napravé nalezi.

e) Reporting stavu plnéni zakonnych pozadavka.

f) Provadéni audit se zaméfenim na ICT a informacéni nebo
kybernetickou bezpecnost.

Vzdélani a

a) Alespon 3 roky praxe v oblasti auditu informac¢ni nebo kybernetické

praxe: bezpecnosti, nebo
b) absolvovani studia na vysoké Skole a alesponi 1 rok praxe v oblasti
auditu informa¢ni nebo kybernetické bezpecnosti.

Relevantni | Certified Information Systems Auditor (CISA), Certified Internal Auditor

certifikace*: | (CIA), Certified in Risk and Information Systems Control (CRISC), Lead
Auditor Information Security Management Systém (Lead Auditor ISMS),
Auditor BI (akreditaéni schéma CIA).

Dalsi a) Role neni slucitelna s rolemi

podminky: 1. vyboru pro fizeni kybernetické bezpecnosti,

2. manazera kybernetické bezpecnosti,

3. architekta kybernetické bezpecnosti,

4. garanta aktiva.

b) Role neni slucitelnd s rolemi odpovédnymi za provoz ICT.

Tab. 5: Garant aktiva

Role: Garant aktiva
Klicové a) Odpovédnost za zajisténi rozvoje, pouziti a bezpecnosti aktiva.
¢innosti: b) Spoluprace s ostatnimi osobami zastavajicimi bezpecnostni role.
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¢) Provadéni urCovani a hodnoceni aktiv a rizik.

Znalosti: | a) Dobra znalost aktiva, jehoz je garantem.

b) Dobra znalost internich bezpecnostnich politik a metodik (naptiklad
Metodika pro hodnoceni aktiv a rizik).

* Certifikace miize byt i jind nez uvedenad, jestlize certifikace dokladajici odbornou
zpusobilost je vydana certifikatnim organem certifikujicim osoby v souladu s pozadavky
normy CSN EN ISO/IEC 17024.

Ptiloha ¢. 6 k vyhlasce ¢. XXXX Sb.
Rizeni dodavatelii — bezpe&nostni opati‘eni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:

a) ustanoveni o bezpecCnosti informaci z pohledu divérnosti (vCetné¢ ustanoveni o
mlcenlivosti), integrity a dostupnosti,

b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kddu, popiipadé o programovych licencich,

d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatelt, pricemz musi byt zajisténo, ze poddodavatelé
se zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a
nebudou v rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele (nebo odsouhlaseni
pro dodavatelsky vztah relevantnich ¢asti bezpecnostnich politik) povinnou osobou,

g) ustanoveni o fizeni zmén,

h) ustanoveni o souladu smluv s obecn¢ zdvaznymi pravnimi predpisy,

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2. zpisobu fizeni rizik na stran¢ dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zdkona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, poptipadé zmeéné opravneéni nakladat s témito
aktivy, vyuZzivanych timto dodavatelem k plnéni podle smlouvy s povinnou osobou,

4. Zadosti cizozemského organu o zpfistupnéni nebo pfedani dat zpracovavanych na uzemi
ciziho statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim
fadem, v jehoz pusobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost
podana,

5. fyzickych osobach pfichazejicich do kontaktu s divérnymi informacemi povinné osoby
(jednd se napiiklad o osoby zastavajici bezpe€nostni role, penetracni testery a
administratory),

j) specifikace podminek z pohledu bezpecnosti pii ukonceni smlouvy, tzv. exit strategie
(naptiklad ptechodné obdobi pii ukonceni spoluprace, kdy je tfeba jeste udrzovat
sluzbu pted nasazenim nového feSeni, migrace dat a podobng),

k) specifikace podminek pro fizeni kontinuity €innosti v souvislosti s dodavateli zahrnuti
dodavatelti do planti obnovy, planii kontinuity, Ukoly dodavatelli pii aktivaci fizeni
kontinuity ¢innosti apod.),
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1) specifikace nalezitosti smlouvy o trovni sluzeb (SLA) a zplsobu a urovni realizace
bezpecnostnich opatieni.

m) ustanoveni o dodrZzovani pravidel bezpe¢ného vyvoje,

n) specifikace podminek pro format predani dat a informaci po vyzadani povinnou osobou,

o) pravidla pro likvidaci dat,

p) ustanoveni o pravu jednostranné odstoupit od smlouvy nebo smlouvu vypovédét bez
vypovédni doby v pfipadé¢ vyznamné zmény kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k plnéni podle smlouvy,

q) ustanoveni o sankcich za poruSeni povinnosti a

r) ustanoveni o zpiistupnéni nebo preddni dat na zakladé zadosti cizozemského orgénu
o zptistupnéni nebo piedani dat zpracovavanych na tizemi ciziho statu

1. az po provedeni pfezkoumani zakonnosti zadosti,

2. az po vynalozeni Usili o zabranéni zptistupnéni nebo pfedani dat v ramci moznosti danych
pravnim fadem, v jehoZ plsobnosti dochdzi ke zpracovani dat nebo podle kterého
byla zadost podana,

3. pouze v nezbytném rozsahu.

Ptiloha ¢. 7 k vyhlasce ¢. XXXX Sb.
Doporucena témata pro rozvoj bezpeénostniho povédomi

a) Techniky zabezpeceni zatizeni.

b) Firewall, antivirovy program a jejich omezeni.

¢) Skodlivé programy a jejich projevy.

d) Rizika stahovani programt a aplikaci.

e) Aktualizace softwaru.

f) Rizika povoleni/zakazani spousténi maker.

g) Rizika spustitelnych soubort.

h) Zasady zabezpe€eni uZivatelskych ucth.

i) PouZivani, tvorba a sprava hesel.

j) Vicefaktorova autentizace.

k) Techniky socialniho inzenyrstvi.

1) Online identita, digitalni stopa a jeji minimalizace.

m) Zasady prace v pocitacové siti.

n) Pouzivani vzdaleného ptipojeni (VPN).

o) Bezpecna elektronicka komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpecné pouZzivani pfenosnych technickych nosict dat.

s) Vyuzivani cloudovych tlozist.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezieni
na jakékoliv zranitelnosti.

u) Zakladni postup reakce na kybernetickou bezpecnostni udalost nebo incident.

v) Zasady bezpecného pouZzivani pracovnich zatfizeni pro soukromé ucely.

w) Zasady bezpecného pouzivani soukromych zafizeni pro pracovni tcely (tzv. BYOD).
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x) Osobni odpovédnost zaméstnance pti dodrzovani zasad kybernetické bezpecnosti.
y) Aktualni hrozby v kybernetické bezpecnosti.

Ptiloha ¢. 8 k vyhlasce ¢. XXXX Sb.
Stanoveni nezbytného rozsahu dostupnosti strategicky vyznamnych sluzeb

a) Odvétvi 1. Vefejna sprava, sluzba 1.1. Vykon svéfenych pravomoci, bod I. pism. a) az 1),
Nezbytny rozsah je tvofen primarnim aktivem typu sluzba, jehoz nedostupnost by mohla

1. vést ke zranéni skupiny vice nez 2500 lidi nebo pfimému ohrozeni nebo ztraté
zivota skupiny vice nez 250 lidi,

2. vést k zadvaznému a dlouhodobému naruSeni schopnosti vysetfovat trestnou
¢innost nebo zpochybnéni soudniho fizeni v rdmci orgédnii ¢innych v trestnim
fizeni,

s celostatnimi dopady,

4. negativn& ovlivnit nebo poskodit diplomatické vztahy Ceské republiky,

5. narusit fadné fungovani ¢asti nebo celého orgénu vefejné spravy, pricemz miize
zavazné omezit nebo zastavit provadéni dilezitych Cinnosti organu verejné
spravy a narusit fizeni, poskodit rozvoj nebo poskodit prosazovani cili a zajmi
organu veiejné spravy,

6. mize negativné ovlivnit vztahy s jinymi ¢astmi organu vefejné moci, jinymi
organizacemi nebo vztahy s vefejnosti a negativni nasledky mohou byt
dlouhodobé mezinarodni,

7. vést k finanénim ztratdm ve vysi presahujici 10 % béznych vydaji ro¢niho
rozpoctu organu vetejné spravy, nejméné vsak 10 000 000 K¢,

8. zplsobit hospodarské ztraty statu ve vysi alespont 0,5 % hrubého domaciho
produktu, nebo

9. miZe dojit k rozsdhlému omezeni poskytovani nezbytnych sluzeb nebo jinému
zavaznému zasahu do kazdodenniho Zivota postihujiciho vice nez 125000 osob.

b) Odvétvi 2. Energetika — Elektfina, sluzba 2.1. Vyroba elektfiny, bod I. pism. b),
Nezbytnym rozsahem je vyroba ve zdroji s celkovym instalovanym elektrickym vykonem
nejméné 100 MW.

c¢) Odvétvi 2. Energetika — Elektfina, sluzba 2.2. Provoz pifenosové soustavy elektfiny,
Nezbytnym rozsahem je provoz pienosové soustavy elektiiny.

d) Odveétvi 2. Energetika — Elektfina, sluzba 2.3. Provoz distribu¢ni soustavy elektfiny, bod

L. pism. b),
Nezbytnym rozsahem je provoz distribucni soustavy elekttiny jejiz prenosova kapacita
je nejméné 220 MW.

e) Odvétvi 3. Energetika — Ropa a ropné produkty, sluzba 3.4. Provoz ropovodu, bod L.,
Nezbytnym rozsahem je provoz tranzitniho (se jmenovitym primérem nejméné 500 mm)
a vnitrostatniho (se jmenovitym prumérem nejméné 200 mm) ropovodu.

f) Odvétvi 3. Energetika — Ropa a ropné produkty, sluzba 3.5. Provoz produktovodu, bod I.,
Nezbytnym rozsahem je provoz produktovodu se jmenovitym primérem nejméné 200
mm.
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g) Odvetvi 4. Energetika — Plynarenstvi, sluzba 4.2. Provoz pfepravni soustavy plynu,
Nezbytnym rozsahem je provoz ptepravni soustavy plynu.
h) Odvétvi 4. Energetika — Plynarenstvi, sluzba 4.3. Provoz distribu¢ni soustavy plynu, bod
L,
Nezbytnym rozsahem je provoz distribucni soustavy plynu — vysokotlaky a sttedotlaky
plynovod (NVKI).
i) Odvétvi 12. Letecka doprava, sluzba 12.4. Rizeni letového provozu nad vzduinym
prostorem Ceské republiky,
Nezbytnym rozsahem je provoz sluzby fizeni letového provozu v prevazné cCasti
vzdusného prostoru Ceské republiky podle piimo pouZitelného predpisu Evropské unie.
j) Odvétvi 12. Letecka doprava, sluzba 12.9. Letové navigacni sluzby, bod 1.,
Nezbytnym rozsahem je poskytovani meteorologickych sluzeb podle piimo pouzitelné¢ho
ptredpisu Evropské unie.
k) Odvétvi 13. Drazni doprava, sluzba 13.1. Stavéni vlakovych cest na celostatni trovni,
Nezbytnym rozsahem je poskytovani sluzby stavéni vlakovych cest na celostatni tirovni.
1) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.1. Poskytovani vefejné dostupné
sluzby elektronickych komunikaci, bod I. pism. c¢) a d),
Nezbytnym rozsahem je poskytovani vefejné dostupné sluzby elektronickych
komunikaci podle § 2 odst. 3 pism. a) body 1 a 2 zdkona o elektronickych komunikacich.
m) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.2. Zajistovani vefejné
komunikacéni sité elektronickych komunikaci, bod I. pism. ¢) a d),
Nezbytnym rozsahem je zajiStovani vefejné komunikacni sit€é elektronickych
komunikaci.
n) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.5. Sprava a provoz registru
internetovych domén nejvyssi tirovné,
Nezbytnym rozsahem je sprava a provoz registru internetovych domén nejvyssi tirovné.
0) Odvétvi 16. Digitalni infrastruktura a sluzby, sluzba 16.6. Poskytovani sluzby cloud
computingu, bod 1. pism. b).
Nezbytnym rozsahem je poskytovani sluZzeb statniho cloud computingu podle zadkona
o informacnich systémech vefejné spravy>°® pro nejvyssi bezpe¢nostni troves.

56 § 6i zdkona &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych zadkon(, ve znéni k

9. Cervenci 2024.
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Vyhlaska o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizSich
povinnosti

Navrh
VYHLASKA
ze dne dd.mm.rrrT,

o bezpec¢nostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti

Narodni arad pro kybernetickou a informacni bezpecnost stanovi podle § 15 odst. 3 zdkona
¢. [bude doplnéno] Sb., o kybernetické bezpecnosti (déle jen ,,zdkon*):

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét pravni upravy

Tato vyhlaska zapracovava piisluiny predpis Evropské unie’’a pro poskytovatele
regulované sluzby v reZimu nizsich povinnosti (déle jen ,,povinna osoba‘) upravuje

a) obsah a rozsah bezpecnostnich opatteni a

b) zplisob stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu.

§2

Vymezeni pojmii

Pro ucely této vyhlasky se rozumi

a) administratorem privilegovany uzivatel nebo osoba zajiSt'ujici spravu, provoz,
pouziti, idrzbu a bezpecnost technického aktiva,

b) bezpecnostni politikou soubor zasad a pravidel, které urcuji zplisob zajisténi ochrany
aktiv,

¢) privilegovanym uZivatelem orgén ¢i osoba, jejichz ¢innost na technickém aktivu
muze mit vyznamny dopad na bezpecnost regulované sluzby,

d) uzivatelem fyzické nebo pravnicka osoba nebo organ vetejné moci, které vyuzivaji
aktiva,

e) vrcholnym vedenim statutdrni organ nebo jina osoba nebo skupina osob v obdobném
postaveni,

57 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) ¢.910/2014 a smérnice
(EU) 20/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).
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f) zajistovanim kybernetické bezpecnosti zajisténi minimalni urovné kybernetické
bezpecnosti aktiv povinné osoby zalozené na zavedeni bezpecnostnich opatieni.

CAST DRUHA
BEZPECNOSTNI OPATRENI

§3

Povinna osoba zavede a provadi bezpecnostni opatieni podle této vyhlasky v rozsahu fizeni
kybernetické bezpecnosti stanoveném podle § 13 zakona.

§4

Systém zajistovani minimalni kybernetické bezpecnosti

(1) Povinnd osoba v ramci zajiStovani kybernetické bezpecnosti
1) zavede a provadi pifiméfena bezpecnostni opatieni zohlediiujici bezpecnostni
potieby organizace.
2) vzdy zavede a provadi alespon bezpecnostni opatieni podle § 4 odstavce 2 az
odstavce 7,8 5,§6a§ 11.

(2) Povinna osoba

a) zpracuje prehled bezpecnostnich opatfeni pozadovanych touto vyhlaskou podle
ptilohy €. 1, ktery obsahuje alespon

1. ptehled vSech bezpecnostnich opatfeni, kterd byla povinnou osobou zavedena,
vcetné popisu jejich zavedeni,

2. prehled vsech bezpecnostnich opatieni, kterd budou povinnou osobou zavedena,
véetné terminll pro jejich zavedeni, priority jejich zavedeni, uréeni osoby
odpovédné za jejich zavedeni a

3. prehled vSech bezpecnostnich opatieni, kterd nebyla zavedena, v€etn€ odiivodnéni
jejich nezavedent,

b) alespont jednou rocné provede a dokumentuje vyhodnoceni ucinnosti zavedenych
bezpecnostnich opatieni, véetné aktualizace piehledu bezpecnostnich opatient,
¢) uchovava jednotlivé prehledy bezpecnostnich opatteni, alespoii po dobu 4 let.

(3) Povinna osoba ur¢i osobu odpovédnou za kybernetickou bezpecnost, kterd v oblasti
kybernetické bezpe€nosti odpovida za fizeni a rozvoj kybernetické bezpecnosti, dohled
nad stavem kybernetické bezpecnosti a komunikaci s vrcholnym vedenim, pficemz
povétena miize byt osoba, kterd pro tuto ¢innost
a) bez zbyte¢ného odkladu absolvuje odborné skoleni podle § 6 pism. g) nebo
b) prokaze odbornou zpiisobilost v oblasti kybernetické bezpecnosti.

(4) Povinna osoba v ramci zajiStovani kybernetické bezpecnosti fidi bezpecnostni politiku
a bezpecnostni dokumentaci, zejména
a) vytvoii a schvali relevantni bezpecnostni politiku a vede relevantni bezpe€nostni

dokumentaci k opatfenim uvedenym v § 4 az 14.
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b) pravidelné¢ prezkouméava bezpecnostni politiku a bezpecnostni dokumentaci
a zajist'uje jejich aktualnost.

¢) Povinnd osoba dodrzuje a vynucuje dodrzovani pravidel a postupli stanovenych
v bezpecnostni politice a bezpecnostni dokumentaci podle odst. 4 pism. a).

(5) Povinna osoba v navaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle
§ 13 zékona, dale v ramci fizeni aktiv stanovi a zavadi pravidla ochrany a piipustné
zpusoby pouzivani aktiv.

(6) Povinnd osoba pii uzavirani smlouvy s dodavateli zajisti, aby smlouvy s témito
dodavateli obsahovaly relevantni oblasti uvedené v piiloze ¢. 2 k této vyhlasce.

(7) Povinnd osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou technickych aktiv
stanovi bezpe¢nostni pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich
dodrzovéani, pricemz vychazi zejména z pozadavki na bezpecnostni opatieni podle této
vyhlasky.

§5

PoZadavky na vrcholné vedeni

Vrcholné vedeni s ohledem na zajistovani kybernetické bezpecnosti
a) je prokazatelné pouceno o jeho povinnostech a rozsahu odpovédnosti,
b) prokazatelné absolvuje skoleni podle § 6 pism. c),
c) zajisti dostupnost zdroji potiebnych pro zajistovani kybernetické bezpecnosti
v souladu s ptehledem bezpecnostnich opatieni a
d) se prokazateln¢ seznamuje se stavem plnéni bezpecnostnich opatieni podle prehledu
bezpecnostnich opatieni podle § 4 odst. 2 pism. a).

§6
Bezpecnost lidskych zdroja

Povinna osoba v rdmci bezpecnosti lidskych zdroji

a) stanovi politiku bezpecného chovani uzivateld, v rdmci které zohledituje relevantni
témata uvedena v ptiloze €. 3 této vyhlasky,

b) stanovi pravidla rozvoje bezpe¢nostniho povédomi uZzivatelli, administratort a osoby
odpovédné za kybernetickou bezpecnost, veetné pravidel pro tvorbu hesel dle § 9,

¢) zajisti pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice
zejména Vv oblasti zajiStovani kybernetické bezpe¢nosti formou vstupnich
a pravidelnych Skoleni,

d) v souladu s pravidly rozvoje bezpecnostniho povédomi provadi vstupni Skoleni
v oblasti kybernetické bezpecnost,

e) v souladu s pravidly rozvoje bezpecnostniho povédomi provadi pravidelna
Skoleni v oblasti kybernetické bezpecnosti,

f) vede ptehledy o Skolenich a vede seznamy osob podle pism. ¢) a d), které Skoleni
absolvovaly,
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g) zajisti potfebnd odborna teoretickd i prakticka Skoleni administratori a osoby
odpovédné za kybernetickou bezpecnost v souladu s jejich pracovni néplni,

h) zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administratora
a osoby odpovédné za kybernetickou bezpecnost a

1) stanovi pravidla a postupy pro feSeni piipadl poruseni bezpecnostni politiky.

§7

Rizeni kontinuity ¢innosti

Povinna osoba v ramci fizeni kontinuity ¢innosti
a) u primarnich aktiv stanovi jejich prioritu, potadi a postupy jejich obnovy,
b) stanovi dil¢i odpovednosti a povinnosti pti obnove podle pism. a) a
¢) vytvaii pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv
nezbytnych zejména pro tcely obnovy regulované sluzby pro ptipad kybernetického
bezpecnostniho incidentu.

§8

Rizeni pFistupu

(1) Povinna osoba tidi pistup k aktiviim, v ramci fizeni ptistupu
a) ptideli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupova
prava aopravnéni na Uroven nezbytné nutnou k vykonu price, a jedinecny
identifikator dané¢ho typu uctu, pti¢emz oddéluje uzivatelské a administratorské ucty
jedné osoby,
b) fidi identifikatory, ptistupova prava a opravnéni uctl technickych aktiv,
c¢) zavadi bezpecnostni opatieni potiebnd pro bezpecné pouzivani mobilnich zafizeni
a jinych technickych aktiv, popfipad¢ 1 bezpecnostni opatfeni spojend s vyuzitim
technickych aktiv, ktera povinna osoba nema ve své sprave,
d) provadi pravidelné pfezkoumani nastaveni veSkerych ptistupovych prav a opravnéni,
e) zajisti bezodkladné odebrani nebo zménu piistupovych prav a opravnéni pii zméné
pozice nebo zafazeni uZivatelll nebo administratort,
f) zajisti deaktivaci U¢tu a bezodkladné odebrani nebo zménu piistupovych prav
a opravnéni pti ukonéeni nebo zmén€ smluvniho vztahu a
g) stanovi pravidla pro tvorbu hesel podle § 9.
(2) Povinna osoba v ramci fyzické bezpecnosti zamezi neopravnénému piistupu ke svym
aktivim a ptfedchazi poSkozeni, kradezi, neopravnénym zasahim, zneuZiti aktiv
a preruSeni poskytovani regulované sluzby.

§9
Rizeni identit a jejich opravnéni

(1) Povinna osoba pro fizeni identit, pfistupovych prav a opravnéni pouziva nastroj, ktery
zajistuje
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a) fizeni poctu moznych netspéSnych pokusti o pfihlaseni,

b) opétovné ovéieni identity po stanovené dob¢ necinnosti,

¢) odolnost ulozenych a ptenaSenych autentizacnich udaji a

d) fizeni pfistupovych prav, opravnéni pro cteni a zdpis informaci a dat a zménu
opravnéni.

(2) Povinnd osoba pro ovéieni identity administratori a uzivateli vyuziva autentizacni
mechanismus, ktery je zalozeny na vicefaktorové autentizaci s nejmén¢ dvéma riznymi
typy faktort.

(3) Povinnd osoba do doby vyuzivani autentizatniho mechanismu zalozeného na
vicefaktorové autentizaci podle odstavce 2, vyuzivd autentizaci pomoci
kryptografickych kli¢t nebo certifikatu.

(4) Povinna osoba do doby vyuzivani autentizacniho mechanismu pomoci kryptografickych
klict nebo certifikati podle odstavce 3, vyuziva néstroj zalozeny na autentizaci pomoci
identifikatoru Uctu a hesla a stanovi pravidla, kterd vynucuji

a) délky hesla alespon

1. 12 znak pro Ucty uzivateld,
2. 17 znak pro ucty administrator,
3. 22 znak pro ucty technickych aktiv,

b) bezodkladnou zménu vychoziho hesla pro ovéfeni identity technickych aktiv, pficemz
nové heslo musi byt vytvofeno ndhodnym fetézcem slozenym z malych a velkych
pismen, Cislic a specialnich znakd,

¢) neomezujici pouziti malych a velkych pismen, ¢islic a specidlnich znakd,

d) povinnou zménu hesla v intervalu maximalné po 18 mésicich,

e) neumoznujici uzivatelim a administratorim

1. zvolit si jednoducha a ¢asto pouzivana hesla,

2. tvorit hesla na zdkladé mnohondsobné opakujicich se znakt, ptihlasovaciho
jména, e-mailu, ndzvu systému nebo obdobnym zptisobem a

3. opctovné pouziti diive pouzivanych hesel s paméti alespont 12 predchozich hesel.

(5) Povinna osoba dale v radmci fizeni identit zajisti

a) divernost pii vytvareni vychozich autentizacnich udajl a pfi obnové piistupu,

b) zménu vychoziho hesla nebo hesla slouZiciho k obnové pfistupu po jeho prvnim
pouziti,

¢) zneplatnéni hesla nebo identifikatoru slouziciho k obnové ptistupu nejpozdéji do 24
hodin od jeho vytvofeni,

d) bezodkladnou zménu pftistupového hesla v ptripadé divodného podezieni na jeho
kompromitaci a

e) zabezpeceni administratorskych ucétt technickych aktiv ur¢enych zejména pro piipad
obnovy po kybernetickém bezpecnostnim incidentu a vyuziva tyto Ucty pouze v
nezbytné nutnych piipadech.

§10

Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
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(1) Povinna osoba v ramci detekce kybernetickych bezpecnostnich udélosti zajisti
a) overeni a kontrolu prendsenych dat na perimetru komunikacni sité, véetné blokovani
nezadouci komunikace,
b) nastroje pro nepfetrzitou a automatickou ochranu pred Skodlivym kdédem na
relevantnich technickych aktivech, zejména na
1. serverech,
2. koncovych stanicich,
¢) fizeni automatického spousténi obsahu, zejména u vymenitelnych zatizeni a datovych
nosicu,
d) neptetrzité poskytovani informaci o relevantnich detekovanych kybernetickych
bezpecnostnich udalostech a v€asné varovani relevantnich osob a
e) pravidelnou a bezodkladnou aktualizaci nastroji pro nepietrzitou a automatickou
ochranu pied Skodlivym kodem a dalSich detekcnich nastrojti a jejich pravidel.
(2) Povinna osoba zaznamenava bezpecnostni a relevantni provozni udalosti v souladu s
odstavcem 1 a u téchto udéalosti zaznamenava zejména nasledujici
a) datum a Cas vcetn¢ specifikace ¢asového pasma,
b) typ ¢innosti,
¢) jednoznacnou identifikaci technického aktiva a identifikaci u¢tu pivodce a
d) uspesnost nebo neuspesnost ¢innosti.

§11

Reseni kybernetickych bezpeénostnich incidenti

(1) Povinnd osoba v ramci feSeni kybernetickych bezpecnostnich udalosti a incidentii

a) zajisti, ze uZzivatelé, administratofi, osoby odpovédné za kybernetickou bezpecnost,
dal§i zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani technickych
aktiv a podezieni na jakékoliv zranitelnosti,

b) vytvoifi metodiku pro posuzovani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpec¢nostnich incidenti, véetné posuzovani vyznamnosti dopadu
kybernetického bezpecnostniho incidentu v souladu s § 15,

c) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentil v souladu s metodikou podle pismene b),

d) zajisti detekci kybernetickych bezpecnostnich udalosti a dale pfi jejich detekei pouziva
nastroje podle § 10,

e) zajisti feSeni kybernetickych bezpecnostnich incidentt,

f) zajisti hlaSeni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle
§ 16 zdkona,

g) zajisti vytvoteni zavérecné zprdvy o vyfeSeni kybernetického bezpecnostniho
incidentu s vyznamnym dopadem podle § 17 zdkona, véetn¢€ popisu pfi€iny vzniku
kybernetické bezpecnostniho incidentu s vyznamnym dopadem, pokud je znama.
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§12

Bezpecnost komunikacnich siti

Povinna osoba pro ochranu bezpec¢nosti komunikacni sit€, a to zejména jejiho sitového
perimetru
a) zajisti segmentaci komunikac¢ni sité, véetné oddé€leni provozniho a zalohovaciho
prostiedi,
b) omezi odchozi a ptichozi komunikaci na perimetru komunikaéni sité na nezbytnou pro
radné zajisténi poskytovani regulované sluzby,
¢) uzivé aktualn¢ odolné a bezpecné sitové protokoly,
d) v pripad¢ uziti vzdaleného ptipojeni do interni komunikaéni sité nebo vzdalené spravy
technickych aktiv regulované sluzby
1. omezi tato pfipojeni na nezbytné nutna,
2. zavede bezpecnostni opatieni, ktera zajisti diivérnost a integritu téchto vzdalenych
pfipojeni a vzdalené spravy a
3. ma piehled o uZzivatelich a administratorech, kteti tato vzdalené ptipojeni nebo
vzdalenou spravu uZzivaji.

§ 13

Aplika¢ni bezpeénost

Povinna osoba v rdmci zajisténi aplikacni bezpecnosti regulované sluzby
a) zajisti bezodkladné aplikovéni schvélenych bezpecnostnich aktualizaci vydanych pro
technicka aktiva,
b) u technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou
podporovana
1. vede jejich evidenci,
2. zavede bezpecnostni opatieni, ktera zaru¢i obdobnou nebo vys$i tUroven
bezpecnosti a
3. omezi jejich komunikaci v komunikacni siti na nezbytné nutnou,
¢) provadi pravidelné skenovani zranitelnosti relevantnich technickych aktiv a aplikuje
pfiméfend bezpecnostni opatfeni na zakladé zjisténych vysledku.

§ 14
Kryptografické algoritmy

(1) Povinna osoba v ramci zajiSténi bezpecnostni technickych aktiv a jejich komunikace
a) pouziva aktualné odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a
¢) zohlediiuje doporuceni a metodiky v oblasti kryptografickych algoritmi vydané
Utadem, zvefejnéné na jeho internetovych strankach.
(2) Povinna osoba zajistuje bezpecnou
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a) hlasovou, audiovizualni a textovou komunikaci, a to v¢etné e-mailové komunikace, a
b) nouzovou komunikaci v ramci organizace.

CAST TRETI
ZPUSOB STANOVENI VYZNAMNOSTI DOPADU KYBERNETICKEHO
BEZPECNOSTNIHO INCIDENTU

§ 15

Stanoveni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu

(1) Povinnd osoba pro potieby vyhodnoceni vyznamnosti dopadu kybernetického
bezpecnostniho incidentu na poskytovani regulované sluzby stanovi
a) tnosnou miru Ujmy zplusobené kybernetickym bezpe€nostnim incidentem
ptedstavujici thrn nejvyssi Skody a nemajetkové Ujmy vznikly v souvislosti
s kybernetickym bezpecnostnim incidentem, v jehoz disledku jesté nejsou ohrozeny
zivot ¢i zdravi osob nebo schopnost poskytovatele regulované sluzby dostat svym
zavazkum,

b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpe¢nostnich incidentl
na organizaci zohlednujici

1. provozni dopad kybernetického bezpecnostniho incidentu na povinnou osobu a
jeho schopnost poskytovat regulovanou sluzbu,

2. mnozstvi zaméstnanci, uzivateli regulované sluzby a jinych organi a osob
zasazenych kybernetickym bezpecnostnim incidentem,

3. ¢as a zdroje potiebné k obnove poskytovani zasazené regulované sluzby,

4. lokaci incidentu vymezujici vyznamnost ¢asti aktiv zasazenych kybernetickym
bezpecnostnim incidentem pro poskytovani regulované sluzby,

5. citlivost dat zasazenych kybernetickym bezpecnostnim incidentem a Skodu
¢1 nemajetkovou ujmu, jakou muze poruseni zabezpeceni téchto dat zpusobit
povinné osobé¢ ¢i jinému organu nebo osobe,

6. pfic¢inu kybernetického bezpecnostniho incidentu, je-li povinné osobé znama,
ato zejména zda byla piimou pficinou lidska chyba, technicka zavada, nebo
umysl.

(2) Dopad kybernetického bezpec¢nostniho incidentu na poskytovani regulované sluzby
je povazovan za vyznamny, pokud pfesdhne povinnou osobou stanovenou inosnou miru
ujmy zpisobené kybernetickym bezpecnostnim incidentem podle odstavce 1 pism. a), a
zéaroven je na zéklad¢ oblasti podle odstavce 1 pism. b) posouzen jako vyznamny.

CAST CTVRTA
UCINNOST
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§16
Utinnost
Tato vyhlaska nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.

Priloha ¢. 1 k vyhlasce €. XX/XXXX Sb.
Nazev prilohy: Prehled bezpecnostnich opatifeni

Tato piiloha predstavuje prehled bezpecnostnich opatfeni ve formé tabulky (Tab. 1), ktera
ma povinné osobé€ slouzit jako nastroj k vyhodnoceni G¢innosti zavedenych bezpecnostnich
opatfeni za stanovené obdobi.

Ptehled bezpecnostnich opatfeni je slozen ze Sesti sloupci, kdy specifika jednotlivych
sloupcti a mozny zptisob jejich vyplnéni jsou uvedeny v tabulkach nize (Tab. 2 az Tab. 7). V
pripad¢ sloupce ,,Stav bezpec¢nostniho opatfeni jsou misto piikladi uvedeny pfipustné
hodnoty.

Tab. 1: Piehled bezpecnostnich opatieni
Vyhodnoceni acinnosti zajiSt'ovani kybernetické bezpe¢nosti

Bezpecnos | Stav Popis Termin Priorita Odpovédn
tni bezpecnostn | bezpecnostn | zavedeni zavedeni ost za
opatieni iho opati‘eni | iho opatieni | bezpeCnostn | bezpe¢nostn | bezpe¢nost
dle iho opatfeni | iho opatifeni | ni opatieni
vyhlasky

Tab. 2: Bezpe¢nostni opatieni dle vyhlasky

Nazev sloupce v Tab. | Bezpecnostni opatfeni dle vyhlasky
1
Popis sloupce

Ptislusné bezpecnostni opatieni pozadované vyhlaskou uvedené
napf. formou odkazu do vyhlasky.

Popis hodnot Uvedené hodnoty musi splitovat zdkladni strukturu uvadéni
pravnich ptedpist, pfi¢emz je doporucené, aby byly jednotlivé
¢asti uvedeny v logické nédvaznosti.

Priklad § 6 pism. a)

§ 9 odst. 4 pism. a) bod 2
§ 9 odst. 4 pism. a) aZ e)

Tab. 3: Stav bezpe€nostnich opati‘eni
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Nazev sloupce v Tab.
1

Stav bezpecnostniho opatieni

Popis sloupce

Popis skutecnosti, v jakém stavu je bezpecnostni opatieni ve
chvili, kdy je provedeno vyhodnoceni u€innosti zajistovani
kybernetické bezpecnosti.

Popis hodnot

Hodnotu ,,zavedeno® 1ze zapsat v ptipad¢, kdy bylo bezpecnostni
opatieni v hodnoceném obdobi zavedeno v pozadovaném rozsahu.

Hodnotu ,,v procesu® 1ze zapsat v pripad¢, kdy je bezpecnostni
opatieni (Ci jeho ¢ast) v hodnoceném obdobi zavadéno, poptipadée
jsou ¢inény dolozitelné kroky k jeho zavedeni (naptiklad vybéroveé
fizeni, smlouva, testovaci provoz atd.)

Hodnotu ,,nezavedeno* 1ze zapsat pouze v piipadé, kdy opatieni
zavedeno nebylo.

Pripustné hodnoty

Zavedeno

V procesu

Nezavedeno

Tab. 4: Popis bezpecnostniho opatieni

Nazev sloupce v Tab.
1

Popis bezpecnostniho opatfeni

Popis sloupce

Struény popis zavedeni bezpecnostniho opatieni v ndvaznosti na
stav, v jakém se aktualné nachézi a s prihlédnutim k prostiedi
povinné osoby.

Popis hodnot

Popis jednotlivych bezpecnostnich opatieni by mél strucné
reflektovat situaci u povinné osoby (naptiklad dle nazva
ptislusnych ¢asti bezpecnostni dokumentace) a stav
bezpecnostniho opatieni dle Tab. 2.

V piipad¢ bezpecnostnich opatieni, ktera jsou oznacena jako
,»V procesu‘ je nutné popsat prozatimni stav, piipadné uvést odkaz
do dokumentace, ktera proces zavadéni doklada.

Pokud je bezpecnostni opatieni oznaceno jako ,,nezavedeno* je
nutné odiivodnit, pro¢ zavedeno nebylo.

Priklad

Politika bezpecného chovani uzivateld je v dokumentu

BP04 Bezp lidskych zdroju v kapitole ,,1 - Politika bezpecného
chovani uzivateld* a jsou v ni zohlednéna relevantni témata z
pfilohy ¢&. 4.

Dvoufaktorové ovéteni, zalozeno na OTP a PINu je zavedeno v
systému ZY v testovacim provozu u zaméstnancl disponujicich
sluzebnim mobilnim telefonem, na kterém je nainstalovana
aplikace s OTP.

Bude zavedeno az po kompletni vyméné koncovych stanic — na
aktualni hardware aplikace XZ nasadit nelze.

Neni relevantni pro danou sluzbu.

Nelze zavést na technickém aktivu XY z divodu, Ze tyto aktiva
tuto funkcionalitu v nepodporuji.

Tab. 5: Termin zavedeni bezpecnostniho opatieni

Nazev sloupce v Tab.
1

Termin zavedeni bezpecnostniho opatfeni
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Popis sloupce

Planovany termin zavedeni bezpec¢nostniho opatfeni v plném
rozsahu.

Popis hodnot

Tato hodnota bude vyplnéna pouze v ptipad¢ je-li stav
bezpecnostni opatieni oznacen jako ,,v procesu® pripadné
,hezavedeno®, ale jeho zavedeni je v budoucnu pldnovano ¢i
zavisi na dalSich okolnostech.

Priklad

leden 2025

15. ledna 2025

Q12025

Q1/Q2 2025

Tab. 6: Priorita zavedeni bezpe¢nostniho opatieni

Nazev sloupce v Tab.
1

Priorita zavedeni bezpecnostniho opatfeni

Popis sloupce

Prioritizace zavadéni bezpecnostnich opatieni s ohledem na dopad
na fungovani poskytované sluzby.

Popis hodnot

Hodnotu ,,nizka“ nebo ,,1* je mozné zapsat v ptipadé, kdy by
absence zavedeni bezpe¢nostniho opatieni méla minimalni a
kratkodoby dopad na spravné fungovani regulované sluzby, a
soucasn¢ se netykd primarniho aktiva.

Hodnotu ,,stfedni* nebo ,,2* je mozné zapsat v ptipad¢, kdy by
absence zavedeni bezpe¢nostniho opatieni méla za nasledek vazny
a dlouhodoby dopad na spravné fungovani regulované sluzby.

Hodnotu ,,vysokd* nebo ,,3“ je mozné zapsat v pripade¢, kdy by
absence zavedeni bezpe¢nostniho opatfeni méla okamzité a
nevratné dusledky pro spravné fungovani regulované sluzby,
poptipad¢ jsou zndmy Uspésné pokusy o piekondni bezpecnostnich|
opatreni.

Piiklad

Nizké (obdobné lze vyjadtit iselnou hodnotou, napt. 1)

Stedni (obdobné 1ze vyjadtit Ciselnou hodnotou, napf. 2)

Vysoké (obdobné lze vyjadiit Ciselnou hodnotou, napt. 3)

Tab. 7: Odpovédnost za

bezpecnostni opatieni

Nazev sloupce v Tab.

Odpovednost za bezpecnostni opatfeni

1

Popis sloupce Osoba odpoveédnd za zavedeni daného bezpecnostniho opatieni

Popis hodnot Je vhodné zaznamenat udaje tak, aby bylo mozné jednoznacné
urcit odpovédnou osobu za zavedeni bezpec¢nostniho opatteni,
pficemz se doporucuje mimo uvedeni konkrétni odpovédné osoby
1 uvedeni nejnizsi trovné organizaéni slozky pod niz dané osoba
spada.

Priklad Titul, jméno, pfijmeni, organiza¢ni slozka

Priloha ¢. 2 k vyhlasce ¢. XX/XXXX Sb.

Pozadavky na smluvni ujednani s dodavateli
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Obsah smlouvy uzavirané s dodavateli stanovi zplsoby realizace bezpecnostnich opatieni
aurCuje obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni.

Obsah smlouvy s dodavateli:
a) ustanoveni zajiStujici bezpecnosti informaci pozadavek na zajisténi divérnosti (véetné
ustanoveni o mlcenlivosti), integrity a dostupnosti,
b) ustanoveni o auditu dodavatele,
¢) ustanoveni o fetézeni dodavatelt,
d) ustanoveni upravujici tzv. exit strategii, podminky ukonceni smluvniho vztahu z pohledu
bezpecnosti,
e) ustanoveni o sankcich za poruseni smluvnich povinnosti,
f) ustanoveni o opravnéni uzivat data,
g) ustanoveni o autorstvi programového kodu, pfipadné o programovych licencich,
h) ustanoveni o divérnosti smluvniho vztahu,
1) ustanoveni upravujici povinnost dodrzovat pravidla pro dodavatele, se kterymi byli
relevantni pracovnici dodavatele prokazateln¢ seznameni,
j) ustanoveni o fizeni zmén,
k) ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy,
1) ustanoveni upravujici zajisténi fizeni kontinuity ¢innosti,
m) ndlezitosti smlouvy o Grovni sluzeb (SLA) a zpiisobu a Grovni realizace bezpec¢nostnich
opatfeni.
Povinné osobé€ je doporuceno pozadovat pfi uzavirdni smluv s dodavateli i dal$i ujednani
zohledijici specifické pozadavky plynouci ze zajisténi provoznich a bezpe¢nostnich potieb
souvisejicich s regulovanou sluzbou neuvedené v této priloze.

Ptiloha ¢. 3 k vyhlasce ¢. XX/XXXX Sb.
Doporucena témata pro rozvoj bezpe¢nostniho povédomi

a) Techniky zabezpeceni zatizeni.

b) Firewall, antivirovy program a jejich omezeni.
c) Skodlivé programy a jejich projevy.

d) Rizika stahovani programt a aplikaci.

e) Aktualizace softwaru.

f) Rizika povoleni/zakézani spousténi maker.

g) Rizika spustitelnych soubort.

h) Zasady zabezpeceni uZivatelskych uctl

i) Pouzivani, tvorba a sprava hesel.

j) Vicefaktorova autentizace.

k) Techniky socialniho inZenyrstvi.

[) Online identita, digitalni stopa a jeji minimalizace.
m) Zasady prace v pocitacové siti.

n) Pouzivani vzdalené¢ho ptipojeni (VPN).

o) Bezpecna elektronickd komunikace.
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p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpecné pouzivani prenosnych technickych nosict dat.

s) Vyuzivani cloudovych ulozist’.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezieni
na jakékoliv zranitelnosti.

u) Zékladni postup reakce na kybernetickou bezpecnostni udalost nebo incident.

v) Zasady bezpecného pouzivani pracovnich zatizeni pro soukromé ucely.

w) Zasady bezpecného pouzivani soukromych zatizeni pro pracovni ucely (tzv. BYOD).

x) Osobni odpovédnost zaméstnance pti dodrzovani zasad kybernetické bezpecnosti.

y) Aktudlni hrozby v kybernetické bezpecnosti.
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Vyhlaska o Portalu Uiadu a poZadavcich na vybrané tikony

Navrh
VYHLASKA
ze dne dd.mm.rrrT,

o Portalu U¥adu a poZadavcich na vybrané iikony

Narodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § 16 odst. 5, § 34
odst. 3 a § 45 odst. 3 zdkona €. [bude doplneno], o kybernetické bezpecnosti (dale jen
»Zakon®):

§1
Portal Uradu

(1) Piistup do Portalu Ufadu a jeho nasledné pouZivani se provadi prostfednictvim

internetové stranky Utadu po piihlaseni pomoci piidélenych piihlasovacich udaji.
(2) Utad v ramci Portalu Utadu zpiistupni formulaie pro

a) ohlaSeni regulované sluzby podle § 6 zédkona,

b) ohlaseni zmény regulované sluzby podle § 9 zékona,

c) zadost o zruseni registrace regulované sluzby § 10 zdkona,

d) hléaseni udajt podle § 11 zakona,

e) hléaseni incidentd podle § 16 a 17 zdkona,

f) hlaSeni provedeni reaktivniho protiopatieni podle § 23 zakona,

g) hlasSeni informaci o dodavatelich podle § 34 zédkona, a

h) hlaSeni provedeni napravného opatfeni podle § 56 zakona.

§2
Druhy hlasenych udaji

(1) Registracnimi udaji se rozumi
a) identifika¢ni udaje poskytovatele regulované sluzby, kterymi jsou jeho nazev,
identifikac¢ni ¢islo, adresa sidla, a ptipadné hlavni provozovny a dalSich provozoven
v jinych €Elenskych statech Evropské unie, a
b) seznam poskytovanych regulovanych sluzeb spliujicich podminky pro registraci
regulovanych sluzeb a podminky splnéné poskytovatelem regulované sluzby podle
vyhlasky o regulovanych sluzbach,

(2) Kontaktnimi udaji se rozumi identifikac¢ni adaje fyzické osoby, ktera je opravnéna jednat
za poskytovatele regulované sluzby ve vécech upravenych zdkonem o kybernetické
bezpecnosti, jeji role ¢i pracovni pozice ve vztahu k poskytovateli regulované sluzby,
jeji telefonni ¢islo a e-mailova adresa.
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(3) Doplnujicimi tdaji se rozumi doménova jména, ¢isla autonomnich systémt (ASN)
arozsahy IP adres, které jsou vyuzivany k poskytovani regulované sluzby, a pokud
takové existuji, informace o geografickém rozSiteni regulované sluzby, jejim
preshrani¢nim poskytovani a vlastnické struktutre poskytovatele regulované sluzby a o
jeho ucasti v komunité pro sdileni informaci v oblasti kybernetické bezpecnosti.

§3

Hlaseni kybernetického bezpec¢nostniho incidentu

(1) Formulat hlaseni kybernetického bezpecnostniho incidentu poskytovatelem regulované
sluzby obsahuje

a) identifikatni udaje poskytovatele regulované sluzby vcetné vyctu jim
poskytovanych regulovanych sluzeb,

b) kontaktni tidaje,

c) doplitujici udaje k zasazenym systémtim a sluzbam,

d) informace o kybernetickém bezpecnostnim incidentu, zejména datum a ¢as zjisténi,
stav incidentu, pravdépodobnou pfi¢inu incidentu, popis incidentu, indikatory
kompromitace, jsou-li tyto informace dostupné,

e) informace vymezujici dopad incidentu, zejména funkcni dopad, odhad rozsahu a
poctu zasazenych systémd, stroju, aktiv ¢i osob, ¢as a zdroje potiebné k obnoveé
poskytovani zasazené sluzby, lokaci incidentu a citlivost zasazenych dat a ptipadny
pteshrani¢ni dopad incidentu, jsou-li tyto informace dostupné,

f) informace o reakci na kyberneticky bezpe€nostni incident, zejména pozadovana
podpora ze strany Ufadu, piijata a probihajici opatieni ke zmirnéni nasledki a
vycet subjektl, které byly v souvislosti s incidentem informovany.

(2) Skrze formuléi hlaSeni kybernetického bezpecnostniho incidentu miize poskytovatel
regulované sluzby provést

a) prvotni hlaSeni podle § 16 odst. 1 zdkona,

b) oznameni incidentu podle § 16 odst. 3 pism. a) zdkona,

c) podani pribézné zpravy o podstatnych zmeénach stavu zvladani kybernetického
bezpecnostniho incidentu podle § 16 odst. 3 pism. b) zédkona,

d) podani zavérecné zpravy o vyteSeni kybernetického bezpecnostniho incidentu podle
§ 16 odst. 3 pism. ¢) zdkona, a

e) podani prib&zné zpravy o aktudlnim stavu zvladani kybernetického bezpecnostniho
incidentu podle § 16 odst. 3 pism. c¢) zakona.

(3) Priibézna zprava o podstatnych zménach stavu zvladani kybernetického bezpecnostniho
incidentu podle § 16 odst. 3 pism. b) zdkona obsahuje informace o doposud ucinénych
krocich ke zvladani incidentu a informace o ptipadnych novych skute¢nostech.

(4) Zavérecna zprava o vyfeSeni kybernetického bezpecnostniho incidentu podle
§ 16 odst. 3 pism. c) zdkona obsahuje shrnuté a aktualizované informace podle
odstavce 1, zejména podrobny popis incidentu vcetné jeho zdvaznosti a dopadu, druh
hrozby nebo pravdépodobnou pfi¢inu incidentu, u¢inénd a probihajici opatfeni ke
zmirnéni nasledki a pfipadné preshrani¢ni dopad incidentu.
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(5) Priibézna zprava o aktudlnim stavu zvladani kybernetického bezpecnostniho incidentu
podle § 16 odst. 3 pism. ¢) zdkona obsahuje informace o doposud u¢inénych krocich ke
zvladani incidentu, informace o piipadnych novych skute¢nostech, pldnované kroky k
vyfeSeni incidentu a vysvétleni, pro¢ doposud nedoslo k vyfeSeni incidentu.

(6) Hlasi-li poskytovatel regulované sluzby kyberneticky bezpecnostni incident v souladu
s § 16 odst. 4 zakona jinak neZ prostfednictvim Portalu Utadu, uplatni se obsahové
nalezitosti podle odstavce 1 obdobné.

(7) Hlasi-li kyberneticky bezpecnostni incident prostiednictvim internetovych stranek
Utadu dobrovolny ohlasovatel podle § 15 odst. 5 zikona, ktery neni poskytovatel
regulované sluzby, obsahuje formulaf

a) identifikacni a kontaktni udaje ohlaSovatele ¢i jiné kontaktni osoby,

b) identifikaci a popis informacniho systému nebo sluzby zasazenych kybernetickym
bezpecnostnim incidentem,

c) informace o kybernetickém bezpecnostnim incidentu zejména datum a ¢as zjiSténi,
druh hrozby nebo zakladni pficinu, ktera incident pravdépodobné spustila, odhad
rozsahu zasazeni systémil, odhad poctu zasazenych uzivateli, podrobny popis
incidentu a pfipadny pieshrani¢ni dopad incidentu, jsou-li tyto informace dostupné,
a

d) informace o reakci na kyberneticky bezpecnostni incident zejména stav zvladani
incidentu a pfijata a probihajici opatfeni ke zmirnéni nasledku.

§4

Obsahové nalezitosti vybranych ukoni

(1) Formulédt pro registraci regulované sluzby a pro zménu této registrace obsahuje
registracni udaje.
(2) Formulaf pro hlaSeni udaji podle § 11 zdkona obsahuje
a) identifikatni 1daje poskytovatele regulované sluzby vcetné vyctu jim
poskytovanych regulovanych sluzeb,
b) kontaktni udaje, a
c) dopliujici udaje.
(3) Formulét pro zadost o zruSeni registrace regulované sluzby obsahuje
a) registracni tidaje regulované sluzby, o jejiZ vymaz je Zadano, a
b) odivodnéni Zadosti o vymaz.
(4) Formulat hlaseni provedeni protiopatieni obsahuje
a) identifikatni 1daje poskytovatele regulované sluzby vcetné vyctu jim
poskytovanych regulovanych sluzeb,
b) kontaktni tidaje,
c) doplilujici udaje relevantni s ohledem na obsah protiopatient,
d) identifikace protiopatfeni, a
e) informaci o provedeni protiopatieni a jeho vysledku.
(5) Formulét hléseni informaci o dodavatelich obsahuje
a) identifikacni tidaje poskytovatele regulované sluzby,
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b) identifika¢ni udaje dodavatele bezpecnostné vyznamné dodavky,
c) identifikaci bezpecnostné vyznamné dodavky,
d) identifikaci kritické ¢asti rozsahu,

e) identifikaci regulované sluzby, k niz se vaze bezpecnostné vyznamna dodavka, a

f) informace o pfimém nebo nepiimém vztahu s dodavatelem.
(6) Formulat hlaseni provedeni napravného opatieni obsahuje

a) identifikacni 1udaje poskytovatele regulované sluzby vcetné vyctu jim

poskytovanych regulovanych sluzeb,
b) kontaktni udaje,
c) dopliujici udaje relevantni s ohledem na obsah napravného opatient,
d) identifikace napravného opatieni,
e) informaci o provedeni napravného opatieni a jeho vysledku.

§5
HlaSeni udaji osob poskytujicich sluzby registrace doménovych jmen

Udaje podle § 34 zakona se hlasi prostiednictvim formulafe uvefejnéného na
internetovych strankach Utadu.

§6

Format a struktura dkonu

Ukony dle § 45 odst. 2 zakona musi byt Utadu dorudeny v otevieném a strojové Gitelném

formatu.
§7
Utinnost
Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.
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Vyhlaska o nepominutelnych funkcich stanoveného rozsahu

Névrh
VYHLASKA
ze dne dd.mm.rrrT,
o nepominutelnych funkcich stanoveného rozsahu

Narodni arad pro kybernetickou a informacni bezpecnost stanovi podle § 29 odst. 4 €.
[bude doplnéno] Sb., o kybernetické bezpecnosti (dale jen ,,zakon*):

§1
Pifedmét pravni upravy
Tato vyhlaSka upravuje nepominutelné funkce stanoveného rozsahu pro regulovanou sluzbu
zajistovani verejné komunikacni sité¢ a regulovanou sluzbu poskytovani vetejné dostupné

sluzby elektronickych komunikaci podle pfilohy k vyhlasce €. [bude doplnéno] Sb., o
regulovanych sluzbach.

§2
Vymezeni pojmi

Pro ucely této vyhlasky se rozumi vefejnou komunikacni siti vefejnd komunikaéni sit’ podle
pravniho piedpisu upravujiciho elektronické komunikace™®.

§3
Nepominutelné funkce
Nepominutelné funkce podle § 28 odst. 4 zdkona jsou uvedené v ptiloze této vyhlasky.
§4
Utinnost
Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. r.

Priloha k vyhlasSce €. [bude dopInéno] Sb.

58 § 2 odst. 2 pism. d) zdkona €. 127/2005 Sb., o elektronickych komunikacich a 0 zmé&né nékterych souvisejicich
zdkonU (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist.
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Nepominutelné funkce

Kategorie
nepominutelnych funkei

Popis nepominutelné funkce

1. Nepominutelné funkce
ve verejné
komunikaéni
siti souvisejici
s Fizenim sit'ovych
zdroji, se smérovanim
a jinou kontrolou nebo
Fizenim provozu
koncovych uzZivateli ve
veiejné komunikacéni
siti, které mohou mit
vyznamny dopad na
sitovy provoz

1.1

Evidence, sprava piistupu, ovéfovani a autorizace
koncovych uzivateli, ptidélovani sitovych zdroji
koncovym uzivateliim a sprava piipojeni a relaci
koncovych uzivateld.

1.2

Registrace, autentizace a autorizace funkci
vefejné komunikacni sité a sitovych sluzeb.

1.3

Funkce umoziujici ptistup k udajiim o zemépisné
poloze koncovych zafizeni zpracovavanych v
ramci vefejné komunikaéni sit€¢ nebo umoziujici
urceni polohy zafizeni pomoci prostiedkl veiejné
komunikaéni sité.

1.4

Funkce souvisejici s ukladanim sitovych dat a dat
koncovych uzivateli.

1.5

Infrastrukturni sluzby nezbytné pro podporu
provozu vefejné komunikacni sit¢ a vefejné
dostupné sluzby elektronickych komunikaci.

1.6

Funkce zavadéjici rozhrani pro propojovani mezi
jednotlivymi vefejnymi komunikaénimi sitémi
nebo sluzbami, v¢etné roamingu.

1.7

Funkce souvisejici s vystavovanim jadra sité
externim aplikacim.

1.8

Funkce, kterymi jsou vetejné komunikacni sité
nebo sluzby propojeny, pokud miize mit takova
funkce vyznamny dopad na pfistup k vetejné
komunikacni siti nebo na sitovy provoz.

1.9

Centralizované fizeni Sifrovani vetejné
komunikacni sité, funkei vetejné komunikacni
sit¢ a provozu koncovych uzivatelil a Sifrovacich
klica.

1.10

Funkce zabezpeceni informaci ovliviiujicich
nepominutelné funkce vetejné komunikacni sité.

Systémy fizeni vefejné komunikacni sité

a monitorovani této sité, véetn¢ fizeni a
monitoringu kybernetické bezpec¢nosti, pokud se
tyto systémy tykaji fizeni nebo monitorovani
nepominutelnych funkei vefejné komunikacni
sité, nebo pokud mohou mit vyznamny dopad na
pfistup k siti nebo na sitovy provoz.

1.12

Faktura¢ni, podplrné a back-end systémy, které
mohou mit bezprostfedni vyznamny dopad

na pristup k vetejné komunikacni siti nebo na
sitovy provoz.

1.13

Funkce zavadéjici zaznam a monitorovani
provoznich a lokaliza¢nich idajti.

1.14

Funkce fizeni radiové piistupové sité
2.,4.a 5. generace a fizeni zdkladnovych stanic.
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1.15

Funkce virtualizace, je-1i pouZita pro
implementaci nepominutelné funkce nebo
opatfeni povazovaného za nepominutelnou funkci
vefejné komunikacni site, a jakékoliv funkce a
opatieni spadajici pod takovou virtualizaci.

2.Nepominutelné funkce
siti 4. generace —
verejna komunika¢ni
sit’ provozovana s
vyuzitim standardu
3GPP LTE (Release 8 a
vys$i) nebo standardem
IEEE 802.16m

2.1

Registr predplatitelt, ktery uklada data
pro zpracovani uzivatelskych pfipojeni a relaci
[Home Subscriber Server (HSS)].

2.2

Bréna poskytujici spojeni mezi uzivatelskym
zafizenim a externi paketovou datovou siti
[Packet Gateway (PGW)].

23

Brana ptepojujici pakety mezi vnitini IP siti
operatora a externi IP siti [Packet Data Network
Gateway (PDN GW)].

24

Brana pouzivana k navazani spojeni mezi
uzivateli s pfistupem mimo 3GPP sméfovani
provozu [Evolved Packet Data Gateway (ePDG)].

2.5

Funkce slouzici k tizeni zésad ptipojeni uzivatela
a platby [Policy and Charging Rules Function
(PCRF)].

2.6

Funkce odpovédna za spravu koncového
pfipojeni a mobility [Mobile Management Entity
(MME)].

2.7

Brana odpovédna za smérovani provozu
na uzivatelské tirovni [Serving Gateway (SGW)].

2.8

Funkce pteddvaci nazev centralni databaze
obsahujici uzivatelska data funkce HSS z registru
predplatitelti do dalSich sitovych funkci
[Subscription Locator Function (SLF)].

2.9

Registr identit zafizeni obsahujici informace
o autorizaci k pouzivani mobilniho zafizeni
[Equipment Identity Register (EIR)].

2.10

Server odpovédny za ovéfovani a autorizaci
uzivatell s pristupem mimo sit’ 3GPP [3GPP
AAA Server].

2.11

Proxy server odpovédny za ovétovani a
autorizaci uZivatell s pfistupem mimo sit’ 3GPP
[3GPP AAA Proxy Server].

2.12

Funkce fidici uzivatelsky provoz mezi mobilni
siti a pfistupovymi sitémi mimo sit’ 3GPP
[Access Network Discovery and Selection
Function (ANDSF)].

3. Nepominutelné funkce
siti 5. generace —
vefejna komunikaéni
sit’ vyhovujici
standardu siti
elektronickych

3.1

Funkce autentizace koncovych zatizeni uzivatelti
[Authentication Server Function (AUSF)].

32

Funkce odpovédna za ukonceni provozu v fidici
roving, registraci koncovych zatizeni a fizeni
mobility [Access and Mobility Management
Function (AMF)].
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komunikaci dle
specifikace
3GPP/ETSI zahrnujici
minimalné standard
pristupové radiové sité
5G NR (New Radio)

v architekture, ktera
splituje pozadavky
specifikaci ETSI TS
123 501 BGPP TS
23.501) a ETSI TS 138
401 (3GPP TS 38.401)
nebo aktualnéjSich.

33

Funkce slouzici k ukladani a ziskavani
nestrukturovanych dat [Unstructured Data
Storage Function (UDSF)].

34

Funkce umoziujici poskytovani funkci jadra siti
5. generace tfetim strandm a externim aplikacim
[Network Exposure Function (NEF)].

3.5

Funkce umoziujici poskytovani funkci jadra siti
5. generace tietim stranam a externim aplikacim
[Intermediate Network Exposure Function (I-
NEF)].

3.6

Funkce fizeni dostupnosti, registrace a autorizace
sitovych sluzeb [Network Repository Function

(NRF)].

3.7

Funkce odpovédna za sluzby a specifikace
segmentace sit¢ [Network Slice Selection
Function (NSSF)].

3.8

Funkce odpovédna za oveétovani a autorizaci
jednotlivych sitovych segmentl [Network Slice
Specific Authentication and Authorisation
Function (NSSAAF)].

3.9

Funkce odpovédna za fizeni provozu a zavedeni
politiky fizeni piistupu [Policy Control Function
(PCF)].

3.10

Funkce fidici uzivatelské relace [Session
Management Function (SMF)].

3.11

Funkce fidici pfistup uzivateld a vytvareni a
fizeni Sifrovacich klict [Unified Data
Management (UDM)].

3.12

Datové ulozisté schopné ukladat a ziskavat
informace (zejména informace o predplatitelich)
[Unified Data Repository (UDR)].

3.13

Funkce odpovédna za smérovani, kontrolu a
fizeni provozu na uZivatelské datové roviné [User
Plane Function (UPF)].

3.14

Funkce pro uklddani a uchovévani
identifikacnich dat uzivatelskych zatizeni (tzv.
radio capability ID data) [UE Radio Capability
Management Function (UCMF)].

3.15

Funkce podporujici rozhodovani o smérovani
v siti [Application Function (AF)].

3.16

Registr identit zafizeni ¢1 vybaveni, ktery
obsahuje informace o autorizaci k pouzivani
mobilnich zafizeni [SG-Equipment Identity
Register (5G-EIR)].

3.17

Funkce shromazd’ujici a analyzujici data pro
fizeni sit¢ [Network Data Analytics Function
(NWDAF)].

3.18

Funkce umoziiujici online a offline platby, které
urcuji zejména uctovani uZivateli za vyuzité
sluzby [Charging Function (CHF)].
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3.19

Smérovani zprav do ostatnich sitovych funkci
[Service Communication Proxy (SCP)].

3.20

Proxy server, ktery zajiSt'uje propojeni s jinymi
sitémi [Security Edge Protection Proxy (SEPP)].

3.21

Funkce umoznujici piistup k sitovym
funkcionalitam pro uZzivatele mimo mobilni sit’
[Non-3GPP InterWorking Function (N3IWF)].

3.22

Funkce umozijici pfipojeni uzivatelského
zafizeni k jadru siti 5. generace prostiednictvim
pristupové technologie jiné nez 3GPP [Trusted
Non-3GPP Gateway Function (TNGF)].

3.23

Funkce zajistujici propojeni mezi kabelovou siti
a jadrem siti 5. generace [Wireline Access
Gateway Function (W-AGF)].
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