V1ddni navrh
ZAKON
ze dne 2024
o kybernetické bezpe¢nosti
Parlament se usnesl na tomto zakoné Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

Hlava |
Zakladni ustanoveni

§1
Piredmét apravy

(1) Tento zdkon upravuje prava a povinnosti osob, organizacnich slozek statu a dalSich
organu verejné moci v oblasti zaji$tovani kybernetické bezpecnosti a pusobnost a pravomoci

Nérodniho Gfadu pro kybernetickou a informacni bezpe&nost (dale jen ..Ufad*) a dalsich

organu verejné moci.

(2) Tento zakon se vztahuje na osoby, které jsou usazeny na tizemi Ceské republiky.
Tento zékon se dile vztahuje na osoby, které na uzemi Ceské republiky zaji$tuiji sit€ nebo
poskytuji sluzby elektronickych komunikaci podle jiného pravniho ptedpisu’, bez ohledu

na misto jejich usazeni.

2)

(3) Tento zakon zapracovava ptisluSny piedpis Evropské unie” a zaroven navazuje

na piimo pouzitelné predpisy Evropské unie?).

D Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonil
(zékon o elektronickych komunikacich), ve znéni pozd¢jsich predpist.

2 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi
vysoké spole¢né tirovné kybernetické bezpecnosti v Unii a o zmén¢ natizeni (EU) €. 910/2014 a smérnice (EU)
2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).

3 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(,,Agentute Evropské unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpe¢nosti informacnich
a komunika¢nich technologii a o zru$eni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpe¢nosti‘).

Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ztizuje Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich
koordina¢nich center.

Natizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky
program Unie a ztizuje Agentura Evropské unie pro Kosmicky program a zrusuji natizeni (EU) ¢. 912/2010, (EU)
¢. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti ¢. 541/2014/EU.

Rozhodnuti Evropského parlamentu a Rady €. 1104/2011/EU ze dne 25.{i{jna 2011 o podminkach pfistupu
k vefejné regulované sluzbé nabizené globalnim druzicovym navigatnim systémem vytvofenym na zaklade
programu Galileo.



(4) Tento zékon se nevztahuje na informa¢ni nebo komunikacni systémy,

které nakladaji s utajovanymi informacemi.
CELEX 32022L2555

d)

§2

Vymezeni pojmii

(1) Pro ucely tohoto zdkona se rozumi

daty zadznamy jednani, skutecnosti nebo informaci a soubory takovych jednani,
skute¢nosti nebo informaci, véetné provoznich udaji® a metadat®, zejména v podobg
textu, Cisel, grafii, obrazii, zvuku a videa,

informaci zpracovana, interpretovana nebo uspotfadana data, kterd maji vyznam
a kontext,

aktivem fyzickv nebo digitdlni prostifedek, osoba nebo ¢&innost souvisejici

se zpracovavanim informaci a dat v elektronické podobé€,

primarnim aktivem aktivum v podobé zpracovavané informace nebo poskytované
sluzby,

podpirnym aktivem aktivum zajiStujici fungovani primarnich aktiv, zejména
zaméstnanec, dodavatel, technické aktivum, budova a jiny ohranieny prostor,
ve kterém se nachazi aktivum regulované sluzby, a

technickym aktivem technicky nebo programovy prostiedek anebo vybaveni.

(2) Pro ucely tohoto zdkona se dale rozumi

kybernetickym prostorem soubor siti elektronickych komunikaci a dalSich technologii,
ve kterém dochézi ke zpracovani informaci a dat v elektronické podobg,

bezpecnosti informaci zajisténi duveérnosti, integrity a dostupnosti informaci a dat,

hrozbou jakéakoliv potencialni okolnost, udalost nebo jednani, které mohou byt pti¢inou
kybernetické bezpefnostni udalosti nebo kybernetického bezpenostniho incidentu,
a ktera mohou poskodit, naruSit nebo jinak nepfiznivé ovlivnit aktiva, jejich uzivatele

nebo dalsi osoby,

vyznamnou hrozbou hrozba, u niz lze na zakladé jejich technickych charakteristik
predpokladat, Ze ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby

nebo uzivatele regulované sluzby natolik, ze zpusobi zna¢nou iymu,

kybernetickou bezpe€nostni udalosti udalost, kterd muze vyustit v kyberneticky

bezpecénostni incident,

kybernetickym  bezpeCnostnim  incidentem naruSeni  bezpecnosti  informaci

v kybernetickém prostoru,

Narizeni Evropského parlamentu a Rady (EU) 2023/588 ze dne 15. biezna 2023, kterym se zavadi Program Unie
pro bezpe¢nou konektivitu na obdobi 2023-2027.

4§ 90 odst. 1 zakona &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont
(zékon o elektronickych komunikacich), ve znéni pozdéjsich piedpist.

3 § 2 pism. 1) zdkona ¢. 123/1998 Sb., o pravu na informace o Zivotnim prostiedi, ve znéni pozdgjsich piedpisa.
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g)

h)

b)

d)

g)

h)

zvladanim kybernetického bezpeénostniho incidentu ukony vedouci k prevenci, detekei,
analyze, omezeni dopadu incidentu, reakci na incident a nasledné obnové, a

zranitelnosti slabé misto aktiva nebo bezpecnostniho opatifeni, které muze byt zneuzito
hrozbou.

(3) Pro ucely tohoto zdkona se dale rozumi

systémem piekladu doménovych jmen hierarchicky distribuovany systém piekladu
doménovych jmen, ktery umoziuje identifikaci internetovych sluzeb a zdroju,
a soucasné umoziuje, aby zafizeni koncovych uzivateli vyuzivala sluzby smérovani
a pripojeni k internetu za ucelem pristupu k t€mto sluzbam a zdrojum.,

spravou a provozem registru domény nejvyss$i urovné ¢innost spocivajici ve spraveé
konkrétni delegované domény nejvyssi trovné, véetné registrace doménovych jmen
v ramci domény nejvyS$$i urovné a technického provozu jmennych servert, vedeni

r

databazi zajiSt'ujicich spravu a provoz domény nejvyssi trovné a distribuci zénovych

soubortt. _domény nejvy$s§i Grovné mezi jmennymi servery, s vyjimkou situaci,

3
kdy registr domény nejvys$i urovné pouziva doménova jména nejvyssi irovné pouze

pro svou vlastni potiebu,

sluzbou cloud computingu sluzba informacni spolecnosti podle pravniho predpisu
upravujiciho sluzby informacni spolecnosti, ktera umoznuje samoobsluznou spravu a
Siroky vzdaleny pfistup k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich
zdroju, véetné téch, které jsou rozmistény na vice mistech,

sluzbou datového centra sluzba, ktera zahrnuje prostory, véetné vSech zafizeni
a infrastruktur pro distribuci energie a fizeni prostfedi, uréené k centralizovanému
umisténi, propojeni a provozu informacnich technologii a sitovych zafizeni
poskytujicich sluzby zpracovani dat,

siti pro doru¢ovani obsahu sit’ geograficky distribuovanych serveru slouzici k zajisténi
vysoké dostupnosti, pfistupnosti nebo rychlého poskytovani digitalniho obsahu a sluzeb
uzivatelim internetu,

platformou socialnich siti platforma, ktera koncovym uzivatelim umoziuje vzajemné
propojeni, sdileni, objevovani a komunikaci napfi¢ riznymi zafizenimi, zejména
prostfednictvim chatu, pfispévka, videi a doporudeni,

fizenou sluzbou sluzba souvisejici s instalaci, spravou, provozem nebo udrzbou
technickych aktiv, a to prostfednictvim asistence nebo aktivni spravy, které jsou
provadény v prostorach zakaznikd nebo na dalku,

fizenou bezpecnostni sluzbou sluzba, ktera spoc¢iva v ¢innostech souvisejicich s fizenim

kybernetickych bezpecnostnich rizik nebo poskytovanim asistence pro tyto ¢innosti, a

osobou poskvtujici sluzby registrace doménovych jmen registrator nebo osoba
poskytujici obdobné sluzby jménem registratora.
CELEX 3202212555




Hlava II
Poskytovatel regulované sluzby

Dil 1
Regulovana sluzba a rezim jejiho poskytovatele

§3

Regulovana sluzba

Regulovanou sluzbou je sluzba, o které tak rozhodl Ufad podle § 6 odst. 2.

Podminky pro registraci regulované sluzby
§4

(1) Podminky pro registraci regulované sluzby jsou splnény v piipadé, ze

a) jde o sluzbu, kterda je vyznamnd pro zabezpeceni dulezitych spolecenskych
nebo ekonomickych &innosti nebo pro bezpecnost v Ceské republice, v nékterém
z téchto odvétvi:

verejna sprava a vykon vefejné moci,

energetika,
vyrobni pramysl,

potravinaisky prumysl,

chemicky prumysl,

vodni hospodaistvi,

odpadové hospodarstvi,

doprava,
digitalni infrastruktura a sluzby,

A e A o

[S—
e

finanéni trh

—
—

. zdravotnictvi

[a—
[\

. véda, vyzkum a vzdélavani,

[S—
(98]

. poStovni a kurvyrni sluzby,

[a—
o

obranny primysl,

15. vesmirny pramysl a

b) poskytovatel sluzby je sttednim nebo velkym podnikem ve smyslu doporuc¢eni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikt a malych a stfednich
podnikti (dile jen ,doporuteni Komise 2003/361/ES“)®. nebo je vyznamny

© Sdéleni Ministerstva primyslu a obchodu ¢. 7/2023 o vyhlaseni ¢eského znéni doporuéeni Komise 2003/361/ES
ze dne 6. kvétna 2003 o definici mikropodniki a malych a stfednich podnik.
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pro zabezpeCeni  dulezitych  spoleCenskych  nebo  ekonomickych  ¢innosti

nebo pro bezpetnost v Ceské republice.

(2) Seznam sluzeb podle odstavce 1 pism. a) a vymezeni podminek vyznamnosti

poskytovatele podle odstavce 1 pism. b) stanovi Utad vyhlaskou.
CELEX 3202212555

a)

1.

§5

Podminky pro registraci regulované sluzby jsou dale splnény v pfipadé€, ze

jde o sluzbu podle § 4 odst. 1 pism. a) a

jeii poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice

a tato sluzba je zasadni pro zabezpecleni dualezitych spolecenskvch
nebo ekonomickych &innosti nebo pro bezpecnost v Ceské republice,

naruseni této sluzby by mohlo mit vyznamny dopad na bezpecnost Ceské republiky,
vnitini poradek nebo Zivot a zdravi,

naruSeni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména
v odvétvich, kde by takové naruSeni mohlo mit pifeshraniéni dopad, nebo

1eji poskytovatel je kvuli svému specifickému vyznamu na regiondlni nebo celostatni

urovni zdsadni pro konkrétni odvétvi, ve kterém pusobi, nebo typ sluzby. kterou
poskytuje anebo pro jina vzéjemné propojend odvétvi v Ceské republice,

b) jde o sluzbu, jejiz naruseni mize zpusobit zavazny zasah do zivota vice nez 125 000

c)

d)

osob, a to prostiednictvim ohrozeni bezpe¢nosti Ceské republiky, vnitiniho potadku,
zivota a zdravi, majetkové hodnoty nebo Zivotniho prostredi,

jde o sluzbu, jejiz naruSeni mize zpusobit zavazny zasah do schopnosti poskytovat jinou
regulovanou sluzbu poskytovatele v rezimu vySSich povinnosti, nebo

ide o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho

predpisu upravujiciho krizové fizeni a kritickou infrastrukturu; v takovém ptipadé

ie regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury uréenému

u tohoto subjektu.

CELEX 32022L2555

§ 6

OhlaSeni a registrace regulované sluzby

(1) Poskytovatel sluzby spliiujici podminky pro registraci regulované sluzby

podle § 4 odst. 1 je pro ucely vydani rozhodnuti o registraci regulované sluzby povinen ohlasit

tuto sluzbu Ufadu nejpozdéji do 60 dnii ode dne, kdy ke splnéni podminek doslo.

(2) Utad rozhodne o registraci regulované sluzby v piipadg, Ze jsou splnény podminky

pro registraci regulované sluzby podle § 4 odst. 1 nebo § 5.

(3) Rizeni o registraci regulované sluzby spliujici podminky pro registraci podle

§ 5 lze zahdjit pouze z moci Gfedni.



(4) Rozhodnuti o registraci regulované sluzby podle odstavce 2 muize byt prvnim
tikonem Ufadu v ¥izeni. Rozklad podany proti rozhodnuti o registraci regulované sluzby nema
odkladny ucinek.

CELEX 32022L2555

§7

Zvlastni ustanoveni o urcovani velikosti podniku

Odchylné od pravidel doporuceni Komise 2003/361/ES pro ugely tohoto zikona plati,

N<
(¢]

a) ¢l 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni,

b) za podnik se nepovazuji organizaéni slozky statu”, izemni samospravné celky a Ceské

narodni banka,

c) zapartnersky nebo propojeny podnik se nepovazuji osoby, jejichz technicka aktiva jsou
zcela oddélena od technickych aktiv, kterd pouziva posuzovana osoba pii poskytovani

regulované sluzby, a

d) pro urcovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum
a vzdélavani, ktery neni podnikem, se pravidla pro ur€ovani velikosti podniku podle
doporuc¢eni Komise 2003/361/ES, vcetné specidlnich pravidel upravenych timto
zakonem, pouziji obdobné.

Rezim poskytovatele regulované sluzby

§8

(1) V rezimu vysSich povinnosti je poskytovatel regulované sluzby, ktery z divodu své

velikosti, poétu uzivatelu, geografického roz$ifeni sluzby. dopadu na fungovani odvétvi

nebo jiného poskytovatele regulované sluzby nebo rizikovosti provozu, je znaé¢né ekonomicky.

spoletensky nebo bezpe&nostné vyznamny pro Ceskou republiku. V reZimu niZ§ich povinnosti
1e poskytovatel regulované sluzby, ktery neni v rezimu vyS$Sich povinnosti podle véty prvni.

(2) Rozdéleni poskytovateli podle poskytovanych regulovanych sluzeb do rezimi
uvedenych v odstavci 1 stanovi Utad vyhlagkou.

(3) Je-li_regulovana sluzba registrovana rozhodnutim Ufadu na zékladé splnéni

podminek pro registraci podle § 5. je jeji poskytovatel v rezimu vyS$Sich povinnosti.
CELEX 3202212555

§9

(1) Poskytovatel regulované sluzby je povinen hlasit Ufadu zmény regulované sluzby,
které mohou vést ke zméné rezimu jejiho poskytovatele, nejpozdéji do 60 dni ode dne,
kdy ke zméné regulované sluzby doslo.

7§ 3 zakona & 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich, ve znéni
pozdégjsich predpisi.



(2) Pfi zméné rezimu poskytovatele regulované sluzby z rezimu nizSich povinnosti
narezim vySSich povinnosti plynou nové lhity pro zahdjeni plnéni povinnosti podle
§ 11 odst. 1, § 13 odst. 4 a § 15 odst. 4.

CELEX 3202212555

§ 10
ZruSeni registrace regulované sluzby

(1) Pokud sluzba jiz nespliiuje podminky pro registraci regulované sluzby podle
§ 4 odst. 1 nebo § 5, Utad rozhodne o zruseni registrace regulované sluZby.

(2) Rizeni o zruSeni registrace regulované sluzby se zahajuje na zadost jejiho
poskytovatele. Rizeni lze zah4jit i z moci Gfedni. Rozhodnuti o zru$eni registrace regulované
sluzby mtze byt prvnim tkonem v fizeni. Podani rozkladu proti rozhodnuti o zruseni registrace
regulované sluzby, kterym Utad zadosti v plném rozsahu vyhovél, neni piipustné.

(3) Pisemné rozhodnuti o zruseni registrace regulované sluzby se nevyhotovuje
v ptipadé, kdy Utad Zadosti v plném rozsahu vyhovél nebo kdy v ¥izeni zahdjeném z moci
ufedni rozhodl o zruseni registrace regulované sluzby. V takovém ptipad¢ rozhodnuti nabyva
pravni moci zaznamem do spisu. O zruseni registrace regulované sluzby Utad G&astnika ¥izeni
pisemné vyrozumi.
CELEX 3202212555

Dil 2
Povinnosti poskytovatele regulované sluzby a protiopati'eni

§11
HlaSeni udaji

(1) Poskytovatel regulované sluzby nejpozdé€ji do 30 dnti ode dne doruceni rozhodnuti

o registraci regulované sluzby hlasi

a) kontaktni tidaje, kterymi se rozumi identifikacni udaje fyzickych osob, které jsou
opravnény jednat za poskytovatele regulované sluzby ve veécech upravenych timto

zakonem, a

b) dopliujici udaje, kterymi se rozumi informace o vlastnické struktute poskytovatele
regulované sluzby, technické tidaje tvkajici se regulované sluzby a informace o jejim
geografickém rozs$ifeni a pireshraniénim poskytovani.

(2) Poskytovatel regulované sluzby je povinen hlasit zmény pouze téch udaji podle
odstavce 1, které nejsou referen¢nimi udaji vedenymi v zakladnich registrech, a to nejpozdéji
do 14 dnii ode dne, kdy doslo k jejich zméné.

CELEX 3202212555




§ 12
Stanoveni rozsahu Fizeni kybernetické bezpecnosti

(1) Soucasti rozsahu fizeni kybernetické bezpecnosti (déle jen ,,stanoveny rozsah*) jsou
aktiva souvisejici s poskytovanim regulované sluzby.

(2) Za ticelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

a) urci vSechna své primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

¢) uprimdrnich aktiv podle pismene b) urci podptirna aktiva.

(3) Poskytovatel regulované sluzby eviduje aktiva, ktera jsou soucasti stanoveného
rozsahu, a primarni aktiva, ktera byla ze stanoveného rozsahu vyjmuta, véetn¢ divodu jejich
vyjmuti.

(4) Plati, Ze primarni aktiva, kterd jest€¢ nebyla posouzena podle odstavce 2 pism. b),

a podpirna aktiva, ktera jesté¢ nebyla urCena podle odstavce 2 pism. ¢), jsou soucasti
stanoveného rozsahu.

(5) Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné
pfezkoumavat a aktualizovat.
CELEX 32022L2555

§13
Bezpecnostni opatieni

(1) Bezpecnostnimi opatfenimi jsou organizacni a technicka opatieni, jejichz ucelem
je zajiSténi fddného poskytovani regulované sluzby a kybernetické bezpecnosti aktiv.

(2) Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadét
a provadét bezpecnostni opatieni podle § 14 v mife nezbytné pro zajisténi kybernetické

bezpecnosti regulované sluzby.

(3) Obsah bezpe&nostnich opatieni a zptisob jejich zavadéni a provadéni stanovi Uiad
vyhlaskou.

(4) Poskytovatel regulované sluzby zacne plnit povinnost zavadét a provadét
bezpecnostni opatieni podle odstavce 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku
ode dne doruceni rozhodnuti o registraci regulované sluzby.

(5) V piipadé, Ze poskytovatel regulované sluzby zavadi nebo provadi bezpecnostni
opatfeni prostifednictvim dodavatele, je povinen vybirat svého dodavatele v souladu
s pozadavky vyplyvajicimi z bezpefnostniho opatieni a zahrnovat pozadavky vyplyvajici

z bezpecénostniho opatieni do smluv s dodavatelem.
CELEX 3202212555




§ 14
Seznam bezpecnostnich opatieni

(1) Pro poskytovatele regulované sluzby v rezimu vysSich povinnosti jsou

a) organiza¢nimi opatfenimi

systém fizeni bezpecnosti informaci,

pozadavky na vrcholné vedeni,

stanoveni bezpec¢nostnich roli,

fizeni bezpecnostni politiky a bezpecnostni dokumentace,

fizeni aktiv,
fizeni rizik,

fizeni dodavateln,

© NN kWD =

bezpecnost lidskych zdroju,

e

fizeni zmeén,

10. akvizice, vyvoj a udrzba,

11. fizeni pfistupu,

12. zvladani kybernetickych bezpecnostnich udalosti a incidentu,

13. fizeni kontinuity ¢innosti a

14. provadéni auditu kybernetické bezpecnosti,

b) technickymi opatfenimi

fyzicka bezpecénost,

bezpecnost komunikacénich siti,

sprava a oveérovani identit,

fizeni pfistupovvych prav a opravnéni,

detekce kybernetickych bezpenostnich udalosti,

zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich udalosti,

aplikaéni bezpecnost,

kryptografické algoritmy,

= =2 0 0N k=

0. zajistovani dostupnosti regulované sluzby a
1.

zabezpeceni prumyslovych. fidicich a obdobnych specifickych technickych aktiv.

(2) Pro _poskytovatele regulované sluzby v rezimu nizSich povinnosti jsou
organiza¢nimi a technickymi opatfenimi

a) systém zajiStovani minimalni kybernetické bezpecnosti,

b) pozadavky na vrcholné vedeni,

c) rfizeni aktiv,

d) fizeni rizik,



e) bezpecnost lidskych zdroja,

f) fizeni kontinuity Cinnosti,

g) Tizeni pfistupu,

h) fizeni identit a jejich opravnéni,

1) detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,

j) feseni kybernetickych bezpecnostnich incidentd,

k) bezpecnost komunikacénich siti,

1) aplikacni bezpecnost a

m) kryptografické algoritmy.
CELEX 32022L2555

§ 15
Hlaseni kybernetickych bezpecnostnich incidenti

(1) Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen hlasit Utadu
postupem podle § 16 kybernetické bezpe€nostni incidenty, které se projevily ve stanoveném
rozsahu, maji puvod v kybernetickém prostoru a nelze u nich ve lhuté podle § 16 odst. 1

vylouéit imyslné zavinéni.

(2) Poskytovatel regulované sluzby v rezimu nizSich povinnosti je povinen hlasit
narodnimu tymu koordinace a zvladani kybernetickych bezpe¢nostnich incidentti, udalosti
a hrozeb (dale jen ,,Narodni CERT*") postupem podle § 16 kybernetické bezpecnostni incidenty,
které se projevily ve stanoveném rozsahu, maji puvod v kybernetickém prostoru, maji
vyznamny dopad na poskytovani regulované sluzby a nelze u nich ve lhité podle § 16 odst. 1

vylouéit umyslné zavinéni.

(3) Vyznamny dopad na poskytovani regulované sluzby mé kyberneticky bezpecnostni
incident, ktery poskytovateli regulované sluzby zpusobil nebo muze zpusobit zdvazné provozni
naruseni sluzeb nebo finanéni ztraty nebo zptsobil nebo muze zpusobit jinym osobam znac¢nou

ujmu. Zpisob vyhodnoceni vyznamnosti dopadu kybernetického bezpecnostniho incidentu
na poskytovani regulované sluzby poskytovatelem regulované sluzby v reZzimu niz$ich
povinnosti stanovi Ufad vyhlagkou.

(4) Poskytovatel regulované sluzby zacne plnit povinnost hlasit kybernetické
bezpec¢nostni incidenty podle odstaveti 1 a 2 pro kazdou regulovanou sluzbu nejpozdéji
do 1 roku ode dne doru¢eni rozhodnuti o registraci regulované sluzby.

(5) Utad dale pfijima dobrovolnd hlaseni kybernetickych bezpeénostnich incidenti,
kybernetickych bezpe¢nostnich udalosti nebo hrozeb. Ufadu mohou byt hlaSeny také

zranitelnosti.
CELEX 3202212555
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§ 16
Postup hlaSeni kybernetickych bezpe¢nostnich incidenti

(1) Poskytovatel regulované sluzby bez zbytecného odkladu, nejpozdéji do 24 hodin
po zjisténi kybernetického bezpecnostniho incidentu, piedlozi prvotni hlaSeni, v némz uvede
své identifikaéni udaje, zakladni udaje o kybernetickém bezpeénostnim incidentu,

a zda se domniva, Ze byl kyberneticky bezpeénostni incident zpusoben nezdkonnym zdsahem
nebo ze by mohl mit pieshrani¢ni dopad.

(2) Utad sdéli poskytovateli regulované sluzby v rezimu vysSich povinnosti
bez zbyte¢ného odkladu, nejpozdéji do 24 hodin po nahlaseni kybernetického bezpecnostniho
incidentu podle odstavce 1, zda ma tento kyberneticky bezpecnostni incident vyznamny dopad
na kyberneticky prostor statu. Vyznamnost dopadu na kyberneticky prostor statu je dana
zavaznosti dopadu na poskytovani regulované sluzby, zasazenym odvétvim a aktualni situaci
v kybernetickém prostoru s potencialnim dopadem na bezpe&nost Ceské republiky.

(3) V pripad¢ hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem
na poskytovani regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor statu podle
odstavce 2 poskytovatel regulované sluzby dale piedlozi

a) bez zbyteéného odkladu, nejpozdéji do 72 hodin po zjisténi kybernetického
bezpecnostniho incidentu oznameni, v némz aktualizuje informace uvedené

v odstavci 1, pfedlozi prvotni posouzeni kybernetického bezpeénostniho incidentu
auvede dopad a indikatory kompromitace, pokud jsou k dispozici; poskytovatel

regulovanvych sluzeb vytvarejicich duvéru podle piimo pouzitelného piedpisu Evropské
unie® predloZi toto oznameni do 24 hodin po zjisténi kybernetického bezpe¢nostniho
incidentu

b) navyzvu Utadu nebo Narodniho CERT priibé&znou zpravu o podstatnych zménéch stavu
zvladani kybernetického bezpecnostniho incidentu a

c) nejpozdéji do 30 dnii ode dne piedlozeni oznameni podle pismene a) zavérecnou zpravu
o vyreSeni kybernetického bezpecnostniho incidentu; v piipad€, ze po uplynuti uvedené
lhiity kyberneticky bezpecnostni incident stale trva, predlozi poskytovatel regulované
sluzby bez zbyte¢ného odkladu po uplynuti lhiity priabéznou zpravu o aktualnim stavu
zvladani kybernetického bezpecnostniho incidentu, a poté nejpozdéji do 30 dnii ode dne,

kdy doSlo k vyfeSeni kybernetického bezpecnostniho incidentu zdvéreénou zpravu
o vyreSeni kybernetického bezpecénostniho incidentu.

(4) Poskytovatel regulované sluzby hlasi kybernetické bezpecnostni incidenty véetné
dobrovolnych hlaseni podle tohoto zikona prostfednictvim Portalu Utadu. Nelze-li vyuzit

Portalu Ufadu, poskytovatel regulované sluzby v rezimu vysSich povinnosti zasle hlaseni
na adresu elektronické posty Ufadu uréenou pro piijiem hlaseni kybernetickych bezpe&nostnich
incidentil, nebo do datové schranky Ufadu, a poskytovatel regulované sluzby v reZimu nizsich

® C1. 3 bod 16 natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. &ervence 2014 o elektronické
identifikaci a sluzbach vytvéatejicich diveru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES.
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povinnosti zaSle hlaseni na adresu elektronické pos$ty Narodniho CERT uréenou pro pfijem
hlaseni kybernetickvch bezpeénostnich incidentil, nebo do datové schranky Narodniho CERT.

(5) Obsahové nalezitosti, format a zptusob hldSeni kybernetického bezpecnostniho
incidentu, prabézné zpravy o podstatnych zménach stavu zvladani kybernetického
bezpecnostniho incidentu, pribézné zpravy o aktudlnim stavu zvladani kybernetického
bezpecnostniho incidentu a zavéreCné zpravy o vyfeSeni kybernetického bezpecnostniho
incidentu stanovi Utad vyhlaskou.

CELEX 3202212555

§ 17
Zvladani kybernetickych bezpe¢nostnich incidentt

(1) Ufad _nebo Narodni CERT poskytne bez zbytetného odkladu, nejpozdéji
do 24 hodin od obdrZeni prvotniho hlaSeni podle § 16. poskytovateli regulované sluzby
své vyjadreni ke kybernetickému bezpeénostnimu incidentu.

(2) Na z4dost dotéeného poskytovatele regulované sluzby poskytne Uiad nebo Narodni
CERT metodickou podporu k provadéni zmirfiujicich opatieni, a pfipadnou dalsi technickou
podporu ke zvladani hlaeného kybernetického bezpecnostniho incidentu.

(3) Kazdy je povinen poskytnout na vyzvu Ufadu nezbytné informace a soudinnost
pii zvladani kybernetického bezpecnostniho incidentu, pokud nelze sledovaného ucelu
dosahnout jinak nebo by bylo jinak jeho dosazeni podstatné ztizené. Pozadovana soucinnost
nemusi byt poskytnuta, brani-li v tom zakonna nebo statem uznana povinnost ml¢enlivosti nebo
plnéni jiné zadkonné povinnosti.

(4) Udaje o kybernetickych bezpeénostnich _incidentech, udélostech, hrozbach
a zranitelnostech jsou vedeny v evidenci podle § 46.

(5) Odstavce 1 a 2 se pti zvlddani kybernetickych bezpecnostnich incidentii nahldsenych
podle § 15 odst. 5 a kybernetickych bezpecnostnich incidenti ozndmenych jinym dozorovym

organem v souvislosti s plnénim povinnosti podle zvlastniho odvétvového piedpisu podle § 70
pouziji obdobné.
CELEX 3202212555

§ 18
Zvlastni ustanoveni o povinnostech poskytovateli regulovanych sluZeb v odvétvi
digitalni infrastruktury a sluzeb

(1) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby
systému piekladu doménovych jmen, sluzby vytvarejici duvéru podle pifimo pouzitelného

ptredpisu Evropské unie®, sluzby spravy a provozu registru domény nejvy$si Grovné, sluzby
cloud computingu, sluzby datového centra, sluzby sit€ pro doruéovani obsahu, sluzby on-line
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trziste”, sluzby internetového vyhledavade podle piimo pouZitelného piedpisu Evropské
unie!?, sluzby platformy socidlni sité, Fizené slurby nebo Fizené bezpetnostni sluZby,

1e ve vztahu k témto regulovanym sluzbam povinen v rdmci stanoveného rozsahu zavadét

a provadét vhodnd a pfiméfend bezpelnostni opatieni zahrnujici alespoii fizeni rizik, fizeni
bezpeCnostni politiky a bezpecnostni dokumentace, zvlddani kybernetickych bezpeénostnich

incident, fizeni kontinuity ¢innosti, fizeni dodavateli, bezpecnou akvizici, vyvoj a udrzbu,
aplikacni bezpecnost, bezpecnost lidskych zdroju, kryptografické algoritmy, fizeni piistupu
a spravu_a overovani identit, a to v_mife a zpuisobem stanovenym provadécim predpisem
Evropské komise, kterym se stanovi pravidla pro uplatinovani smérnice Evropského parlamentu
a Rady (EU) 2022/2555 (dale jen .provadéci predpis Komise®), pokud jde o technické
a metodické pozadavky opatieni, kterd jsou uvedeni poskytovatelé regulovanych sluzeb
povinni pfijimat; § 13 odst. 2 se ve vztahu k t¢mto regulovanym sluzbam nepouZzije.

(2) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby

uvedené v odstavci 1, s vyjimkou sluzby vytvarejici ditvéru podle pfimo pouzitelného predpisu
Evropské unie®, je ve vztahu k této regulované sluzbé povinen v ramci stanoveného rozsahu
hlasit vSechny kybernetické bezpecnostni incidenty s vyznamnym dopadem na poskytovani
regulované sluzby; § 15 odst. 1 a 2 se ve véci vymezeni incidentl, které je potieba hlasit,
ve vztahu k této regulované sluzbé nepouziji. Zpusob stanoveni vyznamnosti dopadu
kybernetického bezpe¢nostniho incidentu na poskytovani regulované sluzby stanovi provadéci
predpis Komise. Ve véci zpusobu hlaseni kybernetickych bezpecnostnich incidentti se uplatni
obecna uprava v § 15 a 16, pokud provadéci predpis Komise nestanovi zvlastni postup.

(3) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby

uvedené v odstavci 1, s vyjimkou sluzby vytvarejici duvéru podle piimo pouzitelného piredpisu
Evropské unie®, a ktery ma umisténu hlavni provozovnu v jiném ¢lenském staté Evropské unie
nebo ve smluvnim stat€¢ Dohody o Evropském hospodaiském prostoru (dale jen ,,jiny ¢lensky
stat) nebo ma v jiném Clenském staté ustanoveného zastupce, je povinen ve vztahu k této
regulované sluzbé plnit povinnosti stanovené timto zakonem pouze v rozsahu odstavce 1.
Povinnosti uloZené rozhodnutim nebo opatfenim obecné povahy Utadu na zakladé tohoto

zakona jsou pro poskytovatele regulované sluzby podle ve€ty prvni zdvazné pouze v pripade€,
e tak Utad v rozhodnuti nebo opatieni obecné povahy vyslovné stanovi.

(4) Poskytovatel regulované sluzby uvedené v odstavci 1, ktery je v rezimu vysSich
povinnosti, je povinen fidit se ustanovenimi provadéciho piedpisu Komise podle odstavci 1 a 2
platnymi pro osoby zafazené do kategorie zakladnich subjektii. Poskytovatel regulované sluzby
uvedené v odstavcei 1, ktery je v rezimu nizSich povinnosti, je povinen fidit se ustanovenimi
provadéciho piedpisu Komise podle odstavct 1 a 2 platnymi pro osoby zafazené do kategorie
dalezitych subjektt.

(5) PInéni povinnosti poskytovatele regulované sluzby uvedené v odstavci 1 vici
regulovanym sluzbam neuvedenym v odstavci 1 neni pouzitim tohoto ustanoveni dotceno.
CELEX 32022L2555

9) Zakon ¢. 634/1992 Sb., o ochrané spotiebitele, ve znéni pozdg&jsich piedpist.
10 C1. 2 odst. 5 natizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ervna 2019 o podpote
spravedlnosti a transparentnosti pro podnikatelské uzivatele online zprostfedkovatelskych sluzeb.
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§ 19
Informaéni povinnost

(1) Pokud to poskytovatel regulované sluzby povazuje z divodu zajisténi fadného
poskytovani regulované sluzby a kybernetické bezpecnosti aktiv_za vhodné, oznami
bez zbyte¢ného odkladu uzivatelim regulované sluzby kyberneticky bezpecnostni incident
s vyznamnym dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby. Utad miize
poskytovateli regulované sluzby, ktery je dotéen kybernetickym bezpecnostnim incidentem
s vyznamnym dopadem, ulozit povinnost nebo zakaz informovat uzivatele regulované sluzby
o tomto incidentu. V rozhodnuti o ulozeni povinnosti nebo zdkazu informovat podle predchozi
véty stanovi Ufad rozsah informaéni povinnosti nebo rozsah zikazu.

(2) Poskytovatel regulované sluzby je povinen bez zbytecného odkladu vhodnym
a srozumitelnym zpisobem informovat uzivatele regulované sluzby, ktery mize byt ovlivnén
vyznamnou hrozbou, o takovych krocich, které mize uzivatel u€init v reakci na tuto hrozbu,
aby byl piipadny dopad jeji realizace na tohoto uzivatele co nejmensi. V piipadé, ze je to mozné
a vhodné, informuje poskytovatel regulované sluzby uzivatele také o této vyznamné hrozbé.
CELEX 3202212555

§ 20
Protiopatieni

(1) Protiopatfenimi jsou
a) vystraha,
b) varovénia
c) reaktivni protiopatfeni.
(2) Kazdy je povinen poskytovat Ufadu pii zajistovani podkladt pro vydéni
protiopatfeni nezbytnou soucinnost. Pozadovand soucinnost nemusi byt poskytnuta, brani-li

v tom zakonna nebo statem uznana povinnost ml¢enlivosti nebo plnéni jiné zakonné povinnosti.
CELEX 3202212555

§ 21
Vystraha

(1) Uiad mize po konzultaci s dotéenym poskytovatelem regulované sluzby z diivodu
ochrany bezpetnosti Ceské republiky, vnitiniho potadku, Zivota a zdravi nebo majetkové
hodnoty informovat vefejnost formou vystrahy o kybernetickém bezpecnostnim incidentu
nebo o porusovani povinnosti stanovenych timto zakonem, nebo dotéenému poskytovateli
regulované sluzby rozhodnutim ulozit, aby tak ucinil sam.

(2) Utad o kybernetickém bezpe&nostnim incidentu nebo o poruSovani povinnosti
stanovenych timto zakonem podle odstavce 1 informuje verejnost prostiednictvim svych
internctovych stranek a poskytovatele regulovanych sluzeb informuje v  pfipadé,
Ze je to vhodné, prosttednictvim Portalu Utadu.
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(3) Rozhodnuti podle odstavce 1 miize byt prvnim ukonem v fizeni a rozklad podany
proti nému nemé odkladny ucinek.
CELEX 3202212555

§22
Varovani

(1) Utad vyda varovani, dozvi-li se o zdvazné hrozb& nebo zranitelnosti v oblasti
kybernetické bezpecnosti.

(2) Varovani Ufad ozndmi dotéenym poskytovatelim regulované sluzby
prostiednictvim Portalu Ufadu a zvefejni jej na ufedni desce Utadu. Utad varovani nezvetejni,
pokud by zvetejnéni mohlo ohrozit zajistovani kybernetické bezpecnosti, jiné opravnéné zajmy
staitu nebo by na jeho zakladé¢ bylo mozné identifikovat toho, kdo hrozbu, zranitelnost
nebo s tim souvisejici kyberneticky bezpe¢nostni incident nahlasil.

CELEX 3202212555

§23
Reaktivni protiopatieni

(1) Utad vydé rozhodnuti, ve kterém uloZi poskytovateli regulované sluzby povinnost
provést reaktivni protiopatieni

a) kteSeni hroziciho nebo probihajiciho kybernetického bezpecnostniho incidentu,

b) k zabezpeceni aktiv pted kybernetickym bezpecnostnim incidentem, nebo

c) za ucelem zvySeni ochrany aktiv na zdkladé analyzy jiz vyfeSen¢ho kybernetického
bezpecnostniho incidentu.

(2) Reaktivni protiopatteni je povinen provadét poskytovatel regulované sluzby v ramci
stanoveného rozsahu, pokud Utad nebo jiny pravni predpis nestanovi jinak.

(3) Rozhodnuti o povinnosti provést reaktivni protiopatfeni mize byt prvnim tkonem
v fizeni. Nepodafi-li se rozhodnuti adresatovi dorucit do vlastnich rukou do 72 hodin od jeho
vydéni, doruéi se mu tak, Ze se vyvési na ifedni desce Utadu a timto okamzikem je vykonatelné.
Rozhodnuti podle véty prvni miize Utad vydat i v fizeni na misté podle spravniho #adu. Rozklad
podany proti rozhodnuti podle odstavce 1 nema odkladny ucinek.

(4) Ma-li se protiopatieni podle odstavce 1 tykat bliZze neur€eného okruhu poskytovateli
regulovanych sluzeb, vyda jej Utad formou opatieni obecné povahy.

(5) Opatieni obecné povahy podle odstavce 4 nabyva uCinnosti okamzikem jeho
vyvéseni na tfedni desce Ufadu; ustanoveni § 172 spravniho fadu se nepouzije. O vydani
opatfeni obecné povahy Ufad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou
jim dotceni.
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(6) Nestanovi-li Utad v reaktivnim protiopatieni jinak, je poskytovatel regulované
sluzby povinen bez zbyte¢ného odkladu, nejpozdéji ve 1huté dané reaktivnim protiopatfenim
oznamit Ufadu provedeni reaktivniho protiopatieni a jeho vysledek.

CELEX 3202212555

Dil 3
Vztah poskytovatele regulované sluzby a jeho dodavateli

§ 24
Specialni uprava predani informaci a dat od dodavatele

(1) Utad mtize v piipadé hroziciho nebo probihajiciho kybernetického bezpeénostniho
incidentu, ktery by mohl mit zavazny vliv na poskytovani regulované sluzby s dopadem
na zachovani bezpeé¢nosti Ceské republiky, vnitiniho potadku, Zivota a zdravi, majetkovych
hodnot nebo Zivotniho prostiedi, na podnét poskytovatele regulované sluzby v rezimu vyssich
povinnosti, ktery marné¢ vyzval svého dodavatele k piedani informaci a dat, ulozit tomuto
dodavateli povinnost piedat poskytovateli regulované sluzby informace a data souvisejici
s provozem aktiv slouzicich k poskytovani regulované sluzby. Pokud tento dodavatel
informacemi nebo daty souvisejicimi s provozem aktiv slouzicich k poskytovani regulované
sluzby nedisponuje nebo vzhledem ke skutkovym okolnostem neni Ucelné jejich opatieni
avydani po ném pozadovat, mize Ufad povinnost podle véty prvni ulozit kazdému,
kdo pozadovanymi informacemi a daty disponuje. Ufad miiZze v rozhodnuti podle vét prvni
a druhé¢ urcit format, rozsah, zptisob a lhtitu predani téchto informaci a dat a stanovit povinnost
po jejich predani tyto informace a data a vSechny jejich kopie bezpeéné zlikvidovat.

(2) Podnét podle odstavce 1 musi obsahovat odivodnéni poZzadavku s ohledem
na hrozici nebo probihajici kyberneticky bezpecnostni incident, podrobny popis pfedchoziho
jednani mezi dodavatelem a poskytovatelem regulované sluzby a mozné nasledky, pokud
nedojde k pfedani pozadovanych informaci a dat.

(3) Rozhodnuti podle odstavce 1 mlzZe byt prvnim ukonem v fizeni. Rozklad proti
rozhodnuti podle véty prvni nema odkladny Gcinek.

(4) Dodavatel nebo ten, kdo poZzadovanymi informacemi a daty disponuje, méa narok
na hradu Ucelné vynaloZenych ndkladii spojenych s predanim informaci a dat ze strany
poskytovatele regulované sluzby. Jednani o thradé ucelné vynaloZenych nakladd spojenych
s predanim informaci a dat nesmi byt prekazkou fadného splnéni povinnosti predat informace
a data.

(5) Pro ucely exekuce rozhodnuti podle odstavce 1 se informace a data povazuji
za movitou véc.
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Dil 4
Strategicky vyznamna sluzba

§ 25

(1) Strategicky vyznamnou sluzbou je regulovand sluzba, jejiz naruseni by mohlo mit
zavazny dopad na bezpeénost Ceské republiky nebo vnitini poradek. Utad vyhlaskou stanovi
sluzby v odvétvich vefejna sprava, energetika, doprava a digitalni infrastruktura a sluzby, které
splnuji podminky strategicky vyznamné sluzby podle véty prvni.

(2) Informace o tom, ze regulovana sluzba je strategicky vyznamnou sluzbou,
je soucasti odivodnéni rozhodnuti o registraci regulované sluzby.

(3) Utad déle rozhodne o tom, Ze regulovana sluzba, kterou poskytovatel regulované
sluzby poskytuje, je strategicky vyznamnou sluzbou, pokud by naruseni sluzby mohlo mit
zavazny dopad na bezpeénost Ceské republiky nebo vnitini poiadek.

(4) Rozklad podany proti rozhodnuti o stanoveni strategicky vyznamné sluzby podle
odstavce 3 nema odkladny tGcinek.

§ 26

(1) Poskytovatel regulované sluzby je povinen hlasit Ufadu zmény regulované sluzby,
dojde-li v jejich dusledku ke splnéni podminek strategicky vyznamné sluzby podle § 25 odst.
1, a to nejpozdé&ji do 60 dnli ode dne, kdy ke zmeéné regulované sluzby doslo.

(2) Prestane-li regulovand sluzba spliiovat podminky strategicky vyznamné sluzby
podle § 25 odst. 1, nebo pominou-li diivody pro stanoveni strategicky vyznamné sluzby podle
§ 25 odst. 3, postupuje se obdobné jako pfi zruSeni registrace regulované sluzby podle § 10.

Dil 5
Mechanismus provérovani bezpecnosti dodavatelského retézce

Provétovani rizik spojenych s dodavatelem
§ 27

(1) Utad za t&elem provéfovani rizik spojenych s dodavatelem poskytovatele
strategicky vyznamné sluzby shromazd'uje a vyhodnocuje informace a data o tom, kdo pfimo
nebo zprostfedkované poskytuje plnéni do strategicky vyznamné sluzby, a které se tykaji
mozné hrozby pro bezpe&nost Ceské republiky nebo vnitini pofadek.

(2) Pro potieby mechanismu proveétovani bezpecnosti dodavatelského fetézce se rozumi

a) kritickou Casti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné
sluzby, u kterych poskytovatel strategicky vyznamné sluzby postupem podle vyhlasky
Utadu ohodnotil dopad naruseni bezpe¢nosti informaci na stanoveny rozsah strategicky
vyznamné sluzby Grovni vysoka nebo kritickd; kritickou ¢asti stanoveného rozsahu jsou
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vzdy alesponi aktiva stanoveného rozsahu strategicky vyznamné sluzby, ktera zajistuji
nepominutelné funkce strategicky vyznamné sluzby,

b) bezpecnostné vyznamnou dodavkou plnéni smeétujici do kritické ¢asti stanoveného
rozsahu, spocivajici v poskytnuti, vyvoji, vyrob¢, sestaveni, spravé, provozu nebo
servisu aktiv, a

¢) dodavatelem bezpecnostné vyznamné dodavky ten, kdo poskytovateli strategicky

vyznamné sluzby poskytne pfimo nebo jako poddodavatel bezpecnostné vyznamnou
dodavku.

(3) Nepominutelnou funkci je cCinnost nebo vlastnost aktiva zajistujici provoz
strategicky vyznamné sluzby, jejichz naruseni by mohlo mit zdvazny dopad na poskytovani
strategicky vyznamné sluzby.

(4) Utad vyhlagkou stanovi seznam nepominutelnych funkci strategicky vyznamnych
sluzeb.

§ 28

(1) Ministerstvo primyslu a obchodu, Ministerstvo zahrani¢nich véci a Ministerstvo
vnitra za u¢elem shromazd’ovani a vyhodnocovani informaci a dat podle § 27 odst. 1 poskytnou
Utadu na jeho zadost bez zbyteéného odkladu, nejpozdéji do 30 dnii ode dne obdrzeni zadosti,
stanovisko o rizikovosti dodavatele nebo informace, které ziskala pfi své ¢innosti.

(2) Nejvyssi statni zastupitelstvi, Policie Ceské republiky, Ufad pro ochranu
hospodaiské soutéze a zpravodajské sluzby Ceské republiky za tidelem shromazdovéni
a vyhodnocovani informaci a dat podle § 27 odst. 1 poskytnou Utadu na jeho Zadost
bez zbyte¢ného odkladu, nejpozdéji do 30 dnli ode dne obdrzeni Zzadosti, informace,
které ziskaly pfi své ¢innosti.

(3) Finan¢ni analyticky afad za ucelem shromazd’ovéni a vyhodnocovani informaci
a dat podle § 27 odst. 1 poskytne Utadu na jeho Zadost bez zbyteéného odkladu, nejpozdéji
do 30 dnli ode dne obdrZeni Zadosti, pozadované informace, které ziskal pfi své ¢innosti podle
pravniho ptedpisu upravujiciho opatfeni proti legalizaci vynosii z trestné ¢innosti a financovani
terorismu a pravniho pfedpisu upravujiciho provadéni mezinarodnich sankci.

(4) S vyjimkou orgéanii uvedenych v odstavcich 1 az 3 je kazdy povinen poskytovat
Utadu nezbytnou soudinnost pii zajistovani informaci potfebnych pro shromazd’ovani
a vyhodnocovani informaci a dat podle § 27 odst. 1. PoZzadovana soucinnost nemusi byt
poskytnuta, brani-li v tom zakonnd nebo statem uznana povinnost ml¢enlivosti nebo plnéni jiné
zdkonné povinnosti nebo miize-li Utad pozadované informace ziskat vlastni ¢innosti nebo
postupem podle odstavci 1 az 3.
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§ 29
Omezeni rizik spojenych s dodavatelem

(1) Utad vyda opatieni obecné povahy, kterym stanovi poskytovatelim strategicky
vyznamnych sluzeb podminky nebo zakaze vyuziti plnéni dodavatele bezpecnostné vyznamné
dodéavky v kritické Casti stanoveného rozsahu, zjisti-li na zdkladé¢ vyhodnoceni rizikovosti
dodavatele vyznamné ohrozeni bezpeénosti Ceské republiky nebo vnitiniho poradku. Lhiitu pro
splnéni podminek nebo dodrzeni zakazu obsaZeného v opatieni obecné povahy stanovi Utad
s piihlédnutim k jejich dopadiim na poskytovatele strategicky vyznamné sluzby, pficemz pfi
jejim stanoveni Ufad piihlédne k dobam odpisovani podle pravniho piedpisu upravujiciho
zdanéni pfijmu.

(2) Navrh opatieni obecné povahy podle odstavce 1 Utad projedna s organy uvedenymi
v § 28 odst. 1 az 3 a s Ministerstvem financi a v piipadé, ze se navrh opatieni obecné povahy
dotyka jejich ptisobnosti, s Ceskym telekomunikaénim tGfadem a Energetickym regulaénim
itadem. Po projednani navrhu opatieni obecné povahy podle véty prvni jej Utad piedlozi pro
informaci ¢lentim Bezpec¢nostni rady statu, nepostupuje-li podle odstavce 3.

(3) Utad piedlozi navrh opatfeni obecné povahy po projednani podle odstavce 2
k projednéni vlad¢, jestlize lhiita pro dodrzeni zdkazu obsazen¢ho v navrhu opatieni obecné
povahy pro stavajici nebo minuld plnéni dodavatele bezpecnostné vyznamné dodavky je
a) krats$i nez doba odpisovani stanovena pravnim ptedpisem upravujicim zdanéni ptijmu,
pokud ji tento pravni ptedpis ve vztahu k dotcené bezpecnostné vyznamné dodéavce
stanovi, nebo
b) kratsi nez 5 let od pofizeni bezpecnostné vyznamné dodavky v ptipadé, Ze ji pravni
predpis upravujici zdanéni ptijmu ve vztahu k dotené bezpecnostné vyznamné dodavce
nestanovi.

(4) Vlada Utadu ulozi, jakym zptsobem bude Ufad ve véci navrhu opatieni obecné
povahy podle odstavce 3 dale postupovat.

(5) Utad po informovani ¢lenti Bezpeénostni rady statu podle odstavce 2 a po postupu
podle odstavcll 3 a 4 doru¢i navrh opatfeni obecné povahy vefejnou vyhlaSkou a vyzve
dodavatele, vii¢i jehoz plnéni opatieni obecné povahy mifi, a dal$i dot€ené osoby, aby k navrhu
opatfeni obecné povahy podavali pfipominky. Lhita pro podani pfipominek ¢ini 30 dnd,
nestanovi-li Utad jinak. Ustanoveni § 172 odst. 1 a 5 spravniho fadu se pro postup podle tohoto
ustanoveni nepouZiji.

(6) Utad piezkouma alespoti jednou za 4 roky skute¢nosti, na jejichz zakladé bylo
vydéano opatfeni obecné povahy podle odstavce 1. Zjisti-li Utad, Ze tyto skute¢nosti pominuly,
zru$i opatfeni obecné povahy podle odstavce 1 postupem podle odstaveill 1 az 4 obdobné.
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§ 30
VyjimKky z omezeni rizik spojenych s dodavatelem

(1) Utad mutze, pokud to povaha daného ohrozeni bezpeénosti Ceské republiky
nebo vnitiniho potfadku piipousti, povolit vyjimku z podminek nebo zdkazu stanovenych
opatfenim obecné povahy podle § 29, jestlize by dodrzovani zdkazu vyplyvajiciho z plnéni
opatfeni obecné povahy poskytovatelem strategicky vyznamné sluzby mohlo podstatnym
zpusobem ohrozit poskytovani strategicky vyznamné sluzby.

(2) Rizeni o povoleni vyjimky podle odstavce 1 se zahajuje na zadost poskytovatele
strategicky vyznamné sluzby. Poskytovatel strategicky vyznamné sluzby je povinen k zadosti
pripojit podklady pro vydani rozhodnuti prokazujici skutecnosti, kterych se dovolava.

(3) Utad v rozhodnuti o povoleni vyjimky stanovi podminky jejiho uplatnéni. V ptipadé
poruSeni podminek pro uplatnéni vyjimky nebo v ptipadé¢ pominuti diivodu, pro ktery byla
povolena, Utad vyjimku rozhodnutim zrusi.

§ 31
Povinnosti spojené s provérovanim bezpec¢nosti dodavatelského retézce

(1) Poskytovatel strategicky vyznamné sluzby je povinen

a) s vynaloZenim pfiméfeného Usili zjiStovat informace o dodavatelich bezpecnostné
vyznamnych dodévek,

b) evidovat informace podle pismene a) alesponi v rozsahu identifikace vSech bezpecnostné
vyznamnych dodévek a dodavateli bezpecnostné vyznamnych dodavek, ktefi je
poskytuji, a

¢) hlasit Utadu informace podle pismene a) a jejich zmény do 10 dnd ode dne jejich
zjisténi.

(2) Poskytovatel strategicky vyznamné sluzby plni povinnost hlésit informace podle
odstavce 1 nejpozdéji do 1 roku ode dne, kdy se z regulované sluzby stala strategicky vyznamna
sluzba.

(3) Informace ohlasené Utadu podle odstavce 1 pism. c) a odstavce 2 a informace
zjisténé postupem podle § 27 a 28 jsou soucasti evidence dodavateld bezpecnostné vyznamnych
dodavek.

§ 32
Vypovéd’ zavazku ze smlouvy v diisledku omezeni rizik spojenych s dodavatelem

Poskytovatel strategicky vyznamné sluzby miize zdvazek ze smlouvy vypovedét,
nelze-1i v jeho plnéni pokracovat, aniz by bylo poruSeno opatteni obecné povahy podle § 29.
Pravo poskytovatele strategicky vyznamné sluzby ukoncit zavazek ze smlouvy podle jinych
pravnich ptedpisti neni vétou prvni dotceno.
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Dil 6
Zajisténi dostupnosti strategicky vyznamné sluzby

§ 33

(1) Poskytovatel strategicky vyznamné sluzby je povinen zajiStovat jeji dostupnost
v nezbytném rozsahu, ve stanoveném &ase a kvalité z izemi Ceské republiky.

(2) Poskytovatel strategicky vyznamné sluzby je povinen proverovat zajisténi jejiho
poskytovani v nezbytném rozsahu z uzemi Ceské republiky nejméné jednou za 2 roky a o tomto
provéteni vyhotovit zaznam.

(3) Poskytovatel strategicky vyznamné sluzby zacne plnit povinnosti uvedené
v odstavcich 1 a 2 pro kazdou strategicky vyznamnou sluzbu nejpozdéji do 1 roku ode dne, kdy
se z regulované sluzby stala strategicky vyznamna sluzba.

(4) Nezbytnym rozsahem je Cast strategicky vyznamné sluzby, jejiz nedostupnost by
mohla mit zavazny dopad na bezpeénost Ceské republiky nebo vnitini pofadek. Vycet ¢asti
strategicky vyznamnych sluzeb tvoficich nezbytny rozsah a zpasob jejich vymezeni stanovi
Utad vyhlaskou nebo rozhodnutim podle § 25 odst. 3.

(5) Cas a kvalitu sluzby stanovi poskytovatel strategicky vyznamné sluzby zejména
s ohledem na charakter a specifika jim poskytované strategicky vyznamné sluzby, Gcel, pro néjz
je poskytovdna, a zavaznost dopadi naruSeni jejiho fadného poskytovani na uzivatele
strategicky vyznamné sluzby. O stanoveni €asu a kvality sluzby je poskytovatel strategicky
vyznamné sluzby povinen vyhotovit zdznam.

Hlava III
Osoba poskytujici sluzby registrace doménovych jmen a osoba spravujici a provozujici
registr domény nejvyssi arovné

§ 34
Hlaseni udaji osob poskytujicich sluzby registrace doménovych jmen

(1) Osoba poskytujici sluzby registrace doménovych jmen hlasi bez zbytecného
odkladu, nejpozdéji do 30 dnti ode dne, kdy zacala poskytovat sluzby registrace doménovych
jmen, Utadu nasledujici udaje:

a) nazev osoby,
b) adresu hlavni provozovny a jejich dalSich provozoven na uzemi ¢lenskych statt

Evropské unie nebo smluvnich stati Dohody o Evropském hospodarském prostoru,

popfiipadé zastupce osoby podle § 67,

c) aktualni kontaktni idaje vcetné adres elektronické posty a telefonnich cisel osoby,
popiipadé¢ jejiho zéstupce podle § 67,
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d) Cclenské stity Evropské unie nebo smluvni stity Dohody o Evropském hospodarském
prostoru, v nichz osoba poskytuje své sluzby, a

e) rozsah veifejnych IP adres osoby.

(2) V_piipadé zmén v udajich nahldSenych podle odstavce 1 aktualizuje osoba
poskytujici sluzby registrace doménovych jmen nahlaSené udaje bez zbyte¢ného odkladu,
nejpozdéji do 90 dnu ode dne zmény.

(3) Format a zpasob hlageni podle odstavee 1 stanovi Utad vyhlagkou.
CELEX 3202212555

§ 35
ShromazZd’ovani udaju o registraci doménovych jmen

A4

(1) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici
sluzby registrace doménovych jmen shromazd’uji a uchovavaji pfesné a uplné idaje o registraci

doménovych jmen ve vyhrazené databazi v souladu s pravnimi pfedpisy upravujicimi ochranu
osobnich idajii a pfimo pouZitelnym piedpisem Evropské unie'?, pokud jde o idaje, které jsou
osobnimi idaji.

(2) Databadze podle odstavce 1 obsahuje informace nezbytné k identifikaci
a kontaktovani drzitelt doménovych jmen a kontaktnich mist spravujicich doménu nejvyssi
urovné, a to alespon

a) doménové jméno,

b) datum registrace,

c) Jméno drzitele doménového jména,

d) adresu elektronické posty drzitele doménového jména,

e) telefonni Cislo drzitele doménového jména,

f) adresu elektronické posty a telefonni ¢islo kontaktniho mista spravujiciho doménové
jméno v ptipadé, ze se lisi od drzitele doménového jména.

(3) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujic
sluzby registrace doménovych jmen zavadi vefejn€ dostupné zdsady a postupy zajiStujic
presnost a uplnost informaci vedenvych v databazi, veetn€ postupt oveéfovani totoznosti drzitele

i
i

doménového jména. Tyto zasady a postupy nesmi vést ke zdvojovani shromazd’ovanych dat.
Zatimto ucCelem osoba spravujici a provozujici registr domény nejvyssi urovné a osoba
poskytujici sluzby registrace doménovych jmen vzajemné spolupracuji. Osoba spravujici
a provozujici registr domény nejvysSSi Grovné a osoba poskytujici sluzby registrace

doménovych jmen uzaviou pisemnou smlouvu o dodrzovani téchto zasad a postupu.

(4) Osoba spravujici a provozujici registr domény nejvyssi irovné a osoba poskytujici
sluzby registrace doménovych jmen mohou pii zavedeni postupli pro ovétreni totoznosti drzitele

D) Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji).
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doménového jména vyuzit piistup s vyuzitim prostiedku pro elektronickou identifikaci
vydaného v ramci kvalifikovaného systému elektronické identifikace podle zakona
upravujiciho elektronickou identifikaci.

(5) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici
sluzby registrace doménovych jmen bez zbyteéného odkladu po registraci doménového jména

zverejni udaje o registraci, které nejsou osobnimi udaji drzitele doménového jména.

(6) Osoba spravujici a provozujici registr domény nejvyssi urovné a osoba poskytujici
sluzby registrace doménovych jmen poskytuji pfistup ke konkrétnim udajim o registraci
doménového jména na zaklad¢ zakonnych a fadné odiivodnénych zadosti opravnénych zadateli
o pristup v souladu s pravnim piedpisem upravujicim ochranu osobnich udaji a s pfimo
pouzitelnym piedpisem Evropské unie'", a to bez zbyte¢ného odkladu, nejpozdéji do 72 hodin
od obdrzeni 7adosti o pfistup. Zasady a postupy pro zvefejiiovani téchto udaji museji byt
vereiné dostupné.

CELEX 3202212555

Hlava IV
DalSi nastroje zajiStovani kybernetické bezpecnosti

§ 36
Vyjimka z prava na informace

Informace, jejichz zptistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti,
nebo informace, které jsou vedené v evidencich vedenych Utadem podle § 46, se podle
pravnich predpisti upravujicich svobodny pfistup k informacim a pravo na informace
o zivotnim prostiedi neposkytuji.

§ 37
Stav kybernetického nebezpeci

Stav kybernetického nebezpe¢i lze vyhlasit v piipadé, kdy je znacné ohrozena
nebo narusena bezpecnost informaci v kybernetickém prostoru, coz miize mit za nasledek
negativni dopady na poskytovani regulovanych sluzeb nebo muze dojit k ohrozeni bezpecnosti
Ceské republiky, vnitintho pofadku, Zivota a zdravi, majetkovych hodnot nebo Zivotniho
prostiedi.

§ 38
Vyhlaseni stavu kybernetického nebezpeci

(1) Stav kybernetického nebezpeci 1ze vyhlasit jen s uvedenim diivodil a na nezbytné
nutnou dobu, nejvyse na dobu 30 dnii. Stav kybernetického nebezpedi vyhlasuje Utad na uiedni
desce Utadu. Vyhlaseni stavu kybernetického nebezpedi nabyva ucinnosti okamzikem,
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ktery se v ném stanovi. Informace o vyhlaSeni stavu kybernetického nebezpeci se zvetejni
dal$imi vhodnymi zplsoby, zejména prostiednictvim hromadnych sdélovacich prostiedk.

(2) Utad o vyhlaseni stavu kybernetického nebezpedi a jeho prodlouZeni neprodlend
informuje vladu. Pokud divody pro vyhlaSeni stavu kybernetického nebezpeci trvaji, miize
Utad vyhlageny stav kybernetického nebezpeéi priméiené prodlouZit, nejdéle viak na 60 dnii
ode dne jeho vyhlaseni. V piipadé, Ze neni mozné odvratit znacné ohrozeni nebo naruseni
bezpecnosti informaci v kybernetickém prostoru v ramci stavu kybernetického nebezpeci nebo
budou divody pro vyhlaseni stavu kybernetického nebezpeci trvat i po 60 dnech ode dne jeho
vyhlaseni, pozada Ufad neprodlend vladu o vyhlaseni nouzového stavu k feSeni znacného
ohrozeni nebo naruseni bezpec¢nosti informaci v kybernetickém prostoru.

(3) V ptipad¢ vyhlaseni nouzového stavu, stavu ohrozeni stitu nebo valecného stavu
k feSeni znacného ohrozeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru
zustava stav kybernetického nebezpeci v platnosti po celou dobu vyhlaseni nouzového stavu,
stavu ohroZeni stdtu nebo valeéného stavu. Opatfeni za stavu kybernetického nebezpeci
vyhlasena Ufadem ziistavaji v pfipadé vyhlaSeni nouzového stavu, stavu ohrozeni statu
nebo valecného stavu k feSeni znacného ohrozeni nebo naruSeni bezpecnosti informaci
v kybernetickém prostoru v platnosti, pokud vlada nerozhodne jinak.

(4) Stav kybernetického nebezpe¢i kon¢i uplynutim doby, na kterou byl vyhlaSen,
pokud Utad nebo vlada nerozhodnou o jeho zruseni pied uplynutim této doby. Tim neni dotéen
odstavec 3. Zruseni stavu kybernetického nebezpeéi se zveiejni na ufedni desce Utadu a dalsimi
vhodnymi zplisoby, zejména prostiednictvim hromadnych sdélovacich prostiedki; zruseni
stavu kybernetického nebezpec¢i nabyva ucinnosti okamzikem, ktery se v ném stanovi.

§ 39
Opatieni za stavu kybernetického nebezpeci

(1) Ufad rozhodne o ulozeni opatieni k feSeni znaéného ohrozeni nebo naruieni
bezpeénosti informaci v kybernetickém prostoru za stavu kybernetického nebezpeéi. Utad
opatfenim mize

a) ulozit kazdému povinnost poskytnout za Ucelem ukladani opatfeni podle tohoto
ustanoveni v pfiméfeném rozsahu informace o vécnych prostfedcich, o vyrobnich
a provoznich kapacitach a lidskych zdrojich a o objemu zasob ve stanovenych druzich
materialu, pii¢emz kazdy ma povinnost informace poskytnout v Utadem stanovené
lhite,

b) zakdzat kazdému pouzivani technickych aktiv v piipad¢, ze jsou takova aktiva
bezprostfedné¢ ohroZzena kybernetickym bezpecnostnim incidentem, ktery je muze
vyznamné poskodit nebo znicit, nebo jsou takovym incidentem jiz postizena,

¢) nafidit po konzultaci s kazdym, kdo je zaméstnavatelem podle pravniho piedpisu
upravujiciho pracovnépravni vztahy nebo sluzebnim orgdnem nebo bezpecnostnim
sborem podle pravnich pfedpistt upravujicich sluZzebni poméry a ozbrojené sily,
pracovni pohotovost konkrétnim zaméstnancim tohoto zaméstnavatele nebo sluzebni
pohotovost  konkrétnim  statnim zaméstnancim tohoto sluZzebniho organu
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nebo konkrétnim pfislusnikim tohoto bezpecnostniho sboru nebo ozbrojenych sil,
pokud je to nezbytné k feSeni znacného ohrozeni nebo naruseni bezpecnosti informaci
v kybernetickém prostoru; ustanoveni § 95 odst. 1 véta prvni zakoniku prace
se nepouzije,

d) ulozit kazdému povinnost provést opatieni k feSeni kybernetického bezpecnostniho
incidentu anebo k zabezpeceni aktiv pfed kybernetickym bezpecnostnim incidentem
a oznamit provedeni opatfeni a jeho vysledek Utadu,

e) naridit kazdému provedeni skenu zranitelnosti nebo provedeni identifikace a ovétreni
zranitelnosti prostfednictvim simulace readlného utoku (déle jen ,,penetracni test),

f) nafridit kazdému zpiistupnéni neveiejnych komunikacnich siti v jeho spravé pro potieby
Utadu, ktery je pouZije zptisobem obvyklym pro tuto komunikaéni sit’, nebo

g) ulozit tomu, kdo provozuje hromadné sdélovaci prostfedky, povinnost zvefejnit
informace o vyhlaseni stavu kybernetického nebezpeCi a o opatfenich za stavu
kybernetického nebezpeci; ten, kdo provozuje hromadné sd€lovaci prostredky,
jepovinen bez ndhrady nakladti na zakladé Zadosti Ufadu neprodlend vyhovét
a informace bez jakychkoliv Uprav zvetejnit.

(2) Utad je dale za u¢elem feSeni znatného ohroZeni nebo naruseni bezpecnosti
informaci v kybernetickém prostoru opravnén poskytnout vécné prostfedky v majetku Ceské
republiky, které ma v uzivani Ufad a jsou nezbytné k feseni kybernetického bezpe¢nostniho
incidentu nebo k zabezpeceni aktiv pfed hrozicim kybernetickym bezpe¢nostnim incidentem,
a to osobam, které se podileji na vyse popsanych ¢innostech.

(3) Za stavu kybernetického nebezpeci je ten, kdo k tomu byl na zédkladé vydanych
opatieni Utadem vyzvan, povinen provést opatfeni podle odstavce 1 a strpét omezeni z nich
vyplyvajici a poskytnout Utadu nezbytnou souginnost.

(4) Poskytnuté vécné prostredky, mimo prosttedkl, které byly spotfebovany,
se po skonéeni stavu kybernetického nebezpeéi navraci Ufadu. Pfijemce je povinen tyto
prostiedky vratit do 60 dni ode dne skonceni stavu kybernetického nebezpeci. Po této lhité
je ptijemce opravnén uZzivat poskytnuté vécné prostiedky pouze na zakladé smlouvy uzaviené
s Utadem. Navrh smlouvy zpracuje Utad na zékladé zadosti predlozené pifjemcem do 60 dni
ode dne skonceni stavu kybernetického nebezpeci. Pokud ptijemce zadost v uvedené lhuté
nepiedlozi, je uzivani poskytnutych vécnych prostfedkli neopravnénym pouZitim majetku
Utadu. V ptipadé nevraceni poskytnutych pohotovostnich zasob se postupuje podle pravnich
predpisii upravujicich hospodateni s majetkem statu.

(5) Rozhodnuti o opatfeni podle odstavce 1 mize byt prvnim tkonem v fizeni.
Nepodafi-li se rozhodnuti adresatovi dorucit do vlastnich rukou do 24 hodin od okamziku jeho
vydani, dorui se mu tak, Ze se vyvési na ufedni desce Ufadu a timto okamzikem je vykonatelné.
Rozhodnuti podle véty prvni miize Utad vydat i v ¥izeni na mist& podle spravniho #adu. Rozklad
podany proti rozhodnuti podle odstavce 1 neméa odkladny ucinek.

(6) Mé-li se opatifeni podle odstavce 1 tykat blize neur¢eného okruhu osob, vyda jej
Utad formou opatieni obecné povahy.
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(7) Opatieni obecné povahy podle odstavce 6 nabyva uCinnosti okamzikem jeho
vyvéseni na ufedni desce Utadu; ustanoveni § 172 spravniho ¥adu se nepouzije. O vydani
opatieni obecné povahy Utad rovnéZ vyrozumi poskytovatele regulovanych sluzeb, kteii jsou
jim dotceni.

§ 40
Nahrada skody

Pro ucely nahrady Skody v pfic¢inné souvislosti s opatfenimi za stavu kybernetického
nebezpeci se pouziji obdobné piislusna ustanoveni pravniho ptedpisu upravujiciho krizové
fizeni a kritickou infrastrukturu.

§ 41
Nahrada za omezeni vlastnického prava nebo uloZeni povinnosti

Pro ucely ndhrady za omezeni vlastnického prava nebo uloZeni povinnosti v pfi¢inné
souvislosti s opatfenimi za stavu kybernetického nebezpeci se pouziji obdobné pftislusna
ustanoveni pravniho pfedpisu upravujiciho krizové tizeni a kritickou infrastrukturu.

Hlava V
Vykon verejné spravy a jeho kontrola

Dil 1
Vykon verejné spravy v oblasti kybernetické bezpecnosti

Ukad

(1) Utad je ustfednim spravnim tfadem pro oblast kybernetické bezpe¢nosti a pro
vybrané oblasti ochrany utajovanych informaci podle zdkona o ochrané utajovanych informaci

a 0 bezpecnostni zpiisobilosti. Sidlem Ufadu je Brno. P¥ijmy a vydaje Ufadu tvoii samostatnou
kapitolu statniho rozpoctu.

(2) V &ele Utadu je feditel, kterého jmenuje po projednani ve vyboru Poslanecké
snémovny piislusném ve vécech bezpeénosti vlada, ktera ho téz odvolava. Reditel Ufadu
je ze své funkce odpoveédny vlade.

(3) Utad
a) pfijima ohlaseni regulované sluzby nebo jeji zmény,
b) rozhoduje o registraci regulované sluzby,
c) stanovuje rozhodnutim strategicky vyznamnou sluzbu podle § 25 odst. 3,

d) rozhoduje o zruseni registrace regulované sluzby,
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g)
h)

)
k)

D

p)

q)

piijima hlaSeni kontaktnich a doplnujicich udaji a jejich zmén,
stanovuje bezpecnostni opatfeni odpovidajici rezimu poskytovatele regulované sluzby,
spravuje a provozuje Portal Ufadu,

informuje v souladu s postupy podle tohoto zakona vefejnost o kybernetickém
bezpecnostnim incidentu,

vydava protiopatfeni a pfijima oznameni o jejich provedeni a vysledku,
vede evidence podle tohoto zakona,

vydava rozhodnuti o povinnosti piedat poskytovateli regulované sluzby v rezimu
vysSich povinnosti informace a data souvisejici s provozem aktiv slouzicich
k poskytovani regulované sluzby,

stanovuje opatienim obecné povahy podminky nebo zakazuje vyuziti plnéni dodavatele
bezpec¢nostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu,

prezkoumava trvani skutecnosti, na jejichz zaklade bylo vydano opatieni obecné povahy
podle pismene 1),

rozhoduje o zadostech o vyjimku a povoluje vyjimku zpodminek nebo zakazu
stanovenych opatfenim obecné povahy podle § 29,

sjednéva smlouvy a zépisy o sdileni lidskych zdroji a vécnych prostiedkli za ticelem
plnéni povinnosti a napliiovani pravomoci Utadu stanovenych mu timto zakonem,

vyhlaSuje, tidi akoordinuje stav kybernetického nebezpeci, uklddd povinnosti
a rozhoduje o opatienich k odvraceni stavu kybernetického nebezpeci,

rozhoduje béhem stavu kybernetického nebezpeéi o opatfenich uréenych k feseni
a naprave stavu kybernetického nebezpeci,

se pribézné piipravuje na zajiSténi fesSeni a ndpravy stavu kybernetického nebezpeci,
uzavird vefejnopravni smlouvu s provozovatelem Narodniho CERT,

provadi kontrolu plnéni povinnosti podle tohoto zdkona a uklada napravna opatieni,

uklada spravni tresty za nedodrZeni povinnosti stanovenvych timto zakonem,

poskytuje nezbytnou soucinnost na zakladé zadosti dozorového organu jiného ¢lenského

statu,

vydava rozhodnuti o pozastaveni platnosti evropského certifikatu kybernetické
bezpecénosti nebo o povinnosti subjektu posuzovani shody pozastavit platnost certifikatu

nebo osvédceni podle § 57 a

vydava rozhodnuti o zakazu vykonu funkce nebo o jeho skonceni podle § 58.
(4) Utad dale

provadi analyzu a monitoring hrozeb a rizik

zpracuje nejméné kazdych 5 let a predlozi vladé ke schvéleni ndrodni strategii
kybernetické bezpec€nosti a akéni plan k jejimu napliovani,

v oblasti kybernetické bezpec€nosti a v souvislosti s ni
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1. spolupracuje s t€mi, kdo pusobi v této oblasti a v oblasti kybernetické obrany,
zejména s vefejnopravnimi korporacemi, vyvzkumnymi a vyvojovvmi pracovisti
a s ostatnimi pracovisti typu CERT,

2. zajiStuje mezinarodni spolupraci v souladu s pravnimi pfedpisy upravujicimi ¢innost
ustiednich spravnich ufadu,

3. plni dal3i ukoly v souladu se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky
v Evropské unii, Organizaci Severoatlantické smlouvy a z dalSich mezinarodnich
smluv, jimiz je Ceska republika vazana, a to v souladu s pravnimi piedpisy
upravujicimi ¢innost ustfednich spravnich ufadii,
zajistuje prevenci, vzdélavani a metodickou podporu a
zajistuje vyzkum a vyvoj,

d) urcuje podle pravniho ptfedpisu upravujiciho krizové fizeni a kritickou infrastrukturu
prvky kritické infrastruktury v odvétvi komunikaéni a informacéni systémy v oblasti
kybernetické bezpecnosti, nebo zasilda Ministerstvu vnitra navrh prvka kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti, jejichz provozovatelem je organizacni slozka statu, a kazdé 2 roky ovéiuje
jejich aktualnost,

e) plni povinnosti vuci Evropské komisi, Agentufe Evropské unie pro kybernetickou
bezpecnost, Agentui'e Evropské unie pro Kosmicky program, Skupiné pro spolupraci,
Siti Computer Security Incident Response Team (dale jen ,,Sitt CSIRT), Evropské siti
sty¢nych organizaci pro feSeni kybernetickych krizi a dalSim subjektim podle
piislusného ptedpisu Evropské unie'?),

f) je jednotnym kontaktnim mistem pro zajiSténi pteshrani¢ni spoluprace v oblasti
kybernetické bezpecnosti v_ramci Evropské unie a zajiStuje vysildni zéstupcu
do Skupiny pro spolupraci, Sit¢ CSIRT a Evropské sité stycnych organizaci pro feSeni
kybernetickych krizi,

g) se podili v ptipadé potfeby na procesu vzijemného hodnoceni a tvorby metodiky
a organizacnich  aspektli  vzdjemného hodnoceni vypracovanych Skupinou

pro spolupréci,
CELEX 3202212555

h) wvykonavd pusobnost v oblasti vefejné regulované sluzby Evropského programu
druzicové navigace Galileo, zejména plni funkce ptislusného organu vetejné regulované
sluzby (PRS) podle ptislusného piedpisu Evropské unie'?),
CELEX 32011D1104

1) vykonava plsobnost v oblastech souvisejicich s informaéni a kybernetickou
bezpecénosti, bezpeCnostni akreditaci a bezpecnosti systému a zavedenych sluzeb
v ramci Kosmického programu Evropské unie, zejména plni funkce piislu§ného organu

12 Smérnice Evropského parlamentu a Rady (EU) 2022/2555.
13 Cl. 5 rozhodnuti Evropského parlamentu a Rady (EU) 1104/2011.
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j)

k)

D

b)

g)
h)

bl

pro druzicovou komunikaci v ramci statni spravy (GOVSATCOM) podle piimo
pouzitelného predpisu Evropské unie'?,
CELEX 32021R0696

vykondva pusobnost v oblastech souvisejicich s informacni a kybernetickou

bezpecénosti, bezpeCnostni akreditaci a bezpefnosti systému a zavedenych sluzeb

v ramci Programu Evropské unie pro bezpe¢nou konektivitu, zejména plni funkce
prislusného organu pro bezpecnou konektivitu podle pfimo pouzitelného piedpisu
Evropské unie',

CELEX 32023R0588

je vnitrostatnim organem certifikace kybernetické bezpeénosti podle pfimo

pouzitelného predpisu Evropské unie'®,
CELEX 32019R0881

pusobi jako Néarodni koordina¢ni centrum vvzkumu a vyvoje v oblasti kybernetické
17)

bezpecnosti pro Ceskou republiku podle pfimo pouZitelného piedpisu Evropské unie
CELEX 32021R0887

ziizuje a podporuje platformy slouzici ke sdileni informaci v oblasti kybernetické
bezpecnosti a stanovuje pravidla jejich fungovani a

plni dalsi tkoly stanovené timto zdkonem a zdkonem o ochran¢ utajovanych informaci
a o0 bezpecnostni zplisobilosti.

(5) Utad dale

koordinuje, analyzuje a preventivné pusobi ve vztahu k

hrozbam v oblasti kybernetické bezpecnosti,

zranitelnostem v oblasti kybernetické bezpec€nosti, véetné vyhledavani zranitelnosti,

kybernetickym bezpecnostnim udalostem a

kybernetickym bezpe¢nostnim incidentiim, v€éetné podpory pii jejich zvladani,

pusobi jako kontaktni misto pro poskytovatele regulovanych sluzeb v rezimu vys$Sich

povinnosti,
testuje zavedeni a odolnost zabezpeéeni aktiv, véetné provadéni penetracnich testu
se souhlasem toho, kdo je testovanim dotcen,

ie koordinatorem pro ucely koordinovaného zvetejfiovani zranitelnosti,

vede evidenci  kybernetickych  bezpecnostnich  incidentd,  kybernetickych
bezpecénostnich udalosti, hrozeb a zranitelnosti,

spolupracuje v oblasti kybernetické bezpecénosti,

poskytuje konzultace v oblasti kybernetické bezpecénosti,

prijima a vyhodnocuje podnéty v oblasti kybernetické bezpecnosti,

14 C1. 68 natizeni Evropského parlamentu a Rady (EU) 2021/696.
19 C1. 11 natizeni Evropského parlamentu a Rady (EU) 2023/588.
1) C1. 58 natizeni Evropského parlamentu a Rady (EU) 2019/881.
1) Natizeni Evropského parlamentu a Rady (EU) 2021/887.
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)

k)

D

b)

d)

g)

sdili udaje a informace ze své ¢innosti a z evidenci vedenych Ufadem, je-li to nezbytné

pro zajiSt'ovani kybernetické bezpecénosti; pro takto sdilené udaje a informace stanovi
zavaznou uroven ochrany,

plni roli CSIRT tymu a zastupuje Ceskou republiku a podili se na fungovéni
relevantnich mezinarodnich uskupeni a sdruzeni v oblasti kybernetické bezpecénosti,
vCetné Sit€ CSIRT,

predava ve vhodnych pfipadech bez zbyteéného odkladu informace o kybernetickém

bezpeénostnim incidentu s vvznamnym dopadem tvkajicim se 2 nebo vice ¢lenskych
statt Evropské unie nebo smluvnich statt Dohody o Evropském hospodafském prostoru

nahlaseném podle § 15 a 16 dotéenym ¢lenskym statim Evropské unie nebo smluvnim
statim Dohody o Evropském hospodarském prostoru a Agentuie Evropské unie
pro kybernetickou bezpec¢nost, pficemz zachovava duveérnost poskytnutych informaci,
bezpecnost a obchodni zajmy ohlasovatele,

spolupracuje na vyzkumu a vyvoii kybernetickych bezpeénostnich néstroju a feSeni a

upifednostiiuje poskytovani svych sluzeb a vyvkon svych ¢innosti podle pfistupu
zaloZeného na rizicich a dostupnvych zdrojich.
CELEX 3202212555

§43
Narodni CERT

(1) Nérodni CERT

zajiSt'uje v rozsahu tohoto zakona sdileni informaci na narodni a mezinarodni irovni

v oblasti kybernetické bezpecnosti a pusobi jako kontaktni misto pro poskytovatele

regulovanych sluZeb v rezimu nizSich povinnosti,

piijimad hlaSeni o kybernetickych bezpecnostnich incidentech, kybernetickych
bezpeénostnich udalostech, hrozbach a zranitelnostech v oblasti kybernetické

bezpecnosti a tyto 1daje zaznamenava, vyhodnocuje, uchovava a chrani,

224

poskytuje poskytovateliim regulovanych sluzeb v rezimu nizSich povinnosti metodickou
podporu, pomoc a soucinnost pfi vyskytu a zvladani kybernetického bezpecnostniho
incidentu s vyznamnym dopadem a pfi zvefejiiovani informaci o zranitelnostech
v oblasti kybernetické bezpecnosti,

provadi vvhledavani a hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

pieddvd Uiadu udaje o nahlidSenych hrozbach, kybernetickych bezpetnostnich
udalostech, kybernetickych bezpecénostnich incidentech podle § 15 a zranitelnostech
v oblasti kybernetické bezpecénosti,

informuje bez uvedeni identifika¢nich udaji ohlaSovatele pfisluSny organ jiného
Clenského statu o kybernetickém bezpecénostnim incidentu s vyznamnym dopadem
na kontinuitu poskytovani regulované sluzby v tomto jiném ¢lenském statu a zaroven
o tom informuje Utad, pfi¢emz dbé na bezpe&nost a jiné opravnéné zajmy ohlagovatele,

prijima a vyhodnocuje podnéty v oblasti kybernetické bezpecénosti,
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h)

)

plni roli CSIRT tymu a podili se na fungovani mezinarodnich uskupeni v oblasti
kybernetické bezpecnosti, véetné Sité CSIRT,

se v pripad€ potieby podili na procesu vzajemného hodnoceni a

upfednostiiuje poskytovani svych sluzeb a vykon svych ¢innosti podle pfistupu
zaloZeného na rizicich a dostupnvch zdrojich.

(2) Cinnosti Narodniho CERT uvedené v odstavci 1 vykonava provozovatel Narodniho

CERT, ktery pfitom postupuje nestrann¢.

(3) Provozovatel Narodniho CERT vykonava ¢innosti podle odstavce 1 pism. a), b) a €)

az h) bezaplatn€. Provozovatel Narodniho CERT je povinen vynalozit k fddnému a tc¢elnému
vykonu ¢innosti uvedenych v odstavci 1 nezbytné naklady.

a)

b)

g)
h)

b=

(4) Provozovatelem Narodniho CERT muze byt pouze pravnické osoba, ktera
nevyviji ani nevyvijela ¢innost proti zajmu Ceské republiky podle pravnich predpist
upravujicich ochranu utajovanych informaci,

spravuje a provozuje relevantni technickéd aktiva nebo se na jejich spravé a provozu
podili, a to nejméné po dobu 5 let,

ma technické predpoklady k vykonu ¢innosti podle odstavce 1,
je ¢lenem nadnérodni organizace pusobici v oblasti kybernetické bezpecnosti,

nemé v Ceské republice evidovan nedoplatek, s vyjimkou nedoplatku, u kterého je
povoleno poseckani jeho uhrady nebo rozlozeni jeho uhrady na splatky,

u organi Finanéni spravy Ceské republiky,

u organt Celni spravy Ceské republiky,

na pojistném a na penale na vetejné zdravotni pojisténi a

na pojistném a na pendle na socidlni zabezpeceni a piispévku na statni politiku
zaméstnanosti,

nebyla pravomocné odsouzena za spachani trestného ¢inu, pokud se na ni nehledi, jako
by nebyla odsouzena,

nema sidlo mimo Gzemi Ceské republiky,

nevykonava v oblasti kybernetické bezpecnosti ¢innosti neupravené timto zakonem,
které by mohly narusit plnéni povinnosti uvedenych v odstavci 1, a

je drzitelem platného osvédceni podnikatele pro pfistup k utajovanym informacim
pro stupeit utajeni Duvérné podle zdkona o ochran¢ utajovanych informaci
a o0 bezpecnostni zplsobilosti.

(5) Pfedpokladem pro provozovani Narodniho CERT je uzavieni veifejnopravni

smlouvy podle § 53. Zajemce o provozovani Narodniho CERT prokazuje splnéni podminek

uvedenych v odstavci 4 pfedlozenim

a)

b)

¢estného prohlaseni o skutecnostech podle odstavce 4 pism. a) az d) a g) a h), z jehoz
obsahu musi byt ziejmé, ze uchazec spliuje ptislusné predpoklady,

vypisu z rejstiiku tresti v pfipadé¢ odstavce 4 pism. f), ktery nesmi byt starsi
nez 3 mésice,

31



c) potvrzeni piislusné zdravotni pojisStovny v piipadé odstavce 4 pism. e) bodu 3
a prislusné okresni spravy socialniho zabezpeceni v ptipadé odstavce 4 pism. e) bodu 4,
kterd nesmi byt star$i nez 30 dni, a

d) platného osvédceni podnikatele pro pfistup k utajovanym informacim minimalné
pro stupen utajeni Diveérné podle zédkona o ochrané¢ utajovanych informaci
a o bezpecnostni zplsobilosti.

(6) Utad zveiejni na svych internetovych strankach tidaje o provozovateli Narodniho
CERT, a to jeho obchodni firmu nebo nazev, adresu sidla, identifikac¢ni ¢islo osoby,
identifikator datové schranky a adresu jeho internetovych stranek.

CELEX 3202212555

Dil 2
Kontrola vykonu vefejné spravy v oblasti kybernetické bezpe¢nosti

§ 44
Kontrolni orgin pro kontrolu ¢innosti Uradu

(1) Kontrolu ¢&innosti Ufadu vykonava Poslaneckd snémovna, kterd k tomuto ucelu
zfizuje zvlastni kontrolni organ (déle jen ,,kontrolni organ®).

(2) Kontrolni organ se sklada nejméné ze 7 ¢lent. Poslaneckd snémovna stanovi pocet
¢lenti tak, aby byl zastoupen kazdy poslanecky klub ustaveny podle ptislusnosti k politické
strané nebo politickému hnuti, za néz poslanci kandidovali ve volbach; pocet ¢lenti musi byt
lichy. Clenem kontrolniho organu miiZe byt pouze poslanec Poslanecké snémovny.

(3) Clenové kontrolniho organu mohou vstupovat v doprovodu feditele Uadu nebo jim
povéteného zaméstnance do objektti Uradu.
(4) Reditel Ufadu predklada kontrolnimu organu
a) zpravu o &innosti Utadu,
b) navrh rozpoétu Utadu,
¢) podklady potiebné ke kontrole pInéni rozpoétu Ukadu,
d) vnitini piedpisy Utadu a
e) na vyzadani zpravu o jednotlivych kybernetickych bezpe¢nostnich incidentech

poskytovatelll regulovanych sluzeb.

(5) Ma-li kontrolni organ za to, Ze ¢innost Utadu nezakonné omezuje nebo poskozuje
prava a svobody, je opravnén pozadovat od feditele Utadu vysvétleni.

(6) Kazdé poruseni zakona zaméstnancem Utadu pii plnéni povinnosti podle tohoto
zékona a ve vybranych oblastech podle zdkona o ochrané utajovanych informaci
a o bezpecnostni zptsobilosti, které kontrolni organ zjisti pfi své €innosti, je povinen oznamit
tediteli Utadu a ptedsedovi vlady. Povinnost zachovavat mléenlivost ulozenou ¢Elentim
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kontrolniho organu podle zakona se nevztahuje na pfipady, kdy kontrolni orgén podava
oznameni podle véty prvni.

Dil 3
Nastroje vykonu verejné spravy

§ 45
Portal Uiadu

(1) Utad je spravcem a provozovatelem Portdlu Utadu. Portal Ufadu slouZi k provadéni
Sinnosti podle tohoto zdkona, kterymi jsou vykon pravomoci Ufadu, sdileni informaci,

provadéni digitalnich ukont a poskytovani digitalnich sluzeb podle pravniho predpisu

upravujiciho digitalni sluzby.

(2) Ukony podle § 6 odst. 1, § 9 odst. 1, § 10 odst. 2, § 11, § 15 odst. 1 a2, § 23 odst. 6.
§26o0dst. 1 a§ 31 odst. 1 pism. ¢) je nezbytné provadét vyluéné elektronicky s vyuzitim
dalkového pristupu prostiednictvim formulafovych podani. Jinym zptsobem lze tyto ukony
provést pouze tehdy, pfipousti-li to ustanoveni tohoto zakona a neni-li z divodd nezavislych
na vili osoby provadgjici ikon mozné vyuzit k provedeni ukonu Portdl Utadu. Ukon, ktery
nebude proveden zpisobem podle véty prvni nebo druhé, ve formatu a struktufe stanovené
vyhlaskou Utadu, je netéinny.

(3) Technické a organiza¢ni podminky pouzivani Portalu Utadu, obsahové néleZitosti,
format, strukturu a zptisob provedeni tikonil podle odstavce 2 stanovi Ufad vyhlaskou.
CELEX 3202212555

§ 46
Evidence vedené Ufadem

(1) Utad vede evidenci
a) regulovanych sluzeb v€etné jejich poskytovateld a jimi hlaSenych udajt,
b) osob poskytujicich sluzby registrace doménovych jmen a jimi hlaenych tdaju,
c) kybernetickych bezpecnostnich incidenti, udalosti, hrozeb a zranitelnosti,
d) dodavateli bezpecnostné vyznamnych dodavek,
e) koordinovaného zvefejiovani zranitelnosti,
f) penetracnich testli a

g) provedenych kontrol a protokoll o kontrole.

(2) Utad poskytuje v odéivodnénych piipadech tdaje z evidenci organiim vefejné moci
na jejich zadost, je-li to nezbytné pro vvkon jejich pisobnosti. Poskytnuté tidaje je mozné vyuzit
jen pro potreby, které byly uvedeny v zadosti. Organ vefejné moci vynalozi pfiméfené usili

k zaji$téni bezpecnosti informaci takto poskytnutych udaju.
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(3) Utad mize v odtivodnénych piipadech poskytovat tidaje z evidenci Narodnimu
CERT tém, kdo vykonavaji pusobnost v oblasti kybernetické bezpeénosti v zahrani¢i a tém,

kdo pusobi v oblasti kybernetické bezpecnosti, v rozsahu nezbytném pro zajisténi ochrany
kybernetického prostoru.

(4) Zaméstnanci Utadu jsou vézani povinnosti mléenlivosti o udajich z evidenci podle
odstavce 1 pism. ¢) az f). Povinnost mléenlivosti trva i po skonceni pracovnépravniho vztahu
k Utadu. Reditel Ufadu miZe osoby uvedené v tomto odstavci zprostit povinnosti ml¢enlivosti,
a to s uvedenim rozsahu udajt a rozsahu zprosténi.

CELEX 3202212555

§ 47
Autorizace subjektii posuzovani shody

(1) Stanovi-li pfimo pouzitelny piedpis Evropské unie pfijaty na zdklad€é natizeni
Evropského parlamentu a Rady (EU) 2019/881 (dale jen ,,akt o kybernetické bezpecnosti*)
konkrétni nebo dodatecné pozadavky na subjekty posuzovani shody s cilem zajistit jejich
technickou zptisobilost k hodnoceni pozadavki na kybernetickou bezpeénost, Utad v souladu
s ¢l. 58 odst. 7 pism. e) aktu o kybernetické bezpecnosti rozhoduje o zaddostech o autorizaci
subjektu posuzovani shody; to plati i pro fizeni podle odstavce 3.

(2) Subjekt posuzovani shody v zddosti o autorizaci podle odstavce 1 dolozi plnéni
konkrétnich nebo dodateénych pozadavku stanovenvch piimo pouzitelnym predpisem
Evropské unie pifijatym na zakladé aktu o kybernetické bezpecnosti.

(3) Ufad rozhoduje o pozastaveni, omezeni nebo odebrani autorizace, pokud
autorizovany subjekt posuzovani shody porusuje pozadavky aktu o kybernetické bezpecnosti
nebo piimo pouzitelného ptedpisu Evropské unie ptijatého na zdkladé aktu o kybernetické
bezpecnosti.

(4) V_rozhodnuti o pozastaveni autorizace podle odstavce 3 stanovi Utad lhiitu
pro zjednani napravy. Zjedna-li subjekt posuzovani shody napravu, sdéli tuto skutecnost
bez zbyteéného odkladu Utadu. Shleda-li Ufad zjedndni népravy za dostadujici, zrusi

rozhodnuti o pozastaveni autorizace. Jestlize autorizovany subjekt posuzovani shody

ve stanovené lhuté nezjedna napravu, rozhodne Ufad o omezeni nebo odebrani autorizace.

(5) Utad rozhodne v tizeni o zadosti o autorizaci podle odstavce 1 nejpozdgji do 120 dnii
ode dne zahdjeni fizeni, v mimotadnych piipadech do 180 dnil.
CELEX 32019R0881
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§ 48
Narodni koordina¢ni centrum vyzkumu a vyvoje v oblasti kybernetické bezpe¢nosti

(1) Utad jako Nérodni koordinaéni centrum vyzkumu a vyvoje v oblasti kybernetické
bezpeténosti posuzuje podle ptimo pouZitelného predpisu Evropské unie'® zpusobilost Zadatele
o registraci ¢lenstvi v Komunité kompetenci pro kybernetickou bezpeénost'? (déle

jen ..komunita“).

(2) Clenem komunity mize byt ten, kdo ma

a) zakladni zpusobilost a

b) zvlé&stni zplsobilost.

(3) Zadost o registraci ¢lenstvi v komunitd se podava elektronicky prostfednictvim
formulafe zvefejnéného na internetovych strankach Utadu.

(4) Zadatel o registraci ¢lenstvi v komunité je povinen v zadosti podle odstavce 3 uvést

pravdivé a uplné idaje potiebné pro posouzeni jeho zékladni a zv1astni zpisobilosti Uradem.
Po dobu trvani ¢lenstvi v komunité je ¢len komunity povinen nahlasit zménu téchto idaji nebo

skuteénosti rozhodné pro posouzeni jeho zdkladni a zvlastni zpusobilosti, a to ve lThuté 30 dnu

ode dne, kdy tato zména nebo skute¢nost nastala.
CELEX 32021R0887

§ 49
Zakladni zpusobilost

(1) Zékladni zptsobilost m4 ten, kdo

a) ma sidlo na izemi Ceské republiky,

b) neni zapsan na vnitrostdtnim sankénim seznamu®?, nebo vii¢i nému Ceska republika
neuplatiiuje mezindrodni sankce podle pfimo pouzitelného piedpisu Evropské unie

nebo podle pravniho predpisu upravujiciho provadéni mezinarodnich sankci,

c) je bezuhonny: za bezuhonného se povazuje ten, kdo nebyl pravomocné odsouzen
pro trestny ¢in, jehoz skutkovd podstata souvisi s jeho pfedmétem podnikani, nebo
pro trestny ¢in hospodaisky, trestny ¢in proti majetku, trestny ¢in obecné nebezpeény,

trestny ¢in proti Ceské republice, cizimu statu a mezinarodni organizaci, trestnv ¢in proti

poradku ve vécech verejnych a trestny ¢in proti lidskosti, proti miru a valeény trestny
¢in, nehledi-li se na néj, jako by nebyl odsouzen: je-li zadatelem o registraci ¢lenstvi
v komunité nebo ¢lenem komunity pravnickd osoba, musi podminku bezihonnosti

spliiovat tato pravnicka osoba a zaroven kazdy ¢len jejiho statutarniho organu: je-li

¢lenem statutarniho orgdnu zadatele pravnickd osoba, musi podminku bezthonnosti
spliiovat

') C1. 8 odst. 4 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

19 C1. 8 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

20 Zakon ¢&. 1/2023 Sb., o omezujicich opatienich proti nékterym zavaznym jedndnim uplatiiovanych
v mezinarodnich vztazich (sankéni zakon).
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tato pravnicka osoby.

2. kazdv ¢len statutarniho organu této pravnické osoby,

osoba zastupujici tuto pravnickou osobu ve statutarnim organu zadatele o registraci
¢lenstvi v komunité nebo ¢lena komunity,

d) nema v Ceské republice evidovan nedoplatek, s vyjimkou nedoplatku,
u které¢ho je povoleno poseckani jeho thrady nebo rozlozeni jeho thrady na splatky

u organti Finanéni spravy Ceské republiky,
u organd Celni spravy Ceské republiky,

na pojistném a na penale na veiejné zdravotni pojisténi,

b=

na pojistném a na penale na socidlni zabezpeceni a piispévku na statni politiku

zamestnanosti a

e) neniv likvidaci?", neni v upadku, neni proti nému vedené insolvenéni fizeni a neni viiéi
nému nafizena nucena sprava podle jiného pravniho piedpisu®?.

(2) Zékladni zpusobilost nem4 ten, kdo

a) ma skuteéného majitele a nebylo mozné zjistit idaje o jeho skuteéném majiteli z aplného
vypisu platnych udaji a udaji, které byly vymazany bez nahrady nebo s nahrazenim
novymi udaji, podle pravniho pfedpisu upravujiciho evidenci skuteé¢nych majiteld®>
(dale jen ,skute¢ny majitel) z evidence skuteénych majitelt podle téhoz pravniho

predpisu (dale jen ..evidence skute¢nych majiteld‘‘), nebo

b) ma skuteéného majitele, ktery je zapsan na vnitrostdtnim sankénim seznamu?® nebo
vuéi nému Ceské republika uplatiiuje mezinarodni sankce podle pfimo pouzitelného
predpisu Evropské unie nebo podle pravniho pfedpisu upravujiciho provadéni

mezinarodnich sankci.

(3) Zakladni zpiisobilost ddle nem4 ten, pro vyuziti jehoz plnéni byly podle § 29 odst. 1
Ufadem stanoveny podminky v opatfeni obecné povahy, nebo bylo vyuziti jeho plnéni
opatfenim obecné povahy podle § 29 odst. 1 zakazano.

(4) Bezuhonnost podle odstavce 1 pism. ¢) se doklada vypisem z rejstiiku trestti a dale
dokladem prokazujicim splnéni podminky bezithonnosti vydanym statem, ve kterém se fyzicka
osoba zdrzovala v poslednich 5 letech nepietrzité déle nezZ 3 mésice nebo pravnicka osoba
vykonavala ¢innost v poslednich 5 letech alespoii po dobu 3 mésicli, zejména vypisem
z evidence trestll nebo rovnocennym dokladem vydanym ptisluSnym soudnim nebo spravnim
organem tohoto statu, nebo vypisem z rejstiiku trestd, v jehoZ pftiloze jsou tyto informace
obsazeny, nebo Cestnym prohlaSenim, nevydava-li cizi stat vypis nebo doklad podle tohoto
odstavce. Vypis z rejstiiku trestd a dalsi doklady, jimiZ se doklada bezihonnost, nesmi byt
star§i 3 mésict. Za uéelem doloZeni bezithonnosti si Utad vyzada podle pravniho piedpisu

21) § 187 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpisi.

22) Naptiklad zékon ¢. 21/1992 Sb., o bankach, ve znéni pozd&jsich ptedpisti, zakon &. 87/1995 Sb., o spofitelnich
a uvérnich druzstvech a nékterych opatienich s tim souvisejicich a o doplnéni zdkona Ceské narodni rady
¢. 586/1992 Sb., o danich z pifijmu, ve znéni pozdéjsich predpist, zakon ¢. 363/1999 Sb., o pojistovnictvi
a o zméné nekterych souvisejicich zakonu (zakon o pojistovnictvi), ve znéni pozdéjsich predpisu.

23) Zakon €. 37/2021 Sb., o evidenci skute¢nych majiteldi, ve znéni pozdgjsiho piedpisu.
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upravujiciho evidenci fyzickych a pravnickych osob pravomocné odsouzenych soudy
v trestnim Fizeni vypis z rejstifku tresti. Zadost o vydani vypisu z rejstiiku trestdl a vypis
z rejstiiku trestd se predavaji v elektronické podobé, a to zplisobem umoziujicim dalkovy
pfistup.
(5) Zakladni zpisobilost se prokazuje
a) predlozenim potvrzeni pfislusné zdravotni pojistovny v piipadé odstavce 1 pism. d)
bodu 3 a ptislusné okresni spravy socialniho zabezpeceni v ptipad¢ odstavce 1 pism. d)
bodu 4, ktera nesmi byt starsi nez 30 dnt,
b) cCestnym prohlaSenim, ze zadatel o registraci ¢lenstvi v komunité nebo ¢len komunity

neni v Upadku v pfipad¢ odstavce 1 pism. e), pokud proti nému neni zahdjeno
insolven¢ni fizeni, a

c) vypisem ze zahrani¢ni evidence obdobné evidenci skute¢nych majitelt, ktery nesmi byt
starS$i nez 30 dnd, v pfipadé, Ze skute¢nym majitelem zadatele o registraci Clenstvi
v komunité nebo ¢lena komunity je osoba usazend na izemi ¢lenského statu Evropské
unie nebo ¢lenského statu Evropského sdruzeni volného obchodu.
CELEX 32021R0887

§ 50
Zvlastni zpusobilost

Zvlastni zpusobilost ma ten, kdo je zpusobily k élenstvi v komunit€ podle piimo

pouzitelného predpisu Evropské unie®?.

CELEX 32021R0887

§ 51
Posouzeni zpisobilosti Zadatele o registraci ¢lenstvi v komunité

(1) V ptipadé, Ze ma zadatel o registraci Clenstvi v_komunité zékladni a zvlaStni
zpiisobilost k &lenstvi v komunité podle § 49 a 50, Uiad postoupi Zadost Zadatele registrujicimu
organu podle piimo pouZitelného pfedpisu Evropské unie'” (dale jen ,registrujici organ®).

(2) Utad zah4ji fizeni o nezpisobilosti Zadatele k registraci &lenstvi v komunitg,

pokud zadatel o registraci Clenstvi v komunit€ nespliiuje podminky zakladni a zvlasStni
zpusobilosti podle § 49 a 50.

(3) Uiad o nezpuisobilosti zadatele o registraci &lenstvi v komunité vyda rozhodnuti.
Pokud se prokaze, ze zadatel mé zakladni a zvlasStni zpusobilost k ¢lenstvi v komunité podle
§ 49 a 50, Ukad Fizeni o jeho nezptisobilosti zastavi.

(4) Po pravni moci rozhodnuti o nezptsobilosti zadatele k registraci ¢lenstvi v komunité
vydaného v Fizeni podle odstavce 2 Ufad postoupi registrujicimu orginu Zadost Zadatele

24) CI. 8 odst. 3 natizeni Evropského parlamentu a Rady (EU) 2021/887.
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o registraci Clenstvi v_komunité a soucCasn€ vyrozumi registrujici organ o nezpusobilosti
zadatele k registraci ¢lenstvi v komunité.
CELEX 32021R0887

§ 52
Trvani ¢lenstvi v komunité

(1) Utad pribézné posuzuje splnéni podminek zakladni a zvlastni zpisobilosti ¢lena
komunity podle § 49 a 50 po celou dobu trvani jeho ¢lenstvi v komunitg.

(2) V piipadé, Ze Clen komunity nespliuje podminky zdkladni a zvIastni zpisobilosti
podle § 49 a 50, zahaji Utad tizeni o jeho nezptsobilosti k trvani &lenstvi v komunitg.

(3) Utad o nezptisobilosti ¢lena komunity k trvani lenstvi v komunité vyda rozhodnuti.
Pokud se prokaze. ze ¢len komunity nadale ma zakladni a zvlastni zpusobilosti podle § 49 a 50.
Utad fizeni zastavi.

(4) Po pravni moci rozhodnuti o nezpusobilosti ¢lena komunity k trvani clenstvi
v komunité vydaného v Fizeni podle odstavce 2 Ufad vyrozumi registrujici organ o jeho
nezpusobilosti k trvani ¢lenstvi v komunité.
CELEX 32021R0887

§53
Verejnopravni smlouva s provozovatelem Narodniho CERT

(1) Utad uzavie vefejnopravni smlouvu s pravnickou osobou vybranou postupem podle
§ 163 odst. 4 spravniho fadu za i€elem spoluprace v oblasti kybernetické bezpe€nosti a zajisténi
¢innosti podle § 43 odst. 1 (dale jen ,,vefejnopravni smlouva®). Rizeni o vyb&ru Zadosti
vyhlasuje Utad.
(2) Vetejnopravni smlouva obsahuje alespon
a) oznaceni smluvnich stran,
b) vymezeni pfedmétu smlouvy,
c) prava a povinnosti smluvnich stran,
d) podminky spoluprace smluvnich stran,
e) zpisob a podminky odstoupeni smluvnich stran od vefejnopravni smlouvy,
f) vypovédni lhitu a vypovédni divody,

g) zékaz zneuziti 0daji ziskanych v souvislosti s vykonem ¢innosti uvedenych
v § 43 odst. 1,

h) vymezeni podminek pro vykon ¢innosti Narodniho CERT podle § 43 odst. 1 pism. h) a
i)  zplsob predani a rozsah udajti pfedavanych Utadu v ptipadé zaniku zévazku.
(3) Vefejnopravni smlouvu uzavienou podle odstavce 1 Utad zveiejiiuje na Gifedni desce
Utadu, s vyjimkou t&ch &asti vefejnopravni smlouvy, jejichz zvefejnéni neumoziiuje jiny pravni
predpis.
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(4) Neni-li uzaviena vetejnopravni smlouva podle odstavce 1, nebo v ptipadé zaniku
zévazku, vykonava &innost Narodniho CERT Utad.

§ 54
Vzijemna soucinnost s jinymi ¢lenskymi staty

(1) Ufad spolupracuje pfi uplatiovéni tohoto zdkona s piislu§nymi organy jinych
élenskych statl, zejména muze poskytovat a Zddat soucinnost ve formé

a) sdileni informaci,

b) provedeni kontroly nebo jinych ukonu vii¢i poskytovateli regulované sluzby, nebo

c) koordinace pfii kontroladch poskytovateli regulovanych sluzeb poskytujicich regulované
sluzby i v jinych ¢lenskych statech, véetné moznosti ptizvani zdstupcii pitislusnych
organu jiného ¢lenského statu k ucasti na kontrole.

(2) Utad zadost o sou¢innost odmitne,

a) neni-li pfislusny nebo nema-li pravomoc provést pozadovany ukon,

b) je-li Zadost o soucinnost s ohledem na kapacity Utadu zjevné neptfiméfend, nebo

c) tyka-li se zadost informaci nebo zahrnuje-li €innosti, které by v pfipadé zvetrejnéni nebo
provedeni byly v rozporu se zisadnimi zijmy Ceské republiky v oblasti narodni

bezpecnosti, vefejné bezpeénosti nebo obrany.

(3) Poskytuje-li poskytovatel regulované sluzby, ktery méd umisténu hlavni provozovnu

v jiném ¢&lenském staté, v ramci Ceské republiky sluzbu uvedenou v § 18 odst. 1, s v{jimkou

sluzby vytvéieiici diivéru podle piimo pouzitelného predpisu Evropské unie®, Ufad mize vadi

této osobé ve vztahu k poskytovani uvedené regulované sluzby provést kontrolu nebo jiny tikkon
pouze na zakladé a v rozsahu zadosti o soudinnost ze strany jiného ¢lenského statu, v némz

ma poskytovatel regulované sluzby umisténu svou hlavni provozovnu.

(4) Nachazi-li se v ramci Ceské republiky aktiva slouZici k poskytovani nékteré
z regulovanych sluzeb uvedenych v § 18 odst. 1 s vyjimkou regulované sluzby vytvarejici

daivéru podle piimo pouzitelného piedpisu Evropské unie®), ale poskytovatel regulované sluzby
mé umisténu svou hlavni provozovnu v jiném &lenském staté, Urad miZe ve vztahu k témto
aktiviim slouzicim k poskytovani uvedenych regulovanych sluzeb provést kontrolu nebo jiny
ukon pouze na zdklad€ a v rozsahu zadosti 0 sou€innost ze strany jiného ¢lenského statu, v
némZ ma poskytovatel regulované sluzby umisténu svou hlavni provozovnu.

(5) Umisténim hlavni provozovny se rozumi misto ve ¢lenském staté¢ Evropské unie
nebo smluvnim stat€ Dohody o Evropském hospodarském prostoru, kde osoba poskytujici
sluzby uvedené v odstavci 3 prevazné piijima rozhodnuti souvisejici s fizenim rizik v oblasti

kybernetické bezpecnosti, zejména sidlo spolecnosti. Nelze-li takové misto uréit podle véty
prvni, nebo nejsou-li takova rozhodnuti pfijimana ve Clenském stiat€ Evropské unie nebo
smluvnim stat€ Dohody o Evropském hospodaiském prostoru, ma se za to, ze je hlavni
provozovna umisténa v ¢lenském statu, kde se provadeji faktické ukony vedouci k zajiSténi
kybernetické bezpecnosti. Nelze-li takové misto urcit podle véty prvni a druhé, m4 se za to,
7e je hlavni provozovna umisténa ve Clenském staté Evropské unie nebo smluvnim staté
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Dohody o Evropském hospodarském prostoru, kde ma osoba provozovnu s nejvys$$im poctem
zameéstnancu.

cey

(6) Odstavce 3 a 4 se pouziji i vuci osobé poskytujici sluzbu registrace doménovych
jmen v ramci Ceské republiky.
CELEX 3202212555

Hlava VI
Kontrola vykonavana Ufadem, napravna a jina opatieni, piestupky a sankce

§ 55
Kontrola vykonavana Uiadem

Utad vykonéava kontrolu v oblasti kybernetické bezpe¢nosti. Pii vykonu kontroly Uiad
zjist'uje, jak jsou plnény povinnosti stanovené timto zdkonem nebo na jeho zakladé a pfimo
pouzitelnymi piedpisy Evropské unie v oblasti kybernetické bezpecnosti.

CELEX 32022L2555

§ 56
Népravna opatieni

(1) Zjisti-li Utad, Ze poskytovatel regulované sluzby nebo jin osoba neplni povinnosti
stanovené timto zdkonem nebo na zakladé tohoto zdkona, mize jim ulozit, aby zji§téné
nedostatky ve stanovené lhité odstranili, popiipad® uréit jakym zpasobem. Utad miZe
v rozhodnuti ulozit povinnost oznamit Utadu provedeni napravného opatieni a jeho vysledek
ve stanovené lhuté.

(2) Rozhodnuti podle odstavce 1 mize byt prvnim tkonem v fizeni a rozklad podany
proti nému nema odkladny ucinek.
CELEX 32022L2555

§ 57
Pozastaveni platnosti certifikace

(1) Uiad mize v piipadé nesplnéni povinnosti odstranit zji§téné nedostatky uloZené
rozhodnutim Utadu podle § 56 odst. 1 poskytovateli regulované sluzby v rezimu vyssich
povinnosti, ktery je drzitelem evropského certifikdtu kybernetické bezpecnosti podle aktu
o kybernetické bezpecnosti nebo jiného certifikatu nebo osvédcéeni souvisejiciho se zajisSténim
kybernetické bezpecnosti regulované sluzby, pozastavit tomuto poskytovateli regulované
sluzby platnost evropského certifikatu kybernetické bezpeénosti vydaného Utadem nebo ulozit
subjektu posuzovani shody povinnost pozastavit platnost jim vydaného certifikatu nebo
osvédceni, a to az do doby odstranéni zjisténych nedostatkli, nejméné na 6 mésicu.

(2) Rozhodnuti Utadu podle odstavce 1 miize byt prvnim ukonem v fizeni a rozklad
podany proti nému nema odkladny uc¢inek.
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(3) Informaci o pozastaveni platnosti certifikitu nebo osvédéeni Utad zveiejni na svych
internetovych strankach.

(4) Utad vyda osvédéeni o splnéni povinnosti odstranit zjiiténé nedostatky, které je
podkladem pro obnoveni platnosti certifikatu nebo osvédceni, zjisti-li, ze nedostatky byly
odstranény, nejdiive vSak po uplynuti doby podle odstavce 1.

CELEX 32022L2555

§ 58
Docasny zakaz vykonu funkce ¢lena statutarniho organu

(1) Utad mtize Clenovi statutirniho organu, ktery v piimé souvislosti s plnénim
rozhodnuti Ufadu podle § 56 odst. 1, kterym byla poskytovateli regulované sluzby v rezimu

vySSich povinnosti uloZena povinnost odstranit zjisténé nedostatky, opakované nebo zavazné

porusil své povinnosti pii vyvkonu funkce, v disledku ¢ehoZ bylo zmareno fadné splnéni

rozhodnuti Ufadu, zakézat a? do doby odstranéni zjisténych nedostatki, nejméné po dobu
6 mésicu, vykon této funkce.

(2) Rozhodnuti podle odstavce 1 Ize vydat pouze viici osobé vykonavajici funkei ¢lena
statutarniho organu u poskytovatele regulované sluzby v rezimu vyssich povinnosti, a to jen
ve vztahu k funkci, kterd neni vetfejnou funkci vymezenou funkénim nebo ¢asovym obdobim
a obsazovanou na zaklad¢ pfimé nebo nepiimé volby anebo jmenovanim podle jiného pravniho
predpisu.

(3) Utad vyda rozhodnuti o zrueni zdkazu vykonu funkce, zjisti-li, Ze nedostatky byly
odstranény, nejdiive vSak po uplynuti doby podle odstavce 1.

(4) Pravomocné rozhodnuti o zakazu vykonu funkce nebo o jeho zruseni zasle Utad bez
zbytecného odkladu soudu, ktery podle jiného pravniho piedpisu vede obchodni rejstiik;
informaci o téchto rozhodnutich Utad dale zvefejni na svych internetovych strankéach.
Pti zépisu informace o zakazu vykonu funkce do obchodniho rejstiiku se postupuje obdobné
jako pfi zépisu tdaje o tom, Ze ¢lenovi statutarniho organu byl pozastaven vykon funkce podle
pravniho ptedpisu upravujiciho obchodni spole¢nosti a druzstva.

(5) Je-li c¢lenem statutarniho organu pravnickd osoba, pouZije se toto ustanoveni
1 na fyzickou osobu, ktera tuto pravnickou osobu pfi vykonu funkce zastupuje.

(6) Rozhodnuti podle odstavci 1 a 3 miize byt prvnim tikonem v fizeni a rozklad podany
proti nému nema odkladny ucinek.
CELEX 3202212555

§ 59
Prestupky poskytovatele regulované sluzby

(1) Poskytovatel regulované sluzby v reZimu vysSich povinnosti se dopusti pfestupku

tim, ze

a) neohldsi zménu regulované sluzby podle § 9 odst. 1,
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b)

d)

g)

h)

)

k)

tim, ze

a)
b)

c)

d)

neohlasi kontaktni nebo dopliiujici udaje nebo jejich zménu podle § 11,

neuré¢i za uclelem vymezeni stanoveného rozsahu vSechna primarni aktiva podle
§ 12 odst. 2 pism. a) nebo podpurna aktiva podle § 12 odst. 2 pism. c), nebo jejich uréeni
pravideln€ nepiezkouma nebo neaktualizuje podle § 12 odst. 5,

neposoudi za ¢elem vymezeni stanoveného rozsahu, zda primarni aktiva uréend podle

§ 12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby nebo toto posouzeni
pravideln€ nepiezkouma nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,

nezavede nebo neprovede bezpecnostni opatieni podle § 13 odst. 2 nebo § 18 odst. 1,

nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostniho
opatfeni nebo nezahrnuje pozadavky vyplyvajici z bezpecnostniho opatieni do smlouvy
s dodavatelem v rozporu s § 13 odst. 5,

nepiedlozi prvotni hldSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z idaju

o incidentu podle § 16 odst. 3 nebo nenahlési kyberneticky bezpecénostni incident podle

§ 18 odst. 2,

neposkytne informace nebo souéinnost pii zvladani incidentu podle § 17 odst. 3,

nesplni povinnost nebo zakaz informovat uzivatele regulované sluzby o kybernetickém
bezpeénostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle

§ 19 odst. 1,

neinformuje uzivatele regulované sluzby o vvznamné hrozbé nebo krocich, které muze
uzivatel sluzby ucinit v reakci na ni, podle § 19 odst. 2.

nesplni povinnost ulozenou rozhodnutim o vystraze podle § 21 odst. 1,

nesplni reaktivni protiopatieni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

neoznami provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6.
nebo

nesplni povinnost uloZzenou napravnym opatienim podle § 56 odst. 1.

(2) Poskytovatel regulované sluzby v rezimu nizSich povinnosti se dopusti prestupku

neohlasi zménu regulované sluzby podle § 9 odst. 1.

neohlasi kontaktni nebo dopliiujici udaje nebo jejich zménu podle § 11,

neuréi za ucelem vymezeni stanoveného rozsahu v§echna primarni aktiva podle § 12
odst. 2 pism. a) nebo podpurné aktiva podle § 12 odst. 2 pism. c), nebo jejich uréeni
pravidelné nepiezkouma nebo neaktualizuje podle § 12 odst. 5,

neposoudi za ucelem vymezeni stanoveného rozsahu, zda primarni aktiva uréena podle

§ 12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby, nebo toto posouzeni
pravidelné nepiezkouma nebo neaktualizuje podle § 12 odst. 5,

neeviduje aktiva podle § 12 odst. 3,

nezavede nebo neprovede bezpecnostni opatieni podle § 13 odst. 2 nebo § 18 odst. 1,
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g)

h)

3

k)

nevybird svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostniho

opatfeni nebo nezahrnuje pozadavky vyplyvajici z bezpecnostniho opatieni do smlouvy
s dodavatelem v rozporu s § 13 odst. 5.

nepiedlozi prvotni hlaSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z idaju
o incidentu podle § 16 odst. 3 nebo nenahlasi kyberneticky bezpec¢nostni incident podle

§ 18 odst. 2,

neposkytne informace nebo soudinnost pii zvladani incidentu podle § 17 odst. 3,

nesplni povinnost nebo zakaz informovat uzivatele regulované sluzby o kybernetickém
bezpeénostnim incidentu s vvznamnym dopadem stanovenvy rozhodnutim podle

§ 19 odst. 1,

neinformuje uzivatele regulované sluzby o vvznamné hrozbé nebo krocich, které muze
uzivatel sluzby ucinit v reakci na ni, podle § 19 odst. 2,

nesplni povinnost ulozenou rozhodnutim o vystraze podle § 21 odst. 1.

nesplni reaktivni protiopatfeni uloZené podle § 23 odst. 1 nebo § 23 odst. 4,

neoznami provedeni reaktivniho protiopatieni nebo jeho vysledek podle § 23 odst. 6,
nebo

nesplni povinnost uloZzenou napravnym opatienim podle § 56 odst. 1.

(3) Poskytovatel regulované sluzby se dale jako poskytovatel strategicky vyznamné

sluzby dopusti prestupku tim, ze

a)
b)

c)

d)

g)

h)

neohlasi zménu regulované sluzby podle § 26 odst. 1,
porusi podminku nebo zakaz ulozené Ufadem v opatieni obecné povahy podle § 29,

nezjiStuje informace o dodavateli bezpecnostné vyznamné dodavky podle
§ 31 odst. 1 pism. a),

neeviduje informace o dodavateli bezpecnostné vyznamné dodavky podle
§ 31 odst. 1 pism. b),

neohlasi Utadu informace o dodavateli bezpetnostné vyznamné dodavky nebo jejich
zménu podle § 31 odst. 1 pism. c),

nezajisti dostupnost strategicky vyznamné sluzby z tzemi Ceské republiky
ve stanoveném case nebo kvalité podle § 33 odst. 1,

neproveéii zajisténi poskytovani strategicky vyznamné sluzby podle § 33 odst. 2 nebo o
ném nevede zaznam, nebo

nestanovi ¢as a kvalitu dostupnosti strategicky vyznamné sluzby zuzemi Ceské
republiky nebo o tomto nevede zdznam podle § 33 odst. 5.

(4) Za prestupek Ize ulozit pokutu do

250 000 000 K¢ nebo az do vyse 2 % cistého celosvétového ro¢niho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz je obvinény
soucasti, za bezprostiedné predchazejici ucetni obdobi, podle toho, ktera z danych
castek je vyssi, jde-li o prestupek podle odstavce 1 pism. a), ¢) azm) a 0), nebo odstavce
3 pism. a), b), f) nebo g),
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b)

g)
h)

175 000 000 K¢& nebo az do vySe 1.4 % Ccistého celosvétového roéniho obratu
dosazeného podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz
je obvinény soudasti, za bezprostfedné piedchézejici ucetni obdobi, podle toho, kterd z

danych &astek je vys$si, jde-li o pfestupek podle odstavce 2 pism. a), ¢) az m) nebo o),

100 000 000 K&, jde-li o prestupek podle odstavce 1 pism. b) nebo odstavce 3 pism. c),

d) nebo h),

50 000 000 K¢. jde-li o prestupek podle odstavce 1 pism. n), odstavce 2 pism. b),
nebo odstavce 3 pism. €), nebo

35 000 000 K¢, jde-li o prestupek podle odstavce 2 pism. n).
CELEX 3202212555

§ 60
Prestupky dalSich osob v oblasti kybernetické bezpe¢nosti

(1) Prestupku se dopusti ten, kdo

nesplni povinnost ohlasit sluzbu Utadu podle § 6 odst. 1,

neposkytne informace nebo sou¢innost pti zvladani incidentu podle § 17 odst. 3,
neposkytne nezbytnou soucinnost pii zajistovani podkladi pro vydani protiopatieni
podle § 20 odst. 2,

nesplni povinnost uloZzenou rozhodnutim podle § 24 odst. 1,

neposkytne nezbytnou sou¢innost na zakladé zadosti Utadu podle § 28 odst. 4,

v souvislosti se stavem kybernetického nebezpeci nesplni povinnost provést opatfeni
k feSeni zna¢ného ohrozeni nebo naruseni bezpecCnosti informaci v kybernetickém
prostoru uloZzenou rozhodnutim nebo opatfenim obecné povahy podle § 39,

nesplni povinnost ulozenou napravnym opatfenim podle § 56 odst. 1,

v rozporu s rozhodnutim o zakazu vvkonu funkce podle § 58 tuto funkci dale vykonava,
nebo

neposkytne informace nebo jinou sou€innost nezbytnou k posouzeni splnéni podminek
podle § 64 odst. 2.

(2) Fyzickd osoba se dopusti pfestupku tim, ze porusi povinnost mlcenlivosti

podle § 46 odst. 4.

a)
b)

d)

(3) Osoba poskytujici sluzby registrace doménovych jmen se dopusti piestupku tim, ze

neohlasi Utadu udaje podle § 34 odst. 1 nebo jejich zménu podle § 34 odst. 2,

neshromazd’uje nebo neuchovava presné a uplné udaje o registraci doménovych jmen
ve vvhrazené databazi podle & 35 odst. 1 v souladu s pozadavky
stanovenymi v 35 odst. 2.

nezavede nebo nezverfejni zasady a postupy zajiStujici presnost a uplnost informaci
vedenych v databazi, v€etné postupu oveérovani, podle § 35 odst. 3.

nezvereini bez zbyteéného odkladu po registraci doménového jména tidaje o registraci,
které nejsou osobnimi udaji drzitele doménového jména. podle § 35 odst. 5, nebo
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e)

tim, ze

a)

b)

d)

neposkytne pristup ke konkrétnim tvdajum o registraci doménového jména
podle § 35 odst. 6.

(4) Osoba spravujici a provozujici registr domény nejvyssi urovné se dopusti prestupku

neshromazd’uje nebo neuchovava presné a uplné udaje o registraci doménovych jmen

ve vyhrazené databazi podle § 35 odst. 1 v souladu s pozadavky stanovenymi

v § 35 odst. 2,

nezavede nebo nezverfejni zasady a postupy zajiSt'ujici presnost a uplnost informaci

vedenych v databézi, véetné postupu oveérovani podle § 35 odst. 3.

nezvefeini bez zbyteéného odkladu po registraci doménového jména tidaje o registraci,
které nejsou osobnimi udaji drzitele doménového jména. podle § 35 odst. 5, nebo

neposkytne pfistup ke konkrétnim 1dajum o registraci  doménového jména
podle § 35 odst. 6.
CELEX 3202212555

(5) Zadatel o registraci Glenstvi v komunitd se dopusti pfestupku tim, Ze v Zadosti

o registraci podle § 48 odst. 4 uvede nepravdivé nebo zkreslené tidaje nebo zamléi udaje,

které mohou byt podstatné pro posouzeni jeho zékladni a zv1a§tni zptisobilosti Uradem.

(6) Clen komunity se dopusti pfestupku tim, Ze v dobé trvani &lenstvi v komunité podle

§ 48 odst. 4 neuvede zménu udaji potfebnych pro posouzeni jeho zdkladni a zvlasStni

zpiisobilosti Ufadem nebo neuvede dalsi skutenosti rozhodné pro posouzeni jeho zakladni

a zv1astni zpusobilosti.

CELEX 32021R0887

a)

(7) Za prestupek lze ulozit pokutu do

250 000 000 K¢ nebo az do vyse 2 % cistého celosvétového ro¢niho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz je obvinény
soucasti, za bezprostiedn¢ predchéazejici uetni obdobi, podle toho, ktera z danych
castek je vyssi, jde-li o prestupek podle odstavce 1 pism. a) nebo d),

100 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. f),

50 000 000 K¢, jde-li o ptestupek podle odstavce 1 pism. b), ¢), e), g) nebo 1), odstavce
3 nebo odstavce 4,

20 000 000 K¢, jde-li o ptestupek podle odstavece 1 pism. h),

CELEX 3202212555

2 000 000 K¢, jde-li o prestupek podle odstavce 5 nebo 6, nebo
CELEX 32021R0887

50 000 K¢, jde-li o prestupek podle odstavce 2.
CELEX 3202212555
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d)

g)

§ 6l
Piestupky v oblasti certifikaci kybernetické bezpecnosti

(1) Pravnické nebo podnikajici fyzickd osoba se dopusti prestupku tim, ze

zneuzije znamku nebo oznadeni evropského systému certifikace kybernetické
bezpecénosti, evropsky certifikdt kybernetické bezpecnosti, EU prohlaSeni o shodé
anebo jiny dokument podle aktu o kybernetické bezpecnosti,

padélda nebo pozméni evropsky certifikat kybernetické bezpecnosti, EU prohlaseni
0 shodé anebo jiny dokument podle aktu o kybernetické bezpecnosti,

provede ¢innost posouzeni shody podle aktu o kybernetické bezpecnosti na troven
zaruky ..vysoka“., prestoze k tomu neni opravnéna podle ¢l. 56 odst. 6 aktu

o kybernetické bezpecénosti,

vyda jako subjekt posuzovani shody autorizovany podle ¢l. 60 odst. 3 aktu
o kybernetické bezpecnosti evropsky certifikat kybernetické bezpecnosti k produktu,
procesu nebo sluzbé, ktery nesplituje kritéria obsazena v pfimo pouzitelném piedpise
Evropské unie prijatém na zaklad¢ aktu o kybernetické bezpecnosti,

provede bez autorizace ¢innost posouzeni shody, vyhrazenou piimo pouzZitelnym
predpisem Evropské unie pifijatém na zakladé aktu o kybernetické bezpecnosti

autorizovanému subjektu posuzovani shody,

vystupuje jako akreditovany subjekt posuzovani shody bez akreditace podle
¢l. 60 odst. 1 aktu o kybernetické bezpecnosti nebo mimo rozsah této akreditace, nebo

nesplni jako subjekt posuzovani shody Ufadem uloZenou povinnost pozastavit platnost
jim vydaného certifikatu nebo osvédéeni podle § 57 odst. 1.

(2) Drzitel evropského certifikdtu kybernetické bezpecnosti se dopusti prestupku tim,

7e neinformuje pfislusné subjekty posuzovani shody o veSkervch pozdéji zjisté€nych

zranitelnostech nebo nesrovnalostech.

(3) Vyrobce nebo poskytovatel produktt, sluzeb nebo procesii vydavajici EU prohlaseni

0 shodé se dopusti prestupku tim, ze

a)

b)

c)

d)

b)

vyda EU prohlaSeni o shod€. a¢ pro jeho vydani nejsou splnény podminky stanovené
aktem o kybernetické bezpecénosti,

neuchovavd dokumenty nebo informace podle ¢l. 53 odst. 3 aktu o kybernetické
bezpecnosti,

nepiedlozi vyhotoveni EU prohlaseni o shodé Utadu nebo agentuie ENISA podle
¢l. 53 odst. 3 aktu o kybernetické bezpecnosti, nebo

neposkytne informace o kybernetické bezpe€nosti v rozsahu a zpusobem uvedenym
v ¢l. 55 aktu o kybernetické bezpecnosti.

(4) Za prestupek Ize ulozit pokutu do

50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. a) aZ €),

20 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. f) nebo g) nebo odstavce 3
pism. a), nebo
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c) 2000000 K¢, jde-li o prestupek podle odstavce 2 nebo odstavee 3 pism. b) az d).
CELEX 32019R0881

§ 62
Spole¢na ustanoveni k prestupkiim

(1) Pfestupky podle tohoto zakona projednava Utad.

(2) Na postup Utadu podle tohoto zikona se § 68 pism. b), § 70 a 71, § 80 odst. 3,
§ 88 odst. 2, § 89, § 95 odst. 3 a § 96 odst. 1 pism. b) zdkona o odpovédnosti za piestupky
a fizeni o nich?® nepouziji.
CELEX 32022L2555

§ 63
Zvlastni ustanoveni o zajiSténi priubéhu Fizeni a vykonu rozhodnuti

(1) Uiad mize podle § 62 spravniho fadu ulozit porddkovou pokutu az do vyse
100 000 K¢. Poradkovou pokutu Ize ulozit i opakované. Celkova vyse opakované ukladanych
pokut nesmi piesahnout 10 000 000 K¢ nebo 1 % z Cistého obratu dosazeného pravnickou nebo
podnikajici fyzickou osobou za posledni ukonc¢ené ucetni obdobi podle toho, kterda z danych

dastek je vySS$i.

(2) Utad miize za i¢elem vymahani splnéni povinnosti ulozené rozhodnutim Utadu
ukladat donucovaci pokuty az do vyse 10 000 000 K¢ nebo 1 % z Cistého obratu dosazeného
pravnickou nebo podnikajici fyzickou osobou za posledni ukonéené ti¢etni obdobi podle toho,

ktera z danvch &astek je vySSi.

(3) Za prestupek, kterého se poskytovatel regulované sluzby dopusti tim, Ze jako
kontrolovana osoba nesplni nékterou z povinnosti podle § 10 odst. 2 zdkona o kontrole,
1ze ulozit pokutu do vyse 10 000 000 K¢&.

CELEX 3202212555

CAST DRUHA
USTANOVENI{ SPOLECNA, PRECHODNA A ZAVERECNA

§ 64
Soucinnost

(1) Organy vefejné moci jsou povinny bez zbyte&ného odkladu poskytnout Utadu
soucinnost potiebnou k vykonu jeho piisobnosti podle tohoto zdkona. Organy vefejné moci
a Utad pii vykonu pisobnosti podle tohoto zdkona vzajemné spolupracuji, jsou opravnény
si vyzadovat stanoviska k pfipravovanym rozhodnutim vydavanym v mezich jejich piisobnosti
a usiluji_pfi tom o dosazeni shody t&chto stanovisek. Organy vefeiné moci a Utad dale

25 Z4kon ¢&. 250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich, ve znéni pozd&jsich ptedpisti.
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v rozsahu, ktery je nezbytny pro vykon pisobnosti organti vefeiné moci a Ufadu, sdili
informace o hrozbach, zranitelnostech a incidentech a o opatfenich piijatvch v reakci na tyto
hrozby, zranitelnosti a incidenty. Ustanoveni § 46 odst. 2 a 3 tim nejsou dotéena. Plnéni téchto

povinnosti mohou orgény ¢inné v trestnim fizeni v nezbytné nutném rozsahu omezit nebo
na nezbytné¢ nutnou dobu odlozit, pokud by poskytnutim soucinnosti doslo k ohrozeni
nebo zmafteni Ucelu trestniho fizeni.

(2) Kazdy, u koho Ize divodné ptedpokladat, ze spliiuje podminky pro registraci
regulované sluzby, je povinen bez zbyte¢ného odkladu, a nestanovi-li jiny pravni piedpis jinak,
1 bez uplaty poskytnout informace nezbytné k posouzeni splnéni téchto podminek a dalsi
nezbytnou soucinnost. Pozadovana soucinnost nemusi byt poskytnuta, brani-li v tom zdkonna
nebo stdtem uznana povinnost mlcenlivosti.

(3) Ministerstva, jiné Gstiedni spravni Gfady a Ceska narodni banka, odpovédné za
uréovani prvkl kritické infrastruktury podle pravniho ptedpisu upravujiciho krizové fizeni
a kritickou infrastrukturu, bez zbyte¢ného odkladu informuji Utad o uréeni prvki kritické
infrastruktury a o ditvodech urceni.

(4) Ufad miize od Generalniho finanéniho feditelstvi pozadovat pro ucely vykonu
své pusobnosti poskytnuti informaci ziskanych pfi sprave dani, které jsou nezbytné pro zjisténi,
zda posuzovany spliiuje podminky pro registraci regulované sluzby podle § 4 odst. 1. Generalni
finan¢ni feditelstvi zadosti vyhovi, ledaze by poskytnutim informaci mohlo dojit k naruseni
fadného vykonu spravy dani. Poskytnuti informaci podle tohoto ustanoveni neni porusenim
povinnosti mlc¢enlivosti podle danového tadu; porusenim této povinnosti ml¢enlivosti neni
ani pouziti téchto informaci Utadem podle tohoto zékona.

(5) Uiad a Utad pro ochranu osobnich udajii jsou vzajemné opravnény pozadovat
informace a vyzadovat spolupraci za ucelem zamezeni dvojiho trestani poruseni téze povinnosti
uloZené jak timto zakonem, tak pravnimi predpisy upravujicimi ochranu osobnich tudaju.
Ukladani jinych sankci podle tohoto zakona tim neni dot¢eno.

(6) Pro tgely vykonu ptisobnosti Ufadu podle tohoto zédkona umozni Ministerstvo
spravedlnosti Utadu ziskat zptisobem umozitujicim dalkovy pfistup z evidence skutenych
majitelll Uplny vypis platnych udaji a udaji, které byly vymazany bez nahrady
nebo s nahrazenim novymi udaji podle pravniho piedpisu upravujiciho evidenci skute¢nych
majiteld®.

CELEX 32022L2555

§ 65
Informaéni povinnost Uradu

(1) Utad za ucelem plnéni informacni povinnosti

a) kazdé 2 roky informuje Evropskou komisi a Skupinu pro spolupraci o poctech
poskytovateli regulovanych sluzeb splnujicich podminky pro registraci regulované

sluzby podle § 4 odst. 1 v jednotlivych odvétvich,
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b)

d)

g)

h)

kazdé 2 roky informuje Evropskou komisi o po¢tech poskytovatelu regulovanych sluzeb
spliiujicich podminky pro registraci regulované sluzby podle § 5 odst. 1 v jednotlivych
odvétvich, sluzbach, které poskytuji, a podminkéch, pro ktera byly stanoveny,

kazdé 3 meésice predkladd Agentuie Evropské unie pro kybernetickou bezpecnost
souhrnnou zpravu zahrnujici anonymizovand a agregovana data o kybernetickych
bezpecnostnich incidentech, hrozbach a vyznamnych kybernetickych bezpecnostnich
udalostech oznamenych podle § 15,

poskytuje Agenture Evropské unie pro kybernetickou bezpecnost identifikacni udaje
0 osobach poskytujicich sluzby registrace doménovych jmen a poskytovatelich
regulovanych sluzeb uvedenych v § 54 odst. 3, ktefi maji hlavni provozovnu na izemi
Ceské republiky nebo ktefi maji na tizemi Ceské republiky ustanoveného svého

zastupce,

poskytuje Agentuie FEvropské unie pro kybernetickou bezpecnost informace
ke koordinovanému zvetejiiovani zranitelnosti,

informuje Evropskou komisi o pfijeti narodni strategie kybernetické bezpecnosti
avrozsahu, ve kterém nebudou ohroZeny bezpe&nostni zdjmy Ceské republiky,
0 obsahu strategie,

poskytuje Evropské komisi identifikaéni iidaje organu odpovédného za dozor v oblasti

kybernetické bezpecnosti, jednotného kontaktniho mista pro zajiSténi pieshrani¢ni
spoluprace v oblasti kybernetické bezpe¢nosti v ramci Evropské unie, organu pro feSeni
kybernetickych krizi, tymu CSIRT a koordinatora uréeného pro ucely koordinovaného
zverlejnovani zranitelnosti a

poskytuje Evropské komisi a Agentuie Evropské unie pro kybernetickou bezpeénost
dal$i informace a nezbytnou souéinnost.

(2) Uiad za ucelem plnéni informaéni povinnosti podle odstavce 1 neposkytuje

informace, jejichZ zpfistupnéni by bylo v rozporu se zdsadnimi zajmy ¢lenskvch statu Evropské

unie nebo smluvnich statd Dohody o Evropském hospodarském prostoru v oblasti narodni

bezpeclnosti, vefejné bezpecnosti nebo obrany. Informace, které jsou duvérné podle unijnich

nebo vnitrostatnich pravidel, jako jsou pravidla pro zachovavani duvérnosti obchodnich

informaci, se vvménuji s Evropskou komisi a jinymi prisluSnymi organy Evropské unie pouze

v nezbytném rozsahu s ohledem na ucel této vymény. Pii vvméné informaci se zachovava

duvérnost pfedmétnych informaci a jsou chranény bezpecnost a obchodni zajmy toho. jehoz

se vvmeéna informaci tvka.

CELEX 32022L2555

§ 66
Ochrana informaci

(1) Casti pisemnosti a zdznam1, které obsahuji utajované informace nebo informace,

jejichz zptistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti, opatieni obecné
povahy podle § 29 nebo zmafit Géel trestniho fizeni, uchovava Utad v fizenich podle § 21 az 23,
29 a 30 oddélen€ mimo spis.
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(2) V soudnim fizeni o rozhodnuti nebo opatieni obecné povahy vydaném v fizeni podle
§ 21 az 23, 29 a 30 predseda senatu rozhodne, ze Gcastniku fizeni umozni v nezbytném rozsahu
pristup k ¢astem pisemnosti a zaznamt uchovavanych oddélené mimo spis, pokud tim nemiize
dojit k ohrozeni jeho svrchovanosti, uzemni celistvosti, demokratickych zakladi, bezpecnosti,
vnitfniho poradku, Zivota a zdravi, &innosti zpravodajskych sluzeb nebo Policie Ceské
republiky, k ohroZeni zajisStovani kybernetické bezpecnosti, opatfeni obecné povahy podle
§ 29 nebo ke zmareni ucelu trestniho fizeni. Pfed rozhodnutim tykajicim se utajovanych
informaci, nebo neutajovanych informaci, jejichz zptistupnéni by mohlo zmatit tcel trestniho
fizeni, si pfedseda senatu vyzadda vyjadieni organu, ktery tyto informace poskytl; pred
rozhodnutim tykajicim se jinych informaci podle odstavce 1 si pfedseda senatu vyzada
vyjadieni Utadu.

(3) Projednavani informaci podle odstavce 1 se provadi tak, aby byla Setfena povinnost
zachovavat mlc¢enlivost o téchto informacich s tim, Ze o rozsahu osob, které se projednavani
téchto informaci zucastni, rozhodne predseda senatu. K t€émto okolnostem lze provést dikaz
vyslechem jen tehdy, byl-li ten, kdo povinnost mlcenlivosti m4, této povinnosti ptislusnym
organem zproS§tén. Zprostit ml¢enlivosti nelze v ptipadé, kdy by mohlo dojit k ohroZeni nebo
vaznému narudeni ¢innosti zpravodajskych sluzeb nebo Policie Ceské republiky. Obdobng
se postupuje také v ptipadech, kdy se dikaz provadi jinak nez vyslechem.

(4) Organ, ktery poskytl utajované informace, oznaci okolnosti podle odstavce 3,
o kterych tvrdi, ze ve vztahu k nim nelze zprostit ml¢enlivosti, a pfedseda senatu rozhodne,
ze Casti spisu, k nimz se tyto okolnosti vazi, budou oddéleny, jestlize by jinak mohlo dojit
k ohrozeni nebo vaznému naruSeni &innosti zpravodajskych sluzeb nebo Policie Ceské
republiky.

§ 67
Zastupce pro Ceskou republiku

(1) Osoba poskytujici sluzby registrace doménovych jmen a poskytovatel regulované
sluzby, ktery je poskytovatelem regulované sluzby systému piekladu doménovych jmen, sluzby

spravy a provozu registru domény nejvys$si turovné, sluzby cloud computingu, sluzby datového
centra, sluzby sité pro dorucovani obsahu, sluzby on-line trzi§t¢®, sluzby internetového

vyhledavace podle piimo pouzitelného predpisu Evropské unie'?, sluzby platformy socialni
sité, tizené sluzby nebo Fizené bezpetnostni sluzby, ktery poskytuje tuto sluzbu v Ceské
republice, nema umisténu hlavni provozovnu ve ¢lenském staté Evropské unie nebo smluvnim

stat€¢ Dohody o Evropském hospodaiském prostoru a neustanovil si svého zastupce v jiném

lenském staté, je povinen ustanovit si svého zéstupce v Ceské republice. Zastupcem je osoba
usazend v _Ceské republice, které osoba poskytujici sluzby registrace doménovych jmen
nebo poskytovatel nékteré z uvedenych regulovanych sluzeb ud€lili zmocnéni zastupovat
je ve vztahu k povinnostem podle tohoto zakona.

(2) V__pfipadé, 7e osoba poskytujici sluzby registrace doménovych jmen
nebo poskytovatel nékteré z regulovanych sluzeb uvedenych v odstavei 1 maji hlavni
provozovnu mimo ¢lensky stat Evropské unie nebo smluvni stat Dohody o Evropském
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hospodatském prostoru a ustanovili si svého zastupce v Ceské republice, plati, Ze jsou usazeni
v Ceské republice a vztahuji se na n& povinnosti podle tohoto zdkona. To plati i v pfipadg,
ze osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel nékteré
z regulovanych sluzeb podle odstavce 1 maji hlavni provozovnu mimo ¢lensky stat Evropské
unie nebo smluvni stat Dohody o Evropském hospodaiském prostoru a neustanovili si svého
zastupce v zadném Clenském staté Evropské unie nebo smluvnim stdté Dohody o Evropském
hospodarském prostoru.

(3) Ustanovenim zastupce neni dotcena odpovédnost osoby poskytujici sluzby
registrace _doménovych jmen nebo poskytovatele regulované sluzby podle odstavce 1
za dodrzovani tohoto zakona.

CELEX 3202212555

§ 68
Finan¢ni zabezpeceni stavu kybernetického nebezpeci

Finan¢ni zabezpeceni stavu kybernetického nebezpec¢i na bézny rozpoctovy rok
se provadi podle pravniho ptedpisu upravujiciho rozpoctova pravidla®®). Za timto Giéelem

a) Utad v rozpodtu své kapitoly na pfisluiny rok vyélefiuje objem finanénich prostiedki
potiebnych k zajisténi pfipravy na stav kybernetického nebezpeci; a dale ve svém
rozpoctu na prislusny rok vyclenuje ticelovou rezervu finanénich prostiedkli na feseni
stavu kybernetického nebezpeci a odstraiiovani jeho nasledki a

b) financni prosttedky potiebné k zajisténi pfipravy na stav kybernetického nebezpeci
a odstrafiovani nasledk ohrozeni bezpeénosti Ceské republiky, vnitiniho potadku,
Zivota, zdravi, majetkovych hodnot nebo Zivotniho prostiedi vyélenované Utadem
v rozpoctu jeho kapitoly se povazuji za zdvazny ukazatel statniho rozpoctu na piislusny
rok.

§ 69
Zpravodajské sluzby

(1) Zpravodajské sluzby*” nejsou poskytovateli regulované sluzby.

(2) Zpravodajské sluzby

a) hlasi kontaktni idaje a jejich zmény Ufadu,

b) piimérené zavadi bezpecnostni opatieni podle § 13 a 14 odst. 1 tohoto zdkona a

¢) piiméfend zohledni varovani podle § 22, pokud Utad nebo jiny pravni ptedpis nestanovi
jinak.
(3) Ustanoveni § 17 odst. 3, § 39 a § 55 az 63 se na zpravodajské sluzby nepouziji.

20) Zakon €. 218/2000 Sb., o rozpotovych pravidlech a o zméné nékterych souvisejicich zdkond (rozpoctova
pravidla), ve znéni pozdé&jsich predpisu.
27 § 3 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich piedpisi.
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(4) Ustanoveni § 28 odst. 2 a § 64 odst. 1 se v ptipadé zpravodajskych sluzeb pouzije,
pokud plnéni téchto povinnosti nebrani zvlastni pravni predpis*® nebo zakonna nebo statem
uznana povinnost mlcenlivosti. Pfedavani informaci zpravodajskymi sluzbami se vzdy fidi
zékonem o zpravodajskych sluzbach.>® Vojenské zpravodajstvi mize informace pfedavat také
zpusobem stanovenym v zakoné o Vojenském zpravodajstvi.>?

CELEX 3202212555

§ 70
Vztah k odvétvovym pravnim predpisim Evropské unie

(1) Pokud piimo pouzitelny ptedpis Evropské unie nebo jiny pravni ptedpis,
ktery zapracovava piislusny predpis Evropské unie, stanovi povinnosti v oblasti zavadéni
a provadéni bezpecnostnich opatifeni nebo hldseni kybernetickych bezpecnostnich incidenti
a tyto povinnosti _maji alespon srovnatelny ucinek jako povinnosti podle tohoto zakona,
ustanoveni tohoto zdkona upravujici povinnosti zavadét a provadét bezpe€nostni opatieni
a hlasit kybernetické bezpecnostni incidenty se neuplatni, a to v¢etné ustanoveni o dozoru
nad dodrzovanim uvedenych povinnosti.

(2) Za ustanoveni se srovnatelnym tucinkem jako povinnosti obsazené v tomto zakoné

podle odstavce 1 se povazuji takova ustanoveni pfimo pouzitelného predpisu Evropské unie
nebo jiného pravniho predpisu, ktery zapracovava prislusnvy predpis Evropské unie, ktera

a) ve vztahu k povinnosti zavadét a provadét bezpecnostni opatieni odpovidaji alespon
pozadavkim stanovenym v § 13 a 14, nebo

b) ve vztahu k povinnosti hlasit kybernetické bezpecnostni incidenty odpovidaji alespoii
pozadavkim stanovenym § 15 a 16.

(3) Za ustanoveni se srovnatelnym tc¢inkem jako povinnosti obsazené v tomto zdkoné
podle odstavce 1 se dale povazuji takova ustanoveni pifimo pouzitelného piedpisu Evropskeé
unie, o nichz to piimo pouzitelny piedpis Evropské unie sdm stanovi.

CELEX 32022L2555

§ 71
Piechodna ustanoveni

(1) Spravci  informacnich  systémd  zdkladni sluzby, sprdvei informacnich
a komunika¢nich systéma kritické informacni infrastruktury, spravci vyznamnych
informacnich systému nebo poskytovatelé digitalni sluzby podle § 3 zékona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zdkond (zdkon o kybernetické
bezpec€nosti), ve znéni pozdéjSich piedpisl, jimiZ poskytované sluzby spliuji podminky
pro registraci regulované sluzby podle § 4 odst. 1, plni pro sluzby a informacéni systémy

2% Naptiklad zakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich piedpist.
29 § 8 odst. 3 zakona ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpist.
30) § 16b odst. 1 nebo § 16f odst. 2 zakona &. 289/2005, o Vojenském zpravodajstvi, ve znéni pozdé&jsich piedpist.
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regulované podle dosavadnich pravnich pfedpisl v rozsahu, ve kterém jsou tyto sluzby a aktiva
regulovany timto zdkonem, alespon
a) povinnosti spojené se zavadénim a provadénim bezpecCnostnich opatfeni, hlaSenim
kybernetickych bezpe¢nostnich incidentii a plnénim opatieni Utadu podle zakona
¢. 181/2014 Sb., ve znéni pozdéjsich predpist, v piipadé, ze je podle tohoto zédkona
poskytovatelem regulované sluzby v rezimu vyssich povinnosti, nebo
b) povinnosti spojené se zavadénim a provadénim bezpecnostnich opatieni, hlaSenim
kybernetickych bezpeénostnich incidenti a plnénim opatieni Utadu podle zakona
¢. 181/2014 Sb., ve znéni pozdéjSich piedpist, v rozsahu povinnosti ulozenych timto
zakonem poskytovatelim regulovanych sluzeb v rezimu nizsich povinnosti v ptipade¢,
ze je podle tohoto zdkona poskytovatelem regulované sluzby v rezimu nizSich
povinnosti,

a to pocinaje dnem nabyti G€innosti tohoto zadkona az do doby uplynuti lhiit pro zahajeni plnéni
povinnosti podle tohoto zakona, s vyjimkou zptsobu hlaSeni kybernetickych bezpecnostnich
incidentd, které jsou tito poskytovatelé regulované sluzby povinni realizovat podle tohoto
zakona jiz ode dne doru¢eni rozhodnuti o registraci regulované sluzby.

(2) V fizenich tykajicich se splnéni povinnosti ulozené piede dnem nabyti G€innosti
tohoto zakona zékonem ¢. 181/2014 Sb., ve znéni pozd¢&jsich predpisi, nebo na jeho zakladé,
se postupuje podle zdkona €. 181/2014 Sb., ve znéni pozd&jsich predpist.

(3) Varovani vydand pfede dnem nabyti Uc¢innosti tohoto zdkona podle
zakona €. 181/2014 Sb., ve znéni pozdéjsich predpisl, se povazuji za varovani vydana podle
tohoto zékona.

(4) Reaktivni opatfeni a ochranna opatfeni vydana pfede dnem nabyti Gi€innosti tohoto
zakona podle zakona ¢. 181/2014 Sb., ve znéni pozdéjsich predpisti, se povazuji za reaktivni
protiopatfeni vydana podle tohoto zakona.

(5) Vetejnopravni smlouvy, uzavien¢ podle zdkona ¢. 181/2014 Sb., ve znéni
pozd¢jsich predpist, pozbyvaji platnosti uplynutim 1 roku ode dne nabyti G¢innosti tohoto
zakona.

(6) V pripad¢, ze poskytovatel Narodniho CERT neni v den nabyti Gc¢innosti tohoto
zékona drzitelem platného osvédceni podnikatele pro piistup k utajovanym informacim
pro stupent utajeni Daveérné podle zdkona o ochrané utajovanych informaci a o bezpe€nostni
zpusobilosti, je bez zbytecného odkladu povinen o takové osvéd€eni pozadat a tuto skutecnost
Utadu dolozit. Osvéd&eni podle véty prvni musi provozovatel Narodniho CERT piedlozit
Utadu bez zbyteéného odkladu, nejpozdéji do 1 roku ode dne nabyti Giéinnosti tohoto zakona.

§72
ZruSovaci ustanoveni

Zrusuji se:
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10.

11.

12.

13.

14.

15.

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakoni
(zédkon o kybernetické bezpecnosti).

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich.

Vyhlaska €. 205/2016 Sb., kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urCujicich kritériich.

Cast druha zakona &. 104/2017 Sb., kterym se méni zdkon ¢&. 365/2000 Sb.,
o informacnich systémech vefejné spravy a o zméné nékterych dalSich zakoni,
ve znéni pozdéjSich piedpist, zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmeén¢ souvisejicich zdkond (zdkon o kybernetické bezpecnosti), a nékteré dalsi
zakony.

Cést dvé sté dvacata devata zakona &. 183/2017 Sb., kterym se méni n&které zakony
v souvislosti s piijetim zadkona o odpovédnosti za ptestupky a fizeni o nich a zdkona
o nékterych ptrestupcich.

Cast prvni zdkona ¢. 205/2017 Sb., kterym se méni zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti), ve znéni zdkona €. 104/2017 Sb., a n¢které dalsi zdkony.

Vyhlaska ¢. 437/2017 Sb., o kritériich pro ur€eni provozovatele zékladni sluzby.

Cést Sesta zakona ¢. 35/2018 Sb., 0 zméné nékterych zakoni upravujicich pocet élent
zvlastnich kontrolnich organt Poslanecké snémovny.

2

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nélezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti).

W

Cast tiicatd druha zakona ¢ 111/2019 Sb., kterym se méni nékteré zikony
v souvislosti s pfijetim zdkona o zpracovani osobnich udajt.

Cast devata zédkona &. 12/2020 Sb., o pravu na digitélni sluzby a o zméné nékterych
zakon.

Vyhlaska ¢. 360/2020 Sb., kterou se méni vyhlaSka ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016
Sb.

Vyhlaska €. 573/2020 Sb., kterou se méni vyhlaska €. 437/2017 Sb., o kritériich pro
uréeni provozovatele zdkladni sluzby.

Cést sto padesata tfeti zakona & 261/2021 Sb., kterym se méni n&které zikony
v souvislosti s dalsi elektronizaci postupli organt vetejné moci.

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud
computingu organy vefejné moci.
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16. Zakon ¢. 226/2022 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zékon o kybernetické bezpecnosti),
ve znéni pozdéjsich piedpist.

17. Vyhléaska €. 190/2023 Sb., o bezpecnostnich pravidlech pro orgény veiejné moci
vyuzivajici sluzby poskytovatel cloud computingu.

§73
Utinnost

Tento zdkon nabyva u¢innosti dnem 18. fijna 2024.
CELEX 3202212555
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DUVODOVA ZPRAVA
A. Obecna ¢ast

Narodni ufad pro kybernetickou a informaéni bezpeénost (dale jen ,,Utad*) vykonava
na zékladé § 22 zékona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich
zékonli (zakon o kybernetické bezpecnosti), ve znéni pozd¢jSich piedpist, statni spravu
v oblasti kybernetické bezpecnosti. Z tohoto ditvodu je i mimo jiné gestorem fadné transpozice
smernice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatienich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148
(smérnice NIS 2), kterd je provedena piedlozenym navrhem nového znéni zdkona
o kybernetické bezpecnosti (dale jen ,,navrh zakona®), kterym se rusi a nahrazuje zakon
o kybernetické bezpecnosti.

V Planu legislativnich praci vlady na rok 2023, schvéaleném usnesenim vlady ¢. 1075
ze dne 21. prosince 2022, byl pro Utad zafazen legislativni ukol zpracovat a vladé piedlozit
navrh zdkona, kterym se méni zdkon o kybernetické bezpecnosti. Cilem navrhu zakona
je predevsim zajistit fadnou transpozici smérnice NIS 2.

Dale byl v Planu legislativnich praci vlady na rok 2023 pro Utad zafazen legislativni tikol
zpracovat a predlozit vladé navrh zékona, zpracovany na zaklad¢ zvoleného piistupu
A — Provéiovani dodavateli podle aktualni bezpecnostni situace z materialu uvedeného
v usneseni Bezpecnostni rady statu €. 41 ze dne 21. Cervna 2022 k Bezpecnosti dodavatelskych
fetézcu strategické infrastruktury statu, €. j. 28261/2022-UVCR* (dale také jako ,,mechanismus
provéiovani bezpecnosti dodavatelského fetézce™).

S ohledem na rozsah tprav pozadovanych smérnici NIS 2, ptistoupil Utad ke splnéni
danych tkolt pfedlozenim navrhu zdkona, v rdmci kterého byl zpracovéan také mechanismus
provéiovani bezpecnosti dodavatelského fetézce.

Pti vypracovani navrhu zakona byly zohlednény zédsady pro tvorbu digitalné ptivétivé
legislativy.

1. Zhodnoceni platného pravniho stavu, vcéetné zhodnoceni soucasného stavu
ve vztahu k zdkazu diskriminace a ve vztahu k rovnosti muzii a Zen

V ramci Ceské republiky jiz existuje komplexni pravni iprava tykajici se kybernetické
bezpecnosti, kterd z ¢asti odpovida i pozadavkiim uvedenym ve smérnici NIS 2. Touto pravni
upravou je predevsim zakon o kybernetické bezpecnosti. Vedle néj vSak existuji 1 dil¢i pravni

o kybernetické bezpecnosti lex specialis, poptipadé sméfuji uplné mimo rezim tohoto zakona.

Zvlastni pravni Gpravu obsahuje zdkon ¢. 127/2005 Sb., o elektronickych komunikacich
a o zmeén¢ nekterych souvisejicich zdkont (zdkon o elektronickych komunikacich), ve znéni
pozd¢jsich predpist, a to v § 98 a § 99, které se vztahuji na podnikatele zajist'ujici vefejnou
komunikacni sit’ nebo poskytujici vetejné dostupnou sluzbu elektronickych komunikaci.
Tyto subjekty maji povinnost zajiStovat bezpecnost a integritu své sit¢ a bezpecnost sluzeb,
které poskytuji.

Dale existuje zvlastni pravni Uprava pro kvalifikované a nekvalifikované poskytovatele
sluzeb vytvartejicich davéru, ktefi jsou regulovani podle natizeni Evropského parlamentu
a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014, o elektronické identifikaci a sluzbach
vytvafejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice
1999/93/ES (dale jen ,nafizeni eIDAS*), v otdzce kybernetické bezpecnosti piedev§im
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¢l. 19 a jeho adaptaéni zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpist.

Specialni upravu v oblasti kybernetické bezpecnosti ma také napt. odvétvi letectvi,
kde se spolu se zakonem o kybernetické bezpecnosti pouzije provadéci natizeni Komise (EU)
2019/1583 ze dne 25. zaii 2019, kterym se meéni provadéci nafizeni (EU) 2015/1998,
kterym se stanovi provadéci opatfeni ke spole¢nym zakladnim normam letecké bezpecnosti,
pokud jde o opatieni tykajici se kybernetické bezpec¢nosti.

Na n¢ekteré dil¢i otdzky kybernetické bezpecnosti mé u organti statni spravy vliv zdkon
¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zmeéné nékterych dalsich zékonii,
ve znéni pozdéjsich predpist.

ZabezpecCeni informacnich a komunikacnich systéma nakladajicich s utajovanymi
informacemi pak upravuje zdkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zpusobilosti, ve znéni pozd¢jsich predpist.

Téma ochrany osobnich udaji, které se mize v fad¢ aspekti s tématem kybernetické
bezpecnosti protnout, upravuje obecné nafizeni o ochrané osobnich udaji a jeho Cesky
adaptacni zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja.

Kybernetickd bezpecnost vSak ve svém SirSim pojeti nemusi byt tématem striktné
ohrani¢enym. V soucasné dob¢ by jiz kyberneticka bezpecnost neméla byt vnimana jako vysoce
technické téma tykajici se uzkého okruhu specialistii a jako néco, co je feSeno jen na urovni
nejdulezitéjSich a pro stat nebo soukromy sektor nejvyznamnéjsich systému. Z tohoto diivodu
je kybernetickd bezpecnost spravné vnimana jako téma majici vyznamny vliv na kazdodenni
provoz a miize a ma na urovni jednotlivych pravnich ptedpist pronikat do jinych, zcela béznych
a mnohem rozSifenéjSich regulatornich témat — napf. do tématu obecné prevence
podle obcanského zakoniku, péce fadného hospodate nebo odpovédnosti statutarniho organu.
Vyse uvedeny vycet pravnich predpistt majicich vztah k tématu kybernetické bezpecnosti
je proto jen demonstrativni.

Mechanismus provéfovani bezpecnosti dodavatelského fetézce, ktery je soucasti navrhu
zékona, je pak odrazem narodnich pozadavkil na zvySeni bezpecnosti a snizeni rizik plynoucich
z netechnickych aspektl zajistovani kybernetické bezpe€nosti a jako takovy nemé doposud
odraz v platn¢ legislativé. V jistych aspektech je zCasti podobny upravé zakona
¢. 34/2021 Sb., o provérovani zahrani¢nich investic a 0 zméné souvisejicich zakonl (zdkon
o provétovani zahrani¢nich investic).

Predkladany navrh zdkona mé v souladu s pozadavky stanovenymi ve smérnici
NIS 2 ptinést dal§i sjednoceni pozadavkii na kybernetickou bezpecnost, zjednodusit
a zptehlednit pravni Gpravu a odstranit mezery mezi narodni Upravou a pozadavky plynoucimi
ze smérnice NIS 2. Spolu s tim dojde k podfazeni fady doposud neregulovanych subjekti,
jejichz ochrana je ve spolecenském a ekonomickém z4jmu, pod vetejnopravni regulaci
kybernetické bezpecnosti a k zavedeni né€kolika novych procesii a nastroji k posileni
kybernetické bezpe¢nosti Ceské republiky.

PoZadavky stanovené smérnici NIS 2 jsou ve svém diisledku takové povahy, Ze navrh zakona
musi s ohledem na zménu dosavadniho pfistupu k oblasti kybernetické bezpecnosti upravit nejen
nekteré dil¢i oblasti tak, aby bylo mozné sladit poZzadavky smérnice NIS 2 s dosavadnim zplisobem
regulace kybernetické bezpecnosti, ale predev§im musi dojit k podstatnym zméndm v oblasti
stanoveni a identifikace povinnych osob, zmén internich procest a dalSich naleZitosti, které piinesly
poZzadavky na dalsi dil¢i upravy zakona o kybernetické bezpe€nosti. VySe uvedené skutecnosti vedly
k rozhodnuti, Ze dojde ke zruSeni zdkona o kybernetické bezpecnosti a vytvoreni ptredlozené¢ho
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navrhu zakona. V navaznosti na navrh zakona bude také nutné zrusit a nahradit provadéci pravni
predpisy zékona o kybernetické bezpecnosti.

Pokud jde podrobnéji o mechanismus proveéfovani bezpecnosti dodavatelského fetézce,
v ¢eském pravnim fadu je v soucasnosti tato oblast upravena predev§im zakonem
o kybernetické bezpeCnosti a vyhlaSkou ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti).

Zakon o kybernetické bezpecnosti v tomto ohledu zejména uklada v § 5 svym povinnym
osobam zavadét technicka a organizacni bezpecnostni opatieni. Jedna se o konkrétni kroky
k seznameni se s aktivy svych systémt, fizeni rizik s nimi spojenymi, zavedeni minimalnich
opatfeni k technickému zabezpeceni a jiné. Ve vztahu k dodavatelskému fetézci uklada
stdvajici pravni Uprava v oblasti kybernetické bezpecnosti povinnym osobam v regulované
infrastruktufe povinnost znat své vyznamné dodavatele,! informovat je o tomto jejich
postaveni, hodnotit rizika spojend s vyznamnymi dodavateli a smluvné své dodavatele

zavazovat k pfijeti nékterych kybernetickych bezpe¢nostnich opatieni.*

Dal$im regulatornim nastrojem v této oblasti je institut varovani upraveny v § 12 zdkona
o kybernetické bezpecnosti a dalsi opatfeni podle § 11 zakona o kybernetické bezpecnosti.
Varovani podle zdkona o kybernetické bezpecnosti slouzi mimo jiné k upozornéni vetejnosti
na hrozbu v oblasti kybernetické bezpeénosti, o které se Utad dozvédél z vlastni innosti nebo
od jinych spolupracujicich osob. Nejen pro vykon této kompetence je Ufadu umoZnéno
provadét analyzu a monitoring hrozeb a rizik.>*> Vydané varovani pak maji povinné osoby podle
zakona o kybernetické bezpecnosti v nékterych piipadech povinnost zohlednit v ramci fizeni
rizik spojenych se svymi systémy.

Pravni ad tedy sice umoziuje zjistovat a vyhodnocovat informace o hrozbach v oblasti
kybernetické bezpeénosti, Ufadu a ostatnim statnim organtim ptisobicim v oblasti bezpeénosti
dodavatelského fetézce ale dava pouze velmi omezenou moznost seznadmit se s informacemi
o dodavatelich v regulované infrastruktufe nebo o dodavatelich, ktefi se o zakazky
do regulované infrastruktury uchazi, zptisobem, ktery by umoznoval odhalit a vyhodnotit
hrozbu spojenou s dodavateli jesté pied jeji realizaci.

V piipadé, kdy se ale Utadu piesto podaii potiebné informace o sou¢asném ¢&i budoucim
riziku spojenému s dodavatelskym fetézcem ziskat a vyhodnotit, neumoziuje mu zdkonna
Giprava na tato zjisténi vhodné reagovat. Zakonné moznosti, které Utad v takové situaci ma, jsou
pouze informovat o hrozb¢é formou varovani podle § 12 zdkona o kybernetické bezpecnosti
nebo vydat reaktivni opatieni podle § 13 zdkona o kybernetické bezpe¢nosti — to vSak jiz cili
na urCity kyberneticky bezpecnostni incident, a tedy na situaci bezprostfedniho naruSeni
bezpecnosti regulované infrastruktury v konkrétni podobé. Minimalizovat zjiSténou
strategickou hrozbu, spojenou s konkrétnim dodavatelem prostfednictvim omezeni
jeho pritomnosti ve strategicky vyznamné infrastruktuie, se statnim organiim v soucasné pravni
upraveé nenabizi.

MozZnost omezovat pfitomnost rizikovych dodavateli ve strategicky vyznamné
infrastruktufe je tak primarn¢ ponechéna na povinnych osobach podle zdkona o kybernetické
bezpecnosti. S ohledem na rozdéleni pravomoci a povinnosti mezi stitem a soukromym

31 Vyznamnym dodavatelem je podle § 2 pism. n) vyhlasky o kybernetické bezpeénosti provozovatel informaéniho
nebo komunikaéniho systému podle zadkona o kybernetické bezpecnosti a kazdy, kdo s povinnou osobou vstupuje
do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti systému.

32 § 8 vyhlasky o kybernetické bezpeénosti.
33 § 22 pism. u) zdkona o kybernetické bezpeénosti.
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sektorem, jakoz 1 mezi jednotlivymi statnimi organy, nejsou vSak tyto povinné osoby
motivovany analyzovat a omezovat hrozby pro vét§i mnozinu systémi strategicky vyznamné
infrastruktury, nez za jaké jsou odpoveédné.

Nicméné 1 pokud by se povinnd osoba chystala takovou hrozbu ve svém fizeni rizik
podle vyhlasky o kybernetické bezpecnosti reflektovat, nema zpravidla opravnéni, nastroje
ani kapacitu shromazd’ovat a vyhodnocovat informace k tomu potiebné.

Strategické hrozby spojené s dodavateli, napiiklad moznost nepiezkoumatelnych zasaht
cizich stati do aktivit dodavatele ¢i neformalni psobeni na dodavatele, sméfujici k poSkozeni
jiného statu, vyzaduji pro svoji sofistikovanost a komplexitu sezndmeni se s velkym mnozstvim
informaci, Casto nevetfejného ¢i dokonce zpravodajského charakteru. K témto informacim
ma z podstaty véci povétSinou pristup pouze stat, resp. jeho bezpecnostni aparat, a neopravnéna
dispozice stakovymi informacemi, byt subjektem jednajicim v dobré vife (jako naptiklad
zminovana povinna osoba, majici vili strategickou hrozbu reflektovat), je pravnimi piedpisy
piisné sankcionovana.>

Spréavci regulované infrastruktury tak stoji pred opaénym problémem nez Uiad — maji
prehled o uzivanych dodavatelich (tzn. informace, které Utadu schézi), maji moznost omezit
v infrastruktufe pfitomnost vysoce rizikovych dodavatelli, nemaji ale moznost ziskat
a vyhodnotit veskeré potfebné informace pro to, aby mohli hrozbu spojenou s dodavatelem
(¢inné minimalizovat. Neziidka se navic stava, Ze identifikovana hrozba, pied niz Utad vydal
varovani podle zdkona o kybernetické bezpecnosti, neni v analyze rizik povinnych osob
podle zdkona o kybernetické bezpecnosti dostatecné, ¢i dokonce jakkoli, reflektovana.
Podle vystupt z kontrol a auditti povinnych osob provadénych podle zakona o kybernetické
bezpecnosti je tskalim tohoto pfistupu nejcastéji samotna maturita povinnych osob v oblasti
fizeni rizik, kdy povinna osoba nespliiuje samotnou procesni prerekvizitu vykonavani analyzy
rizik. V pfipadé, kdy je varovani v analyze rizik nalezité zohlednéno, Casto nejsou fizeny
nasledné procesy a alokovany zdroje pro osetfeni daného rizika dolozitelné formou napft. planu
zvladani rizik.

Pro teSeni problematiky bezpecnosti dodavatelského fetézce nepostacuje ani soucasné
zmocnéni Ufadu k zajistovani metodické podpory v oblasti kybernetické bezpeénosti
podle § 22 pism. j) zdkona o kybernetické bezpecnosti. V ramci této pravomoci vydal (ve snaze
prezentovat tuto problematiku dotéenym subjektim) Utad v unoru 2022 Doporudeni
pro hodnoceni divéryhodnosti dodavatelit technologii do 5G siti v Ceské republice
(déle jen ,,5G Doporuceni®).

5G Doporuceni predstavuje podpirny material pro vybér dodavateli subjekti budujicich
a provozujicich sit€¢ a poskytujicich sluzby elektronickych komunikaci, které jsou kritickou
informacni infrastrukturou. Cilem 5G Doporuceni je nabidnout operatorim, potazmo celému
odvétvi elektronickych komunikaci, pohled Ufadu, Ministerstva primyslu a obchodu, Ministerstva
zahrani¢nich véci, Bezpetnostni informacni sluzby, Utadu pro zahraniéni styky a informace
a Vojenského zpravodajstvi na zékladni vychodiska posuzovéani diivéryhodnosti dodavatelti
technologii do 5G siti a navrhnout kritéria, ktera mohou piispét k vybéru ditvéryhodnych dodavatel.

Ptestoze vSak byla voditka tohoto druhu ze strany spravci této infrastruktury dlouhodobé
pozadovana, k reflexi 5G Doporuceni jeho adresaty po jeho vydani prakticky nedo$lo; mnozi
spravci kritické informaéni infrastruktury v sektoru elektronickych komunikaci nadale uzaviraji
kontrakty na dodavky technologii do bezpeCnostné citlivych ¢asti své infrastruktury

3 Napf. zajisténi si pfistupu k utajované informaci bez soucasného splnéni zakonnych pfedpokladi je mozné
potrestat pokutou az do 1 000 000 K¢ podle § 148 odst. 4 pism. d) a § 155a odst. 2 zdkona o ochrané utajovanych
informaci.

59



s dodavateli, ktefi po vyhodnoceni kritérii 5G Doporuceni na prvni pohled nevychazi
jako davéryhodni.>

Na zéklad¢ této zkuSenosti se jevi neregulatorni plsobeni formou nezavazného
doporueni na zohledilovani strategické roviny duaveéryhodnosti dodavatele v sektoru
elektronickych komunikaci jako nedostatecné. Lze se domnivat, ze ani v jinych sektorech
hospodaistvi nebudou podnikatelské subjekty ochotny upiednostiovat strategickou
davéryhodnost dodavatele pifed bezprostiednimi ekonomickymi aspekty dodavek,
jako je naptiklad nabidkova cena, nebudou-li existovat zdvazna regulatorni pravidla.

Problematika posuzovani subjekt, mj. také na zadklad¢ vyhodnocovani kritérii
netechnického charakteru, je v soucasnosti jiz zavedena v pravnim fadu pro vymezené skupiny
subjektii. Jedna se zejména o zdkon o informacnich systémech vefejné spravy,
ktery v § 6m odst. 1 pism. ¢) pozaduje, aby poskytovatel cloud computingu poskytujici cloud
computing organu vefejné spravy, byl osobou nebo jinym pravnim usporadanim,
ktera je zpuisobila pro poskytnuti cloud computingu organu vetejné spravy z hlediska vetejného
potradku, bezpecnosti a dodrzovani prav tretich osob. Poskytovatel cloud computingu musi
splnit zdkonem definované pozadavky, aby mohl byt zapsan do katalogu cloud computingu
pro organy vetejné spravy (dale jen ,.katalog cloud computingu‘‘). Pouze poskytovatelé zapsani
v katalogu cloud computingu mohou poskytovat sluzby cloud computingu organiim vetejné
Spravy.

Kromé& nedostateéného zmocnéni Utadu k feSeni definovaného problému nemaji
ani osoby v postaveni zadavatele podle zdkona ¢. 134/2016 Sb., o zadavani vetejnych zakazek,
ve znéni pozdéjSich predpist, redlnou moznost zohlednit aspekt strategické bezpecnostni
rizikovosti dodavatele v zadavacich podminkach apfi nasledném hodnoceni nabidek.
Stanoveni a nasledné posuzovani netechnickych aspektii dodavatele vyzaduji specifickou
expertizu a informace, kterymi zadavatelé zpravidla nedisponuji. V konecném duasledku
tak primarn¢ dochazi k vybéru dodavatele vetejné¢ zakazky na zakladé nabidkové ceny,

ptipadné jinych snadno vyhodnotitelnych kritérii.

Dalsi regulaci je zakon o provétovani zahrani¢nich investic. Podle § 1 pism. a) zdkona
o proveéfovani zahrani¢nich investic je pfedmétem této pravni upravy mj. stanoveni pravidel
,, provérovani nékterych zahranicnich investic z divodu ochrany bezpecnosti Ceské republiky
a vnitiniho ¢i verejného poradku*. Zahranini investofi do cilovych osob definovanych
§ 7 zakona o provéfovani zahrani¢nich investic tak budou podrobeni provéteni s cilem ziskat
povoleni zahrani¢ni investice, bez néjZ tuto investici nebudou moci uskutec¢nit.

K ucelu udrZeni nebo obnoveni mezindrodniho miru a bezpe€nosti, boje proti terorismu,
dodrZzovani mezinarodniho prava, ochrané lidskych prav a svobod a podpotfe demokracie
a pravniho statu smétuje zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci. Na zakladé
tohoto zdkona je mozné nafizenim ¢i rozhodnutim vlady pifi splnéni jedné zpodminek
vymezenych v § 2 uplatnit omezeni ¢i zdkazy v oblastech stanovenych v § 4 odst. 2 zakona.
Ve vztahu k produktiim informacnich a komunikaénich technologii (déle jen ,,ICT*) na zemi
Ceské republiky mize dojit na zakladé:

33 T-MOBILE CZECH REPUBLIC, A.S. T-Mobile pokraduje s rozsifovanim 5G siti — spustil dalSich 270 vysilacii.
Dostupné Z: https://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/t-mobile-pokracuje-s-
rozsirovanim-5g-siti-spustil-dalsich-270-vysilacu.html; SEDLAK, Jan. Varovani navzdory. Vodafone a T-Mobile
budou dal v 5G sitich nasazovat zatizeni od Huawei. Dostupné z: https://www.el5.cz/byznys/technologie-a-
media/varovani-navzdory-vodafone-a-t-mobile-budou-dal-v-5g-sitich-nasazovat-zarizeni-od-huawei- 1389914
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a) ustanoveni § 5 odstavce 1 pism. a) zdkona o provadéni mezinarodnich sankcich,
k omezeni nebo zdkazu dovozu anebo koupé zbozi, na které se vztahuji mezinarodni
sankce, jeho prodeje nebo jakéhokoli jiného nakladéani s nim a

b) ustanoveni § 7 zakona o provadéni mezinarodnich sankcich, v oblasti technické
infrastruktury, k omezeni ¢i zdkazu dodavek energie nebo dodavek surovin, stroji
nebo zatizeni potiebnych k jeji vyrobé subjektu, osobé ¢icelému uzemi, na které
se mezinarodni sankce vztahuji.

Stavajici pravni uprava umoziuje omezit ¢i zakazat produkty ¢i sluzby poskytované urcitymi
osobami, a to z diivodu moznosti existence strategického rizika spojeného s témito osobami majiciho
negativni vliv na zajisténi ochrany bezpecnosti, vefejného poradku ¢i bezpecnosti a dodrzovani prav
tietich osob v Ceské republice. Poskytovatelé cloud computingu & zahraniéni investofi jsou
na zéklad¢ platné pravni Gpravy v soucasnosti regulovani a provétovani mj. i na zaklad¢ hodnoceni
tzv. netechnickych kritérii. Obdobna regulace je v soucasnosti potiebna taktéz pro dodavatele
ICT do strategicky vyznamné infrastruktury Ceské republiky, a to zdivodu nedostate¢nosti
existujici pravni Upravy pro feSeni problematiky bezpecnosti dodavatelského fetézce. Zakon
o provadéni mezinarodnich sankci umoznuje dokonce omezeni ¢i zdkaz dodavek zbozi,
popt. v oblasti dodavek energie taktéz veskerych zarizeni potiebnych k jeji vyrobé, a to ve vztahu
k ur¢itému subjektu ¢i osob¢ na kterou se sankce vztahuji, anebo celému tizemi, na které se sankce
vztahuji. Ackoli tento sankCni rezim umoznuje regulovat dodavky mj. také do strategické
infrastruktury, z povahy véci jsou omezeni spojena s udélovanim sankci pfedevsim reaktivniho
charakteru na vyvoj na mezinarodni irovni. Jejich vyuzivani pro potreby mitigace rizika umyslného
naruseni kybernetické bezpecnosti strategicky vyznamné infrastruktury ¢i vzniku strategické
zavislosti na rizikovém dodavateli tedy neni dostacujici. Planovana regulace dodavatelii nicméné
pocita s vyuzitim informaci a poznatkli téchto existujicich mechanismti pro proces hodnoceni
divéryhodnosti dodavatelti do strategické infrastruktury statu, a to pro zvysSeni efektivnosti tohoto
procesu.

V soucasnosti je na trovni Evropské unie (déale také jako ,,EU* ¢i ,,Unie*) planovano
zavedeni evropského systému certifikace kybernetické bezpe&nosti,*S napt. certifika¢ni schéma
pro 5G sité. Evropsky certifikacni systém zahrnuje pouze technickou certifikaci produkti,
sluzeb a procesii a nevyhodnocuje rovinu strategické divéryhodnosti dodavatele. Provétovani
strategické dlivéryhodnosti dodavateld v§ak pfedevsim nelze aplikovat na urovni EU z diivodu
vylouceni problematiky vnitini bezpe¢nosti z Gpravy primarniho prava EU.3” Evropsky systém
certifikace kybernetické bezpecnosti se tedy v soucasnosti jevi pouze jako vhodny doplnék
k navrhovanému feSeni, avSak nemiize a ani nema ambice jej nahradit.

2. Odivodnéni hlavnich principd navrhované pravni upravy, véetné dopadu
navrhovaného feSeni ve vztahu k zdkazu diskriminace a ve vztahu k rovnosti muzi
a Zen

Navrh zdkona vychazi tam, kde je to mozné, z principi soucasného znéni zakona
o kybernetické bezpecnosti a tyto principy uplatiiuje i na noveé regulované skupiny osob.
V piipadé€ nutnosti se od uvedenych principli odchylit tak ¢ini pouze, pokud je toto odchyleni
nezbytné, a to pfiméfenym zpiisobem.

36 Tento systém je zavadén na zdkladé nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna
2019 o agentute ENISA (,,Agentufe EU pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpecnosti
informaénich a komunikac¢nich technologii a o zruseni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické
bezpecnosti).

37 Viz napf. ¢l. 72 Smlouvy o fungovani EU.
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Nové pozadavky, reprezentované predevsim pozadavky smérnice NIS 2, vedou k tomu,
ze navrh zakona musi zohlednit pfedevsim:

e rozSifeni poctu povinnych osob (nejméné 15ndsobné navyseni oproti soucasnému
stavu), a to jak rozSifenim regulovanych odvétvi, tak rozsifenim stdvajicich
regulovanych odvétvi o nové regulované sluzby,

e zménu zpusobu identifikace povinnych osob,

e doplnéni novych pozadavkl na zavadéni bezpecnostnich opatieni,

e doplnéni novych pozadavkii na proces hlaseni kybernetickych bezpecnostnich
incidentu,

e v¢Etsi odpoveédnost vrcholného vedeni za zajistovani kybernetické bezpec€nosti,

e vé&tsi diraz na sdileni informaci,

e prohloubeni spoluprace nejen mezi Uradem a regulovanymi osobami, ale i mezi
Uradem a dal$imi organy vefejné moci,

e zvySeni pokut a nové formy spravniho trestani, nebo

e rozSifeni dobrovolného hlaSeni relevantnich incidentd, udalosti, hrozeb
a zranitelnosti, a

e nové pozadavky na feseni problematiky bezpe¢nosti dodavatelského fetézce.

Toto vSe reflektuje navrh zakona predevsim tim zpiisobem, ze zachovava a rozpracovava
Ctyti zakladni povinnosti ulozené regulovanym osobam:

e hlaseni (kontaktnich) udaji,

e zavadéni a provadéni bezpecnostnich opatient,

e hlaseni kybernetickych bezpec¢nostnich incidentd, a
e provadéni protiopatfeni (soucasnych opatieni).

S ohledem na praktické zkuSenosti a poznatky navrh zdkona zavadi novou
(patou) zékladni povinnost, kterou je stanoveni rozsahu fizeni kybernetické bezpecnosti.
Kolem téchto péti Gstfednich povinnosti jsou vystavéna vSechna ostatni ustanoveni.

Zékon o kybernetické bezpec¢nosti byl postaven na principu minimalizace statniho
donuceni, tedy ze zdkonnd uprava nedopada na veskeré subjekty, ale zaméfuje se pouze
na ty, které maji zasadni vyznam v ramci Ceské republiky. Vécny a osobni rozsah zakonné
upravy byl v rdmci rozsahu povinnosti pomérné minimalisticky a sledoval dosazeni svého ticelu
za uziti nejniz§i mozné miry pravni regulace. Tento princip je na zéklad¢ pozadavkil smérnice
NIS 2 naruSen a dochazi k enormnimu nértstu budoucich regulovanych subjekti. Navrh zékona

proto musi na tento pozadavek reagovat.

Piestoze jiz neni mozné prohlasit, Ze je rozsah regulace v ramci Ceské republiky
minimalisticky, snazi se ndvrh zdkona zachovévat princip minimalizace statnitho donuceni
v ramci danych limitd 1 nadale. Tento limit piekracuje jen tam, kde takovy pozadavek plyne
ze smérnice NIS 2, nebo kde je racionalni a opravnény k dosazeni cile (napf. v piipade
stanoveni nékterych povinnosti pro povinné osoby nebo v pifipadé mechanismu provéfovani
bezpecénosti dodavatelského fetézce).
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Vzhledem ke zna¢né riznorodosti a ndsobnému navySeni poc¢tu regulovanych subjekta
jde navrh zakona cestou tzv. dvourychlostni kybernetické bezpecnosti. Prakticky tedy dochéazi
k rozdéleni regulovanych osob do svou skupin, reprezentovanych tzv. ,,rezimy*. Regulovanym
osobam je v ramci vysSiho rezimu povinnosti (essential podle smérnice NIS 2) uloZeno vice
povinnosti a pozadavky na n¢ jsou piisnéjsi, nez jak je tomu v piipadé regulovanych osob
v rezimu niz§ich povinnosti (important podle smérnice NIS 2). V obou ptipadech vSak dochazi
k zachovani stanoveni zakladnich povinnosti a standardnich bezpecnostnich parametrti, které
tyto regulované osoby v ramci svého rezimu zavadi. Stale zlistdva zachovan v plném rozsahu
princip, ze standardni zabezpeceni lze feSit za uziti riznych zabezpecovacich technologii
(tzn. technologickd neutralita). Regulatorni feSeni je liberdlni i v konkrétnich zptsobech,
jimiz bude na strané poskytovatelti regulovanych sluzeb a dalSich osob zajisténo plnéni
zakonnych povinnosti — stale se jednad o performativni pravidla. Konkrétni organizacni
a technické postupy vcetné napt. Skoleni zaméstnanci Ci internich kontrol, ponechava
navrhovana pravni Gprava v diskreci regulovanych subjektl a zptesiuje tyto pozadavky pouze
tam, kde je to s pfihlédnutim k praktickym zku$enostem a poznatkaim z praxe Utadu nezbytné.
Tim je zajisténo, ze vysledné zabezpeceni informacnich systémt bude ve svém souhrnu
spolehlivé funk¢ni. Individualita jednotlivych partikularnich bezpecnostnich feSeni zase
umozni efektivni vyuziti ptislusnych zdroja.

Rozdé€leni regulovanych subjekt do rezimii ma svlij vyznam také v piipadé hlaseni
kybernetickych bezpe¢nostnich incident. Vedle standardniho povinného zapojeni
regulovanych subjektti do systému ochrany pied kybernetickymi bezpecnostnimi incidenty
pocitd navrh zakona také se zachovanim dobrovolného zapojeni do narodniho systému
kybernetické bezpecnosti 1 pro subjekty mimo okruh regulovanych subjekti. V souladu
se smérnici NIS 2 dochézi navic k rozsiteni moznosti dobrovolného hlaSeni.

S ohledem na pozadavky smérnice NIS 2 obsahuje navrh zakona také specifickou upravu
povinnosti subjekti poskytujicich sluzby registrace doménovych jmen. Specifickou narodni
upravou jsou pak napf. mechanismus proveéfovani bezpecnosti dodavatelského fetézce
(viz nize v této kapitole) nebo zachovani nékterych jiz existujicich narodnich institutii, jakym
je napf. stav kybernetického nebezpeci.

Navrhem zakona je prohloubena ochrana prav kazdého jednotlivce v ramci Ceské
republiky prostfednictvim zvySeni (kybernetické) bezpecnosti sluzeb, které vefejny
nebo soukromy sektor pro jednotlivece v ramci Ceské republiky zajistuji. Prijetim téchto
pravidel a zvySenim bezpecnosti v kazdém ¢Elenském staté¢ EU dochézi také ke snizovani rizika
plynouciho z toho, Ze jednotlivci v rdmci Clenskych statd budou ohroZeni prostiednictvim
zavadného jednani ¢inéného prostfednictvim jiného statu. ZvySeni kybernetické bezpecnosti
vramci Ceské republiky také pfispiva k plnéni mezinarodnich zavazk a neporuovani
mezinarodniho prava z pozice Ceské republiky.

Obecné lze vSak konstatovat, Ze opatfeni navrhu zdkona odpovidaji poZadavku
na pfimétenost zdsahu do osobnostnich prav, zejména do pradva na informacéni sebeurceni
a s nim souvisejicich zédkladnich prav (napft. vlastnické pravo).

Mechanismus provétovani dodavatelského fetézce, ktery je obsaZen v navrhu zakona,
ma slouzit k monitoringu dodavatelti ptisobicich &i planujicich puisobit v Ceské republice,
k provéfovani téchto dodavatelll a k pfipadnému omezeni téch dodavatelti, u kterych bude
v disledku vyhodnoceni kritérii rizikovosti dodavatele zjiSt€éno mozné vyznamné ohroZeni
bezpeénosti Ceské republiky nebo vnitiniho pofadku. Zadna z téchto aktivit v tuto chvili neni
v Ceské republice na trovni zakona regulovana a systematicky provadéna.
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Mechanismus provéfovani bezpecnosti dodavatelského fetézce vychazi z principt
a hodnot zédkona o kybernetické bezpecnosti a respektuje v maximalni mozné mife stavajici
performativni povahu pravidel fizeni dodavateld a jinych ustanoveni vyhlasky o kybernetické
bezpecnosti. Navrh zakona zaméfuje provéfovani ze strany statu toliko na ty strategické aspekty
daveéryhodnosti dodavatell, jez spravci této strategicky vyznamné infrastruktury z podstaty
své ¢innosti (a vzhledem k monopolizaci ur€itych pravomoci stitem) nemohou provadét.
Jedna se zejména o identifikaci a omezeni zndmych ptipadi ¢i existujiciho rizika ingerence
statnich aktérti do produktti, sluzeb ¢i procesii prostiednictvim dodavatelti ¢i poddodavateld,
s cilem naruseni bezpecnosti s ohledem na divérnost, integritu a dostupnost strategicky
vyznamné informaéni a komunikacni infrastruktury statu. Informace o takovych ptipadech
Cirizicich ingerence vychazi v mnohych pifipadech z nevefejnych zdroji a vyzaduji
kontextudlni analyzu citlivych ¢i jinak rezimovych informaci, kterou je v pozadované mite
vybaven, schopen a opravnén provadét pouze stat.

Mechanismus provéfovani bezpecnosti dodavatelského fetézce pfitom neni pouze
sluzbou statu pro stait a jim chranéné informacni a komunikacni systémy a sit¢.
Diky jiz zminénym unikatnim informac¢nim zdrojlim, a z toho plynouci komplexité analyzy
pritomnosti hrozeb a z nich plynoucich rizik, si mechanismus klade za cil pfinést zvySenou
urovenn diveéry abezpecCnosti také pro samotnou strategicky vyznamnou infrastrukturu.
Skute¢nost, ze mechanismus identifikuje pfitomnost strategického rizika davéryhodnosti
dodavatele, vyznamné omezi riziko naruseni predmétné dodavky ¢i ji dodavané technologie
z neobchodnich davodi, jejichz identifikace a posouzeni nemusi byt v moznostech
a schopnostech spravce infrastruktury jakozto odbératele. Provéieni a omezeni strategickych
rizik divéryhodnosti dodavatele je tedy rovnéz sluzbou statu pro poskytovatele strategicky
vyznamné sluzby.

Problematika komplexniho zajisténi bezpecnosti nicméné zistava véci spravce systému
¢i sité. V souladu se stdvajicim nastavenim systému zajistovani kybernetické bezpecnosti
v Ceské republice je kli¢ovym prvkem systém fizeni rizik podle vyhlasky o kybernetické
bezpecnosti. Ackoli navrhovany mechanismus ptichdzi s novym vstupem statu do tohoto
systému, komplexni analyzu hrozeb arizik v oblasti kybernetické bezpecnosti ponechava
na odpovédnosti poskytovatelil strategicky vyznamné sluzby.

Vystup z mechanismu bezpecnosti dodavatelského fetézce ma slouZit toliko jako jeden
ze vstupt do procesu fizeni rizik a nemél by pro poskytovatele strategicky vyznamné sluzby
pfedstavovat vyznamnou administrativni ¢i jinou z4t&€z. Navrhovany mechanismus proveétovani
je vytvafen s cilem minimalizovat ekonomické naklady pro soukromé subjekty i1 pro stat
na Grovel nezbytnou pro zajisténi u¢elu mechanismu. UGelem je omezeni zavislosti
poskytovatelti strategicky vyznamné sluzby na dodavatelich ptedstavujicich strategickou
hrozbu v oblasti informac¢nich a komunikacnich technologiich a pfispét tak k zajiSténi
dlouhodobé udrzitelného zabezpeceni a odolnosti, jeZ je nezbytna pro napliovani zakladnich
funkci statu.

Kli¢ovym principem mechanismu je 1 jeho efektivita vychazejici z pfesvédceni, Ze rizika
v oblasti kybernetické bezpecnosti nelze zcela eliminovat, ale pouze omezovat. Mechanismus
provéfovani bezpecnosti dodavatelského ftetézce bude ve vSech castech svého procesu
pométovat naklady a pfinosy dané ¢asti i mechanismu jako celku. S ohledem na zachovéani
proporcionality zajiSténi narodni bezpecnosti a ochrany svobody podnikéni, jakoZ i s ohledem
na minimalizaci statniho donuceni a ekonomickych dopadii navrhovaného feSeni na vetejny
1 soukromy sektor, je nezbytné cilit pfipadna omezeni plynouci z vystupii provétovani pouze
na dodavatele vymezenych strategicky vyznamnych sluzeb, ato pouze na jejich Ccast,
ktera je kritickd pro bezpe¢nost daného prvku vymezené infrastruktury (kritickou cast
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systému). Piipadnd omezeni plynouci z vystupll provéfovani budou cilit pouze na omezeni
dodavatelti takovych dodéavek, které jsou relevantni z hlediska bezpecnosti dané¢ho prvku
(bezpecnostné vyznamné dodavky). Se shora uvedenym poméfovanim néakladi a prinost
souvisi 1 lhity v opatfenich vydanych pfi zjisténi rizikovosti konkrétniho dodavatele.
Byt pro dosazeni u¢elu mechanismu se jevi jako nejefektivnéjsi ihned omezit plnéni takového
dodavatele, navrzena Gprava umozinuje reflektovat i naklady s tim spojené a respektovat zivotni
cyklus ICT produktl, tak aby nebylo disproporéné zasazeno do prava na podnikani osob

povinnych z mechanismu.

Navrh zékona zohlednuje 1 skutecnost, ze rizikovost dodavatele nelze stanovit bindrn¢,
naopak je tieba ji vnimat jako Skalu. Z tohoto divodu nemusi byt kazdy rizikovy dodavatel
nutné vyfazen z moznosti poskytovat bezpecnostné¢ vyznamné dodavky. U mén¢ rizikovych
dodavatelti postac¢i omezeni daného rizikového dodavatele neptimo prostfednictvim vydani
varovani podle navrhu zakona, jehoz cilem je upozornit na hrozbu spojenou s dodavatelem tak,
aby ji povinné osoby reflektovaly ve své analyze rizik.

Navrh zakona ve svém celku v neposledni fad¢€ nepiinasi negativni dopady do zakazu
diskriminace a do vztahu rovnosti muzi a zen. SouCasné¢ neupravuje prava a povinnosti,
ktera by svédcila jen nékterému z pohlavi, ani se nedotyka témat, kterd by méla diskrimina¢ni
potencial ¢i vytvarela rozdily mezi Zenami a muzi, pfipadné jinymi pohlavimi.

3.  Vysvétleni nezbytnosti navrhované pravni upravy v jejim celku
Ptijeti pfedlozeného navrhu zakona vychazi z nésledujicich dil¢ich pozadavki:

1) Navrh zikona zapracovavd pozadavky smérnice NIS 2 do Ceského pravniho fadu.
Vzhledem k povaze ukladanych povinnosti je nutno tuto transpozici provést legislativni
cestou, pficemz v souladu s pravem EU musi byt smérnice NIS 2 zapracovdna
do ¢eského pravniho fadu ve stanovené transpozi¢ni lhité, ktera ¢ini 21 mésicii od nabyti
platnosti této smérnice (tj. do 17. fijna 2024).

2) Navrhem zakona dochazi ke splnéni tkolu uloZeného fediteli Utadu bodem III. usneseni
Bezpecnostni rady statu ¢. 41 ze dne 21. Cervna 2022, a to zpracovat a vladé predloZit
navrh zdkona k zavedeni mechanismu provéfovani bezpecnosti dodavatelského fetézce
v podobé podle piistupu A — Provétovani dodavatelli podle aktudlni bezpecnostni
situace z materialu ,,Bezpecnost dodavatelskych fetézcii strategické infrastruktury
statu, €. j. 28261/2022-UVCR.

3) Navrh zékona reflektuje zkuSenosti a pfipominky =z praktické aplikace zakona
o kybernetické bezpecnosti.

Nezbytnost piijeti ndvrhu zdkona je ddna nejen tim, Ze prvni dva vyse uvedené pozadavky
jepotfeba provést, a to v daném case, ale predevS§im praktickym celosvétovym vyvojem
problematiky kybernetické bezpecnosti a nutnosti na tento vyvoj reagovat, aby mohl byt i nadale
plnén zékladni cil — zajisténi kybernetické bezpegnosti Ceské republiky, resp. ochrany prav
kazdého jednotlivce v ramci Ceské republiky prostiednictvim zvyseni (kybernetické)
bezpednosti sluzeb, které vefejny nebo soukromy sektor pro jednotlivce v ramci Ceské
republiky zajist'uji.

Pro zavedeni mechanismu provéfovani bezpecnosti dodavatelského tetézce plati,
7e navrh zakona zmocni Ufad a dalii organizaéni slozky statu k identifikaci a vyhodnoceni
hrozeb plynoucich z dodavatelskych fetézcii pro narodni bezpecnost nebo vetejny poradek.
Zda jsou tyto hodnoty v ohrozeni, se posuzuje skrze vyhodnocovani rizikovosti a bezpe¢nostni
spolehlivosti dodavatelii poskytovatelli strategicky vyznamné sluzby, na zaklad¢é tohoto
vyhodnocovani se pfistupuje k ptipadnému omezovani bezpecnostnich rizik spojenych s t€émito
dodavateli. Mechanismus provéfovani bezpeénosti dodavatelského fetézce umozni Utadu
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na zakladé¢ zédkonného zmocnéni omezit ¢i vyloucit z vymezenych dodavek poskytovateli
strategicky vyznamné sluzby takové dodavatele, ktefi budou vyhodnoceni jako rizikovi,
v disledku c¢ehoz dojde ke snizeni dopadu negativnich zahrani¢nich vlivli na zajiSténi
zakladnich funkci statu prostifednictvim dodévek technologii.

Utelem navrhovaného feSeni je omezeni zavislosti strategicky vyznamné infrastruktury
statu na dodavatelich, ktefi predstavuji strategickou hrozbu v oblasti kybernetické bezpecnosti
pro své politické ¢i pravni prostiedi, ve kterém plisobi, nebo pro své dosavadni jednani proti
zajmtim Ceské republiky. Provéfovani bude zaloZeno na hodnoceni naplnéni netechnickych
kritérii konkrétnim dodavatelem (resp. dodavatelskym fetézcem) a zhodnoceni dalSich
informaci (v¢€. zpravodajskych) o moznych strategickych hrozbach a rizicich spojenych
s konkrétnim dodavatelem. Jedna se tedy o kritéria, kterd neni schopen adekvatné vyhodnotit
spravce strategicky vyznamné infrastruktury.

Bezpecnost a odolnost organizacnich slozek statu a dalSich subjektt, jez poskytuji sluzby
stéZejni pro chod statu, jsou piedpoklady pro zajiiténi bezpeénosti Ceské republiky. Podle
Bezpecnostni strategie Ceské republiky existuje fada hrozeb, kterym Ceska republika Geli,
a to véetné kybernetickych utokl, ohrozeni funkcnosti kritické infrastruktury i pireruSeni
dodavek strategickych surovin nebo energie. VSechny zminéné hrozby Ize realizovat
také v kyberprostoru. Utoky statnich aktérti na systémy kritické pro chod statu se stavaji b&Znou
realitou ovliviiyjici zivot a fungovani mnoha obyvatel a instituci. Bezpecnost strategicky
vyznamné infrastruktury Ceské republiky je ohroZena nejen kybernetickymi utoky,
ale 1 prostfednictvim dodavatelt a dodavatelskych fetézct, spadajicich do sféry vlivu zejména
statnich aktérd, jejichz zajmy a mezinarodni ptsobeni jsou v konfliktu se zajmy Ceské
republiky. Dodavatelé¢ se tak mohou stat prostiedkem k prosazovani politickych cilt.

Jelikoz Ceska republika v ramci plnéni svych zakladnich funkci povétsinou spoléha
na infrastrukturu vlastnénou, dodavanou ¢i spravovanou tietimi osobami, vznika statu na téchto
dodavatelich zavislost (dale také ,,strategicka zavislost®). Pokud vznikne strategicka zavislost
na rizikovém dodavateli, plynou z toho pro stat vyznamna rizika. Mozné dopady takovych rizik
ukazal napf. vyvoj souvisejici s vojenskou invazi Ruské federace na Ukrajinu,
kterd byla zahdjena 24. tnora 2022. Valka na Ukrajiné méla a ma krom¢ nezmérnych
humanitarnich, bezpecnostnich a geopolitickych dopadt také znaéné dopady na evropskou
ekonomiku, coZz se nejhmatatelnéji projevuje v energetice. Razantni zvySeni cen energii,
zejména plynu,*® bylo zptisobeno pravé strategickou zavislosti, jez si Ceska republika
nadovozu plynu zRuska vytvofila.>* Obdobna situace strategické zavislosti statu
na dodavatelich mutze nastat také v oblasti ICT, a v mnoha sektorech v soucasné dobé
jiznastava. VICT je kromé jiZ identifikovanych problémi strategické zavislosti potieba
vyhodnocovat také rizika souvisejici s narusenim ddvérnosti, integrity i dostupnosti
dat a informaci pfenaSenych doddvanymi technologiemi ze strany dodavatele.

3% CESKA NARODNI BANKA. Vyvoj na evropském trhu se zemnim plynem. Dostupné z:
https://www.cnb.cz/cs/o_cnb/cnblog/Vyvoj-na-evropskem-trhu-se-zemnim-plynem/

3 Eurostat uvadi 75-100% zavislost Ceské republiky na ruském plynu pro prvni pololeti roku 2021. (Viz
EUROSTAT. File: Share of Russia in national extra EU imports of each Member State, first semester 2021.png.
Dostupné Z: https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Share of Russia_in national extra EU imports of each Member State, first
semester 2021.png)
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Strategicky vyznamnd infrastruktura je pfitom na ICT znacné zavisld. Spolecné
se zvySujici se mirou pienosu odpovédnosti za zajiSténi diveérnosti, integrity a dostupnosti
informaci pienasenych informa¢nimi systémy na dodavatele ICT a zvySujici se mirou slozitosti
jednotlivych prvki technologickych systémi, dale nartistd zévislost strategicky vyznamné
infrastruktury na téchto dodavatelich.

Dodavatelé maji v ICT infrastruktufe vysadni postaveni. Hardwarova a softwarova feSeni
ICT jsou jiz natolik komplexni a v infrastrukturach poskytovatelt strategicky vyznamné sluzby
tak Cetn¢ zastoupend, ze je nelze technicky komplexné vcas a efektivné provetovat.

I s ohledem na casté aktualizace je technické testovani ICT produktl ve velkém métitku
vysoce neefektivni. Problematika bezpecnostnich zaplat taktéz ztézuje spravcim infrastruktury
technicky ovéfit implementovana softwarova feSeni od svych dodavatelq, jelikoz v ptipadé
odhaleni (i zcela neimyslnych) slabin je potfeba co nejrychleji vydat softwarové aktualizace,
nez jich vyuziji Gtoénici (tzv. zranitelnosti nultého dne*’). Takové aktualizace proto nemohou
byt podrobeny dikladné analyze, a nelze tak vyloudit riziko, ze budou obsahovat naptiklad
zadni vratka*! (tzv. backdoors), nebo jiny skodlivy kod. Kli¢ovym faktorem zabezpedeni
ICT je proto diivéra v dodavatele, Ze nezneuzije své vysadni postaveni ve prospéch sviij, statu,

ktery mé na dodavatele vliv, ¢i jiného aktéra.

Dodavatelé¢ ze zemi majicich napf. nestandardni legislativni prostfedi umoziujici
ingerenci statnich aktérii do produktt, sluzeb ¢i procest dodavateld, a jejichz zajmy
jsou v konfliktu se zajmy Ceské republiky a jejich spojenct, 1ze povazovat za rizikové. Ackoli
vyrobci ¢i dodavatelé ICT produkti a sluzeb (dale jen ,,dodavatelé ICT*) maji s ohledem
na generovani zisku zajem o prodej kvalitnich a bezpe¢nych produktd, ne vzdy se musi jednat
o jejich jediny z4jem.

Dodavatel¢ ICT maji sidla v riznych zemich a podléhaji rozlicnym pravnim fadam,
mocenskym strukturam a jinym neobchodnim vlivim. Zvysené riziko predstavuji primarné
dodavatelé ICT z autoritatskych stati, které maji silny vliv na své domaci spole¢nosti a nevahaji
jej zneuzit pro prosazovani svych geopolitickych cild, jeZ mohou byt v rozporu se zajmy
Ceské republiky ¢i jejich spojencii. Dodavatel ICT miize byt natolik ovlivnény a propojeny
se statnim a politickym aparatem své domovské zemé, ze mize neziidka €init 1 ekonomicky
kontraproduktivni rozhodnuti v souladu se z4jmy rezimu, ktery mu potencialni reputacni Skodu
muize kompenzovat, pfipadné jej za jedndni v rozporu se svymi zdjmy potrestat. Navic,
vzhledem k obtiznému odhaleni, a jesté obtizné&;jsi atribuci (pficitatelnosti) kybernetickych
tokt,*> mohou tyto aktivity predstavovat pro vyrobce piijatelné riziko, které mu zajisti
vyhodné postaveni v domovském staté a vyraznéji neohrozi jeho zisk.

V fad€ stath mohou byt spolecnosti také nuceny ke spolupraci se zpravodajskymi
sluzbami statu na zakladé legislativy, jez na né dopada. V Cinské lidové republice uklada
legislativa povinnost jednotlivelim i spole€nostem spolupracovat s ¢inskymi statnimi organy.
Jedna se napt. o mechanismus, ktery je zaclenény do zdkona o spole¢nostech z roku 2013,
jez uklada vSem spole¢nostem povinnost ustanovit uvnitf svych struktur stranickou organizaci

40 Podle Zpravy o stavu kybernetické bezpe&nosti za rok 2021 se jedna o typ zranitelnosti, ktery byva Casto
vyuzivan napf. statem podporovanymi skupinami.

41V informatice se jednd o nizev metody umoziiujici obchdzeni autentizaénich opatieni a neopravnéné uzivani
pocitacového systému. Zadni vratka mohou byt zabudovana jak do softwarovych, tak i hardwarovych komponent.
42 Atribuce podle vyjadieni Utadu predstavuje proces, béhem néhoz dochézi k uréeni pravého zdroje ttoku a

v

feSeni rizikovych dodavatelil — VIada schvélila Ak¢ni plan ke strategii kybernetické bezpecnosti. Dostupné z:
https://www.nukib.cz/cs/infoservis/aktuality/1735-bezpecnejsi-zdravotnictvi-i-reseni-rizikovych-dodavatelu-
vlada-schvalila-akcni-plan-ke-strategii-kyberneticke-bezpecnosti/)
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Komunistické strany Cinské lidové republiky, pokud ve spoleénosti pracuji nejméné tii ¢lenové
strany. V praxi to znamend pifimy dosah této strany na déni v jakékoli vyznamné spole¢nosti.
Komunistick4 strana Cinské lidové republiky vykonava skrze stranické organizace piimou
kontrolu nad spolecnostmi a zajiStuje, Ze beze zbytku plni, co se od nich ocekéva,
véetné pozadavki v oblasti statni bezpe¢nosti.*?

Taktéz Ruskd federace piijala béhem posledni dekady nékolik zakonl s vyznamnym
dopadem v oblasti kybernetické a informacni bezpec€nosti, které zdsadnim zplisobem zasahuji
do fungovéani soukromych spole¢nosti.** Zakon o Federélni sluzbé bezpeénosti (FSB) Ruské
federace (federalni zakon ¢. 40, oznaCovan také jako 40-FZ) poskytuje statu pravni nastroje
k donuceni ke spolupraci formalné soukromé entity, a to véetné globaln¢ pisobicich vyrobct
ICT.* Na zikladé tohoto zidkona je Federalni sluzba bezpecnosti opravnéna instalovat
dodate¢ny software a hardware do ICT produkti ruskych spolecnosti,*® stejné
tak jako dosazovat distojniky sluzby do struktur soukromych firem.*’ Piestoze i v Ceské
republice, stejné tak jako v dal$ich zemich EU a spojeneckych zemich Ceské republiky, existuje
legislativa regulujici vztah statu a soukromych spolecnosti pro potieby zajistovani obrany statu
a narodni bezpeénosti,*® pravomoci éeského sttu jsou ve srovnani s témi ¢inskymi &i ruskymi
nepomérné nizsi. Piipadné zasahy statu museji byt fadn¢ odivodnény, podléhaji soudnimu
pfezkumu a usiluji o co nejmensi rozsah ziskédvanych informaci.

Dodavateli (¢i s jejich asistenci) tmysIné zpiisobené naruseni kybernetické bezpecnosti
strategicky vyznamné infrastruktury, a to zejména nejzavaznéjsi pripady jako je naruseni
dostupnosti systétmu ve velkém rozsahu, pfedstavuje podstatny problém pro vyznamné
ekonomické a jiné zajmy Ceské republiky a jeji bezpeénost, jelikoz mohou vyrazné narusit
fungovani statu, ekonomiky, spole¢nosti a v krajnim ptipadé€ ohrozit zdravi a Zivoty obyvatel.

Identifikovana rizika souc¢asného stavu spojena s necinnosti jsou:

a) Vytvoreni strategické zavislosti na rizikovych dodavatelich. V ptipad€ realizace hrozby
by doslo k ohrozeni strategicky vyznamné infrastruktury, jejiz naruseni by mohlo
mit dopad na fungovani celé Ceské republiky.

b) Existence nepredvidatelného prostredi a nejistota poskytovatela strategicky vyznamné
sluzby, kteti ackoli maji prehled z ostatnich statl o rizikovosti vybranych dodavateld,
mohou pfi vybéru i naddle upfednostiiovat jiné, zejména ekonomicke, aspekty
nabizeného feSeni, coz je podnécovano zejména obavou z nekonkurenceschopnosti
na trhu a taktéZ podminkami, které jim jsou v Ceské republice nabizeny.

¢) Reputaéni dopad na Ceskou republiku. Absence regulatorniho ramce dodavateli
do strategicky vyznamné infrastruktury fadi Ceskou republiku mezi stéty,
jez v této oblasti zaostavaji. Proto je diilezité zachovat dobré jméno Ceské republiky
a budovat strategicky vyznamnou infrastrukturu na bezpe¢ném zékladu s adekvatné

4 Law Bridge. 28.12.2013. Dostupné z: http://www.lawbridge.org/zhong-hua-ren-min-gong-he-guo-gong-si-fa-
2013-nian-xiu-ding/

4 Human Rights Watch. 2020. Russia: Growing Internet Isolation, Control, Censorship. Dostupné z:
https://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship

45 Peter B. Maggs. 2018. Report of  Peter B. Maggs. Dostupné zZ
https://assets.documentcloud.org/documents/4386053/Report-of-Peter-B-Maggs-Russian-Surveillance-Law.pdf

46 Federalnyjj zakon ot 03.04.1995 N 40-FZ (red. ot 02.12.2019) "O federalnojj sluzhbe bezopasnosti
[®Penepanbusiii 3akoH oT 03.04.1995 N 40-D3 (pen. ot 02.12.2019) "O denepanbHoii ciyx0e 6e3omacHocTH"].

47 FSB Dossier. 2020. Apparat prikomandirovannykh sotrudnikov. [Anmapar NpUKOMaHJIMPOBAHHBIX
corpynHukoB.] Dostupné z: https://fsb.dossier.center/prikom/

48V Ceské republice se jedna zejména o zakon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi.
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nastavenou regulaci. Absence regulace bezpeCnosti dodavatelského fetézce
by v budoucnu mohla vést ke zhorSeni pozice podnikatelskych subjektii psobicich
na tizemi Ceské republiky, které by nemohly nabidnout stejnou miru bezpeénosti svého
produktu ¢i sluzby jako subjekty ve statech, které obdobnou regulaci pfijaly. Nepfijeti
predmétné pravni upravy by mohlo vyvolat nucené odmitani dodavek ceskych
spolec¢nosti zahrani¢nimi odbérateli kvuli bezpecnostnim a strategickym hrozbam
plynoucim z dodavek subdodavateli. Ceské spoleénosti by se tim de facto staly
nespolehlivymi dodavateli pro zahrani¢ni obchodni partnery, kteti by byli v takovém
piipadé nuceni svym narodnim legislativnim systémem upfednostnit dodavatele
ze zemi, které rizika dodavatelského fetézce legislativné osetiuji.

d) Vytvoreni strategické zavislosti na rizikovych dodavatelich ¢i pfitomnosti technologii
vysoce rizikovych dodavatelti ICT ve strategické infrastruktute. V ramci této hrozby
muze také dojit k omezeni volnosti strategického rozhodovani statu, kdy bude nutné
vzit v potaz moznost zneuziti ptitomnosti rizikovych dodavatelt cizim statem.

e) Vyskyt vicero zavaznych zranitelnosti a navySeni poctu kybernetickych incidentl
a utokl ze strany statl, které mohou zneuzivat svého vlivu nad dodavateli operujicimi
ve sféfe jejich vlivu. Tito dodavatelé poskytujici hardware ¢i software do strategické
infrastruktury Ceské republiky mohou cilen& narusit divérnost, integritu a dostupnost
dat.

f) Vznik nepfiméfenych financnich dopadt pro stat. Sanace kybernetickych incidentt
s sebou mtize piinaset naklady pohybuyjici se v fadech desitek milionii az miliard korun.
Diéle je nutné zminit nezaddouci financni dopady spojené se situaci, kdy mize byt
nezbytné produkty bezpecnostné rizikovych dodavatelit bezodkladné nahradit
az ve chvili, kdy se jiz hrozba bezprostfedné realizovala. A to navic pouze v ptipadé,
ze by takové odstranéni bylo po technické, finan¢ni a legislativni strance proveditelné.
Casovy ramec potiebny pro nahrazeni infrastruktury pak navic miiZe nésobné
prekracovat lhitu pro efektivni reakci, cozjen podtrhuje potfebu vcasného
a proaktivniho feSeni, nikoli az reakci ex post.

g) Nepiimé financovani statl, které mohou tyto prostfedky nasledné vyuZivat
pro narufovani zajmt Ceské republiky a jejich spojenct. Tuto situaci
1ze nyni pozorovat napiiklad pfi ndkupu komodit pochéazejicich z Ruské federace,
kdy jsou ziskané financ¢ni prostiedky z téchto prodeji vynakladany na vedeni
ozbrojen¢ho konfliktu na Ukrajiné.

PtestoZze jsou popsana rizika spojend s dodavateli zndma, v soucasnosti neexistuje
v Ceské republice komplexni mechanismus, ktery by umoznil rizika plynouci z t&chto
strategickych hrozeb pro strategicky vyznamnou infrastrukturu cilené a ¢inné¢ vyhodnocovat
a mitigovat. Stat by nem¢l rezignovat na svoji zékladni povinnost tim, Ze ji pfenese na tieti, Casto
soukromé, osoby. Stat proto nemuize ponechat vyhradni vybér potencidlné rizikového dodavatele
do strategicky vyznamné infrastruktury statu zcela v rukou soukromych spole¢nosti, které nemusi
byt dostate¢né vybaveny nebo motivovany k ochrané bezpeénosti Ceské republiky. Ackoli maji
soukromé spolecnosti zdjem o poskytovani kvalitnich a bezpe¢nych produktli a sluzeb, jejich
primarnim cilem je dosazeni zisku, pfiCemz tyto dva aspekty (bezpecnost versus vyse zisku
prostiednictvim minimalizace ndkladii) mohou byt v urCitych pfipadech v pfimém rozporu
a spole€nosti mohou upfednostnit vyssi zisk na kor bezpecnosti. V souladu s €l. 1 tstavniho
zédkona &. 110/1998 Sb., o bezpeé¢nosti Ceské republiky, ve znéni pozdgjsich predpisti, podle
kterého je zakladni povinnosti statu , zajistént svrchovanosti a vizemni celistvosti Ceské republiky,
ochrana jejich demokratickych zakladii a ochrana Zivotii, zdravi a majetkovych hodnot “, musi stat
ze své podstaty na takové riziko reagovat a usilovat o jeho mitigaci. Akceptace existujici miry
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rizika v tomto piipad¢ je nepiijatelnd a cilem navrhu zdkona je umoznit statu disponovat takovymi
nastroji, které uvedené riziko snizi na akceptovatelnou urovei.

Diky kontinualnimu provéfovani dodavatell ve strategicky vyznamné infrastruktuie bude
dochézet také ke zvySovani povédomi o Ufadu, jakoZto tstfednim spravnim organu pro oblast
kybernetické bezpecnosti, a o aktualnich trendech a hrozbach pro kybernetickou bezpecnost
v regulovanych sektorech. Ziskané poznatky bude Utad nasledné déle vyuZivat v mezich svych
zédkonnych pravomoci, i mimo oblast strategicky vyznamné infrastruktury, smérem ke vSem
poskytovatelim regulovanych sluzeb. Nova pravni Gprava tedy piispéje k navySeni bezpecnosti
a odolnosti Ceské republiky.

4.  Zhodnoceni souladu navrhované pravni ipravy s ustavnim porddkem Ceské
republiky

Navrhovand pravni Gprava je v souladu s ustavnim poradkem Ceské republiky.

Vzhledem k tomu, Ze byl pii tvorbé zakona o kybernetické bezpecnosti i navrhu zékona
zvolen minimalisticky pfistup k ukladani povinnosti osobdm soukromého prava, nezasahuje
tento zamér do prava na ochranu soukromi, prava na ochranu osobnich tdajii, prava
na soukromy zivot, prava na svobodu projevu ani do dalSich prav souhrnné¢ oznacovanych
jako prava na informacni sebeurceni ¢lovéka — ochrana téchto prav je naopak primarnim ucelem
navrhované pravni upravy.

Na druhou stranu, navrh zakona musi z diivodu splnéni svého ocekavaného cile zasahnout
do prava vlastnického a ¢aste¢né t€Z 1 z n¢j odvozovaného prava na podnikani. Povinnosti,
které navrhovana pravni Gprava stanovi vybranym subjektim, totiZ v rizné mife omezuji tyto
subjekty v neomezeném uzivani systému, k nimz vykonavaji vlastnicka nebo obdobna prava.

Vyse uvedeny zasah do prava vlastnického a prava na podnikani spociva predevsim
v tom, Ze navrh zédkona stanovi okruh adresatli — tzv. poskytovateli regulované sluzby — a témto
jsou nasledné ulozeny povinnosti.

Stanoveni samotnych poskytovateli regulované sluzby vychazi jak z pozadavkli smérnice
NIS 2, tak také z praktickych zkuSenosti s vyznamnosti a dopadem jednotlivych sektort a sluzeb
na fungovani statu. S ohledem na tyto zdroje je i stanoveni poskytovatelii regulovanych sluzeb
orientovano na minimalisticky pfistup, jehoz podstatou je podradit pod regulaci navrhu zékona
to, co je potieba, soudasné viak nepfekracovat a neregulovat subjekty v Ceské republice plosné.

Pokud jiz osoba bude poskytovatelem regulované sluzby, omezi navrhovana pravni
uprava tyto osoby v zasadé plosné€ co do Sife povinnosti. Plosné omezeni vlastnického préva,
resp. prava na podnikdni mé v tomto pfipadé formu zavedeni povinnosti implementovat
bezpeénostni opatieni, oznamit provozovateli Narodniho CERT nebo Ufadu kontaktni a dalsi
udaje, hlasit kybernetické bezpecnostni incidenty VIadnimu nebo Narodnimu CERT a podfidit
se ulozenym protiopattenim.

Navrh zékona z povahy véci zasahuje do prav adresatli normy, a je proto koncipovan
na tzv. dvourychlostnim modelu kybernetické bezpecnosti. Poskytovatelé¢ regulované sluzby
jsou v ramci navrhu zdkona proto rozdéleni do dvou reziml — niz8ich a vysSich povinnosti.
Navrh zakona pak obéma témto rezimiim jednotn¢ ptifazuje povinnosti, které adresati navrhu
zdkona plni —zavadéji bezpecnostni opatfeni, hlasi kybernetické bezpecnostni incidenty,
zavadéji protiopatieni apod., nicméné detail plnéni téchto povinnosti je odliSny prave
na zéklad¢ pfifazeného rezimu. Z toho divodu potom vétS§in€ povinnych osob,
na které se vztahoval zdkon o kybernetické bezpec¢nosti, uklada navrh zdkona 1 do budoucna
povinnosti z velké casti obdobné. Naopak vétsin€ osob, které doposud v ramci zadkona
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o kybernetické bezpec¢nosti regulovany nebyly, uklada (tam kde je to s ohledem na obsah
smérnice NIS 2 mozné) méné ptisné povinnosti.

Také v piipadé feSeni a hlaseni kybernetickych bezpecnostnich incidentl Ize timto
navrhem zdkona navéazat na predchozi pravni Gpravu. Kybernetické bezpecnostni incidenty
maji za nasledek vedle rtznych typt Skod téz omezeni dostupnosti sluzeb informacni
spole¢nosti nebo zasahy do informaéniho sebeurceni clovéka. Pravo na informacni sebeurceni,
které¢ bylo jako souborné zakladni pravo identifikovano Spolkovym ustavnim soudem
a od té doby bylo téz nékolikrat zminéno v rozhodnutich i Evropskym soudem pro lidska prava
a Ustavnim soudem Ceské republiky, pfitom sestava z pasivnich a aktivnich informaénich prav
cloveka. Pasivni informacéni prava zahrnuji predevSim ochranu soukromi ¢i obecné diskrétni
informacni sféry, zatimco aktivni informac¢ni prava maji charakter prav pfistupu ke sluzbam
informacni spole¢nosti. Definice informacniho sebeurceni tak vychdzi nejen z predpokladané
nutnosti chranit diskrétni informace, ale téz z predpokladu, ze ¢loveék v soucasné dobé miize
zit plnohodnotny Zivot jen tehdy, pokud ma moznost komunikovat s ostatnimi. Z toho plyne
povinnost statu chranit pasivni i aktivni informac¢ni prava ¢lovéka ochranou kybernetického
prostoru, v némz se tato prava realizuji.

Omezeni prava na uzivani majetku, za které by snad povinna bezpec¢nostni opatieni
ulozend timto ndvrhem zdkona a jeho budoucimi provadécimi pravnimi predpisy mohla
byt povazovana, resp. jejich ucel, chrani obecné zajmy, kterymi jsou bezpecCnost statu
a obyvatelstva ¢ vyznamné ekonomické a spole¢enské zajmy. Kyberneticka bezpecnost Ceské
republiky jako podmnoZina bezpetnosti Ceské republiky spada do rozsahu ptisobnosti
tistavniho zakona o bezpeénosti Ceské republiky. Podle ¢l. 1 uvedeného tstavniho zakona
je zajisténi svrchovanosti a izemni celistvosti Ceské republiky, ochrana jejich demokratickych
zakladl a ochrana zivotl, zdravi a majetkovych hodnot zakladni povinnosti statu. Navrh zdkona
lze povazovat za jeden z prostiedkli plnéni této povinnosti statu. Navrh zakona zaroven
reflektuje postaveni kybernetické bezpecnosti jako nedilného ptredpokladu rozvoje digitalni
spole¢nosti a ekonomiky, o n&jz Ceské republika jako ¢lensky stat EU usiluje.

Navrh zédkona dale také castecné omezuje pravo na informace, které je zarucené
podle ¢l. 17 Listiny zdkladnich prav a svobod (dale jen ,,Listina®). Na zaklad¢ tohoto ¢lanku
maji statni organy a organy Uzemni samospravy povinnost pfiméfenym zpuisobem poskytovat
informace o své Cinnosti. Zarovenl vSak tento Clanek stanovi, Ze pravo vyhledavat a Sifit
informace lze omezit zdkonem, jde-li o opatfeni v demokratické spolecnosti nezbytna
mimo jiné pro bezpecnost statu, vefejnou bezpecnost a ochranu vefejného zdravi.
Vzhledem k tomu, Ze se jedna o atributy chranéné zakonem o kybernetické bezpecnosti, jejichz
zajiSténi by mohlo byt pravé ohroZzeno neomezenym poskytovanim informaci podle zédkona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé¢jSich piedpisi,
bylo pfistoupeno k zachovani v zakoné o kybernetické bezpecnosti jiZ existujiciho ustanoveni
obsahujiciho vyjimku z prava na informace.

Uzké &asti poskytovatell regulované sluzby s potencidlné nejvétsimi dopady
pro fungovani staitu miZze navrh zakona také omezit vlastnické pravo, resp. pravo na podnikani
vramci nové zavadéného mechanismu provéfovani bezpecnosti dodavatelského fetézce
(podrobnéji nize v této kapitole).

Vedle toho navrh zdkona omezi také subjekty poskytujici sluzby registrace doménovych
jmen, a to ulozenim povinnosti shromazd’ovat a uchovévat pfesné a Uplné udaje o registraci
doménovych jmen ve vyhrazené databazi.

Néavrh zakona bezprostfedné nezasahuje do prava na informacni sebeurceni ¢lovéka
2
nebot’ primarné nezasahuje do obsahové stranky komunikace a nezaklada ani pfimé pravomoci
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statu direktivné zasahovat do bézného Zivota informacni spole¢nosti — tedy nepredpoklada
zadny statni zdsah do soukromi uzivatelt ani do jejich moznosti komunikovat prostiednictvim
sluzeb informacni spolecnosti.

Vedle zavazki Ceské republiky plynoucich ze ¢lenstvi v EU piedstavuje zasadni diivod
k upravé kybernetické bezpecCnosti, véetné shora uvedeného omezeni vlastnického prava,
zakladni princip mezinarodniho préava, tj. povinnost bdé¢losti (due diligence). Vyse zminény
z4dsah do vlastnického prava soukromopravnich poskytovateli regulovanych sluzeb
je tedy ve struktuie proporcionality odivodnén ochranou prava na informacni sebeurceni
(zejména prava na ochranu soukromi, soukromého zivota, na svobodu projevu, na piistup
k informacim a ochranou dal§ich informacnich prav cloveka), bezpecnosti a integrity
(nedistributivnich prav) a mezinarodnich zavazk Ceské republiky.

Vzhledem k tomu, Ze navrh zdkona nezatézuje nijak vyrazné pravo na informacni
sebeurCeni soukromopravnich osob, nebot nedava statnim organim pravo zasahovat
do soukromi ani do aktivni komunikace uZzivatell sluzeb informacni spolecnosti, a naopak
zvysuje miru ochrany zakladnich prav a nedistributivnich vefejnych statkli, 1ze konstatovat,
ze vyhovuje pozadavkiim ustavni proporcionality a je tedy tstavné konformni.

Navrhovana sank¢ni ustanoveni jsou slucitelna se zasadou ulozeni trestu jen na zaklad¢
zakona. V tomto se odrazi princip legality a pozadavky na jasnou a ptfedvidatelnou upravu
spravniho trestani, zejména z hlediska ptedvidatelnosti hrozicich postihil.

K zavedeni mechanismu proveéfovani bezpecnosti dodavatelského fetézce je namisté
konstatovat, ze predkladany navrh zakona je také v tomto sméru v souladu s tstavnim
potradkem Ceské republiky a nevytvaii podminky vedouci k nerovnému postaveni muzi a zen.

Zavedeni uvedeného mechanismu je v souladu s ¢lankem 2 odst. 3 ustavniho zékona
. 1/1993 Sb., Ustava Ceské republiky, ktery stanovuje, Ze statni moc lze uplatiiovat
jen v ptipadech, v mezich a zptsoby, které stanovi zakon, s ¢lankem 41 odst. 2 Ustavy,
podle kterého mé vlada pravo zakonodarné iniciativy, a &lankem 79 odst. 1 Ustavy,
podle kterého 1ze pisobnost spravnich organtll stanovit pouze zdkonem.

Navrhovany zpiisob posuzovani dodavateld je rovnéz v souladu s ¢l. 2 odst. 2 Listiny,
podle kterého lze statni moc uplatiovat jen v piipadech a mezich stanovenych zékonem,
a to zplisobem, ktery zakon stanovi, ¢lanek 4 odst. 1 Listiny, podle kterého mohou byt ukladany
povinnosti toliko na zaklad€ zdkona a v jeho mezich a jen pii zachovani lidskych prav a svobod,
a ¢lanek 2 odst. 3 Listiny, podle kterého kazdy mize Cinit, co neni zdkonem zakazéano, a nikdo
nemtiZze byt nucen Cinit, co zdkon neuklada.

Listina upravuje moZznost omezeni nékterych prav v ni zakotvenych, konkrétné v ptipadé
pfedkladaného néavrhu zdkona prava podnikat stanoveného ¢lankem 26 odst. 1 Listiny
nebo prava na ochranu dobré povésti stanového v €lanku 10 odst. 1 Listiny. Obecné plati,
ze n¢ktera zadkladni prava mohou byt podle Listiny omezena. Omezeni musi byt ovSem
stanovena zdkonem, musi byt v souladu s Listinou a musi byt zaloZena na jejich potiebnosti
k dosazeni legitimnich spolecenskych cilli, jako je napt. zabezpe€eni existence statu, ochrany
jeho demokratické povahy, zachovéani vefejného zdravi a potfadku (srov. napf. usneseni
Ustavniho soudu ze dne 19. 3. 2009, sp. zn. IV. US 266/09-1 ¢&i usneseni Ustavniho soudu
ze dne 7. 3. 2014, sp. zn. I. US 110/14-1). Pi posuzovani souladu t&chto omezeni s ustavnim
pofadkem je uplatiiovan princip proporcionality, kdy jsou aplikovana kritéria vhodnosti,
potiebnosti a pomé&fovani (srov. nalez Ustavniho soudu ze dne 12. 10. 1994, sp. zn. P1. US 4/94).

V ptipad¢ provéfovani bezpecnosti dodavatelského fetézce je takovymto legitimnim
cilem ochrana bezpecnosti stitu a vnitiniho potfadku, v jejimz ramci stait v souladu
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s Cl. 4 odst. 2 ve spojeni s ¢l. 26 odst. 2 Listiny stanovi omezeni pro vykon urcitych ¢innosti,
a tim omezi pravo podnikat a provozovat jinou hospodaiskou c¢innost, které je zakotveno
v €l. 26 odst. 1 Listiny. Obdobné lze fici 1 o pravu na ochranu dobré povésti, které¢ nalezi
i pravnickym osobam (srov. napf. rozsudek Nejvyssiho soudu ze dne 14. 3. 2018,
sp. zn. 23 Cdo 5173/2017 &i nalez Ustavniho soudu ze dne 10. 10. 2001, sp. zn. I. US 201/01),
a které miize byt procesem provétrovani bezpecnosti dodavatelského fetézce doteno. Pripadné
omezeni téchto prav je proto v souladu s istavnim potadkem Ceské republiky.

Clanek 11 odst. 4 Listiny stanovi, Ze vyvlastnéni nebo nucené omezeni vlastnického prava
je mozné ve vefejném zajmu, a to na zaklad¢ zédkona a za nahradu. Pfedkladany navrh miize
omezit moznost provozovatell strategicky vyznamné infrastruktury svobodn¢ nakladat se svym
majetkem, ale k takovému omezeni dochézi pti uplatnéni principu proporcionality vici ochrané
vetejného z4jmu ve formé zvySovani bezpecnosti statu. Minimalizaci zasahu do vlastnictvi
povinnych osob zajistuje pfiméfena lhata k vyméné produktu ¢i sluzby vysoce rizikového
dodavatele, kterd v maximalni mozné mife respektuje zivotni cyklus produkti.

Clanek 17 odst. 4 Listiny stanovi, Ze svobodu projevu a pravo vyhledavat a §ifit informace
lze omezit zdkonem, jde-li o opatfeni v demokratické spole¢nosti nezbytna pro ochranu prav
a svobod druhych, bezpeCnost statu, vefejnou bezpecnost, ochranu vefejného zdravi
a mravnosti. V souladu s timto ustanovenim ptfedkladany navrh zdkona omezuje dostupnost
informaci napf. podle jiz zminéného zdkona o svobodném piistupu k informacim, nebot’
v procesu provéfovani bezpecnosti dodavatelského fetézce budou zohlediiovany citlivé
informace o osob¢ dodavatele (v¢etné jeho vazeb, majetkové struktury, podnikatelské ¢innosti)
a zadkonem chranéné informace, typicky utajované informace podle zdkona o ochrané
utajovanych informaci poskytnuté zpravodajskymi sluzbami a jinymi statnimi organy,
nebo informace Cerpané z nevetejnych zdroji. Zvetejnéni takovych informaci by mohlo ohrozit
zajmy nebo bezpecnost statu, vnitini potradek, piipadné zasadnim zplisobem poskodit zajmy
jiné osoby nebo zajmy jinych ¢lenskych stati EU a NATO. Predkladatel proto rovnéz navrhuje,
aby utajované a duvérné ¢asti pisemnosti a zaznamy byly vedeny oddé€len¢ od spravniho spisu,
a aby byla omezena moZnost nahlizeni do spisu.

Navrhovana pravni uprava nijak neomezuje prava dotenych subjektli a nejsou
ji diskriminovany zadné specifické skupiny adresat pravnich norem. Néavrh zakona respektuje
obecné zasady ustavniho pofadku Ceské republiky a neni v rozporu s nalezy Ustavniho soudu.

5.  Zhodnoceni slucitelnosti navrhované pravni upravy s predpisy EU, judikaturou
soudnich organiit EU nebo obecnymi pravnimi zasadami prava EU

Navrhu zakona se dotyka pfedev§im obsah smérnice NIS 2. Navrh zakona provadi
ustanoveni této smérnice a je s nimi v souladu. Smérnice NIS 2 musi byt do pravniho fadu
¢lenskych stati transponovana do 17. fijna 2024.

Znéni navrhu zékona vychazi rovnéZ z konzultaci s dal§imi ¢lenskymi staty v ramci
skupiny pro spolupraci ziizené smérnici NIS 2 a dalSich bilaterdlnich jednani urcenych
k sezndmeni se s jednotlivymi narodnimi pfistupy, které provedl Utad pfedevsim ke konci roku
2022.

Névrh zdkona obsahuje také ustanoveni, kterd v ramci danych mezi dopliuji obsah
nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA, o certifikaci kybernetické bezpecnosti informa¢nich a komunika¢nich technologii
aozruSeni nafizeni (EU) ¢. 526/2013, tzv. ,aktu o kybernetické bezpecnosti®.
Stejné tak obsahuje také ustanoveni dopliujici obsah natizeni Evropského parlamentu a Rady
(EU) 2021/887, ze dne 20. kvétna 2021, kterym se ziizuje Evropské primyslové, technologické
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a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordinacnich
center (dale jen ,,natizeni (EU) 2021/887).

Navrhované znéni zdkona bere v potaz také obsah smérnice Evropského parlamentu
a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektl a o zruseni
smérnice Rady 2008/114/ES (déle jen ,,smérnice CER*) a nafizeni Evropského parlamentu
a Rady o digitalni provozni odolnosti finan¢niho sektoru a o zmén¢ natizeni (ES) ¢. 1060/2009,
(EU) ¢. 648/2012, (EU) ¢. 600/2014 a (EU) ¢. 909/2014 (tzv. natizeni DORA). Tyto evropské
ptredpisy navrh zakona reflektuje ve svém obsahu v ramci ustanoventi, ktera jsou jak pro kritické
subjekty, tak pro odvétvi finan¢niho trhu relevantni.

Navrh zakona neni v rozporu ani s obsahem obecného natizeni o ochrané osobnich udaju,
kde v souladu s obsahem smérnice dochéazi k posileni spoluprace mezi narodnimu organy
podle téchto dvou evropskych piedpisii.

Navrh zékona je v souladu s nafizenim Evropského parlamentu a Rady (EU) 2021/696
ze dne 28. dubna 2021, kterym se zavadi Kosmicky program Unie a zfizuje Agentura Evropské
unie pro Kosmicky program a zrusuji natizeni (EU) ¢. 912/2010, (EU) €. 1285/2013 a (EU)
¢.377/2014 a rozhodnuti ¢. 541/2014/EU a rozhodnutim Evropského parlamentu a Rady
¢. 1104/2011/EU ze dne 25. fijna 2011 o podminkach pfistupu k vefejné regulované sluzbé
nabizené globalnim druzicovym naviga¢nim systémem vytvofenym na zékladé programu
Galileo a zamétuje se zejména na Casti, které souvisi s plnénim funkce ptislusného organu PRS.
Usnesenim vlady Ceské republiky ze dne 30. ledna 2013 &. 71 byl vykonem funkce P¥isluiného
organu PRS povéfen Utad. Tento organ zajistuje, aby vyuzivani PRS bylo v souladu
se SpoleCnymi minimalnimi standarty, které jsou pfilohou Rozhodnuti 1104/2011/EU,
a zodpovida za zpracovani zadosti o bezpecnostni autorizace pro PRS. Podle ¢l. 68 natizeni
Evropského parlamentu a Rady ¢&. 2021/696 plni Utad funkce piislusného organu
pro GOVSATCOM. Navrh zékona je dale v souladu s nafizenim Evropského parlamentu
a Rady (EU) 2023/588 ze dne 15. biezna 2023, kterym se zavadi Program Unie pro bezpecnou
konektivitu na obdobi 2023-2027, pti¢emz Ufad plni funkce ptislu§ného organu pro bezpeénou
konektivitu.

V souladu s piijetim smérnice NIS 2 se rusi plivodni smérnice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich k zajiSténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémi v Unii (dale jen ,,smérnice NIS 1%).

Co se ty¢e zavedeni mechanismu proveéfovani bezpecnosti dodavatelského fetézce, plati,
ze smérnice NIS 2 uklada v €l. 7 odst. 2 pism. a) ¢lenskym statim povinnost zohlednit
problematiku dodavatelského ftetézce v ramci néarodni strategie kybernetické bezpecnosti
ataké v ¢l. 21 odst. 1 a odst. 2 pism. d) povinnost zajistit, aby zakladni a dalezité subjekty
pfijaly vhodnd a pfiméfena technickd a organizacni opatfeni k fizeni bezpecnostnich rizik,
které zahrnuji opatfeni k zajisténi bezpec¢nosti dodavatelského fetézce téchto subjektu.

Smérnice NIS 2 také v ¢l 22 predpoklada provadéni koordinovanych posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézci na wunijni urovni. Podle
bodu 91 preambule smérnice NIS 2 by se pii posuzovani rizik kritickych dodavatelskych
fetézcl s ohledem na charakteristické rysy dotéeného odvétvi mély zohlednit jak technické,
tak také ptipadné netechnické faktory, vcetné faktorii vymezenych v doporuceni Komise (EU)
2019/534, v koordinovaném posouzeni rizik pro bezpecnost siti 5G v celé EU a v souboru
opatfeni EU pro kybernetickou bezpecnost siti 5G, na némz se dohodla skupina pro spolupraci.
V bodu 20 preambule doporuceni Komise (EU) 2019/534 jsou jako relevantni faktory zminéné
1 regulacni nebo jiné pozadavky kladené na dodavatele zatizeni informac¢nich a komunikacnich
technologii nebo jina rizika vlivu tfeti zemé jako napf. model spravy véci vefejnych,
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neexistence dohod o spolupréci v oblasti bezpecnosti nebo podobnych ujednani apod. Vyznam
pravnich a politickych faktorti vyplyva i z odst. 15 bodu a) uvedené¢ho doporuceni.

Dalsi legislativni iniciativou, ktera je nyni ve fazi vyjednavani v unijnim legislativnim
procesu a ma také ambici zvySit bezpecnost dodavatelského fetézce, je navrh nafizeni
Evropského parlamentu a Rady o horizontalnich pozadavcich na kybernetickou bezpecnost
produktt s digitdlnimi prvky a o zméné natizeni (EU) 2019/1020. Ackoli navrh tohoto natizeni
neni zaméfen na strategicko-politické, nybrz na technické aspekty bezpecCnosti vyrobkii,
je v ném zohlednéna taktéz problematika bezpecnosti dodavatelského fetézce.

Konkrétné v €l. 10 odst. 4 navrhu natfizeni je stanovena povinnost vyrobct pfi zaclenovani
soucasti pochazejicich od tietich stran do produktii s digitadlnimi prvky postupovat s nalezitou
péci tak, aby nebyla ohrozena bezpecnost dané¢ho produktu. V €l. 6 odst. 5 navrhu nafizeni,
ktery svétuje Evropské komisi pravomoc upiesiiovat kategorie vysoce kritickych produktii
s digitalnimi prvky, je odolnost dodavatelského fetézce uvedena v pism. b) tohoto ustanoveni
jako relevantni hodnotici kritérium, které se ma pfi urovani téchto specifickych kategorii
zohlednit. Zajem na peclivém pfistupu k problematice bezpecnosti dodavatelského fetézce
je patrny i v bodé 33 preambule navrhu natizeni, podle kterého technické pozadavky nafizenim
stanoven¢ nezabranuji clenskym stattim pfijimat dalsi opatieni zohlediujici netechnické faktory
ve vztahu k bezpecnosti produktu. Dale bod 25 preambule pfedmétného névrhu nafizeni
upozornuje na fakt, Ze zranitelnosti v jednom produktu mohou vést k Sitfeni problému v celém
dodavatelském ftetézci. Je tedy nutné eliminovat riziko u kazdého jednotlivého produktu,
aby doslo k celkovému navysSeni odolnosti dodavatelskych fetézcl. Z vySe uvedeného
Ize tedy dojit k zavéru, ze z pohledu unijniho prava existuji tendence zajistit kybernetickou
bezpecénost dodavatelského fetézce holistickym piistupem.

Navrh zakona je dale vsouladu s nafizenim Evropského parlamentu a Rady
(EU) 2019/452 ze dne 19. biezna 2019, kterym se stanovi rdmec pro proveéfovani pirimych
zahrani¢nich investic sméfujicich do Unie, podle kterého ¢lenské staty mohou mit zavedeny,
meénit nebo zavadét mechanismy k proveéfovani pfimych zahrani¢nich investic na svém tzemi
z divodu bezpecnosti nebo vefejného potradku, tyto investice mohou clenské staty dokonce
i1 zakdzat (€l. 2 odst. 3 a 4 a ¢l. 3 nafizeni). Nafizeni dale v €l. 4 odst. 1 explicitné uvadi,
ze Clenské staty mohou v souvislosti s bezpecnosti a vefejnym poradkem zohlednit potencidlni
dopady investice na kritickou infrastrukturu, kritické technologie, dodavky kritickych vstupt
(napf. energie nebo suroviny), pfistup k citlivym informacim vcetné osobnich udaji
a schopnost takové informace kontrolovat nebo také na svobodu a pluralitu sdélovacich
prostiedkil. Podle ¢l. 4 odst. 2 nafizeni je rovnéz vhodné zohlednovat, zdali je dany zahranic¢ni
investor pfimo ¢i nepfimo kontrolovany vladou tieti zemé¢, zdali jiZz dany investor byl zapojen
do cinnosti ovlivityjicich bezpe€nost nebo vefejny potradek v nékterém clenském staté
¢i existuje-li vazné riziko, ze je dany zahrani¢ni investor zapojen do protipravni nebo trestné
¢innosti. Stejné¢ tak smérnice Evropského parlamentu a Rady (EU) 2018/1972
ze dne 11. prosince 2018, kterou se stanovi evropsky kodex pro elektronické komunikace,
umoziuje v €l. 1 odst. 3 pism. c¢) Clenskym statiim pfijimat opatfeni za ucelem zajiSténi
vetejného potadku a vetejné bezpecnosti, jakoz i za ucelem obrany. Tyto pravni piedpisy
tedy umoziuji ptijimani restriktivnich opatieni z dlivodu bezpecnosti statu.

Navrh zdkona je také v souladu s pfisluSnymi ustanovenimi o volném pohybu osob,
sluzeb a kapitdlu Smlouvy o fungovani EU — konkrétné s jejim €l. 49 o svobodé usazovani
Smlouvy, ve kterém je zahrnut pfistup k samostatné vydélenym cinnostem a jejich vykon,
jakoz 1 zfizovani a  fizeni podnikli, zejména  spoleCnosti, v navaznosti
na ¢l. 63 a ¢l. 65 odst. 1 pism. b) o pohybu kapitadlu umoznujici ¢lenskym statim, mimo jiné,
ucinit opatfeni odiivodnénd vetejnym poradkem Ci vefejnou bezpecnosti. Neméné dilezity
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je 1 soulad se Smlouvou o Evropské unii (dale jen ,,SEU*), ktery je dan skutecnosti, ze EU podle
této smlouvy respektuje zakladni funkce statu, zejména ty, které souviseji se zajisténim uzemni
celistvosti, udrzenim vefejného porfddku a ochranou narodni bezpecnosti. Zejména
podle €. 4 odst. 2 SEU narodni bezpec¢nost zlstava vyhradni odpoveédnosti kazdého ¢lenského
statu.

Navrhovand pravni tUprava je vsouladu také s Listinou zdkladnich prav
EU (déle jen ,,Listina EU*). Svoboda podnikani je Listinou EU garantovana, avSak musi
byt vykondvana podle ¢l. 16 Listiny EU v souladu s prdvem Unie a vnitrostatnimi zadkony
a zvyklostmi.

Navrhovany zakon taktéz nezakladd nerovnost (¢l. 20 Listiny EU) ani diskriminaci mezi
adresaty (Cl. 21 Listiny EU), jelikoZ nastavuje obecna kritéria vztahujici se na vSechny adresaty
a pocCitd is pravem na soudni ochranu (¢l. 47 Listiny EU). Vzhledem k tomu, ze hlavnim
ucelem navrhu zékona je posileni celkové narodni bezpecnosti statu a zvySeni ochrany
demokratického zfizeni, ndvrh zadkona pfispéje k zajiSténi prava na svobodu a osobni
bezpecnost (E€l. 6 Listiny EU). ZvySenim bezpecnostnich standardi dojde v kone¢ném
disledku, také k efektivnéjsi ochrané osobnich udaji (¢1. 8 Listiny EU).

Na trovni EU zatim zadna komplexni judikatura soudnich organti EU tykajici
se kybernetické bezpecnosti neexistuje.

S ohledem na vySe uvedené lze uzavfit, ze ndvrh zakona je ve svém celku plné slucitelny
s predpisy EU, respektuje judikaturu soudnich organii EU a je v souladu s obecnymi pravnimi
zasadami prava EU.

6. Zhodnoceni souladu navrhované pravni tdpravy s mezinarodnimi smlouvami,
kterymi je Ceska republika vazana, véetné zhodnoceni sluditelnosti navrhované
pravni dpravy s mezinarodnimi smlouvami o lidskych pravech a zakladnich
svobodach

Na mezinarodni Grovni zatim zadna komplexni pravni uprava kybernetické bezpecnosti
neexistuje. Jak je zfejmé z predchozi kapitoly, navrhovana pravni Uprava je plné v souladu
s predpisy EU, judikaturou Soudniho dvora EU a obecnymi pravnimi zdsadami prava EU.

K dispozici je celd fada mezinarodnich pravnich ptfedpisit a koncepEnich dokumentt
upravujicich bud’ partikularni aspekty kybernetické bezpecnosti, nebo oblasti s ni Uzce
souvisejici. V tomto ohledu se jednd zejména o dokumenty tykajici se problematiky
kybernetické trestné &innosti a kybernetické valky. Prvnim z nich je Umluva Rady Evropy
o kybernetické kriminalit&,* druhym je Tallinnsky manual, ktery se zabyvé aplikovatelnosti
principti mezinarodniho prava na kybernetickou valku.

Z hlediska ochrany lidskych prav a zakladnich svobod cili dopady navrhované Gpravy
zejména na ochranu prava na informaéni sebeuréeni a nedistributivnich prav Ceské republiky,
konkrétné prava statu na zajiSténi vnitini bezpecnosti, na ochranu zékladnich funkcionalit statu
a na ochranu pted skodlivymi nasledky vyjimecnych stavii. Smérnice NIS 2, a tudiz i navrh
zakona, za timto Ucelem dodrzuje zésady ptiznavané predevSim Listinou EU, zejména pravo
na respektovani soukromého Zivota a komunikace, ochranu osobnich tdaji, svobodu
podnikéani, pravo na vlastnictvi a prdvo na ucinnou pravni ochranu a spravedlivy proces.
Obdobné je navrh zékona sluéitelny i s pozadavky Umluvy o ochrang lidskych prav
a zékladnich svobod a jejich protokolt.

4 Umluva Rady Evropy o kybernetické kriminalité &. 185 ze dne 23. listopadu 2001, publikovand pod &. 104/2013
Sb.m.s.
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Na zaklad¢ vySe uvedenych skuteCnosti lze konstatovat, ze navrh zdkona je plné
v souladu s mezinarodnimi smlouvami, jimiz je Ceska republika vazana.

Oblast kybernetické bezpecnosti spada z c¢asti (tam, kde nezasahuje do oblasti
mimo rozsah primarniho prava EU, napf. narodni bezpecnosti) do oblasti zajisténi fadného
fungovani vnitiniho trhu, a tudiz neni pln¢ v gesci jednotlivych Clenskych stati, ale v oblasti
sdilené pravomoci s EU.

Rovnéz zavedeni mechanismu provéiovani bezpeCnosti dodavatelského tetézce
jevsouladu s mezinarodnimi smlouvami, jimiz je Ceska republiky vAzana, stejné
jako s obecnymi pravidly a zdsadami mezinarodniho prava, jak je s ohledem na specifika
uvedeného mechanismu podrobné rozvedeno v nasledujicich podkapitolach.

6.1. Lidskopravni zavazky

Navrh pravni Upravy mechanismu proveéfovani bezpecnosti dodavatelského fetézce
je vsouladu s Evropskou tumluvou o ochran¢ lidskych prav, Relevantnimi ustanovenimi
Umluvy majicimi potencidl se uplatnit ve vztahu k mechanismu provéfovani bezpeénosti
dodavatelského fetézce jsou €l. 6 — Pravo na spravedlivy proces a ¢l. 1 Dodatkového protokolu
¢. 1 — Ochrana vlastnictvi.

Pravo na spravedlivy proces je zajisténo moznosti pfezkoumat opatieni obecné povahy
opravnymi prostiedky podle zakona ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist,
a soudnim pfezkumem podle zédkona ¢. 150/2002 Sb., soudni fad spravni, ve znéni pozdéjsich
predpisti. Ochrana vlastnictvi podle Umluvy chrani jiz nabyty majetek, existujici narok
nebo legitimni ocekavani nabyti majetku. Nevztahuje se na v budoucnu ucinéné investice
a dodavky. Piedkladany navrh omezuje moznost provozovatelli strategicky vyznamné
infrastruktury svobodné¢ nakladat se svym majetkem, ale k takovému omezeni dochazi
pfi uplatnéni principu proporcionality vii¢i ochrané vefejného zajmu ve formé kybernetické
bezpecnosti statu. Minimalizaci zadsahu do vlastnictvi povinnych subjektl zajist'uje piimefena
lhita k vyméné produktu ¢i sluzby vysoce rizikového dodavatele, kterd v maximalni mozné
mife respektuje Zivotni cyklus produkti. Pfedkladany ndvrh je tudiZ v souladu s pravem
na ochranu vlastnictvi podle Umluvy.

Navrhovana pravni Uprava je také v souladu s Mezinarodnim paktem o obcanskych
a politickych pravech, ktery zakotvuje v clanku 2 odst. 3 pravo doméhat se ochrany
pted piipadnym zasahem do prav garantovanych Paktem. S pfedkladanym navrhem souvisi
pravo na spravedlivy proces podle clankti 14 a 15 Paktu, jehoz obsah lze pro ucely
predkladaného navrhu povazovat za shodny s obsahem ¢l. 6 Evropské umluvy o ochrané
lidskych prav. S odkazem na vySe uvedené tedy predkladany ndvrh neni s Paktem v rozporu.

6.2. Obchodni a investi¢ni zavazky

Ptedkladany néavrh je v souladu rovnéz s vyjimkami smluv inkorporovanych do Dohody
o zfizeni Svétové obchodni organizace. Jejich spolecnym cilem je zamezeni vytvafeni bariér
mezinarodniho obchodu a vzdjemna dolozka nejvysSich vyhod, tzn. povinnost zachazet
s investory a dodavateli smluvnich stran ne méné pfizniv€ neZ se subjekty tietich statd.
Ptedkladany ndvrh mé potencial omezit zachdzeni s dodavateli nékterych smluvnich stran
na uroven mén¢ priznivou ve srovnani se zachdzenim s dodavateli ze tfetich statd, ale dochazi
tak v rdmci nize uvedenych povolenych vyjimek.

Vseobecna dohoda o clech a obchodu 1994 (GATT) piipousti v ¢l. XX opatieni omezujici
mezinarodni obchod za ptedpokladu jejich nutnosti a) k ochrané Zivota a zdravi lidi, nebo
d) zachovéani zdkonl a jinych ptedpist, které nejsou neslucitelné s jejimi ustanovenimi.
Vseobecna dohoda o obchodu sluzbami (GATS) v ¢l. XIV upravuje vyjimky obdobné
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jako GATT, pfiCemz opatieni k zabezpeCeni shody spravnimi piedpisy dopliuje
demonstrativni vycet explicitné zminujici bezpecnostni predpisy (¢l. XIV pism. ¢) bod (ii1)).

Omezeni mezinadrodniho obchodu predkladanym navrhem zékona je plné¢ v souladu
s vyjimkami GATT i GATS, a proto neodporuje zdvazkiim Ceské republiky piijatym v ramci
Svétoveé obchodni organizace.

Uvedené skute¢nosti se rovnéz aplikuji ve vztahu k bezpecnosti dodavatelského fetézce.
V kontextu této problematiky Ufad provedl priizkum a konzultace u zahrani¢nich partnert
Utadu, jako jsou analogie Ufadu ze Spojeného kralovstvi ¢i Némecka. Uvedené zems jiz
obdobnym mechanismem disponuji, pficemz gestoii mechanismti neshledavaji rozpor mezi
fungovanim vlastniho mechanismu bezpecnosti dodavatelského fetézce, sméfujicimu k ochrané
bezpecnosti a vetfejného poradku, a smyslem smluv GATT ¢i1 GATS, jakozto zavazcich téchto
zemi pfijatych na plénu Svétové obchodni organizace.

V ramci mechanismu by mély byt uplatnény vyjimky v piipadé limitovani nebo zakazu
dodavatele, zejména ve smyslu ¢l. XIV GATS a ¢l. XX GATT a také ve smyslu ¢l. XIVbis
GATS a ¢l. XXI GATT. Nastroje mechanismu bezpe€nosti dodavatelského fetézce se vztahuji
pouze na nejkritictéjsi infrastrukturu, jejiz naruSeni ma schopnost narusit jak verejny potradek
¢i vetejnou moralku ve smyslu ¢. XIV GATS a XX GATT, tak také ohrozit bezpe€nost statu,
coz spada pod ¢l. XIVbis GATS a ¢l. XXI GATT.

Navrhovana pravni Uprava je dale v souladu s bilateralnimi dohodami o podpofte
aochrané investic. Dohody o ochrané investic zavazuji Ceskou republiku k tomu,
aby poskytovala ochranu investortim pochéazejicim z jinych smluvnich stat a jejich investicim
v Ceské republice. Jednou z podminek zakotvenych ve valné vétsing bilateralnich dohod
o podpofe a ochran¢ investic, kterd urCuje, zda je zahrani¢ni investice chranénou investici,
je soulad hospodaiskych aktivit investora s vnitrostatnimi piedpisy druhé smluvni strany.
Predkladany navrh vytvaii pravni ramec piedevsim pro budouci investice, kladeni novych
narokii na dodavatele tudiz neni v rozporu s uvedenym.

Ochrana stavajicich investic podle bilateralnich dohod o podpofe a ochrané investic
taktéZ neni narusena, nebot’ navrh respektuje Zivotni cyklus produktli, proto nevytvari
nadbytecné naklady spojené s jiz uskutecné€nou investici. Dostate¢nd lhiita navic umoziuje
investorim se na nové pravni podminky adaptovat, jak zménou dodavatelti, tak snizenim
vlastni rizikovosti investord, jejiZz kritéria jsou soucasti piedkladaného navrhu zékona.
Jedna se tudiZ o minimalni moZny zasah k dosaZeni ucelu predkladaného névrhu zakona,
zajiSténi  bezpecnosti dodavatelského fetézce strategicky vyznamné infrastruktury.
V neposledni fad¢ obsahuje vétSina bilateralnich dohod o podpofe a ochrané¢ investic dolozku
se zédkladnimi bezpecnostnimi z4jmy smluvnich stran. DoloZzka opraviiuje strany piijmout
takova opatfeni, kterd povazuji za nezbytna pro ochranu svych zékladnich bezpecnostnich
zajml. Ochrana nejvyznamnéjsi kritické infrastruktury nezbytné pro fungovani statu se fadi
pod zakladni bezpecnostni zajem statu, tudiz lze pfipadnd omezeni vyplyvajici z aplikace
predkladaného navrhu podradit pod skutkovou podstatu uvedené vyjimky.

Bilateralni dohody o podpoie a ochran¢ investic také fadi mezi zakladni bezpecnostni
zajmy smluvni strany ty zajmy, které vyplyvaji zjejiho Clenstvi v celni, hospodaiské
nebo ménové unii, volném trhu nebo zoén€ volného obchodu. Smérnice NIS 2 uklada ¢lenskym
statim, aby zajistily pfijeti opatfeni k fizeni bezpe¢nostnich rizik siti a informacnich systému,
pricemz bezpecnost dodavatelského fetézce zminuje v €l. 21 odst. 2. pism. d) v demonstrativnim
vy¢tu minima nutnych opatfeni. Navrh pravni upravy mechanismu provéfovani bezpecnosti
dodavatelského fetézce tedy neni v rozporu s bilateralnimi dohodami o ochrané investic,
jimiZ je Ceska republika vazana.
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7. Predpokladany hospodarsky a finan¢ni dopad navrhované pravni upravy na statni
rozpolet, ostatni vefejné rozpoéty, na podnikatelské prostiedi Ceské republiky,
socialni dopady, véetné dopadu na rodiny a dopadu na specifické skupiny obyvatel,
zejména osoby socialné slabé, osoby se zdravotnim postiZenim a narodnostni
mensiny, a dopady na Zivotni prostiedi

7.1. Dopady na statni rozpocet a ostatni verejné rozpocty
7.1.1.Dopady plné transpozice smérnice a upravy dalSich dil¢ich ¢asti zakona

Névrh zékona navazuje na jiz uc¢innou pravni Upravu, ktera jiz pod regulaci zakona
o kybernetické bezpecnosti podradila celou fadu informacnich a komunikacich systému napfic
vefejnou spravou. V souladu s navrhem zakona tak neexistuje organ vefejné moci,
ktery by byl podle navrhu zédkona nové regulovan a soucasna pravni Uprava kybernetické
bezpecnosti by se jej netykala (s vyjimkou obci s rozsifenou plsobnosti — viz nize).
Ani soustava pozadavkll na danou osobu (hlaSeni tdajii, zavadéni bezpecnostnich opatieni,
hlaseni incidentti apod.) z dosavadniho pfistupu nevybocuje.

Podstatnéd ¢ast subjektli vefejné spravy je jiz nyni povinnym subjektem podle zdkona
o kybernetické bezpecnosti a jsou jim ulozeny téméf totozné povinnosti jaké vyplyvaji z tohoto
navrhu zdkona. Podstatnym rozdilem je Sife navrhované regulace, kterd v souladu s pfistupem
zvolenym smérnici NIS 2 rozsifuje rozsah zajisStovanych systémi z jednotlivych ohrani¢enych
informacnich systémi na sluzby v rozsahu vykonu ¢innosti daného subjektu vetejné spravy,
coz naklady navySuje. Ptestoze tedy subjekty vefejné spravy budou moci v ¢asti nakladt
na zajisténi kybernetické bezpecnosti pokra¢ovat podle dosavadniho rozpoctovani, bude stejné
tak potfeba promitnout ostatni nové navysené naklady do budoucich rozpocti téchto subjekti.

Primarn¢ budou veskeré vydaje a zvySena potieba v personélni a platové oblasti, jez jsou
spojeny s implementaci navrhu zékona o kybernetické bezpec¢nosti véetné provadécich predpist
ve vSech dotéenych rozpoctovych kapitolach, pokryty v rdmci schvélenych rozpoctovych limita
a stanovenych limit po¢tu mist a objemu prostiedki na platy.

Pokud spravci jednotlivych dotcenych kapitol identifikuji potfebu navySeni své kapitoly
rozpoctu nad ramec schvélenych rozpoc¢tovych limiti nebo stanovenych limith poctu mist
a objemu prostfedkli na platy, bude takova potfeba pfedmétem standardniho vyjednavani
o podobé relevantni kapitoly statniho rozpoctu.

Nad ramec vySe uvedeného je pro financovani nakladi také mozné vyuZivat k tomu
vzniklé nebo do budoucna vznikajici dotacni programy na trovni Evropské unie, pfipadné
dotacni programy pivodné na financovani kybernetické bezpecnosti nezaméfené, ale dil¢im
zpusobem k tomu vyuzitelné (napt. the Digital Europe Programme apod.).

Otéazkou dopadii na vefejné rozpocty je s ohledem na vySe uvedené spise Sife regulace v rdmci
dané organizace spojend s navrhem zakona. Navrh zdkona ve svém obsahu — v souladu
s poZzadavkem smérnice NIS 2 — orientuje regulaci nikoli na konkrétni informaéni systémy,
ale na sluzby, které organizace poskytuje. Problematickym bodem vefejné spravy je fakt,
ze veskeré Cinnosti poskytované vefejnou spravou jsou sluzbami vetejnosti a vnitini procesy
organizaci tyto sluzby podporuji. Dopady na vefejné rozpocty jsou pak dany nikoli
tim, ze by kybernetickd bezpecnost byla pro organy vefejné spravy novym regulatornim tématem,
ale tim, Ze k ni budou muset pfistoupit komplexnim zptsobem, k ¢emuz ve vSech ptipadech
nedochazelo.

Nevyhodou otdzky analyzy finan¢nich dopada na organizace, a to 1 mimo statni spravu,
je skutecnost, Ze distribuce nakladi na kybernetickou bezpecnost neni plo$na a ze existuje
informacni  asymetrie vesméru od subjekti samotnych k regulatnimu organu
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(. jen regulovana organizace samotnd by méla byt schopna identifikovat své vlastni naklady
na zavedeni a udrzovani piimétené urovné kybernetické bezpecnosti).

Vysi finan¢nich dopadi neni mozné piedem stanovit a veskeré predchozi pozadavky
na jejich vycisleni vedly k vytvoteni odhad s nizkou vypovidajici hodnotou.

Distribuce nakladi na kybernetickou bezpecnost neni plosna z diivodu velkého poctu
neznamych a proménlivych indikatort, zejména:

e aktudlni stav zabezpeceni jednotlivych organizaci,

e rozdilny cilovy stav kazdé organizace souvisejici s vyznamnosti jeji ¢innosti
a potiebou zajistit jeji fungovani,

e Siroka variabilita rozsahu opatfeni na zajisténi kybernetické bezpecnosti, kterd mize
byt u jednotlivych organizaci odlisna,

¢ identifikace toho, co je nakladem na zajisténi kybernetické bezpecnosti a co je nakladem
na bézny provoz ICT u dané organizace (tyto mnoziny se prolinaji),

e soulad se zdkonem o kybernetické bezpecnosti,
e neznamy pocet vyslednych regulovanych organizaci, a

e proménlivost nakladi v Case souvisejici jak s makroekonomickymi otazkami,
tak s vyvojem technologii.

Tyto indikatory jsou spjaty se systémem zajisténi kybernetické bezpecnosti, at’ uz podle
zakona o kybernetické bezpecnosti, navrhu zakona, nebo podle obecné pifijimanych norem
upravujicich kybernetickou bezpec¢nost.

Pro stanoveni alespon orientacniho vypoctu nakladii na statni rozpocet a ostatni vetfejné
rozpocCty lze vzit v uvahu indikatory uvedené v nésledujicich podkapitolach.

7.1.2. Vypocet nakladi podle navrhu novelizace zakona o kybernetické bezpecnosti
(2017)

Odtivodnéni komplexni novelizace stavajiciho zdkona o kybernetické bezpecnosti (2017)
pracovalo s premisou, Ze mira povinnosti stanovend pro nejvyssi kategorii regulovanych
subjektl je stejnd, a proto bylo mozné dovodit, Ze naklady vzniklé jiz regulovanym prvkim
jsou pro (tehdy) nové subjekty srovnatelné, ¢i v ptipadé dalSich kategorii regulovanych
subjektl nizsi. Ze ziskanych dat vyplynulo, Ze souhrnné néklady na zavadéni technickych
opatieni podle zdkona o kybernetické bezpec¢nosti Cinily na 77 systému kritické informacni
infrastruktury a vyznamnych informacnich systémi téméef 95 000 000 K¢. K provadeéni
organizacnich opatfeni podle zédkona o kybernetické bezpecnosti pak bylo podle spravci
vydano celkem 23 000 000 K¢ na zminénych 77 systémi. Tyto naklady byly pocitany za prvni
rok od urceni, tj. ve 1htité stanovené pro zavadéni bezpecnostnich opatieni. Bylo tedy mozné
shrnout, Ze primérné naklady na zavedeni technickych opatieni na jeden vyznamny informac¢ni
systém nebo informacéni nebo komunikac¢ni systém kritické informacni infrastruktury vychazeji
pfiblizné na 1 233 000 K¢ a organizacni opatfeni na cca 300 000 K¢. Dlvodova zprava
jiz tehdy také uvadéla, Ze jde o velmi hrubé odhady, nebot’ né€ktefi spravci nebyli schopni
naklady na zavadéni zakonnych opatteni presné vy¢islit.

V ramci divodové zpravy se také uvadél vysledek dotaznikového priizkumu provadéného mezi
¢leny pracovni skupiny I°°, ze kterého vyplynulo, Ze v zavislosti na provadéni povinnosti

30 Pracovni skupina I byla vytvofena v roce 2016 pro transpozici smérnice NIS 1 na resortni urovni.
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uloZzenych zékonem o kybernetické bezpecnosti je zabezpeCeni informacnich systému
hodnoceno jako pomérné vysoké, pfiCemz ndklady na doplnéni bezpecnostnich opatfeni
na urovenl stanovenou pro spravce a provozovatele informacniho systému zakladni sluzby
by Cinily v priméru na jeden subjekt cca 6 000 000 K¢, pokud by pozadovana uroven
zabezpeceni byla nastavena na urovni vyznamnych informacnich systémii, nebo cca 11 500 000
K¢, pokud by byla pozadovadna stejna urovenn zabezpeceni jako pro kritickou informacéni
infrastrukturu.

7.1.3.Vypocet niakladii podle navrhu novelizace vyhlaSky o vyznamnych
informacnich systémech (2019)

Pti zpracovavani hodnoceni dopada regulace k vyhladsce o vyznamnych informacnich
systémech (v roce 2019) doslo k orientacnimu vypoctu nékladii na zabezpeceni jednoho
typového informacniho systému ve verejné sprave, a to na zakladé v dané dobé dostupnych dat
a pruzkumu mezi vybranymi regulovanymi osobami. Pro ilustraci Ize uvést, ze se jednalo
o Castku 821 000 K¢ na jeden informaéni systém, tedy cca 50 % z odhadu vypoctu naklad
podle navrhu novelizace zékona o kybernetické bezpecnosti z roku 2017 (vyse),
a jen cca 13 % vici vysledku dotaznikového priizkumu mezi €leny pracovni skupiny I. Je nutné
fict, Ze typové nejstrategictéjsi informacni systémy organizacnich slozek statu byly rovnéz
jizpod regulaci zdkona o kybernetické bezpecnosti zafazeny prostfednictvim zmifiované
vyhlasky (jednalo se o cca 700 systémt). Takovych jednotlivych systémii, které bude nutno
v ramci organizaci zabezpecit podle navrhu zakona, vSak mize byt v ramci jednotlivych
organizaci velmi riznorody pocet v zavislosti na jejich velikosti.

7.1.4.Vypocet nikladi podle Zpravy o investicich do sitovych a informacnich
systémii (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2021)

Evropska agentura pro bezpecnost siti a informaci (dale jen ,,ENISA®) je agentura
EU zfizena pro véci kybernetické bezpecnosti. Od roku 2020 zpracovava ENISA kazdoro¢ni
zpravu o vysi investic povinnych osob spadajicich pod smérnici NIS 1 do kybernetické
bezpecnosti a vliv povinnosti z ni plynoucich na vysi téchto investic. Relevantni informace
o této zprave poskytuji stovky organizaci ze vSech Clenskych statii EU.

Cilem zpravy je zdokumentovat, jak regulované subjekty v odvétvich stanovenych
ptvodni smérnici NIS 1 investuji do kybernetické bezpecnosti a jak plni cile stanovené
ve smérnici. Spolu s tim se zprava také zamétuje na dalsi aspekty, jakymi jsou certifikace,
kybernetické pojisténi a bezpecnost informaci u téchto organizaci.

Zprava za rok 2020 vychazi ze specializovaného prizkumu trhu provedeného
mezi 947 organizacemi — s minimalné€ 35 organizacemi z kazdého Clenského statu, které byly
identifikovany jako povinné osoby podle smérnice NIS 1. Kvantitativni ukazatele v prizkumu
byly analyzovany na zakladé medianu i priméru (medianova hodnota by méla byt povazovéana
za typickou hodnotu).

Jak zavéry zpravy uvadéji, typicky povinny subjekt v EU vynaklada na implementaci
pozadavkli smérnice NIS 1 40 000 EUR, tedy cca 1 000 000 K¢ (hodnota je median). Primérna

hodnota ¢inila 98 000 EUR (cca 2 400 000 K¢&). V Ceské republice se jedna podle zpravy
pramérné o ¢astku 60 000 EUR (cca 1 500 000 K¢).

7.1.5.Vypocet naklada podle Zpravy o investicich do sitovych a informacnich
systémii (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2022)

Zprava za rok 2021 navazuje na vySe uvedenou zpravu za rok 2020 a vychazi
ze specializovaného priizkumu trhu provedeného mezi 1080 organizacemi.
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Jak zavéry zpravy uvadéji, celkove se zda, ze fada absolutnich hodnot, jako jsou rozpocty
na informacni technologie (dale jen ,,IT*) a informacni bezpecnost nebo procento nakladt
v ramci rozpoc¢tl na IT vynaloZenych na bezpecnost, je ve srovnani s minulym rokem vyrazné
nizsi. Podle zpravy lze toto vSak pficist slozeni vzorku pro prizkum a vy$$imu zastoupeni
provozovatelii zakladni sluzby ze sektorii energetiky a zdravotnictvi v dusledku novych
sektorovych vyzev, ale také makroekonomickému prostiedi, napt. dopadu pandemie
COVID - 19 na pftislusné rozpocty.

Median nakladl na bezpecnost vynalozenych v ramci IT rozpocti je 6,7 %, coz je o jeden
procentni bod méné nez v roce 2020. Velci operatoii investuji do ICT vyrazné vice nez mensi
operatofi. Odhadované piimé ndklady na zdvazny bezpecCnostni incident ¢ini v pruméru
200 000 EUR (cca 4 900 000 K<), tedy dvakrat vice nez v lofiském roce, coz naznacuje nariist
nakladi na incidenty. Zdravotnictvi a bankovnictvi zlstavaji na prvnich dvou mistech
z hlediska ndkladl na incidenty. Pouze 27 % dotdzanych provozovatelii zékladni sluzby
v sektoru zdravotnictvi ma specializovany program na obranu proti ransomware
a 40 % dotazanych nemé Zzadny program zvysovani povédomi o bezpecnosti pro zaméstnance
mimo IT.

Zprava za rok 2021 neuvadi konkrétni néklady vynakladanych na implementaci
pozadavkll smérnice NIS 1 pro typicky povinny subjekt v EU. Mezi relevantni informace
je vsak tieba uvést, Ze median vydaji na IT u dotazovanych organizaci ¢inil ve zkoumaném
roce 10 000 000 EUR (cca 245 000 000 K¢), zatimco primérnad hodnota vydaji na IT byla
ve stejném obdobi 60 000 000 EUR (cca 1 470 000 000 K¢). Median vydaji na bezpecnost
informaci podle stejnych kritérii ¢inil 600 000 EUR (14 600 000 K¢), zatimco prumérna
hodnota vydajt byla 4 000 000 EUR (97 000 000 K¢).

7.1.6. Prizkum u vybranych subjekti v ramci pfipravy metodického materialu pro
zjisténi internich nakladi organizace v souvislosti s pripravou navrhu zakona
(2023)

Prizkum souvisejici s ndvrhem zakona, ktery byl zejména prosttedkem ovéfeni funkénosti
metodiky k vyc¢isleni nakladl uvnitf organizace pro vnitini potfebu adresati navrhu zékona,
dokumentuje vliv vySe popsanych indikatorti a doklad4, ze neni z pohledu reguldtora mozné
vyc¢islit dopady na rozpocty v podobé absolutniho ¢isla, které by bylo dostatecné piesné.
Z obdrZzenych vyplnénych dotaznikd vyplyval extrémni rozptyl téchto pifedpokladanych
nakladu.

I mezi typové a velikostné shodnymi subjekty, které poskytuji vetejnosti druhové srovnatelné
sluzby byl rozptyl vycislenych nakladi jednotky miliont, pfi¢emz tyto subjekty vycislovaly
své naklady rovnéZ v jednotkach milionil za organizaci. V tomto piipad¢ se jednalo o 5 takto
srovnatelnych organizaci, u kterych se rozptyl pohyboval od 6 milionii za organizaci
do 11 miliont za organizaci. Co se tyce rozptylu mezi velkou koncernovou organizaci s mnoha
aktivy, kterd vSak ma s fizenim bezpec€nosti zkuSenosti a malou zacinajici organizaci, 1ze mluvit
o rozptylu jednotek miliard do nizkych jednotek milioni.

I zde je vSak tfeba poznamenat, ze se nejedna o vydaje, které by bylo nutné vynalozit v ramci
jednoho roku nutného pro implementaci povinnosti plynoucich z ndvrhu zdkona. Vzdy
je tu moznost tyto naklady rozlozit do jednotlivych let v zavislosti na prioritizaci danych aktiv
a finan¢nich moznosti organizaci.

7.1.7.Shrnuti dopadii na statni rozpocet a ostatni verejné rozpocty

Na zéklad€ shrnuti vSech vyse uvedenych vypoctl a metodik je mozné konstatovat,
ze v piipad€¢ vypoctu ndkladi na zavedeni a nasledné provadeéni piedevSim bezpecnostnich
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opatieni se jedna o velmi hrubé odhady pohybujici se piiblizné mezi 800 000 K¢ a 1 500 000 K&
vici jednomu zabezpecovanému systému. Zmeény v pristupu k regulaci zavedené timto ndvrhem
zdkona, vyse uvedené proménné (pfedevSim rlzny stav jiz soucasného zabezpeceni
u regulovanych organizaci), rozdéleni povinnosti ulozenych témto subjektiim, stejné
jako agregace fady bezpecnostnich opatfeni u vice systémll v ramci organizace mohou
tyto hodnoty ovlivnit, nicmén¢ s ohledem na vyse uveden¢ lze o¢ekdvat pozadavky na veiejné
rozpocCty v této priblizné mife (v souladu s postupem uvedenym v ¢asti 7.1.1 divodové zpravy).
Podstatnou proménnou bude piedevsim to, jaky je dany pocet jednotlivych systémii u kazdé
konkrétni organizace, a takovy nasobek vyse uvedené ¢astky bude potfeba danym organizacim
alokovat v ramci verejnych rozpocti. Navrh zdkona vychazi z modelu prevedeni organi vetrejné
moci, které jsou regulovany jiz v soucasné dob¢, do nové pravni Gpravy, pfiCemz tento seznam
ma byt doplnén nové o obce s rozsifenou plisobnosti (jichz je v Ceské republice 205). Jedna
se tedy piiblizné o tisic regulovanych subjekti.

Do mechanismu proveéfovani bezpecnosti dodavatelského fetézce budou dale zapojeny
relevantni statni organy, které budou z oblasti svoji ptisobnosti Ufadu poskytovat relevantni
informace k posuzovanym dodavatelim. Z toho diivodu bude pro tcely zavedeni a realizaci
mechanismu provérovani bezpecnosti dodavatelského fetézce nutné vyclenit nizké desitky
pracovnikl. Tento mechanismus je ovSem navrZen tak, aby v maximalni mozné mite vyuzival
Jiz stavajicich kapacit jednotlivych statnich organt. V piipadé pozadavkii na navysSeni
personalnich kapacit statnich organti bude postupovano podle ¢asti 7.1.1 divodové zpravy.

Ve vztahu k navrhu zakona bude nutné vyhradit jednotky az nizké desitky tabulkovych
mist u zapojenych statnich orgdnt a rozsifeni stavajicich ¢i pfipravovanych informacnich
systémil k technické obsluze procesu provétovani. Na strané Utadu a spolupracujicich instituci
budou muset byt vynalozeny naklady, aby mohlo dochdzet k systematickému
a koordinovanému provérovani dodavatell do strategicky vyznamné infrastruktury. V souladu
s principem efektivity a cilem minimalizace ekonomickych nakladi se bude maximalné
vyuzivat fungujici synergie s jiz existujicimi agendami a procesy, jakymi jsou kupiikladu
provétovani zadatelll o zapis do katalogu poskytovatel sluzeb cloud computingu organtim
vefejné moci €1 provéfovani zahrani¢nich investort podle zdkona o provéfovani zahrani¢nich
investic, véetné ucelného vyuzivani informacnich systém, které tyto agendy podporuji.

Vzhledem k tomu, Ze navrhovana pravni uprava nevyZaduje ex ante provéfeni vSech
dodavateltl, resp. dodavatelskych fetézct do strategicky vyznamné infrastruktury, minimalizuje
také naroky na personalni a administrativni kapacity statu, a tedy na statni rozpocet.

Pracovnici Ufadu a spolupracujicich instituci budou podle natizeni vlady &. 222/2010 Sb.,
o katalogu praci ve vefejnych sluzbach a spravé, ve znéni pozdéjsSich predpist, provadet Setent
rizikovych dodavateli a tuto rizikovost vyhodnocovat.

Pokud jde o odbor centrlni analytiky Utadu, v piipadé dosazeni frekvence zhruba
150 provéteni rocné¢ byla identifikovana potifeba 18 referentli bezpecnosti statd, jednoho
referenta sekretaridtu a jednoho vedouciho pracovnika, tedy celkem 20 tabulkovych mist.
Vzhledem k vysoké ¢asové naro¢nosti ovéfovani kvality vykonané prace a fizeni ¢innosti byla
rovnéz identifikovana potieba dedikovaného vedouciho pracovnika. S ohledem na zvySenou
administrativni z4téZ je rovnéZ Zadouci dedikovany sekretariat. Dalsi soucasti nakladi budou
Skoleni pro pracovniky vénujici se provéfovani dodavatelll, zejména s diirazem na vyhledavani
v otevienych zdrojich. Provéfovani dodavatelt bude rovnéz vyzadovat ptistup ke specifickym
datim a informacim, které nejsou vzdy dostupné z otevienych zdrojii, nebo nejsou dostupné
v pfistupném jazyce. Z toho diivodu budou soucésti naklada 1 ptedplatné ¢i ndkupy databazi,
které tato data ¢i informace zprostfedkovavaji. Pro efektivnéjsi praci s velkym mnoZstvim
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dat je do nékladi dale zahrnuta akvizice analytickych nastroji uréenych pro praci s vétSim
objemem dat.

Co se tyde odboru regulace Utadu, v ptipadé dosaZeni frekvence zhruba 150 provéieni
ro¢né byla identifikovana potieba 13 referentii bezpecnosti statll, jednoho referenta sekretariatu
a jednoho vedouciho pracovnika, tedy celkem 15 tabulkovych mist. Vzhledem k vysoké ¢asové
naroc¢nosti ovéfovani kvality vykonané prace a fizeni ¢innosti byla rovnéz identifikovana
potieba dedikovaného vedouciho pracovnika. S ohledem na zvySenou administrativni zatéz
a komunikaci s externimi subjekty je rovnéz zadouci dedikovany sekretariat. Dalsi soucasti
nakladii budou Skoleni pro pracovniky vénujici se provétovani dodavatelli, zejména s dirazem
na vyhledavani v otevienych zdrojich.

V piipadé zvyseni narokd na odbor kontroly Utadu formou rozsifeni jeho pracovni
¢innosti o oblast kontroly dodrzovani relevantnich povinnosti mechanismu provétovani
bezpecnosti dodavatelského fetézce, tedy fadného nahlaseni piimych dodavateli bezpecnostné
vyznamné dodavky, vyvinuti pfiméten¢ho usili k dozvédéni se o nepfimych dodavatelich
bezpecnostné vyznamné dodavky, jejich nasledného nahlaseni a dodrzovani opatfeni obecné
povahy vydanych Ufadem, byla identifikovéna potieba do roku 2027 rozsifit jeho kapacity
o 10 %, tedy o 4 tabulkova mista pro referenty bezpecnosti statu. Vychazi se tak z predpokladu,
ze je nadale potieba vykonavat kontroly podle zdkona o kybernetické bezpecnosti v jejich
plném rozsahu, vyse uvedené oblasti budou do rozsahu téchto kontrol zaclenény a kontrola
dodrzovani povinnosti mechanismu provérovani bezpecnosti dodavatelského fetézce
u poskytovateli strategicky vyznamné sluzby se tak stane soucasti kontrol podle piedem
stanovenych plant kontrol. Dal§imi identifikovanymi oblastmi, které byly zohlednény v oblasti
pozadavkl na personalni kapacity, byly napt. zkuSenosti z kontroly provozovatelti, plnéni
jiz vydaného varovani, konzultatni a podplirné cinnosti spojené s fizenim dodavateld
a vydanym varovanim, zvysSeni administrativni zatéze a potifeba Skoleni pracovnikii v oblasti
fizeni dodavatelti a bezpecnosti dodavatelského fetézce.

Pokud dile jde o mechanismus provéfovani bezpecnosti dodavatelského fetézce,
v piipadé 150 provéfeni rocné€ plati, Ze v rdmci Bezpecnostni informacni sluzby bude
pro zajisténi nové agendy zapotiebi vyc€lenit na tuto agendu 3 tabulkova mista. Financni
analyticky ufad pro ucely plnéni této agendy narokuje 3 nova tabulkova mista, plné a kvalitni
zapojeni Ministerstva primyslu a obchodu do mechanismu na provéfovani dodavatelt
si vyzada pii ofekavaném poctu 150 provéreni roéné vyzadd rovnéz 3 tabulkovd mista.
I kdyZ je uvedend agenda velmi podobné provéfovani zahrani¢nich investic, které je v gesci
Ministerstva primyslu a obchodu, bude se jednat o provéfeni paraleln¢ bézicich, vécné
nesouvisejicich ptipadi. Z dlivodu soucasné naprosté kapacitni vytiZzenosti utvaru Ministerstva
pramyslu a obchodu zodpovédného za proveéfovani zahrani¢nich investic by tedy nova agenda
mohla byt vykonavéana vyhradné za podminky jeho personéalniho posileni.

Pfijetim zdkona souCasné vznikne potfeba alokovat personalni kapacity dotéenym
utvarim Ministerstva vnitra, a to zejména v oblasti soucinnosti pii hodnoceni naplnéni kritérii
nedivéryhodnosti dodavatele, a to 3 az 4 tabulkova mista. Z pozice stdtniho organu zapojeného
do procesu proveéfovani Ministerstvo vnitra konkrétni naplit Cinnosti bude zaméiovat
na zabezpeceni posuzovani dodavatelit podle kritérii v rdmci pisobnosti Ministerstva vnitra,
shromazd'ovani hlaSeni (vedeni databaze a zabezpeceni jeji aktualizace) a provadéni
jednotnych hlaseni Utadu. Z pozice potencidlniho poskytovatele strategicky vyznamné sluzby
bude Ministerstvo vnitra dale poskytovat ptipadnou metodickou pomoc utvarim Ministerstva
vnitra pfifizeni dodavatelii souvisejici s témito povinnostmi v souladu s platnym znénim
systému fizeni bezpecnosti informaci (ISMS). Ministerstvo zahrani¢nich véci predpoklada
nutnost alokace jednotek tabulkovych mist a tomu odpovidajiciho vybaveni pro vykonavani
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nové agendy provéfovani bezpecnostni rizikovosti dodavateli. Nejvyssi statni zastupitelstvi,
Policie Ceské republiky, Utad pro ochranu hospodaiské soutéze, Utad pro zahraniéni styky
a informace, ani Vojenské zpravodajstvi nevyzaduji pro plnéni agendy proveérovani
bezpecnostni rizikovosti dodavatelti persondlni posileni a vykondvani této agendy pokryji
ze stavajicich personalnich zdroju.

V ptipad¢, Ze na zaklad¢ vyse uvedenych skutecnosti identifikuji statni organy pozadavky
na navySeni personalnich kapacit, vyuziji zatimto uclelem postup uvedeny v ¢asti
7.1.1 divodové zpravy, tedy bézny postup, kterym jsou zajisStovany pozadavky na navySeni
personalnich kapacit statnich organt.

Poskytovatel¢  strategicky =~ vyznamné  sluzby  jsou  jak soukromopravnimi,
tak vefejnopravnimi subjekty ¢i organy, pficemz ob¢ kategorie jsou zastoupeny zhruba
50 % z odhadovaného poctu 150 poskytovatell strategicky vyznamné sluzby. Nové povinnosti
poskytovateli strategicky vyznamné sluzby budou sestavat z povinnosti zjiStovat, evidovat
a hlasit Ufadu informace o dodavatelich bezpe¢nostné vyznamnych dodévek, a to s vynaloZzenim
priméfeného Gsili. Tyto nové povinnosti generuji na stran¢ poskytovatell strategicky vyznamné
sluzby minimalni administrativni ndklady. Potencialni vyznamnéj$i ndklady poskytovatelim
strategicky vyznamné sluzby generuje povinnost dodrzovat opatfeni vydana Uradem. V ptipadé
upozornéni na riziko spojené s dodavatelem se bude jednat o reflexi identifikované hrozby
v analyze rizik, coz je opét proces, ktery je u poskytovateli strategicky vyznamné sluzby
jiz nastaveny a fungujici.

Na poskytovatele strategicky vyznamné sluzby ma potencialné vysoky dopad piipadny
zakaz dodavatele bezpecnostné vyznamné dodavky. Pokud by poskytovatel strategicky
vyznamné sluzby vyuzival plnéni dodavatele bezpecnostné vyznamné dodavky v kritické ¢asti
stanoveného rozsahu, k jehoz zakazu by doslo, bude muset takové plnéni ze své infrastruktury
vylougit. Na zakladé vysledkt dotaznikového Setfeni®! 1ze predpokladat, Ze ptipadné omezeni
¢i vylouceni dodavek dodavatele, kterého poskytovatelé strategicky vyznamné sluzby
vyuzivaji, bude znamenat zvySené financni naklady také pro vefejné rozpocty. Maximalni
néklady spojené s vylou¢enim vyznamného dodavatele mohou byt az ve vysi*? jednotek
miliontt K¢ (3 % respondentll), desitek milioni K¢ (34 % respondentl) i stovek milionil
K¢ (16 % respondenttt). 25 % respondentd uvedlo naklady vyssi nez 1 miliarda K¢, nicméné
naklady byly vy¢isleny do takové vySe z divodu, Ze dané organizace uvazovaly o vylou€eni
dodavatelt, kteti jako jedini jsou schopni dané plnéni poskytnout. Do kalkulace néklada
tak zapocitavali mj. dopady ukonceni ¢i omezeni poskytovani strategicky vyznamné sluzby,
véetné uslého zisku. JelikoZ je podle navrhovaného mechanismu provérovani bezpe€nosti
dodavatelského fetézce mozné udélit vyjimku z vylouceni dodavatele, a to v pfipadé, pokud
by mohlo byt podstatnym zplisobem ohrozeno poskytovani strategicky vyznamné sluzby, takto
vysoké naklady nejsou  predpokladany.  Vylouceni  dodavatele  ovSem miiZe
mit na poskytovatele strategicky vyznamné sluzby pii aplikaci pfechodné lhiuty odpovidajici
ekonomické Zivotnosti aktiva také dopad nulovy, jak uvedlo 22 % respondentii.

3! Dotaznikové $etfeni bylo adresovano viem subjektiim podle § 3 ¢), d), f) a g) zakona o kybernetické bezpe&nosti
(odeslano prostiednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vypInéného dotazniku do 30. 11. 2022).
Nasledné Utad vyhodnotil odpovédi subjekti, ktefi se stanou poskytovateli regulované sluzby v rezimu vyssich
povinnosti, kterym plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pricemz
nékteré subjekty spravujici & provozujici vice systémi poskytly odpovédi za kazdy takovy systém zvlast. Urad
obdrzel 65 takovych odpovédi (dale jen ,,respondenti‘).

52 Na otazku uvedeni maximalniho finanéniho dopadu na zastupovanou organizaci v ptipadé zékazu vyuzivani
plnéni nejvyznamnéji zastoupeného vyznamného dodavatele podle § 2 pism. n) vyhlasky o kybernetické
bezpeénosti po uplynuti ekonomické Zivotnosti poskytovaného aktiva obdrzel Ufad 32 odpovédi, které lze
kvantifikovat.
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Presnéjsi vycisleni nakladi souvisejicich se zavedenim mechanismu provérovani
bezpecnosti dodavatelského fetézce neni mozné, protoze do néj vstupuje fada nezndmych
proménnych, a to zejména jak Casto bude nutné ptistoupit k omezeni nékteré¢ho z dodavatelt,
v jakém rozsahu bude omezovany dodavatel ve strategicky vyznamné infrastruktufe zastoupen
a jaky zptisob reakce na dané omezeni piijme konkrétni poskytovatel strategicky vyznamné
sluzby.

V neposledni fad¢ 1ze dodatecné néklady na statni rozpocet ocekéavat rovnéz u zvyseni
rozpoc¢tovych ndkladl u orgdnu statni spravy odpovédného za vykon statni spravy v oblasti
kybernetické bezpeénosti, kterym je Utad. Piestoze Ufad plni nékteré povinnosti plynouci
ze smérnice NIS 2 jiz v soucasné dobé€, pozadavky na nové procesy, a piedevsim enormni nartst
poctu povinnych subjektli (nejméné 15ndsobek) povedou k tomu, ze aktualni rozpocet
orientovan na stav pred zménami zavedenymi timto navrhem zékona a plynoucimi ze smérnice
NIS 2 nepovede k dostate¢nému pokryti danych pozadavki. Néklady v personalnich otazkach
budou vyssi desitky tabulkovych mist oproti aktualni Koncepci rozvoje Ufadu. Personalni
naklady bude potieba alokovat predevSim do kapacitniho posileni sluzeb VlIadniho
CERT (ptedevsim v otazkach feSeni kybernetickych bezpecnostnich incidentt a jejich analyzy,
pentesti ¢i skenii zranitelnosti), vykonu metodického fizeni povinnych osob
(Ize oc¢ekavat, ze v souladu s obsahem smérnice NIS 2 budou pod regulaci navrhu zdkona nové
spadat také organizace s nizSi urovni kybernetické bezpecnosti) a vykonu kontroly.
Kromé téchto persondlnich a finan¢nich nakladii se predpoklada vznik informacniho systému,
ktery umozni ¥adné vykonavani pravomoci a povinnosti Ufadu v souvislosti s nartistem poétu
regulovanych subjekti a celkovym rozsitenim souvisejicich agend (Portal Utadu).

Primarné se Utad bude snazit zajistit vykon pravomoci a plnéni povinnosti vyplyvajicich
z navrhu zékona optimalizaci vnitinich procest, a také co nejvetsi moznou automatizaci téchto
procesii (tomu by mél vyrazné napomoct Portal Ufadu), a to v ramci schvalenych rozpoétovych
limitt a stanovenych limiti po¢tu mist a objemu prostiedkli na platy, napt. na ukor agend, které
se ptrirozené utlumuji, tj. bez naroku na jejich jakékoliv navySeni. Cilem samoziejmé bude
zajistit finanéni kryti v ramci rozpoétu Ukadu, poptipadé zajistit prostiedky statniho rozpoétu
na Uhradu téchto vydaji pfesunem prostiedkii uvniti svého rozpoctu.

Pokud Utad identifikuje potiebu navyseni své kapitoly rozpo&tu nad ramec schvalenych
rozpoctovych limitd nebo stanovenych limitl poctu mist a objemu prosttedki na platy, bude
takova potieba predmétem vyjednavani o podobé jeho rozpoctové kapitoly, resp. statniho
rozpoétu na pfedmétny rok. A¢ by mél Utad primarné zajistit prostiedky ze své rozpoétové
kapitoly, lze o&ekavat pozadavky Utadu na poskytnuti prostiedkt k plnéni novych pravomoci
a povinnosti jemu stanovenych navrhem zakona.

7.2. Dopady na uzemni samospravné celky

Jiz zakon o kybernetické bezpecnosti, na ktery tento navrh zdkona navazuje, obsahuje
Sirokou regulaci vysSich uzemné samospravnych celkii. Samotna smérnice NIS 2, ve vztahu
k niZ je navrh zékona transpozi¢nim pravnim piedpisem, dosavadni postup aprobuje, protoZe
obsahuje oproti znéni smérnice NIS 1 ustanoveni o tom, ze nove jsou regulovany také ,,subjekty
verejné spravy na regiondlni urovmi, pokud tak budou v ramci narodni prdvni upravy
stanoveny*‘.

Rozsifeni oproti stavajici pravni Gpraveé vSak pfindsi navrh zdkona v nové regulaci ¢asti
zékladnich uzemné samospravnych celkt, tedy obci, resp. obci s rozsifenou piisobnosti. Obce
s roz$itenou pisobnosti dlouhodobé pod regulaci zékona o kybernetické bezpecnosti nespadaly
z divodu vyslovné vyjimky. Soucasné trendy a zkuSenosti z Ceské republiky a zahraniéi
nicméné ukazuji, Ze jejich postaveni nelze podcenovat — jak ukazuji neblahé zkuSenosti
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nekterych obci s kybernetickymi bezpecnostnimi incidenty, které se ani jim nevyhybaji.
V ptipad€ obci s rozsifenou plsobnosti pocitd navrh zdkona s jejich zarazenim zpravidla
do rezimu nizSich povinnosti. Lze vSak také ocCekavat jejich nizs§i uroven kybernetické
bezpecnosti obecné. Z toho se da odhadnout, Ze ndklady na jejich zabezpeceni budou v zasadé
srovnatelné s vypoctem uvedenym vyse.

7.3. Dopady na podnikatelské prostiedi Ceské republiky

S ohledem na smérnici NIS 2 pozadované podstatné rozsifeni poctu povinnych osob
(nejméné 15ndsobné navyseni oproti soucasnému stavu) — a to jednak stavajicich regulovanych
odvétvi o nové regulované sluzby, ale také predevsim rozsitenim regulovanych odvétvi — jsou
predpokladany zvysené dopady na podnikatelské prostiedi Ceské republiky a na soukromy
sektor celkové. Z odhadovanych nejméné Sesti tisic regulovanych subjekta tvofi verejny sektor
pfiblizné jen tisic organizaci, zbyvajici pocet pak spadd do soukromého sektoru
(mezi nimi pfedevSim dva tisice podnikatelii poskytujicich vefejné dostupné sluzby
elektronickych komunikaci), a z toho divodu také pfindsi vyznamny dopad na podnikatelské
prostiedi v Ceské republice.

Jak jiz bylo uvedeno v casti 7.1 divodové zpravy, vypocet nakladi potiebnych
na zajisténi pozadavki navrhu zakona je zatizen celou fadou problematickych bodi,
které znesnadnuji vypocet cilové ¢astky.

PInéni povinnosti stanovenych zdkonem o kybernetické bezpecnosti, nebo navrhem
zakona, je kontinualni proces. Navrh zdkona ve svém obsahu — v souladu s pozadavkem
smérnice NIS 2 — provazuje regulaci nikoli s konkrétnimi informac¢nimi systémy, ale se sluzbou,
kterou spole¢nost poskytuje. Nevyhodou otazky analyzy finan¢nich dopadi na spolecnosti
je skuteCnost, ze distribuce nakladii na kybernetickou bezpecnost neni plosna a existuje
zde naprostd informacni asymetrie ve sméru od spole¢nosti samotnych k regulaénimu organu
(j. jen spolecnost samotna by méla byt schopna identifikovat jeji vlastni naklady na zavedeni
a udrzovani pfimétené urovné kybernetické bezpecnosti).

Distribuce nékladl na kybernetickou bezpecnost neni plo$na z diivodu velkého poctu
neznamych a proménlivych indikatora:

e aktudlni stav zabezpeceni kazdé jedné spolecnosti,

e ruzny cilovy stav kazdé spoleCnosti souvisejici s vyznamnosti jeji Cinnosti
a potiebou zajistit jeji fungovani,

e Siroka variabilita rozsahu opatfeni na zajisténi kybernetické bezpecnosti, kterd miize
byt naprosto odli$na u jednotlivych spolecnosti,

¢ identifikace toho, co je nadkladem na zajiSténi kybernetické bezpecnosti a co je nakladem
na bézny provoz ICT u dané spolecnosti (tyto mnoZiny se velmi prolinaji),

e soulad se zdkonem o kybernetické bezpecnosti v pfipadé, Ze se jedna o spolecnost
pod zékon uZ nyni spadajici,

e neznamy pocet vyslednych regulovanych spole¢nosti, a

e proménlivost ndkladi v Case souvisejici jak s makroekonomickymi otazkami,
tak s vyvojem technologii a mnoho dalSich indikétora.

Tyto indikatory jsou bohuZel spjaty se systémem zajiSténi kybernetické bezpecnosti,
at’ uz podle zdkona o kybernetické bezpecnosti, navrhu zékona, tak 1 z obecné piijimanych
norem upravujicich kybernetickou bezpec¢nost. Pro stanoveni alespoil orientacniho vypoctu
nakladii na podnikatelské prostiedi mizeme vzit v tvahu stejné indikatory, jako tomu bylo
v ptipadé¢ ¢asti 7.1 dlivodové zpravy.
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7.3.1 Vypocet nakladiu podle navrhu novelizace zakona o kybernetické bezpecnosti
(2017)

Tento vypocet muzeme v piipadé dopadii na podnikatelské prostiedi pouzit
ztoho diivodu, ze pracuje s vypoctem také pro kritickou informacni infrastrukturu,
do které byly fazeny mj. spolecnosti soukromého sektoru majici potencialné nejvétsi dopady
na fungovani Ceské republiky. Odiivodnéni pracovalo s premisou, Ze mira povinnosti stanovena
pro nejvyssi kategorii regulovanych subjektl je stejna, a proto bylo mozné dovodit, Ze naklady
vzniklé jiz regulovanym prvkim jsou pro (tehdy) nové subjekty srovnatelné, ¢i v piipadé
dalsich kategorii regulovanych subjektt nizsi. Ze ziskanych dat vyplynulo, Ze souhrnné naklady
na zavadéni technickych opatfeni podle zakona o kybernetické bezpecnosti Cinily
na 77 systému kritické informacni infrastruktury a vyznamnych informacnich systému téméet
95 000 000 K¢. K provadéni organizacnich opatfeni podle zakona o kybernetické bezpecnosti
pak bylo podle spravct vydano celkem 23 000 000 K¢ na zminénych 77 systému. Tyto naklady
byly pocitany za prvni rok od urceni, tj. ve lhlté stanovené pro zavadéni bezpecnostnich
opatteni. Bylo tedy mozné shrnout, ze praimérné¢ naklady na zavedeni technickych opatieni
na jeden vyznamny informacni systém nebo informacni nebo komunikacni systém kritické
informacni infrastruktury vychézeji piiblizné¢ na 1 233 000 K¢ a organizacni opatieni
pak vychazeji na cca 300 000 K¢. Divodova zprava jiz tehdy také uvadéla, ze jde o velmi hrubé
odhady, nebot’ n¢kteti spravci nebyli schopni naklady na zavadéni zakonnych opatieni presné
vycislit. V ramci divodové zpravy se také uvadél vysledek dotaznikového prizkumu
provadéného mezi Cleny pracovni skupiny I, z kterého vyplynulo, Ze v zavislosti na provadéni
povinnosti ulozenych zdkonem o kybernetické bezpecnosti je zabezpeceni informacnich
systémti hodnoceno jako pomérné vysoké, pficemz naklady na doplnéni bezpec¢nostnich
opatfeni na rroven stanovenou pro spravce a provozovatele informacniho systému zakladni
sluzby by ¢inily v priméru na jeden subjekt cca 6 000 000 K¢, pokud by pozadovana troven
zabezpeCeni byla nastavena na trovni vyznamnych informacénich systémt, nebo
cca 11 500 000 K¢, pokud by byla pozadovana stejna uroven zabezpeceni jako pro kritickou
informacni infrastrukturu.

7.3.2 Vypocet nakladii podle navrhu novelizace vyhlaSky o vyznamnych
informacnich systémech (2019)

Tento vypocet miizeme v piipadé dopadi na podnikatelské prostfedi pouzit jen velmi
volng, a predevSim v pfipad€ spolecnosti, jejichz poskytovani sluzeb je zavislé spise
na kancelafskych typech systému. Pii zpracovavani hodnoceni dopadi regulace k vyhlasce
o vyznamnych informacnich systémech (v roce 2019) doslo k orientacnimu vypoc¢tu nakladt
na zabezpe€eni jednoho typového informacniho systému ve vefejné spravé, a to na zakladé
tou dobou dostupnych dat a prizkumu mezi vybranymi regulovanymi osobami. Pro ilustraci
miiZe slouzit, Ze se jednalo o ¢astku 821 000 K¢ na jeden informacni systém (tedy cca 50 % z odhadu
vypoctu nakladl podle navrhu novelizace zdkona o kybernetické bezpecnosti z roku 2017 (vyse),
a jen cca 13 % vici vysledku dotaznikového prizkumu mezi ¢leny pracovni skupiny I).

7.3.3 Vypocet niklada podle Zpravy o investicich do sitovych a informacnich
systémii (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2021)

Zprava za rok 2020 vychazi ze specializovaného prizkumu trhu provedeného
mezi 947 organizacemi — s minimalné 35 organizacemi z kazdého c¢lenského statu, které byly
identifikovany jako povinné osoby podle smérnice NIS 1. Kvantitativni ukazatele v prizkumu
byly analyzovany na zakladé medianu i priméru (medianova hodnota by méla byt povazovéana
za typickou hodnotu).
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Jak zavéry zpravy uvadéji, typicky povinny subjekt v Evropské unii vynaklada
na implementaci pozadavkt smérnice NIS 1 40 000 EUR, tedy cca 1 000 000 K¢ (hodnota
je median). Praimérna hodnota &inila 98 000 EUR (cca 2 400 000 K¢&). V Ceské republice
se jedna podle zpravy prumérné o ¢astku 60 000 EUR (cca 1 500 000 K¢).

7.3.4 Vypocet naklada podle Zpravy o investicich do sitovych a informacnich
systémii (NIS) podle Evropské agentury pro bezpecnost siti a informaci (2022)

Zprava za rok 2021 navazuje na vySe uvedenou zpravu za rok 2020 a vychazi
ze specializovaného prizkumu trhu provedeného mezi 1080 organizacemi.

Jak zavéry zpravy uvadéji, celkove se zd4, ze fada absolutnich hodnot, jako jsou rozpocty
na IT a informacéni bezpecnost nebo procento nakladli v rdmci rozpocti na IT vynalozenych
na bezpecnost, je ve srovnani s minulym rokem vyrazné¢ nizs$i. Podle Zpravy lze toto vSak
pri¢ist slozeni vzorku pro prizkum a vysSimu zastoupeni provozovateli zékladni sluzby
ze sektori energetiky a zdravotnictvi v disledku novych sektorovych vyzev, ale také
k makroekonomickému prosttedi, napt. dopad pandemie COVID-19 na ptislusné rozpocty.

Median nakladl na bezpecnost vynalozenych v ramci IT rozpocti je 6,7 %, coz je o jeden
procentni bod méné nez v loiiském roce. Velci operatofi investuji do ICT vyrazné
vice neZ mensi operatofi. Odhadované piimé naklady na zavazny bezpec¢nostni incident ¢ini
v praméru 200 000 EUR (cca 4 900 000 K<), coz je dvakrat vice nez v loniském roce,
coz naznacuje narist nakladii na incidenty. Zdravotnictvi a bankovnictvi zistavaji na prvnich
dvou mistech z hlediska nakladi na incidenty. Pouze 27 % dotazanych provozovatelt zdkladni
sluzby v sektoru zdravotnictvi ma specializovany program na obranu proti ransomware
a 40 % dotazanych nema zadny program zvySovani povédomi o bezpecnosti pro zaméstnance
mimo IT.

Zprava zarok 2021 konkrétni ndklady vynakladané na implementaci pozadavka smérnice
informace je vSak tfeba uvést, Ze median vydaji na IT u dotazovanych organizaci Cinil
ve zkoumaném roce 10 000 000 EUR (cca 245 000 000 K¢&), zatimco primérna hodnota vydaja
na IT byla ve stejném obdobi 60 000 000 EUR (cca 1 470 000 000 K¢). Median vydaji
na bezpecnost informaci podle stejnych kritérii ¢inil 600 000 EUR (14 600 000 K¢), zatimco
primérnd hodnota vydajt byla 4 000 000 EUR (97 000 000 K¢).

7.3.4 Priizkum u vybranych subjektii v ramci pripravy metodického materialu pro
zjisténi internich nakladi organizace v souvislosti s pfipravou navrhu zakona
(2023)

Prizkum souvisejici s ndvrhem zakona, ktery byl zejména prostfedkem ovéfeni funkénosti
metodiky k vy¢isleni nakladii uvniti organizace pro vnitini potiebu adresatii navrhu zékona,
dokumentuje vliv vySe popsanych indikatort a doklada, ze neni z pohledu reguldtora mozné
vycislit dopady na rozpocty v podob¢ absolutniho ¢isla, které by bylo dostatecné piesné.
Z obdrzenych vyplnénych dotazniki vyplyval extrémni rozptyl téchto piedpokladanych
naklada.

I mezi typové a velikostné shodnymi subjekty, které poskytuji vetejnosti druhove srovnatelné
sluzby byl rozptyl vyc¢islenych nakladii jednotky miliont, pfi¢emz tyto subjekty vycislovaly
své naklady rovnéZ v jednotkach milionl za organizaci. V tomto piipad¢ se jednalo o 5 takto
srovnatelnych organizaci, u kterych se rozptyl pohyboval od 6 milionli za organizaci
do 11 miliont za organizaci. Co se tyCe rozptylu mezi velkou koncernovou organizaci s mnoha
aktivy, kterd vSak ma s fizenim bezpec¢nosti zkusSenosti a malou zacinajici organizaci, 1ze mluvit
o rozptylu jednotek miliard do nizkych jednotek miliont.
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I zde je vSak tfeba poznamenat, ze se nejedna o vydaje, které by bylo nutné vynalozit v ramci
jednoho roku nutného pro implementaci povinnosti plynoucich z néavrhu zakona.
Vzdy je tu moznost tyto naklady rozlozit do jednotlivych let v zavislosti na prioritizaci danych
aktiv a finan¢nich moznosti organizaci.

7.3.5 Shrnuti dopadi na podnikatelské prostiedi

Shrnutim vSech vyse uvedenych vypocti a metodik je mozné konstatovat, ze v ptipadé
vypoctu nakladii na zavedeni a nasledné provadéni predevsim bezpecnostnich opatieni se jedna
o velmi hrubé odhady, pohybujici se pfiblizné mezi 800 000 K¢ a 1 500 000 K¢ viici jednomu
zabezpeCovanému systému (nikoli spolecnosti jako celku). Zmény v pfistupu k regulaci
zavedené navrhem zakona, vySe uvedené proménné (predevSim rizny stav jiz soucasného
zabezpeceni u jednotlivych spolecnosti), rozdéleni povinnosti ulozenych témto spole¢nostem,
stejn¢ tak jako agregace fady bezpecnostnich opatfeni u vice systémill v rdmci spolecnosti
pak mohou tyto hodnoty ovlivnit, nicméné¢ s ohledem na vyse uvedené je mozné ocekavat
dopady na podnikatelské prostiedi ve zvysené mite. Podstatnou proménnou tak bude piredevsim
to, jaky je stav kybernetické bezpecnosti ve spolecnosti a jaky je dany pocet jednotlivych
systémi u kazdé konkrétni spolecnosti, nebot’ takovy nasobek vySe uvedené ¢astky bude
potieba vedenim spolecnosti alokovat na zavedeni Ci zvySeni kybernetické bezpecCnosti
v souladu s navrhem zakona.

Stejn¢ jako v pfipadé zdkona o kybernetické bezpecnosti je mozné zdiraznit,
ze s jednotlivymi oblastmi jsou spojena specifika, ktera mohou zna¢né ovliviiovat dopady
navrhované regulace. Napf. v odvétvi energetiky budou muset regulované subjekty projednavat
naklady a investice vyplyvajici z ndvrhu zédkona s Energetickym regula¢nim ufadem, jakozto
spravnim organem pro vykon cenové regulace v energetice. Lze predpokladat, ze néaklady
vyvolané ndvrhem zdkona by mohly byt pro tcely regulace cen povazovany za ekonomicky
opravnéné naklady (uznatelné naklady na implementaci pravnich predpisti) a ze by tak mohlo
dojit k tomu, Ze investice realizované za ucelem splnéni povinnosti stanovenych navrhem
zakona budou uznatelnou soucasti regulacni baze aktiv regulované spolecnosti.

ProtoZe smérnice NIS 2 sama rozdé€luje povinné osoby do dvou skupin (tzn. ,,essential*
a ,,important*) navazal na toto rozdéleni také navrh zékona, a to pfedevsim z toho diivodu,
aby se snizily dopady na regulované osoby (tedy statni organizace, predevsim obce, hlavné
vSak nov€ regulované soukromé spolecnosti), kterym neplynou doposud ze zikona
o kybernetické bezpecnosti zadné povinnosti. S timto rozdélenim pocita navrh zakona takovym
zpiisobem, Ze spole¢nostem majicim v ramci fungovani Ceské republiky vyznamngjsi dopady,
stanovuje povinnosti v mife vychazejici ze zdkona o kybernetické bezpecnosti a spolecnostem
majicim dopady mensi, stanovuje novou sadu pravidel, kterd ze zakona o kybernetické
bezpecnosti také vychazeji, ale omezuji se na nutné minimum pozadované smérnici NIS 2.

Rozdil mezi témito skupinami ilustruje také jedna kapitola z vySe uvedenych,
a to o investicich do sitovych a informacnich systému za rok 2021. Jak je uptesnéno ve druhé
¢asti Zpravy o investicich, podstatnych zmén ¢isla doznaji v ptipadé rozliSeni podnikd, které
jsou velké oproti ostatnim. Napftiklad z celkovych investic do IT (30 000 000 EUR median,
125 000 000 EUR pramér) vyplyva, Ze v ptipad¢ velkych podnikii naklady na kybernetickou
bezpecnost pokryvaji drtivou vétSinu téchto nédkladd (35 000 000 EUR median,
130 000 000 EUR prameér), zatimco ostatni — stfedni, malé a mikro — podniky dosahuji vyse
nakladii na kybernetickou bezpec¢nost podstatné mensich (1 000 000 EUR priimér i median).
V piipadé€ nakladii na bezpecnost informaci jsou to 2 000 000 EUR (49 000 000 K¢ — hodnota
je median) nebo 10 500 000 EUR (prameér) v piipade velkych podnika a 100 000 EUR (2 400 000
K¢ — hodnoty jsou pro median i primér shodné) v ptipadé ostatnich. Také v ptipad¢ naklada
na pozadavky smérnice NIS 1 existuje podle Zpravy podstatny rozdil mezi velkym podnikem
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a ostatnimi. V pfipadé¢ velkych podnikli se jedna o naklady ve vysi 54 000 EUR
(cca 1300 000 K¢ —hodnota je median) nebo 112 000 EUR (2 700 000 K¢ — hodnota
je pramér), v ptipad¢ ostatnich podnikii se jednd o 18 000 EUR (cca 440 000 K¢ — hodnota
je median) nebo 27 000 EUR (660 000 K¢ — hodnota je primér). Vyse uvedené hodnoty slouzi
pro ilustraci toho, ze naklady kazdého subjektu jsou individualni a se zvétSujici se velikosti
subjektu jsou naklady spiSe exponencialni. Lze proto pfedpokladat, ze v pripadé skutecné
velkych subjektii mize byt vyse uvedeny odhad nékladl jesté mnohonasobné vyssi.

Vedle negativnich dopadi na podnikatelské prostiedi, které mohou byt vyvolany
zvySenim ndkladi danych spolecnosti, je na druhé strané namisté¢ uvést pozitivni dopady,
které navrh zakona, stejn¢ jako i zdkon o kybernetické bezpecnosti, pfindseji. V prvé rade
1ze oc¢ekévat posileni podnikatelského prostfedi. Navrhem zakona je totiz garantovana urcita
uroven zabezpeceni regulovanych sluzeb. Zvyseni zabezpeceni piispiva k budovani davéry
spottebitelil a obchodnich partnert, ptipadné 1 zahrani¢nich investora, které muze ptilakat prave
vysokd mira bezpecnosti ¢eského ICT prostfedi. Nezavedenim povinnosti by naopak cesti
podnikatelé zaostavali za podnikateli ostatnich ¢lenskych statii, coz by mohlo vést ke ztraté
jejich klientely a zhorSeni konkurenceschopnosti. Déale neni mozno piehlédnout, ze zavedenim
bezpecnostnich opatieni a plnénim dalSich povinnosti podnikatelé minimalizuji riziko vzniku
kybernetickych bezpe¢nostnich incidentii, které mohou zna¢né narusit fungovani jimi
provozovanych a poskytovanych sluzeb. Tim bude zabranéno i vzniku rozsahlych financ¢nich
ztrat a poskozeni dobrého jména, které by mohlo byt ve vyjimecnych piipadech az fatalni.

Mechanismus provétovani bezpecnosti dodavatelského fetézce upraveny navrhem
zakona prispéje ke zvySeni povédomi podnikatelské sféry o bezpecnostnich rizicich,
ktera mohou byt spojena se spolupraci s rizikovym dodavatelem. Pro tuzemské podnikatelské
subjekty (a to nejen pro strategicky vyznamnou infrastrukturu statu) tak vznika prostiedek,
kterym mohou ziskat informace o zahranicnim dodavateli potfebné pro minimalizaci rizika
plynouciho z bezpecnostné vyznamnych dodavek, které nejsou ucinény v dobré vife.

Mechanismus provérovani bezpecnosti dodavatelského fetézce bude mit dalsi dopady
na poskytovatele strategicky vyznamné sluzby. S ohledem na navaznost procestt spojenych
s mechanismem provéfovani na stavajici procesy, které povinné osoby podle zakona
a hodnoceni aktiv, analyza rizik apod., dochdzi k minimalnimu zasahu, a tedy i k minimalnimu
vzniku dodate¢nych nékladl pti zavadéni nové regulace do pravnich predpisi. Nové povinnosti
poskytovatelll strategicky vyznamné sluzby budou sestdvat z povinnosti zjistovat, evidovat
a hlasit Uradu informace o dodavatelich bezpeénostng vyznamnych dodévek, a to s vynalozenim
pfiméfeného usili. Tyto nové povinnosti generuji na stran€ poskytovatell strategicky vyznamné
sluzby minimalni administrativni néklady.

Potencialni vyznamnéjsi ndklady poskytovateliim strategicky vyznamné sluzby generuje
povinnost dodrzovat opatfeni vydana Utadem. V piipadé upozornéni na riziko spojené
s dodavatelem se bude jednat o reflexi identifikované hrozby v analyze rizik, coz je opét proces,
ktery je u poskytovatell strategicky vyznamné sluzby jiz nastaveny a fungujici. Ptipadny zakaz
dodavatele ma potencialni vysoky dopad na poskytovatele strategicky vyznamné sluzby. Pokud
by poskytovatel strategicky vyznamné sluzby vyuzZival plnéni dodavatele bezpecnostné
vyznamné dodavky v kritické ¢asti stanoveného rozsahu, k jehoZ zédkazu by doslo, bude muset
takové plnéni ze své infrastruktury vyloucit. Dopady vylouceni dodavatele bezpecnostné
vyznamné dodavky jsou pfiblizeny v podkapitole 7.1.6. divodové zpravy a analogicky
1ze tyto dopady aplikovat také na podnikatelské prostredi, véetn€ omezeni vycisleni ndkladi
v disledku velkého mnozstvi neznamych vstupli. 56 % respondentli dotaznikového Setfeni
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poskytovani sluzby.”® Pravé riziko ohrozeni poskytovani strategicky vyznamné sluzby
podstatnym zplisobem také umoznuje poskytovateli strategicky vyznamné sluzby zazadat
o vyjimku ze zékazu plnéni dodavatele bezpecnostné vyznamné dodavky v kriticke ¢asti stanoveného
rozsahu. Pro dalSich 32 % respondenttli jsou nejzavaznéjsi dopady finan¢ni. 12 % respondentd
v ptipad¢ aplikace lhuty respektujici ekonomickou Zzivotnost daného aktiva pro vylouceni
stdvajiciho dodavatele neidentifikuje zadné vicendklady kromé téch, které jsou s obnovou
technologie a prechodem na alternativni technologicka feSeni standardné spojeny.

V ptipadé, ze poskytovatel strategicky vyznamné sluzby plnéni dodavatele bezpecnostné
vyznamné dodavky v kritické ¢asti stanoveného rozsahu, jez bylo zakazano, v soucasnosti
nevyuziva, nicmén¢ v budoucnu by o bezpe¢nostné vyznamnych dodavkach tohoto dodavatele
uvazoval, z divodu vylouceni moznosti bezpecnostné¢ vyznamnou dodavku od takového
dodavatele potidit, mize Celit dalsim dopadiim. Ty souviseji pfedev§im s moznou vyssi cenou
od alternativnich dodavatel. Tento pfistup a zvySené naklady se mohou objevit obzvlaste
v ptipadé€, Ze na trhu neni dostatecna konkurence a danou dodavku poskytuje pouze omezeny
pocet dodavateld.

V neposledni fad¢ pfinasi navrh zdkona dodate¢né nepiimé naklady taktéz dodavatelim
bezpecnostné vyznamnych dodavek. V pifipadé zékazu vylouCeni plnéni dodavatele
bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu vysoce bezpecnostné
rizikového dodavatele z moznosti poskytovat bezpecnostné vyznamné dodavky do strategicky
vyznamné infrastruktury dojde k omezeni hospodaiské soutéze. Toto omezeni se ovSem bude
zakladat na transparentnim a piezkoumatelném rozhodnuti Utadu, ktery vyhodnoti veskeré
informace, které jsou relevantni vzhledem k vyhodnocovani kritérii upravenych provadécim
pravnim piredpisem, které ma k danému dodavateli k dispozici, a to jak ze svého vlastniho
Setfeni, tak také na zdklad¢ informaci obdrzenych od ostatnich statnich orgéni zapojenych
do mechanismu provéfovani bezpeénosti dodavatelského Fetézce. V piipadé, ze Utad nezjisti
mozné vyznamné ohrozeni bezpecnosti Ceské republiky nebo vnitiniho pofadku v dusledku
vyhodnoceni kritérii rizikovosti dodavatele, takovy dodavatel nebude na svém pravu podnikat
v Ceské republice jakkoli omezen. I dodavatelé, ktefi budou rozhodnutim Utadu omezeni,
oviem budou moci 1 naddle poskytovat ostatni dodavky do strategicky vyznamné
infrastruktury, stejné jako dal$im subjektim v Ceské republice.

Mozné zmenseni okruhu dodavateld na trhu z diivodu jejich omezeni mlize vést k nariistu
cen dodavanych technologii, a tedy i ke zvySeni nakladl na stran¢ poskytovatell strategicky
vyznamné sluzby. Vzhledem k moznému sniZeni poctu dodavatelli technologii miZze dojit
k alespont docasnému poklesu vzdjemného konkuren¢niho tlaku, a tim padem 1 ke snizeni
motivace k vytvaieni inovaci.** Omezeni rizikovych dodavateli u bezpe¢nostné vyznamnych
dodavek je oviem odtivodnéno prevenci ohroZeni bezpeé¢nosti Ceské republiky & vnitiniho
poradku. Navrhem zékona dale dojde ke zvyseni celkové urovné bezpecnosti sluzeb a produkti,
¢imz dojde ke snizeni investi¢nich rizik spojenych s dodavatelskym fetézcem pro potencialni
investory, obzvlasté ze zemi, které bezpecnost dodavatelského fetézce jiz pravné reguluji.

Vzhledem k tomu, ze navrh zakona nevyZaduje ex ante provéfeni vSech dodavateld,
resp. dodavatelskych fetézcli do strategicky vyznamné infrastruktury, minimalizuje také zasah

33 Na dotaz odhadu nejhorsich moznych dopadf na poskytovani sluzby, pro kterou jsou respondenti regulovani
zédkonem o kybernetické bezpecnosti, v piipade€ Ze by bylo zakazano vyuzivat plnéni vyznamného dodavatele,
ktery dodava vysoké a kriticka technicka aktiva, pokud by lhiita pro vylouc¢eni dodavatele byla stanovena na
ekonomickou zivotnost aktiva, odpovédelo 50 respondenti.

>4 Podobné obavy méli napt. v Dansku (viz FOLKETINGET. L 190 Forslag til lov om leverandersikkerhed i den
kritiske teleinfrastruktur. Dostupné Z:
https://www.ft.dk/samling/20201/lovforslag/1190/20201 1190 som_fremsat.htm
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provéirovani do podnikatelskych procesi, nehrozi tedy zdrzeni investic a zpomaleni rozvoje
z diivodu zpomaleni vybérovych fizeni.

7.4 Socidlni dopady

Navrh zdkona je z pohledu socialnich dopadii neutralni. Nepiedpokladaji se zadné
negativni socidlni dopady, nebot’ nedochazi ke snizeni urovné ochrany zaméstnancti, rodin
nebo specifickych skupin obyvatel (osoby socidln€ slabé, osoby se zdravotnim postizenim
ani narodnostni mensiny).

7.4 Dopady na Zivotni prostiedi

Navrh zakona se zaméfuje zejména na posileni nastaveni zékladnich pilifi kybernetické
bezpeénosti v Ceské republice. Vzhledem k zasadé technologické neutrality, na které jsou
zékon o kybernetické bezpecnosti i smérnice NIS 2 postaveny, nepiedepisuje navrh zakona
zadna konkrétni technologicka feseni, nepfedpokladaji se tedy dopady na zivotni prostiedi.
Veftejni zadavatelé postupuji v zaddvacim fizeni na vefejnou zakazku, jejimz predmétem mutize
byt rovnéz plnéni souvisejici se zavadénim povinnosti podle tohoto navrhu zédkona, v souladu
s ustanovenim § 6 odst. 4 zdkona o zadavani vefejnych zakazek a dodrzuji tudiz zasadu
environmentaln¢ odpovédného zadévani a inovaci, pokud je to vzhledem k povaze a smyslu
zakazky mozné.

7.5 Dopady na spotiebitele

Navrhovana pravni uprava nepfedpoklada zadné piimé dopady na spotiebitele (nedochazi
k pravni upravé jejich postaveni ani prav nebo povinnosti). Dopady, jez by se mohly
spotfebitele dotknout nepifimo, se mohou vyskytovat dvoji a pravdépodobné se budou
realizovat soucasné. Pozitivnim nepfimym dopadem je skuteCnost, Ze realizovani vyse
uvedenych povinnosti u regulovanych subjekti povede ke zlepSeni bezpecCnosti a zvySeni
kvality poskytovanych sluzeb. Negativnim dopadem, ktery lze o¢ekéavat v pripade jakékoli
vefejnopravni regulace, je pak tlak regulovanych osob na promitani zavadéni bezpecnostni
opatieni do ceny sluzeb pro jednotlivé spotiebitele. Je vSak nutno podotknout, Ze smérnice
NIS 2 cili na ochranu a podporu fungovani vnitiniho trhu EU. Splnénim ukladanych povinnosti
by tedy mélo dojit i ke zlepSeni tirovné poskytovanych sluzeb ve vSech zékladnich sledovanych
parametrech bezpeénosti informaci, a to napii¢ vSemi ¢lenskymi staty. Ob¢antim Ceské
republiky, potazmo EU tak bude garantovana vysoka uroven zabezpeceni sluzeb v rdmci celého
prostoru EU.

ZlepSeni kvality regulovanych sluzeb poskytovanych regulovanymi osobami bude
zaroven mit pozitivni vliv na ochranu osobnich udaji, které jsou mnohdy zejména v souvislosti
s poskytovanim digitalnich sluZzeb informacnimi systémy zpracovavany a uchovavany.
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8.  Zhodnoceni dopadi navrhovaného ieSeni ve vztahu k ochrané soukromi a osobnich

udaji

8.1. Zakladni parametry navrhovaného zpracovani osobnich udaji

a) Subjekty udaji

Navrh zakona dopadé primarné€ na tzv. poskytovatele regulovanych sluzeb, kterymi jsou
zpravidla pravnické osoby ¢i organy veiejné spravy, o fyzické osoby ptijde naopak ve zcela
ojedinélych ptipadech. Obdobné¢ tomu bylo podle pivodniho zdkona o kybernetické
bezpecnosti, ndvrh zakona pfitom zdsadnim zplisobem neméni pivodni Ucely a rozsah
zpracovani z hlediska druhi ¢i kategorii osobnich udaji. Navrhem zdkona nicméné
dochazi k zasadnimu navyseni poctu regulovanych subjekti z nizsich stovek na zhruba 6000
regulovanych subjekt. Kazdy regulovany subjekt ma pfitom alespon jednu kontaktni osobu,
ktera je opravnéna ¢i povéfena k jednani vici Utadu.

Dalsimi potencidlnimi subjekty udaji jsou:

e o0soby jednajici za subjekty posuzovani shody zadajici o autorizaci podle natizeni
Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentufe EU pro kybernetickou bezpe¢nost™), o certifikaci kybernetické
bezpecnosti informacnich a komunika¢nich technologii a o zruSeni nafizeni
(EU) ¢. 526/2013 (tzv. ,,akt o kybernetické bezpecnosti®),

e osoby zadajici o Clenstvi v Komunit¢ kompetenci pro kybernetickou bezpecnost
(déle jen ,,Komunita“) podle natizeni (EU) 2021/887,

e o0soby zacastnéné na kontrole nebo fizeni o ptestupcich.

24 r V7w

Ve vyse uvedenych piipadech jde o specificka fizeni, jejichZ uéelem je, aby Utad mohl
realizovat své pravomoci v souladu s pfisluSnymi pfedpisy EU nebo v souladu s navrhem
zakona.

b) Druh a kategorie udajt
Navrh zakona se z hlediska druhu a kategorii zpracovavanych osobnich udaji nikterak
zasadné neodliSuje od zédkona o kybernetické bezpecnosti, konkrétni druhy zpracovavanych
udajt jsou specifikovany v tabulce nize.

Specificky u zadatelll o €lenstvi komunité budou zpracovavany tdaje svéd¢ici o jejich
zékladni zpiisobilosti k tomuto ¢lenstvi podle § 49 navrhu zdkona, pficemz o osobni tidaje piijde
pouze, bude-li Zadatelem fyzicka osoba. Jde o Udaje o jeho sidle, nezapsani na vnitrostatnim
sankénim seznamu®, neodsouzeni v 5 letech piedchazejicich podani zadosti pro zdkonem
specifikované trestné Ciny, jeho danovych nedoplatcich, nedoplatcich na pojistném nebo penale
zdravotniho pojiSténi, socidlniho zabezpeceni a ptispévku na statni politiku zaméstnanosti,
udaje o tom, Ze neni v likvidaci, nebylo proti nému vydano rozhodnuti o ipadku a nebyla viici
nému nafizena nucend sprava podle jiného pravniho predpisu.

Navrh zakona neptfedpoklada Zadné zpracovavani zvlastni kategorie osobnich tidaju.

35 Zéakon ¢. 1/2023 Sb., o omezujicich opatfenich proti nékterym zdvaznym jednanim uplatiiovanych
v mezinarodnich vztazich (sankéni zakon).
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¢) Doba zpracovani osobnich udaji
Ke zpracovani osobnich udajii kontaktnich osob dochazi po celou dobu, kdy konkrétni
organizace poskytovatele regulované sluzby spada do pilisobnosti zdkona. Prestane-li
organizace poskytovatele regulované sluzby spadat do pulsobnosti zakona, jsou udaje
relevantnich kontaktnich osob nadale zpracovavany po dobu 10 let z divodu zajiSténi
kontinuity evidovanych udajii pro potiteby nasledné kontroly ¢i piestupkového fizeni. Obdobné
jsou zpracovavany taktéz udaje byvalych kontaktnich osob.

Pokud jde o podklady spravniho fizeni ¢i dal$i dokumenty zpracovavané v ramci systému
spisové sluzby, Utad se v tomto ohledu ¥idi svym Spisovym fadem, podle kterého jsou
jednotlivym dokumentiim pfifazovany skartaéni znaky, resp. je rozhodovano o archivaci
¢i zniCeni takovych dokumentli, z ¢ehoz vyplyva délka jejich zpracovani. Dokumenty
jsou typicky uchovavany v fadu jednotek let (maximalné¢ 10 let), na¢eZ mohou byt nekteré
z nich archivovany.

d) Pravni zéklad zpracovani osobnich udaji
Pravnim zékladem zpracovani popsanych udaji bude plnéni pravnich povinnosti podle
samotného navrhu zdkona o kyberetické bezpecnosti.

Zpracovani osobnich tdajii probiha v souladu s obecnym nafizenim o ochrané osobnich
udaji a dale v souladu s relevantnimi vnitrostatnimi pravnimi ptedpisy v oblasti ochrany
osobnich udajt.

Jelikoz Utad pii vykonu své piisobnosti zajistuje plnéni zékladni povinnosti statu,
jak je vymezena v ¢l. 1 zakona bezpecnosti Ceské republiky, bude v ¢&innostech, které
nevychazeji ze smérnice NIS 2 (a obecné nafizeni o ochrané osobnich tidaji na n¢ s ohledem
na jeho ¢l. 2 odst. 2 pism. a) nedopadd), postupovat podle hlavy IV zdkona o zpracovéani
osobnich udaji (napf. sprava a provoz Portalu Ufadu podle § 45, vedeni evidence podle
§ 46 navrhu zakona). Protoze ma vSak i ¢innost vychazejici ze smérnice NIS 2 velmi zasadni
vyznam z hlediska ochrany bezpeénosti Ceské republiky, je nutno stanovit i pro tyto innosti
zakladni systém vyjimek (v ramci moznosti stanovenych v ¢l. 23 obecného natizeni o ochrané
osobnich udaji) tak, aby vykonem prav a povinnosti podle obecného nafizeni o ochrané
osobnich udaj&i nemohlo dojit k omezeni &i dokonce ohroZeni plnéni povinnosti Ufadu podle
navrhu zakona. Stanovenim téchto vyjimek vSak neni dot€ena moznost vyuziti mechanismu
pro vyjimku upraveného v § 11 a nasl zakona o zpracovéani osobnich tdaji ze strany Utadu.

Dochazi také k uplatnéni ustanoveni § 6 (vyjimka z povinnosti posuzovani slucitelnosti
ucelil) a § 11 (omezeni n&kterych prav a povinnosti) zdkona o zpracovani osobnich udaji
ve spojitosti s €l. 23 obecného nafizeni o ochrané osobnich udajli, spada-li dané zpracovani
do jeho plisobnosti.

e) Ucely zpracovani
Konkrétni agendy a souvisejici ucely zpracovani osobnich udajii na zakladé navrhu
zékona jsou popsany v nasledujici tabulce spolu s druhy €1 kategoriemi zpracovavanych uda;j.

Agendy Uéel zpracovani Druh ¢i kategorie

osobnich udaja

Ohléseni a registrace Ucelem zpracovani je vzdjemna | - jméno, piijmeni, titul,

regulované sluzby ¢i
zmény regulované sluzby
a zadost poskytovatele
regulované sluzby o
zru$eni registrace

komunikace Utadu a
regulovanych osob, plnéni
informacni povinnosti

regulovanych osob vi¢i Uradu a

¢islo obcanského prikkazu
nebo rodné ¢islo kontaktni
0soby
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regulované sluzby (§ 6, § 9
ag§ 10)

Hléaseni udaju (§ 11, § 15
az§17,§21,834,§54a
§ 56)

Vedeni evidenci (§ 46)

Sprava a provoz Portalu
Utadu (§ 45)

dohled nad plnénim povinnosti
regulovanych osob.

Hléaseni informaci
poskytovatelem
strategicky vyznamné
sluzby o dodavatelich
bezpecnostné vyznamnych
dodavek (§ 31)

Ugelem zpracovani je
provéiovani ditvéryhodnosti
v souladu s mechanismem
provéiovani bezpecnosti
dodavatelského fetézce
zakotvenym v navrhu zdkona.

- role ¢i pozice kontaktni
osoby v ramci regulované
nebo dobrovolné
spolupracujici organizace

- telefonni ¢islo a
e-mailova adresa kontaktni
osoby

Autorizace subjekti
posuzovani shody (§ 47)

Ugelem zpracovani je
komunikace se subjektem
posuzovani shody v rdmci
vedeni fizeni a pfipadném
udéleni autorizace ze strany
Utadu.

- jméno, pfijmeni, datum
narozeni a misto trvalého
pobytu osoby jednajici za
zadatele o autorizaci

- telefonni ¢islo a
e-mailova adresa kontaktni
osoby

Zpracovani zadosti o
Clenstvi a evidence ¢lent
Komunity (§ 48 az § 52)

Utelem zpracovani je posouzeni
zpusobilosti zadatelti o ¢lenstvi
v Komunité v souladu s
nafizenim (EU) 2021/887.

- jméno, piijmeni, datum
narozeni a misto trvalého
pobytu Zadatele nebo
osoby jednajici za Zadatele

- pravomocné odsouzeni
v poslednich péti letech

- nedoplatek na danich,
pojistném ¢i pendle

- likvidace, upadek ¢i
nucena sprava

- udaje osveédcujici
zvlastni zptsobilosti
zadatele

Vzijemnd soucinnost
s ¢lenskymi staty EU
(§54)

Ucelem zpracovani je poskytnuti
vzajemné soucinnosti jinému
¢lenskému statu.

- podle podoby a rozsahu
soucinnosti udaje zminéné
u ostatnich agend

Vykon kontroly (§ 55)
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Rizeni o piestupcich - jméno, piijmeni, datum
narozeni a misto trvalého
pobytu osob zacastnénych
na kontrole

Ugelem zpracovani je dohled - telefonni ¢islo a
nad plnénim povinnosti podle e-mailova adresa
navrhu zakona. kontaktnich osob

- dal$i udaje nezbytné

k provedeni kontroly nebo
vedeni pfestupkového
fizeni

8.2. Posouzeni navrhovaného Fe§eni zpracovani z hlediska nezbytnosti

Veskeré zpracovani popsané vyse je obecné provadéno za ucelem plnéni zdkonnych
povinnosti a pravomoci Ufadu podle jeho ptisobnosti vymezené v navrhu zikona. Popsana
zpracovani v drtivé vétSiné pripadt kontinualné navazuji na jiz probihajici zpracovani
podle zakona o kybernetické bezpecnosti, rozsifeni zpracovani vyplyva predevsim z pozadavki
smérnice NIS 2 a ze zvySeni poctu regulovanych subjektli zminéného vyse.

Pokud by Utad nedisponoval kontaktnimi wdaji osob povéfenych feSenim agendy
kybernetické bezpecnosti u regulovanych subjektii, mohly by vznikat prodlevy v fesSeni
kybernetickych bezpecnostnich incidentti, nebo by mohlo dochazet k zaménam kontaktnich
osob.

8.3. Posouzeni navrhovaného Fe§eni zpracovani z hlediska primérenosti

Navrh zakona a veskera v ném obsazena zpracovani smétuji primarné k fadné transpozici
smérnice NIS 2. Utad bude v pozici spravce zpracovavat predeviim kontaktni a identifikadni
udaje kontaktnich osob povérenych regulovanym subjektem, piipadné osobni udaje osob
dotCenych ¢i zacastnénych na dalSich fizenich ¢i postupech provadénych na zaklad€ a v ramci
navrhu zékona.

Z pohledu subjektd udaji koreluje zamyslené zpracovani z velké miry s jejich vlastnimi
zdjmy, jelikoz budou schopni efektivné komunikovat s Ufadem, dozvidat se potiebné
informace a provadét nezbytné ukony a podani, ptipadné jim bude mozné ud¢lit potiebné
autorizace, schvalit jejich ¢lenstvi atp.

Zpracovani provadéna v souvislosti s navrhem zdkona tak povaZzujeme z uvedenych
diivodli s ohledem na vymezené ucely za pfimétrené.

8.4. Posouzeni rizik pro prava a svobody fyzickych osob

Navrh zdkona dopadd primarné na tzv. poskytovatele regulovanych sluzeb,
kterymi zpravidla nebudou fyzické osoby, nybrz pravnické osoby ¢i organy veifejné spravy.
Na fyzické osoby bude navrh nicméné dopadat sekunddrnég, jelikoz zastupuji poskytovatelé
regulovanych sluzeb, procez budou zpracovavany jejich osobni udaje. Pro tzv. kontaktni osoby
vyplyvaji z navrhu minimalni rizika pro jejich prava a svobody. Riziko zneuZiti osobnich tidaja
existuje u identifikacnich a kontaktnich tdaji kontaktnich osob. Toto riziko je vSak
odpovidajicim zpiisobem mitigovano nize zminénymi opatienimi. U ostatnich osob by naruSeni
davérnosti ¢i integrity idaji mohlo mit u vybranych druhi fizeni potencialné reputacni dopady
na subjekty tdaji, nicméné toto riziko by se mohlo projevit jen v souvislosti s pfestupkovym
fizenim a jen za urcitych skutkovych okolnosti, proc¢ez jej Ize hodnotit jako nevyznamné,
resp. redukované veskerymi opatfenimi popsanymi nize. Jedinym vyznamnéjSim uzlem,
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kdy by mohlo vznikat vyssi riziko neopravnéného pristupu k osobnim tdajtim, jsou informacni
systémy a evidence Ufadu, které jsou vak jakozto prvek kritické informaéni infrastruktury
odpovidajicim zpiisobem zabezpeCeny, a to véetné fizeni a zaznamenavani ptistupl ze strany
opravnénych zaméstnancti Utadu.

8.5. Omezeni opravnéni subjekti udaju

K omezeni opravnéni subjektii udaji mize dochazet na zakladé § 11 zédkona o zpracovani
osobnich udaju, a to pii zajiStovani chranénych zajma podle § 6 odst. 2 stejného zakona.
Jakakoliv omezeni opravnéni subjektd udaji tedy navazuji a vyplyvaji z § 6 a 11 zdkona
o0 zpracovani osobnich udajui a ¢l. 23 obecného natfizeni o ochrané osobnich udajii. Samotny
navrh zadkona neobsahuje jakékoliv explicitni omezeni opravnéni subjektt udaji.

8.6. Stanoveni moZnych opatieni ke sniZeni rizik pro prava a svobody fyzickych
osob
Obecné z hlediska zachovani integrity (a tedy i1 presnosti) a diveérnosti zpracovavanych
idajii je tfeba zminit, Ze informacni systémy Ufadu jsou prvkem kritické informaéni
infrastruktury, atedy zabezpeCeny v souladu se zakonem o kybernetické bezpecnosti
a vyhlaskou o kybernetické bezpecnosti.

Z hlediska legislativniho se na opravnéné uredni osoby vedouci spravni fizeni vztahuje
povinnost mlc¢enlivosti podle § 15 odst. 3 spravniho fadu. Kontrolujici nebo ptizvané osoby
maji povinnost mlcenlivosti o vSech skute¢nostech, o kterych se dozvédély v souvislosti
s kontrolou nebo s ukony piedchazejicimi kontrole, a nezneuzivat takto ziskanych informaci
podle § 20 kontrolniho f4du. Samotny navrh zdkona pak specifikuje podminky poskytovani
informaci z jim vedenych evidenci jinym orgdniim vefejné moci a zavadi specifickou povinnost
ml&enlivosti zaméstnancti o udajich z vybranych evidenci Utadu.

9.  Zhodnoceni korupénich rizik

Pokud jde o zvazovani potencialnich korupc¢nich rizik, rozsah povinnosti a rozsifeni
pusobnosti navrhu zakona oproti zékonu o kybernetické bezpecnosti jsou pfimétené, zejména
s ohledem na rizika adopady, které by vznikly netransponovanim smérnice
NIS 2 a neodstranénim soucasnych legislativnich nedostatki. Rozsah Ukolti organt statni
spravy zlstava z velké Casti nezménén, vyznamné je vSak rozSifeni plsobnosti na nové
regulované subjekty.

Co se tyce zavedeni mechanismu provéfovani bezpecnosti dodavatelského fetézce, navrh
zakona muZe mit v tomto sméru mit potencialné zasadni dopady na poptavku po zboZzi
a sluzbach nékterych dodavatelti do strategicky vyznamné infrastruktury Ceské republiky.
Tato skutecnost muize vyvolat korupcni tlak na zménu zplsobu provétovani kritérii
nebo Upravu celkového zhodnoceni rizikovosti dodavatele bezpe¢nostné vyznamné dodavky.
Obdobné mohou 1 nekteti poskytovatel¢ strategicky vyznamné sluzby usilovat o to, aby nebyl
konkrétni dodavatel bezpecnostné vyznamné dodavky v kritické €asti stanoveného rozsahu
v dasledku vyhodnoceni kritérii rizikovosti dodavatele omezen, jelikoz by to pro n¢ znamenalo
zvySené naklady. Nektefi spravei mohou naopak usilovat o omezeni konkrétniho dodavatele
zaucelem zhorSeni postaveni svého konkurenta, ktery takového dodavatele vyuziva
ve své infrastrukture.

Jako pojistku proti moznému korupénimu jednani vnima predkladatel zejména
to, Ze spoluprace na konkrétnich ptipadech provérovani dodavatelli bezpe¢nostné vyznamnych
dodavek bude probihat v Sirokém okruhu na sobé nezavislych instituci, které budou poskytovat
stanoviska a informace vychdazejici z vlastnich zdroju. V téch nejvice exponovanych piipadech
bude do procesu vstupovat 1 vlada, jakozto garant rozhodovani v zakonnych mezich, ¢imz
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je korup¢ni riziko opét snizeno. Piipadné pochybeni jedince by ve vétSin€ ptipadi nemélo
mit dopad na vysledek procesu.

V této souvislosti je rovnéz vhodné upozornit na to, Ze fyzické osoby zapojené
do fungovéani mechanismu provéfovani bezpecnosti dodavatelského fetézce mohou ptichazet
do kontaktu s utajovanymi informacemi, a bude tedy nutné, aby byly drziteli osvédceni
o bezpec¢nostni zplsobilosti prislusného stupné utajeni vydaného v souladu se zakonem
o utajovanych informacich. V ramci Zadosti o vydani osvédceni a béhem doby, po kterou budou
jeho drziteli, jsou povinny dokladat relevantni informace o svych majetkovych pomérech a stat
ma moznost jim osvédceni odebrat, ¢imz by byly vyfazeni z moznosti seznamovat
se s utajenymi informacemi.

10. Zhodnoceni dopadii na bezpe¢nost nebo obranu statu

Vzhledem k povaze vySe navrhovanych zmén lze konstatovat, ze navrh zdkona
ma pozitivni dopady na bezpeCnost a obranu statu. Zajisténi kybernetické bezpecnosti
Ceské republiky, resp. ochrany prav kazdého jednotlivce v ramci Ceské republiky
prostiednictvim zvysSeni (kybernetické) bezpecCnosti jemu poskytovanych sluzeb, je totiz
hlavnim cilem tohoto navrhu zakona. Rozsifeni poctu regulovanych subjektt v souladu
se smérnici NIS 2 ve vysledku pfispéje k dalSimu posileni zabezpeceni jejich sluzeb, ¢imz
dojde k posileni celkového zabezpeceni ¢eského kyberprostoru. Rovnéz dojde k navazani blizsi
spoluprace mezi ¢lenskymi staty EU, ¢imz bude zlepSena moznost v€asné a efektivni reakce

pfi vzniku masivniho kybernetického bezpecnostniho incidentu.

Na narodni bezpecnost a obranu bude mit pozitivni vliv také zavedeni mechanismu
provéiovani bezpecnosti dodavatelského fetézce, nebot' odolnd strategicky vyznamna
infrastruktura bez rizikovych dodavatelti je klicovym predpokladem pro zajisténi narodni
bezpeCnosti a obrany, snimz pracuje jak aktudln¢ platnd Bezpecnostni strategie
Ceské republiky, tak i Narodni strategie pro Geleni hybridnimu pasobeni a Narodni strategie
kybernetické bezpeénosti Ceské republiky. Vazbu na odolnou a bezpeénou infrastrukturu
jako integralni sou¢ast narodni bezpe¢nosti rovnéz zdliraziuji strategické dokumenty NATO.¢
Zavedenim mechanismu proveéfovani bezpecnosti dodavatelského fetézce se navic podstatné
sniZi riziko vzniku zavislosti strategicky vyznamné infrastruktury na jednotlivych rizikovych
dodavatelich bezpecnostné vyznamnych dodavek.

11. Zhodnoceni dopadii na rodiny

Navrh zékona je z pohledu dopadl na rodiny neutralni. Neptedpokladaji se Zzadné dopady
v této oblasti, nebot’ navrh zakona Zadnym zplisobem do téchto oblasti nezasahuje.

36 Strategicka koncepce NATO 2022, ¢lanek 26.
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B. Zvlastni ¢ast
K§1

Vécna pusobnost ndvrhu zédkona je vymezena obecné pro oblast kybernetické bezpecnosti
s vyjimkou informacnich a komunika¢nich systému nakladajicich s utajovanymi informacemi.

Pojmu kybernetické bezpecnosti je v souladu s dosavadni pravni upravou kontinualné
uzito k odliSeni od pojmu informacni bezpecnosti, resp. pocitacové bezpecnosti a ke zdliraznéni
specifického zameéteni zdkona na ochranu regulovanych sluzeb z pohledu zajisténi
vSech relevantnich aktiv slouzicich ve svém diisledku pro shroméazdéni, zpracovani, uchovani,
uziti, sdileni, rozsifovani nebo jiné nakladani s informacemi a daty v elektronické podobé.
Tento postup je zvolen s ohledem na skutecnost, Ze zajiStovani kybernetické bezpecnosti
vyrazné piesahuje technologickou rovinu a vyzaduje uceleny pfistup, jak uvadi také Narodni
strategie kybernetické bezpecnosti Ceské republiky.’” Kyberneticki bezpe¢nost pomaha
identifikovat, hodnotit a feSit hrozby a zranitelnosti v kyberprostoru, snizovat kyberneticka
rizika a eliminovat dopady kybernetickych tutokt, informacni kriminality, kyberterorismu
a kybernetické Spionaze ve smyslu posilovani diivérnosti, integrity a dostupnosti dat, systému
a dalSich prvkl informac¢ni a komunikaéni infrastruktury. Osobni plsobnost ndvrhu zakona
je stanovovana prostfednictvim  kategorii povinnych osob, které zakon definuje
(zejm. tzv. poskytovatel regulované sluzby), ptipadn¢ prostfednictvim konkrétnich povinnosti.
Navrh zékona se nevztahuje napf. pouze na organy vefejné moci nebo pouze na osoby
soukromého prava.

Navrh zékona soucasn¢€ stanovuje pravomoci organt veiejné moci v oblasti kybernetické
bezpecnosti, predevsim Utadu a pracovist Narodniho a Vladniho CERT.

Névrh zékona je témet zcela transpozi¢nim ptredpisem smérnice NIS 2. Je-li pravnim
predpisem provadéno piizptisobeni pravniho fadu ptimo pouzitelnému ptedpisu EU a je-li jim
soubézné¢ promitdna do pravniho ptredpisu celd smérnice EU nebo jeji podstatnd ¢&ast,
je nezbytné, aby tyto predpisy EU byly uvedeny v referenénim ustanoveni, jak stanovi
Legislativni pravidla vlady. Spolu se smérnici NIS 2 je tento zdkon také adaptaénim zakonem
pro akt o kybernetické bezpecnosti, natfizeni (EU) 2021/887, natizeni Evropského parlamentu
a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky program Unie
a zfizuje Agentura Evropské unie pro Kosmicky program a zruSuji natizeni (EU) ¢. 912/2010,
(EU) ¢.1285/2013 a (EU) ¢.377/2014 arozhodnuti ¢. 541/2014/EU, a dale rozhodnuti
Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. fijna 2011 o podminkach pftistupu
k vefejné regulované sluzbé nabizené globalnim druZicovym navigaénim systémem
vytvofenym na zéklad¢é programu Galileo.

V dob¢ vytvatfeni navrhu zédkona se na Grovni Evropské unie pfipravuje cela fada dalSich
pravnich ptedpist dotykajicich se obsahu smérnice NIS 2, resp. tohoto ndvrhu zakona, pfipadné
byly tyto pravni pfedpisy jiZ pfijaty a je oc€ekavana jejich transpozice nebo adaptace
do narodnich pravnich tadt. V prvé tadé se jedna o transpozici smeérnice Evropského
parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektt
a o zruSeni smérnice Rady 2008/114/ES, kterou pfipravuje Ministerstvo vnitra, resp. Generalni
feditelstvi Hasi¢ského zachranného sboru (transpozi¢ni lhita je obdobnéd jako v piipade
smérnice NIS 2), kterd ovliviluje vztah navrhu zakona ke kritické infrastruktufe.
Ptima transpozice do navrhu zdkona se neocekava, nicméné do nédvrhu zdkona je transponovana

57 Tim navazuje na shrnuti pojmu kybernetické bezpeénosti, kterou Narodni strategie kybernetické bezpe¢nosti
Ceské republiky na obdobi let 2015 az 2020 uvadéla jako souhrn organizaénich, politickych, pravnich, technickych
a vzdélavacich opatfeni a nastroji smétujicich k zajisténi zabezpeceného, chranéného a odolného kyberprostoru
v Ceské republice, a to jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou ¢eskou vefejnost.
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povinnost ze smérnice NIS 2 (zejm. ¢l. 1 odst. 2 pism. b) nebo ¢l. 2 odst. 3 atd.) tykajici se vazby
na obsah smérnice Evropského parlamentu a Rady (EU) 2022/2557. DalSim z jiz pfijatych
piedpist je Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finan¢niho sektoru a o zméné natizeni (ES) €. 1060/2009, (EU)
¢. 648/2012, (EU) €. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011, které vstoupilo v platnost
16. ledna 2023 a je vymahatelné 24 mésict po vstupu v platnost, tedy od 17. ledna 2025. Toto
nafizeni a ocCekavani dalSich jemu podobnych pfedpistit (k tomu srov. rec. 28 smérnice
NIS 2) vedlo k vytvofeni specidlniho ustanoveni v navrhu zakona fesiciho vztah mezi ptimo
pouzitelnymi pravnimi predpisy na trovni Evropské unie, které zasahuji do obecné ptisobnosti
smérnice NIS 2, resp. jejiho transpozi¢niho piedpisu. Toto ustanoveni je odrazem ¢l. 4 smérnice
NIS 2 a zakotvuje aplikacni pfednost pfimo pouzitelnych pravnich predpistt Evropské unie,
které upravuji vybrané otdzky zajiStovani kybernetické bezpecnosti ve srovnatelnych nebo
vétsich podrobnostech nez tento navrh zékona.

Mezi dals$i pravni ptedpisy, které mohou do navrhu zédkona zasahovat, ale které nebyly
doposud piijaty, jsou navrh nafizeni Evropského parlamentu a Rady o horizontalnich
pozadavcich na kybernetickou bezpecnost produktd s digitdlnimi prvky a o zméné nafizeni
(EU) 2019/1020 (datum pfijeti je zatim neznamé, nicméné po vstupu v platnost budou mit
regulované subjekty 24 mésict na to, aby se prizpuisobily novym pozadavkim, s vyjimkou
omezengjSitho 12mésicniho obdobi odkladu ve vztahu k ohlasovaci povinnosti vyrobcit),
nebo také ndvrh natizeni Evropského parlamentu a Rady, kterym se stanovi opatieni k posileni
solidarity a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich hrozeb a incidentt
a pro piipravenost a reakci na n¢. Dal§im vstupem budou také provadéci predpisy podle natizeni
Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. Cervna 2019 o vnitinim trhu
s elektfinou stanovujici pozadavky na zajisténi kybernetické bezpecnosti pfi preshrani¢nim
poskytovani elektfiny, pfipadn¢ obdobna uprava podle navrhu smérnice Evropského
parlamentu a Rady o spole¢nych pravidlech pro vnitini trh s obnovitelnymi plyny, zemnim
plynem a vodikem nebo navrhu nafizeni Evropského parlamentu a Rady o vnitinim trhu
s obnovitelnymi plyny, zemnim plynem a vodikem (pfepracované znéni), jejichz tc€innost
Ize odekavat v nasledujicich letech. Cast problematiky soub&hu navrhu zdkona a obdobnych
specifickych pravnich predpisti majicich vztah k navrhu zékona fe$i navrzené ustanoveni
o vztahu k pfimo pouzitelnym piedpisiim Evropské unie, zbylé ptipady bude nutné vzdy ad hoc
fesit v ptipad¢ transpozice takovych pravnich pfedpisti do narodni legislativy.

Navrh zakona explicitn€ stanovi, Ze se vztahuje na osoby, které jsou usazené na tizemi
Ceské republiky. Vyjimkou jsou osoby poskytujici na tizemi Ceské republiky sluzby
elektronickych komunikaci podle zdkona o elektronickych komunikacich, a to nezavisle
na tom, zda jsou na tizemi Ceské republiky také usazeny ¢&i nikoli. Toto ustanoveni je odrazem
¢l. 26 odst. 1 smérnice NIS 2. Plati tedy, Ze osoby poskytujici na uzemi Ceské republiky sluzby
elektronickych komunikaci spadaji do puasobnosti navrhu zdkona vzdy (ptjde naptiklad
1 0 zahraniéni poskytovatele vyuZivajici infrastrukturu jiného mistniho poskytovatele nebo
zahrani¢ni poskytovatele satelitnich sluzeb). Zbylé osoby pak budou obecné spadat
do plisobnosti zédkona v piipad€, Ze zde vykonavaji svou Cinnost prostfednictvim stalych
struktur, typicky zde maji sidlo nebo pobocku. Specificky mechanismus se pak uplatni viici
vybranym osobam poskytujicim sluzby v odvétvi digitalni infrastruktury, které na uzemi Ceské
republiky nemaji umisténu tzv. hlavni provozovnu, nebot’ u nich je pisobnost tohoto zdkona
zfizena pouze za U¢elem umoznéni vykonu tzn. vzajemné spoluprace mezi Clenskymi staty
(k tomu blize viz odivodnéni § 17 odst. 3 a § 54 odst. 3 a 4 ndvrhu zakona).
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Pojem usazeni byl do ¢eského pravniho fadu zaveden jiz smérnici NIS 1, pficemz byl
vykladéan funkéné a predpokladal i€inny vykon ¢innosti regulovaného subjektu prostiednictvim
stalych struktur, nezavisle na pravni form¢ takové struktury nebo jeji zavislosti na jinych
strukturach umisténych mimo tzemi daného statu. Vychazel pfitom z prava na usazeni
definovaného Smlouvou o fungovani EU a zahrnoval jak primarni usazeni, tedy ziizeni nebo
presunuti hlavniho centra ¢innosti na izemi daného statu, tak i sekundérni usazeni, tedy zfizeni
zastoupeni, pobocky nebo dcefiné spolecnosti v jiném clenském staté¢ EU za soucasného
zachovani ptivodniho sidla v jiném ¢lenském staté. Smérnice NIS 2 zavedeny pojem usazeni
bez dalsiho pfejima. I pro potieby tohoto zakona tak pojem usazeni ma byt vykladan tak, ze jde
o misto, kde jsou fakticky vykonavany ¢innosti regulovaného subjektu prostrednictvim stalych
struktur. Pravni forma takovych struktur, at’ jiz jde o pobocku, odstépny zdvod nebo dcefinou
spole¢nost s pravni subjektivitou, neni v tomto ohledu rozhodujicim faktorem. Kritérium
usazeni muze byt splnéno 1 v piipad¢, ze se v daném staté fyzicky nachézeji sit¢ a informacni
systémy pouzivané pro vykon regulované sluzby. Otazka stalého zafizeni totiz neni
ani judikaturou Soudniho dvora EU k vykladu svobody usazovani pfesn¢ definovana, muze
se tak jednat o kancelaf, provozovnu, pobocku apod. Stézejnim je pozadavek na fyzickou
pritomnost dan¢ho subjektu na uzemi pfedmétného statu. V praxi pak bude bézné, Ze jedna
osoba bude usazena ve vice statech EU soucasné¢.

Specifické omezeni piisobnosti navrhu zdkona vztahujici se k informacnim
a komunika¢nim systémim nakladajicim s utajovanymi informacemi je dasledkem toho,
ze Uprava povinnych bezpecnostnich parametra téchto systémut vcéetné navazujicich pravnich
povinnosti, kompetenci orgdni vefejné moci, kontroly, sankci apod. je komplexné provedena
zakonem o ochran¢ utajovanych informaci. Toto rozdéleni navazuje a zachovava dosavadni
regulacni rdmec a neni v soucasné dobé divod do ngj zasahovat, nebot’ uvedené systémy
podléhaji certifikaci, tj. vyssi formé regulace. Vedle toho je v ramci tohoto navrhu zékona
odli$n¢ upravena plsobnost navrhu zdkona také ve vztahu ke zpravodajskym sluzbam,
a to samostatnym ustanovenim.

K§2

Navrh zakona pfinasi sadu novych pojmi, a to at’ uz z divodu transpozice smérnice
NIS 2, tak z toho diivodu, ze navrh zdkona svym obsahem navazuje na pfistup a pojmoslovi
obsazené v zdkoné o kybernetické bezpe€nosti, avSak tento piistup jest€¢ prohlubuje. Navrh
zédkona také prichazi s pouzitim nékterych obecnych pojmi, doposud definovanych
v provadécich predpisech k zakonu o kybernetické bezpecnosti. Doslo tedy napiiklad
k pfesunuti nékterych pojma definovanych ve vyhlasce o kybernetické bezpecnosti na Groven
zakona. Navrh zakona pak pracuje i s pojmy, které jsou definovany jinymi pravnimi ptedpisy
(at’ jiz ptfimo souvisejicimi, nebo takovymi, které Ize pouzit podptirn€) a s obecné uzivanymi
pojmy, které sdm (nebo ve svych provadécich piredpisech) nedefinuje a jejichz obsah
se dovozuje zejm. z praxe nebo jinych zdroji (v oblasti kybernetické bezpecnosti jsou
relevantnimi zdroji zejm. technické normy, mezindrodni standardy nebo napt. vykladovy
slovnik  kybernetické bezpecnosti od asociace AFCEA a Centra kybernetické
bezpecnosti, z. 0.).

Ustanoveni o vymezeni pojmu je rozdéleno do tii odstavci, pfiCemz v rdmci prvniho
odstavce jsou definovany pojmy stanovujici zaklad nové pravni Upravy a prostupujici napiic
celym navrhem zékona, v ramci druhého je zakladni pojmovy aparat doplnén o dalsi potfebné
definice a tfeti odstavec se zabyva definicemi regulovanych sluzeb z digitdlniho sektoru,
plynoucich ze smérnice NIS 2 a pouZivanych zejména v ustanovenich § 18, 34 a 35 navrhu
zakona.
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V ramci odstavce 1 jsou definovany ndasledujici pojmy — data, informace, aktivum,
primarni aktivum, podplrné aktivum a technické aktivum. Navrh zdkona ve svém znéni pred
Legislativni radou vlady mél ambici definovat v ramci odstavee 1 také pojmy regulovana sluzba
a poskytovatel regulované sluzby. Tyto pojmy vSak byly z legislativn¢ technickych divodii
nasledné pievedeny do ptislusnych ustanoveni, kde se pouzivaji nejvice.

Jeden z hlavnich divodi zavedeni definic dat a informaci bylo rozliSeni téchto dvou
pojmd, které jsou bézné znamy odborné verejnosti, nicméné pro nové adresaty navrhu zédkona
mohou pisobit nejasné, jelikoz se v bézném neodborném pouziti, stejné jako v jinych pravnich
piedpisech, Casto zaménuji. Snahou névrhu je vyslovné rozlisit ptipady, kdy je potfeba chranit
pouze informace (data s vyznamem, viz popis nize), kdy data (data, kterd sama nemusi nést
vyznam, viz popis nize) a kdy je zapotiebi zohlednovat potiebu chranit ob¢ tyto mnoziny.

Data jsou digitaln¢ i analogové ulozené nebo piendSené kvantitativni a kvalitativni
hodnoty, fakta nebo statistiky, které¢ jsou shromazdény nebo vytvotfeny pro analyzu, zpracovani
nebo interpretaci. Data mohou existovat ve form¢ textu, Cisel, grafii, obrazkl, zvuku, videa
¢i v jinych formétech. Ve své surové nebo nezpracované formé data ¢asto nemaji ptimy vyznam
nebo kontext a vyzaduji zpracovani nebo analyzu pro generovani uzite¢nych informaci.
Pro ucely navrhu zékona jsou daty i provozni udaje (tj. jakékoli idaje zpracovavané pro potieby
ptenosu zpravy siti elektronickych komunikaci nebo pro jeji i€tovani, srov. § 90 odst. 1 zdkona
o elektronickych komunikacich) a metadata.

Metadaty se v souladu s § 2 pism. i) zdkona ¢. 123/1998 Sb., o pravu na informace
o zivotnim prostiedi, rozumi data, ktera popisuji souvislosti, obsah a strukturu zaznamenanych
informaci, v€etn¢ informaci popisujicich soubory prostorovych dat nebo sluzeb, véetné sluzeb
zalozenych na prostorovych datech, a ktera umoziuji a usnadnuji jejich vyhledavani, tfidéni
a pouzivani a kterd dale popisuji jejich spravu v pribéhu Casu. Jedna se tedy o data, ktera
poskytuji informace o jinych datech. Jedna se o soubor deskriptivnich informaci, které popisuji
kontext, obsah a strukturu jinych dat, ¢imz usnadnuji jejich identifikaci, objeveni, spravu
a pouziti. Metadata mohou zahrnovat riizné typy informaci, jako jsou tituly, popisy, geografické
informace, kli¢ova slova, datové formaty, autory, datum a ¢as vytvoreni nebo zmény dat,
a mnoho dalSich aspekttl, které souvisi s daty, kterd popisuji.

Informacemi se rozumi data, ktera byla zpracovana, interpretovana nebo organizovana
tak, aby ziskala vyznam a kontext. Informace vznikaji z analyzy, zpracovani nebo kombinace
dat, ¢imZ se zvySuje jejich uZziteCnost, relevance nebo srozumitelnost pro konkrétni ucel nebo
rozhodovéni. Informace slouZi k podpoife pochopeni, komunikace, rozhodovani a pfedavani
znalosti a jsou zakladnim stavebnim kamenem pro tvofeni znalosti a inteligence v organizacich
1 spole¢nosti.

Aktiva je pojem pouZivany pii vykladu dosavadni pravni upravy obsaZené ve vyhlaSce
o kybernetické bezpecnosti, pri¢emz doslo kromé jeho rozpracovani i k jeho pfesunuti z irovné
vyhlasky do trovné zédkona. Aktiva tvofi naprosty zéklad tivah o kybernetické bezpecnosti,
resp. jejim fizeni, v ramci jakékoliv subjektu, tento pojem tak slouzi jako zakladni stavebni
kamen pro spravny vyklad obsahu navrhu zakona. Aktivem miize byt prakticky cokoli
relevantniho, s ¢im je potieba vramci fizeni kybernetické bezpecnosti pocitat, resp.
to zohlednovat a vést o tom tivahu. Definice aktiva jiz ve svém obsahu tuto relevanci stanovuje,
a to vazanosti na zpracovani informaci a dat v elektronické podob&. Soucasn¢ navrh zakona
vymezuje, ze aktiva mohou byt primérni a podpiirna, a dile vymezuje, co je potfeba chapat pod
technickymi aktivy. Do vétSich podrobnosti neni vhodné v rdmci definice takto zdkladnich
pojmi zachazet, nebot’ je potieba je aplikovat v rozli¢nych situacich u rozdilnych subjekta.
Samotny vyklad pojmu aktiva u konkrétni osoby bude ptedurcen jeho charakterem a specifiky.

re¢

Pojem ,,zpracovani“ je v této definici cilené bezrozporny a obsahové obdobny s definici
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zpracovani podle obecného natizeni o ochrané osobnich dajii, byt zde se samoziejmé nebude
jednat jen o zpracovani osobnich udajti, ale jakychkoli informaci a dat. Informace a sluzby jsou
definovany jako primarni aktiva jiz ve vyhlasce o kybernetické bezpecnosti. V praxi je nicméné
rozsiteno pouzivani normy ISO/IEC 27000, kterd pracuje s procesy. Pro ucely plnéni vécné
podstaty ndvrhu zdkona lze akceptovat jako primarni aktiva i procesy, které mohou byt
alternativou k sluzbam podle navrhu zakona. Pro nékteré osoby mohou byt kromé informaci
zasadni 1 samotna data, napf. metadata, piip. provozni a lokaliza¢ni idaje, a proto mohou
v nékterych piipadech data dopliiovat ¢i Castecné nahrazovat informace jako primarni aktiva.
Vzdy zavisi na kontextu subjektu a na tom, zda jiz mé zavedeny procesy ¢i systémy zabyvajici
se fizenim aktiv a rizik, které kvalitativné odpovidaji pozadavkiim navrhu zédkona. Nad ramec
vyse uvedeného je potieba pro jistotu zdliraznit, ze pojem aktiva podle tohoto navrh zakona
nema zadny vztah k tomu, jak je pojem aktivum pouzivan v rdmci pravnich piedpist
upravujicich ucetnictvi.

Vedle primarnich aktiv se timto ndvrhem neméni ani vymezeni dosavadniho pojmu
podptrnych aktiv. Pravé u podptrnych aktiv je nejlépe vidét, ze v pripad¢ feseni kybernetické
bezpecnosti neni mozné na tento problém pohlizet jen technickym pohledem
— neopominutelnou roli maji zaméstnanci a dodavatelé, se kterymi je potfeba v ramci fizeni
bezpecnosti informaci také pocitat (dokonce se jedna o jeden z nejéastéjsich problémi v feseni
kybernetické bezpecnosti), a proto maji své zvlastni misto a navrh zakona na n€ pohlizi jako na
druh podptirného aktiva. Dal$im typem podptirného aktiva jsou budovy a jiné ohrani¢ené
prostory, ve kterych se nachézi aktiva regulované sluzby.

Podmnozinou podplrnych aktiv jsou technicka aktiva. Vycet prvka, které zcela jisté
spadaji do kategorie technickych aktiv, ma za cil posilit pravni jistotu subjektli a jednoznacné
stanovit, ze tato aktiva spadaji do kategorie podptrnych aktiv. Zvolena formulace je dostate¢n¢
obecna, aby pokryla velké mnozstvi (v soucasné praxi bézn¢ pouzivanych) prostiedkti, zaroven
poskytuje prostor pro dalsi, vyslovné neuvedené. Technickymi aktivy jsou technické nebo
programové prostiedky nebo vybaveni, tvofici informacni systémy nebo primyslové, fidici
a jina obdobna specificka aktiva tvotici napt. prumyslové a fidici systémy. Tato aktiva maji sva
specifika a obvykle vyZaduji mirn€ odliSny pfistup k zajiStovani kybernetické bezpecnosti,
standardné¢ vSak budou soucasti rozsahu fizeni kybernetické bezpecnosti sluzby, kterou
podporuji.

Na vymezeni pojmu v ramci odstavce 1 navazuji v odstavci 2 dalsi dopliujici definice.

Kyberneticky prostor podle definice v navrhu zdkona predstavuje soubor siti
elektronickych komunikaci a dalSich technologii (v€etné internetu, telekomunikaci
a pocitacovych systémi), ve kterém dochéazi ke zpracovani dat (v€etn¢ ukladani a pfenosu).
Kyberneticky prostor zahrnuje vSechny digitalni platformy, zatizeni a informacni systémy,
jez jsou vyuzivany pro komunikaci, obchodovéni a sluzby. Jedna se pfitom i o takova zatizeni,
informacni systémy, sluzby a sité elektronickych komunikaci, které nejsou ptipojeny k verejné
siti, tj. k internetu. I zde dochézi k upravé reflektujici pouzivani pojmu ,,zpracovani* v kontextu
predpist regulujicich ochranu osobnich udaji, ktery je obecné pfejiman a vyuzivan v tomto
navrhu zdkona v ptipadé zdkonné definice aktiv (nicmén¢ i zde plati vySe uvedené, tedy ze tento
pojem se nepouzije jen vici osobnim udajim, ale aktiviim obecng¢).

Bezpec€nost informaci je bézné€ uzivany pojem, ktery v rdmci tohoto névrhu nedoznal
zadnych praktickych zmén oproti dosavadni pravni Gpravé a opét se jedna o jeho pievzeti
ze zékona o kybernetické bezpecnosti. Pojem bezpecnosti informaci vychazi ve své definici
z vyznamu tohoto pojmu v odvétvi informacnich véd a tyka se ditvérnosti (tj. diskrece), jednoty
(4. integrity) a dostupnosti informace. Pojem se netyka obsahu informace, ale pouze funk¢énosti
prostiedi, v némz je informace tvofena, zpracovavdna, uchovdvana a komunikovana.
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Narusenim autenticity obsahu informace ovSem zaroven dochéazi k narusSeni integrity tohoto
funk¢niho prostfedi. Autenticita informace je tedy pro potieby navrhu zakona chapéana
jako soucast integrity. To odpovida také principu technologické neutrality. Z vice davodi
(napt. zauzivanost, stale dostatecnd §ife vyuziti) ma navrhovatel za to, ze dosud pouzivany
tzv. CIA model bezpec¢nosti informaci je stale aplikovatelny a neni nutné v ramcei navrhu zékona
pfechézet na modely jiné (napf. tzv. Parkerian Hexad model).

Skrze vyse uvedené pojmy je pak potieba vykladat tam, kde jej zdkon pouziva, pojem
,kyberneticka bezpecnost*.

V ptipadé pojml hrozba a vyznamna hrozba se jednd o pojmy pievzaté ze smérnice
NIS 2 (s mirnymi modifikacemi za u¢elem snazsiho pochopeni). Jejich vyznam v rdmci navrhu
zékona spociva predevSim pro jejich vyuziti v ramci ustanoveni o dobrovolném hlaseni
a v ptipadé¢ vyznamné kybernetické hrozby pro vyznamové odlisSeni od béznych hrozeb
pro potieby plnéni informacni povinnosti poskytovatele regulované sluzby vici uzivatelim.

K pojmu ,,zna¢na ujma“, ktery je jako nasledek uveden v odstavci 2 pism. d) navrhu
zékona, je namist¢ doplnit, Ze navrh zakona v tomto sméru rovnéz piejima obsah smérnice
NIS 2, v jejimz €l. 6 odst. 11 je vyznamna kybernetickd hrozba definovana jako ,,kyberneticka
hrozba, u niz lze na zaklade jejich technickych charakteristik predpokladat, Ze ma potencial
vazné ovlivnit sité a informacni systémy urcitého subjektu nebo uzivatelii sluzeb takového
subjektu tim, Ze zpisobi znacnou hmotnou nebo nehmotnou wmu*. Z formulace recitalu
¢. 101 preambule smémice NIS 2 pfitom vyplyva, ze to, zda je ijma znacna, ¢i nikoliv, je tieba
vyhodnotit s pfihlédnutim ke konkrétnim okolnostem. Pojem ,,znac¢na Gjma* tedy zadnym
zptisobem nesouvisi s terminologii zavedenou ustanovenim § 138 zakona ¢. 40/2009 Sb.,
trestniho zakoniku, ve znéni pozdéjsich piredpist, podle jehoz odst. 1 pism. d) se zna¢nou
Skodou rozumi Skoda dosahujici ¢astky nejmén¢ 1 mil. K¢&.

Definice kybernetické bezpecnostni udalosti a kybernetického bezpecnostniho incidentu
jsou v zakladu prevzaty z ptivodniho zdkona o kybernetické bezpec¢nosti. Rozdéleni skutkovych
stavil, na néz zakon reaguje konstrukci specifickych povinnosti, na kybernetické bezpe¢nostni
udalosti  a kybernetick¢é bezpeCnostni incidenty sleduje Ucel odliSeni potencidlné
problematickych situaci vykazujicich stanovené formalni znaky a situaci, které na zakladé¢
vyhodnoceni formalnich podminek v kontextu aktudlnich okolnosti pfedstavuji reélné
bezpecnostni riziko. Zatimco kybernetickou bezpe€nostni udalosti je udalost bez realného
negativniho nasledku, kybernetickym bezpecnostnim incidentem je pak samotné naruSeni
bezpecnosti informaci s negativnim dopadem. Cizojazyény pojem ,incident byl pouZit
z diivodu zachovani kontinuity a souladu navrhem zakona pouzivaného pojmového aparatu
s mezindrodni technickou terminologii.

Dalsi definici tykajici se kybernetickych bezpecnostnich incidentd je pojem zvladani
kybernetického bezpe¢nostniho incidentu. S timto pojmem sice dosavadni pravni Uprava
pracovala, nicméné jej definovala opisem riiznych ¢innosti bez zakotveni jednotné definice.
Navrh zdkona tak tento pojem piebird a nové jednotné definuje jako soubor ¢innosti k zajisténi
vsech dil¢ich krokt pred, béhem i po vyskytu incidentu. Tento pojem se vztahuje jak na ¢innosti
poskytovatele regulované sluzby, resp. jakéhokoli subjektu, u kterého se vyskytl kyberneticky
bezpecnostni incident, tak na zapojeni dalSich subjektii do feSeni dané situace — typicky napf.
Vladniho nebo Néarodniho CERT. Definice zvladani kybernetického bezpecnostniho incidentu
vychézi z definice obsazené ve smérnici NIS 2, ktera jej (v Ceské verzi ,.feSeni incidentu®)
definuje jako ,jakékoli akce a postupy, jejichz cilem je incidentu predejit, odhalit jej,
analyzovat, zamezit jeho Sireni nebo na néj reagovat a zotavit se z néj*. Zvolena definice
jevsouladu 1 s definici zvladani incidentu podle Vykladového slovniku kybernetické
bezpeénosti (JIRASEK, Petr; Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
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bezpecnosti [online]. 2. vydani. Praha: Policejni akademie CR v Praze a Ceska pobocka
AFCEA, 2013 [cit. 2024-04-04]. ISBN  978-80-7251-397-0.  Dostupné
z: https://www.govcert.cz/download/slovnik/vykladovy slovnik KB 2 vydani.pdf))

a s vymezenim zivotniho cyklu reakce na incidenty podle NIST (CICHONSKI, Paul; MILLAR,
Tom; GRANCE, Tim; SCARFONE, Karen. Computer Security Incident Handling Guide
[online]. Revision 2. National Institute of Standards and Technology, 2012 [cit. 2024-04-04].
Dostupné z: Computer Security Incident Handling Guide (nist.gov)).

V piipad¢é pojmu zranitelnost se jedna o definici, kterd byla zcela ptrevzata z dosavadni
pravni Gpravy, a jde o dalsi z pojm1, které jsou timto navrhem zdkona pieneseny z provadécich
pravnich piedpisti na zdkonnou troven. Zde je vhodné zminit, Ze zranitelnosti jsou zde zamérné
mysleny v obecném smyslu, nejen kybernetického piivodu, a mohou je zneuzivat nejen hrozby
s kybernetickym ptivodem, ale i obecné hrozby, typicky se bude jednat o ptirodni katastrofy
jako pozar nebo povoden. V ramci hodnoceni rizik je totiz nutné pocitat 1 s riziky, kterd nemusi
mit kyberneticky ptivod, ale mohou mit na kybernetickou bezpecnost zasadni dopady, napf.
zniceni technologie po zasahu bleskem nebo zniceni serverovny nasledkem pozaru. Soucasné
je také potieba pracovat s tim, ze na jednu zranitelnost mize soucasn¢ pusobit vice riznych
hrozeb.

Posledni odstavec definuje pojmy a sluzby souvisejici s odvétvim digitalni infrastruktury
a sluzeb. Tam, kde to bylo mozné, zakon bez dalsiho pfejima nékteré definice obsazené
v ¢eském piekladu smérnice. Mezi tyto pojmy spadaji systém piekladu doménovych jmen, sit’
pro dorucovani obsahu, platforma socialnich siti a fizena bezpecnostni sluzba.

Vzhledem ke skutecnosti, ze navrh zadkona pouziva v § 18 pojem ,;regulovand sluzba
spravy a provozu registru domény nejvyssi trovné* a v ustanovenich § 34 a 35 pojem ,,0soba
spravujici a provozujici registr domény nejvyssi urovné®, bylo pfistoupeno k definici spravy
a provozu registru domény nejvyssi arovné, na kterou mohou navazovat oba vyse uvedené
pojmy. Zvolend definice taktéz vychazi z ¢eského prekladu definice registru domény nejvyssi
urovné ve smérnici NIS 2 ale terminologicky ji zptesiiuje. Vzhledem ke skute¢nosti, Ze doména
nejvyssi urovné je osobé delegovdna mezindrodni organizaci ICANN, je za jejiho spravce
a provozovatele tfeba povaZzovat osobu, které byla tato doména nejvyssi trovné delegovéna,
nikoliv napf. jeji dodavatele, ktefi mohou zajistovat nékteré dil¢i ¢innosti.

Definice sluzby cloud computingu je obsahové totoZna s definici vyplyvajici ze smérnice
NIS 2, dochézi pouze k terminologickému navazani na pojmy jiz zavedené v ¢eském pravnim
fadu.

Pro ucely definice sluzby datového centra bylo opétovné pouZzito pojmu ,,zpracovani®,
které zahrnuje dil¢i ¢innosti explicitné uvedené ve smérnicové definici. Pouziti tohoto pojmu
je obdobné jako u definice aktiva, pficemzZ i zde se samoziejmé nebude jednat jen o zpracovani
osobnich idajt, ale jakychkoli informaci a dat.

V ramci definice fizené sluzby byly pro Gcely vySsi srozumitelnosti normy nahrazeny
pojmy ,udrzba produktid IKT, siti, infrastruktury, aplikaci nebo jakychkoli jinych siti
a informacnich systémi* uzivané Ceskym ptekladem smérnice NIS 2, pojmem ,technicka
aktiva®, ktery vychézi ze soucasného zakona o kybernetické bezpec¢nosti, je zauzivany, pracuje
s nim i navrh zdkona. a obsahové nahrazované pojmy pokryva. Rizené bezpeénostni sluzby jsou

pak podmnoZinou fizenych sluzeb.

Definice osoby poskytujici sluzby registrace doménovych jmen vychazi z anglického
znéni smérnice NIS 2, ve kterém byla vytvarena a které nejlépe reflektuje skuteCny vyznam
pojmt, se kterymi je zde pracovano. Cesky preklad smérice NIS 2 anglicky pojem ,,agent®
preklada jako ,,zastupce®. Tento pojem neni zcela ptiléhavy situaci, nebot’ pojem ,,zastupce
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je v ¢eském pravnim prostiedi pouzivan spise ve smyslu pravniho zastoupeni. V praxi zde vSak
muze dochdzet i k jinym formam ,,zastoupeni®, nebot’ ,,agent muze zastavat roli pouhého
registratora pro tieti osobu tim zptsobem, Ze vystupuje jako zprostfedkovatel registrace (a miize
byt povazovan spise za zastupce registrujici osoby, nikoliv za registratora). Z tohoto divodu
bylo pfistoupeno k nahrazeni ¢asti definice ,,nebo zdstupce jednajici jménem registratoru, jako
je poskytovatel sluzeb ochrany soukromi nebo zprostredkovatel registracnich sluzeb nebo
preprodeje* plynouci z Ceského znéni transponované smeérnice slovnim spojenim ,,0soby
poskytujici obdobné sluzby®, které piesnéji vystihuje odkazovanou cinnost. Smérnice
NIS 2 pak uvadi (nikoli nutné¢ konecny) vycet osob, které mohou byt registratorem nebo
zastupcem jednajicim jeho jménem, resp. osobou poskytujici obdobné sluzby. V tomto vyctu
ceské znéni smérnice NIS 2 pracuje s pojmy ,,poskytovatel sluzeb ochrany soukromi‘
a ,,zprostfedkovatel registratnich sluzeb“ jakozto s ptfeklady pojmi ,,privacy registration
service provider a ,,proxy registration service provider”. Tyto pojmy vSak nejsou v ¢eském
prostfedi standardné uzivany. Privacy services, tedy sluzby soukromi, umoznuji uchazeci
o registraci byt veden jako vlastnik domény, nicméné s uvedenim alternativnich, avSak platnych
kontaktnich informaci namisto mista bydlisté uchazece o registraci, napiiklad za pomoci
uvedeni adresy sluzby pro pfeposilani posty. Proxy services provider, v ¢eském piekladu
smérnice NIS 2 uvedeny jako ,zprosttedkovatel registracnich sluzeb”, umoziuje,
aby se namisto informaci o potencidlnim vlastniku domény ve veifejnych informacich databaze
registratnich 1daji  doménovych jmen (registr WHOIS) zobrazovaly informace
o zprostiedkovateli registracnich sluzeb. Anglické znéni také obsahuje pojem ,reseller, ktery
je mozné vystiznéji a srozumitelnéji pielozit jako ,ptfeprodejce™ namisto pouziti formulace
»zprostiedkovatel [...] pfeprodeje®, se kterym pracuje Cesky preklad smérnice NIS 2.

K§3

Regulovana sluzba je stézejnim institutem navrhu zakona, od kterého se odviji podstatna
¢ast ¢innosti regulovanych subjektti. Vlastnosti regulované sluzby je skutecnost, ze jeji naruseni
by mohlo mit urcity dopad na zabezpeceni dulezitych spolecenskych nebo ekonomickych
&innosti nebo bezpecnost v Ceské republice; v opaéném piipadé by do regulace nebyla zafazena
(4¢elem navrhu zdkona neni regulovat vSechny sluZzby nezavisle na jejich dulezitosti).
Principidlné tedy musi jit o sluzbu, ktera je ur€itym zplsobem vyznamnéa pro fungovani
spole¢nosti a zajisténi dilezitych spolecenskych nebo ekonomickych ¢innosti. Tento vyznam
v konkrétnich sluzbach je pak promitnut do podminek pro registraci regulované sluzby.
Regulovanou sluzbou miize byt i ¢innost v oblasti vefejné spravy nebo jin ¢innost predstavujici
vykon vefejné moci — 1 tyto Cinnosti (spocivajici v zajiStovani véci vefejnych, vykonu
jednotlivych ptidélenych agend) lze v obecném slova smyslu povazovat za sluzby (o vetejné
spravé jakozto sluzbé vetejnosti ostatné hovoii i spravni fad v § 4 odst. 1).

Podminky pro registraci regulované sluzby jsou spojeny s odvétvimi uvedenymi v navrhu
zékona a ve vétSim detailu rozpracovany v provadécim pravnim predpise. Stanoveni odvetvi
na Urovni zdkona navazuje na predchozi pravni Upravu a pfispiva ke zvySeni rovné pravni
jistoty adresatti normy, byt v této podob& neumoziiuje zakonodarci ani Ufadu pruzné reagovat
na dynamicky vyvoj spolecnosti a zmény v dileZitosti a vlivu jednotlivych odvétvi na jeji
fungovani. Potiebu urcité flexibility 1ze dokumentovat na procesu vyjedndvani samotného textu
smérnice NIS 2, pii némz dochazelo k zivym diskusim nad okruhem odvétvi, kterd by do jeji
pusobnosti méla spadat, a vysledny text je tieba chépat pfedevsim jako kompromis balancujici
mezi potfebou regulovat vSechna podstatna odvétvi a objektivni schopnosti ¢lenskych statt
zajistit redlny vykon pravidel obsaZenych v transpozi¢nich narodnich ptedpisech. Okruh
odvétvi, kterd maji byt timto zdkonem regulovana, je tak potieba i do budoucna pfizplisobovat
aktualnim spoletenskym potiebam a rovnéz potfebam Ceské republiky. Ke zvyseni flexibility
vsak ptispivaji dal$i podminky pro registraci regulované sluzby, uvedené v § 5 navrhu zakona.
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Spolecné tak vSechny zakonem ptedvidané podminky pro registraci regulované sluzby
vytvareji podklad pro nalézani regulovanych sluzeb.

V soucasné dob¢ plného rozvoje digitalizace se predpoklada, ze kazda sluzba je vice
¢i méné poskytovana pomoci prostfedki informacnich technologii. Navrh zakona tedy upousti
od definice regulované sluzby skrze zavislost na aktivech, resp. slovy zdkona o kybernetické
bezpecnosti na sitich elektronickych komunikaci a informacnich systémech, nebot takova
zéavislost se obecné presumuje.

Pro tUplnost je potieba uvést, ze Utad vykonava v ramci své Cinnosti vedle regulace
poskytovatelti regulované sluzby také z evropské legislativy vyplyvajici funkci tzv. piislusného
organu PRS v souladu s rozhodnutim Evropského parlamentu a Rady ¢. 1104/2011/EU ze dne
25.1ijna 2011 o podminkach pfistupu k vefejné regulované sluzbé nabizené globalnim
druzicovym navigac¢nim systémem vytvoienym na zdkladé programu Galileo. Tato zkratka
»PRS* je vytvotena z anglickych slov ,,Public Regulated Service®, coz je do ¢eského jazyka
prekladano jako ,,vefejné regulovana sluzba®. Pfestoze tedy i tento pojem pracuje se souslovim
»(verejn¢) regulovana sluzba®, je potieba mit na paméti ze se jedna o zcela odlisné instituty
a ,,vefejné regulovana sluzba“ souvisi jako pojem vyhradné s programem Galileo.

Regulovanou sluzbou se pak sluzba stava na zakladé rozhodnuti Ufadu o registraci
regulované sluzby podle § 6 odst. 2. Od této chvile také bézi lhlty pro plnéni povinnosti
vazanych na regulovanou sluzbu a jejiho poskytovatele. Poskytovatelem regulované sluzby,
o kterém ndvrh zakona hovoii, je osoba, kterd regulovanou sluzbu spliujici podminky
pro registraci regulované sluzby skute¢né poskytuje.

K§4

Podminky pro registraci regulované sluzby podle tohoto ustanoveni slouzi pro potieby
tzv. samoidentifikace, tedy procesu, pii kterém subjekt sim posoudi, zda podminky spliuje
&i nikoli, a v piipadé kladného posouzeni se v souladu s § 6 odst. 1 navrhu zakona ohlasi Ufadu,
vy¢ka rozhodnuti Ufadu o registraci regulované sluzby podle § 6 odst. 2 a zaéne plnit
své zakonné povinnosti. Samoidentifikace regulovanych sluzeb probihd na zékladé relativné
jednoduchych a v zdsad€ jednoznacnych kritérii, neméla by tedy pro povinné subjekty
predstavovat vyznamngj$i komplikace.

Pojeti podminek pro registraci podle tohoto ustanoveni vychazi z ptedchozi tpravy
identifikace provozovateli zakladnich sluzeb a vyhlasky €. 437/2017 Sb., o kritériich pro uréeni
provozovatele zakladni sluzby, ve znéni vyhlasky €. 573/2020 Sb. Podminky pro registraci
regulované sluzby se tedy skladaji ze seznamu sluzeb (dfive druh sluzby v ramci odvétvovych
kritérii) a podminek vyznamnosti poskytovatele (dfive specidlni kritéria druhu subjektu,
resp. ¢aste¢né dopadova kritéria). Oproti predchozi upravé je vSak stanoven odlisny zplsob
pouziti téchto podminek pii zafazovani subjektl pod regulaci. Cilem nového pojeti identifikace
povinnych subjektl vychazejiciho ze smérnice NIS 2 je odstranit zna¢né rozdily mezi
¢lenskymi staty v urovani povinnych subjektl a zajistit pravni jistotu pro vSechny regulované
subjekty, pokud jde o opatfeni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci
povinnosti. Zatim uUc€elem stanovi smérnice NIS 2 zadkladni jednotné kritérium (velikost
podniku), které urci subjekty, jez spadaji do oblasti pisobnosti této smernice. Tento pozadavek
je promitnut do jedné z podminek pro registraci regulované sluzby (se specifiky upravenymi
v § 7 navrhu zékona). Clenské staty viak maji rovnéz moznost stanovit, Ze do oblasti ptisobnosti
smérnice NIS 2 spadaji nékteré malé podniky a mikropodniky, které splituji zvlastni podminky
poukazujici na kli¢ovou tllohu pro spolecnost, ekonomiku, nebo pro konkrétni odvétvi ¢i druhy
sluzeb. Také tato specifika jsou promitnuta do podminek pro registraci regulované sluzby.
Podrobnosti pak stanovi provadéci predpis.
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Navrh zakona urcuje seznam odvétvi, v rdmci kterych je potieba regulované sluzby
hledat. Specifika sluzeb pak stanovi provadéci predpis. Seznam regulovanych odvétvi z velké
casti vychazi z pozadavkt smémice NIS 2, zaroven vSak reflektuje i narodni z4jmy jdouci
nad ramec pozadavkili smérnice NIS 2 (coz je ptipad regulace vojenského primyslu).

S ohledem na Siroky zabér podminek pro registraci regulované sluzby (ktera vychazeji
z ptiloh smérnice NIS 2) lze predpokladat, Zze vétSina poskytovatelti regulované sluzby bude
do regulace kybernetické bezpecnosti zafazena pravé na zakladé splnéni podminek tohoto
ustanoveni.

K§5

Toto ustanoveni specifikuje dalsi podminky pro registraci regulované sluzby
rozhodnutim Utadu. Podminky uvedené v § 5 piedstavuji dodate¢né podminky, na zakladé
kterych mize Ufad stanovit svym rozhodnutim sluzbu jako regulovanou a zafadit
ji do ptisobnosti zakona. Principialné jde o podminky zohlediujici diilezitost subjektu pro celou
spole¢nost nebo ur€ité odvétvi. Splnéni podminek uvedenych v tomto ustanoveni bude
zkoumano v ramci spravniho fizeni, obdobné jako tomu bylo za ucinnosti zakona
o kybernetické bezpecnosti pii urCovani provozovatelti zakladni sluzby.

Podminky jsou zamérné formulovény tak, aby k nim Utad mohl ptihlédnout v souvislosti
s konkrétnim zjisténym skutkovym stavem. Stanoveni bliz$i univerzalni definice nékterych
obecnych pojmt se nejevi jako vhodné, nebot tyto definice by byly pomémé obecné
a nepiindSely by adresatim normy zadnou pfidanou hodnotu. Bliz§i vyklad téchto pojma bude
provadén v zavislosti na konkrétnich skutkovych okolnostech posuzovaného piipadu
a co nejvice v souladu s vykladem aplikovanym vi€i témto pojmim v ramci jinych pravnich
ptedpist, ve kterych jsou taktéz pouzivany. Obecné vSak tyto pojmy slouzi k vydefinovani
situaci, které dosahuji natolik nadstandardné vysoké intenzity, Ze stat povazuje za nezbytné
je podradit pod zdkonnou regulaci.

Pismeno a) prvniho odstavce upravuje sadu podminek pro stanoveni regulované sluzby,
které vychazi z pozadavkl smérnice NIS 2. Obsah tohoto pismene je pfimym odrazem obsahu
¢l. 2 odst. 2 pism. b) aZ e) smérnice NIS 2 a zohlednuje kriticke scénare, které by mohly nastat,
pokud by vybrané subjekty piestaly poskytovat své sluzby v predpokladaném rozsahu a kvalité&.
Tato podminka mifi na ty subjekty, které poskytuji nékterou ze sluzeb podle
§ 4 odst. 1 pism. a), tedy uvedenou v provadécim predpisu k navrhu zakona, avSak nedosahuji
potfebné velikosti nebo nespliiuji jinou podminku vyznamnosti poskytovatele stanovené
provadécim pravnim piedpisem (zjednodusené tedy na ty, ktefi nesplni podminky pro registraci
regulované sluzby podle § 4 odst. 1). Jsou-li splnény tyto specialni podminky, maze Utad
rozhodnout, Ze dana sluzba je regulovanou sluzbou, byt by jeji poskytovatel nesplnil v§echny
podminky pro registraci regulované sluzby podle § 4 odst. 1 rozvedené provadécim pravnim
predpisem.

Podminky uvedené pod pism. a) lze vyuZit 1 v ptipadech sluzeb, které jsou regulovany
jiz na zaklad¢ splnéni podmlnek podle § 4 odst. 1 navrhu zdkona, nicméné je u nich déna
zvlastni dilezitost pro celou Ceskou republiku nebo konkrétni odvétvi. Utad v tomto piipads,
na rozdil od ptipadl upravenych v ustanoveni § 5 pism. b) az d) ndvrhu zdkona, rozhoduje
o splnéni podminek viaci jiz regulované sluzbé, a mize tak dojit k povySeni rezimu
poskytovatele regulované sluzby na rezim vysSich povinnosti.

Systémovymi riziky, o nichz hovoti bod 3. pismena a), 1ze obecné chapat takova rizika,
kterd mohou ohrozit fungovani dotéen¢ho odvétvi nebo celych slozek spolecnosti ¢i statu,

nikoli pouze jednoho poskytovatele. Tato podminka tedy bude relevantni zejména u takovych
subjektl, u nichz by naruseni poskytovani jejich sluzeb mohlo ohrozit celé odvétvi, ve kterém
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pusobi (napi. strategicky vyznamné energetické spolecnosti), nebo by mohlo mit dopady
do jinych odvétvi (napf. strategicky dodavatel do automobilového primyslu). Vyznamny je zde
také prvek preshranicniho dopadu, tato podminka tedy bude relevantni piedevsim u subjekti
piisobicich v odvétvich, ktera nejsou omezena na uzemi Ceské republiky.

Pismeno b) mifi na poskytovani takové sluzby, ktera neni identifikovatelna podle obsahu
provadéciho pravniho piedpisu, nicméné je nebo v budoucnu bude pro fungovani Ceské
republiky natolik zasadni, Ze bude spliovat jak pocet potencidlné zasazenych osob,
tak i potencialni ohrozeni vyznamnych chranénych zajmi Ceské republiky. Podminka uvedena
v pismenu b) vychézi z prifezového kritéria natizeni vlady ¢. 432/2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury, ve znéni pozdéjsich predpisti. Osobou je zde myslen
zejména kazdy uzivatel poskytované sluzby (nikoli v§ak vylucné), pii¢emz pocet 125 000 osob
pak pfedstavuje praimérny pocet obyvatel na tizemi okresu, a stanovuje tak miru nutného
zasazeni co do poctu osob. Zavazny zéasah do zivota uzivatell sluzby prostfednictvim ohrozeni
zivota, zdravi, majetkové hodnoty, vnitiniho potadku, vnitini bezpecnosti nebo Zzivotniho
prostiedi pak indikuje, Ze se nejednd o jakykoliv zasah, ale o zasah do zékladnich zivotnich
potfeb zejména uzivateld dané sluzby spocivajici v zhorSené dostupnosti této sluzby ¢i jeji
uplné nedostupnosti, nebo v zavazném zhorSeni jeji kvality.

Pismeno c) miii na sluzby obdobné sluzbé uvedené v pismenu b), nicmén¢ v tomto piipadé
majici moznost podstatn¢ ovlivnit nékteré¢ho z poskytovateli regulované sluzby v rezimu vyssich
povinnosti. Tak jako je smyslem pismene b) posilit zajisténi fadného poskytovani sluzby majici
vyznamny vliv na obyvatelstvo, je smyslem pismene c) posilit zajisténi fadného poskytovani sluzby
potencialné ohrozujici poskytovani jinych jiz regulovanych sluzeb.

Pismeno d) mifi na situace, kdy u dané osoby dojde ke splnéni kritéria kritického subjektu
podle smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince
2022 o odolnosti kritickych subjekt a o zruSeni smérnice Rady 2008/114/ES, tzv. smérnice
CER, resp. pfislusného transpozi¢niho predpisu. Obsah tohoto pismene je pfimym odrazem
obsahu €l. 2 odst. 3 smérnice NIS 2. Do doby piijeti zmén obsazenych ve smérnici CER, resp.
jeji transpozice do narodniho prava, odkazuje provadéci pravni piedpis na obsah dosavadni
pravni upravy kritické infrastruktury, ato na prvky kritické infrastruktury podle zikona
¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakonu (krizovy zakon), ve znéni
pozd¢jsich predpist. Poskytovatel regulované sluzby, jehoz sluzba je stanovena na zakladé
tohoto pismene, miize byt tedy povazovan taktéz za nastupce doposud pouzivaného pojmu
subjekt kritické informacni infrastruktury.

Jak plyne z povahy vSech vySe uvedenych podminek pro registraci regulované sluzby,
neni mozné ani praktické uvazovat v té€chto ptipadech o samoidentifikaci, a to zvlasté z toho
divodu, ze subjekty Casto nemusi disponovat informacemi nezbytnymi pro vyhodnoceni
splnéni nékterych podminek. Z toho diivodu je konstatovani splnéni téchto podminek spojeno
s rozhodnutim Ufadu v ramci fizeni, které bude vzdy zahéjeno ex-offo. Vice viz odtivodnéni
ustanoveni § 6 navrhu zékona.

Prestane-li regulovana sluzba spliovat podminky, které byly divodem pro vydani
rozhodnuti o registraci regulované sluzby (a v jehoz diisledku mohlo dojit rovnéz k povyseni
rezimu poskytovatele regulované sluzby), rozhodne Utad o zruSeni registrace regulované
sluzby, coz miiZe mit za nasledek navraceni poskytovatele do rezimu platného pfed vydanim
ptvodniho rozhodnuti Utadu o registraci regulované sluzby. V ptipadé ,,poniZeni® rezimu
poskytovatele regulované sluzby nové lhiity pro zahdjeni plnéni povinnosti neplynou.
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K§6

V piipad¢ registrace regulované sluzby spliujici podminky pro registraci podle
§ 4 odst. I navrhu zakona néavrh rozliSuje dva samostatné ukony vedouci k zatazeni
poskytovatele regulované sluzby, resp. jim poskytované regulované sluzby, do regulace
a k zahajeni plnéni jeho povinnosti — ohlaSeni regulované sluzby (které ¢ini poskytovatel
regulované sluzby) a registraci regulované sluzby (kterou provadi Utad).

Ohlaseni podle odstavce 1 slouzi primarné jako prostfedek identifikace povinného
subjektu a jim poskytované sluzby viiéi Uiadu a predstavuje transpozici notifikaéni povinnosti
podle ¢l. 3 odst. 4 smérnice NIS 2. Po ovéieni splnéni téchto podminek (samoidentifikace)
ma poskytovatel regulované sluzby stanovenu zdkonnou povinnost ohlésit tuto regulovanou
sluzbu Utadu v zékonem stanovené lhité. Ohlasovaci povinnost neni vézana na Zadnou
notifikaci ze strany Utadu. Subjekt si tak musi aktivné posoudit, zda sluzba, kterou poskytuje,
podminky pro registraci podle § 4 odst. 1 navrhu zédkona spliuje ¢i nikoli, a podle toho dale
jednat. Ve vétsing pripadi pijde o jednoduse vyhodnotitelna bindrni kritéria (mnohdy vazana
na drzeni licence nebo povoleni k poskytovani sluzby). V komplikovanéjSich ptipadech bude
mozné vyuzit podptrnych materialtt Utadu a ad hoc konzultaci. Posouzeni splnéni podminek
pro registraci regulované sluzby (samoidentifikaci) by mély subjekty provést (¢i alespon
zahdjit) nejlépe ihned po zvetfejnéni platného znéni navrhu zdkona a provadéciho pravniho
ptedpisu ve Sbirce zakonil, tedy v dob€ urené pro seznameni se s novou pravni tpravou.

V pripad¢ registrace regulované sluzby splnujici podminky pro registraci podle
§ 5 navrhu zédkona nevzniké poskytovateli sluzby ohlaSovaci povinnost. S témito subjekty bude
vedeno spravni fizeni o registraci regulované sluzby a Ufad obvykle bude informacemi
potiebnymi pro registraci sim disponovat. Tim vSak neni dotCena povinnost poskytovatele
Utadem stanovené regulované sluzby nahlasit Utadu kontaktni a dal$i udaje podle § 11 navrhu
zdkona, nebot’ témi Utad zpravidla disponovat nebude (nebo nebudou predmétem jeho
zkoumani).

Ohlaseni regulované sluzby se provadi podle § 45 navrhu zdkona prostfednictvim
standardizovaného formulafového elektronického podani zpracovaného pomoci Portalu Ufadu.
Podrobnosti k fungovani Portalu Ufadu, ke zptisobu p¥ihlaseni do portalu a k rozsahu informaci,
které se v rdmci ohlaSeni vypliuji, stanovi provadéci pravni predpis. Soucasti ohlaSeni budou
predevsim zakladni informace o poskytovateli regulované sluzby a informace o poskytovanych
regulovanych sluzbach. Dalsi informace, zejména o pouzivanych informacnich systémech,
budou pfedmétem navazujiciho hlaSeni Udaji (neni vSak vylouceno, aby poskytovatel
regulované sluzby v ramci ohlaSovaci povinnosti poskytl 1informace vyzadované v rdmci
hlaseni udaji).

Pro vlastni splnéni ohlaSovaci povinnosti navrh zékona stanovi objektivni lhtu 60 dnt
ode dne, kdy k splnéni podminek pro registraci regulované sluzby doslo (pro mnoho subjektt
tato lhtta zacne bézet okamzikem nabyti G¢innosti ndvrhu zdkona). Vzhledem k relativni
jednoduchosti podminek by mély byt navrhované lhity plné dostacujici ipro subjekty
s komplikovanéjsi organizacni strukturou.

Povinnost provést ohlaseni regulované sluzby se vztahuje i na organizace spliujici
podminky pro registraci regulované sluzby, které¢ byly ptfed nabytim ucinnosti zakona
povinnymi osobami podle § 3 pism. c) az g) zékona o kybernetické bezpe¢nosti. Utad sice
disponuje kontaktnimi idaji téchto organizaci, jejich rozsah je nicméné odlisny od pozadavkl
navrhované¢ho zdkona a nadto mize u téchto subjektii dojit k rozsifeni regulovanych sluzeb
oproti sluzbam, pro které byly ureny nebo identifikovany povinnou osobou podle zdkona
o kybernetické bezpecnosti (dalsi vyznamnou zménou bude i1 pfechod od regulace konkrétnich
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informacnich systémt k regulaci vétsi Casti organizace). Z toho divodu tyto subjekty
nepiechdzi pod regulaci navrhu zdkona automaticky, ale stejnym zplusobem jako dosud
neregulované subjekty. Pro dosavadni povinné osoby je nicméné stanoveno piechodné
ustanoveni zajiSt'ujici kontinuitu zajistovani kybernetické bezpecnosti po dobu plynuti lhity
pro zahajeni plnéni povinnosti podle navrhu zakona.

Pokud subjekt po provedeni samoidentifikace nazna, ze podminky pro registraci
regulované sluzby podle § 4 odst. 1 navrhu zédkona nesplituje, nemusi Cinit zadné dalsi ukony
(pro jistotu se vSak doporucuje ucinit o posouzeni alesponi strohy zdznam, pokud by bylo
potieba v budoucnu tyto skute¢nosti prezkoumat). Ufad mé pak moZnost si posouzeni splnéni
podminek u subjektii zkontrolovat. Pokud Ufad nazna, ze podminky pro registraci regulované
sluzby splnény jsou (a tedy ze vysledek samoidentifikace subjektem je nespravny), mize
subjekt zaregistrovat sim z vlastni Cinnosti. NeohlaSeni splnéni podminek pro registraci
regulované sluzby podle tohoto ustanoveni Utadu je pak prestupkem, za ktery 1ze ulozit pokutu.

Utad podle odstavce 2 rozhoduje o registraci regulované sluzby, zejména na zakladé
ohlaseni splnéni podminek pro registraci regulované sluzby podle odstavce 1. Registrovanou
regulovanou sluzbu pak zanese do evidence regulovanych sluzeb, kterou podle nadvrhu zédkona
vede. Evidence regulovanych sluzeb slouzi jako databaze regulovanych sluzeb a jejich
poskytovatelti, obdobn¢ jako tomu bylo u evidence kontaktnich udaji podle zakona
o kybernetické bezpecnosti. Evidence je nevefejna, slouzi potfebam Utadu a informace
v ni vedené se neposkytuji ani podle pravnich piedpist upravujicich svobodny pfistup
k informacim (viz odiivodnéni k ustanoveni ndvrhu zédkona o vyjimce z prava na informace).

Odstavcem 3 se upravuje specificky pozadavek na fizeni o registraci regulované sluzby
spliujici podminky pro registraci podle § 5 navrhu zikona. Rizeni je vedeno ve vefejném zajmu
(na registraci regulované sluzby v duisledku splnéni podminek reflektujicich zakladni bezpecnostni
zajmy statu v oblasti kybernetické bezpecnosti neni pravni narok). Z toho divodu je explicitné
stanoveno, Ze toto fizeni 1ze zahdjit pouze z moci ufedni.

U procesu registrace regulované sluzby (lhostejno na zakladé splnéni jakych podminek)
je dan zajem na rychlém a efektivnim vytizeni bez zbyte¢ného prodleni. Diivody jsou pfitom
obdobné jako v pfipadé procesu urcovani provozovatell zakladni sluzby podle zikona
o kybernetické bezpeCnosti. Vzhledem k zdjmim, jejichz ochrana byla urCovanim
provozovatelll zakladnich sluzeb sledovana (zejména narodni bezpe¢nosti a ochrana
obyvatelstva), bylo nutné, aby proces urcovani podle zdkona o kybernetické bezpecnosti
probihal pokud moZno bez vyraznéjsiho zpozdéni. Oproti zakonu o kybernetické bezpecnosti
bude vétSina regulovanych subjektti zafazena do pisobnosti ndvrhu zidkona na zékladé
samoidentifikace a nédsledného ohlaSeni regulované sluzby. ZjednoduSeni procesu registrace
je tedy déano vefejnym zajmem na zvySeni urovné kybernetické bezpe€nosti organizaci
provozujicich sluzby, jez stat definoval jako nezbytné pro zabezpeceni dileZitych
spolecenskych nebo ekonomickych cinnosti, kdy naruseni jejich poskytovani muze vést
az k vyznamnému omezeni chodu statu. Ve vefejném zdmu je tak provedeni zatfazeni
regulovanych sluzeb, potazmo jejich poskytovateld, do regulace co nejvice v souladu
se zdsadou rychlosti a hospodarnosti, nebot’ neiimérnym a nijak Gcelnym prodluZzovanim
celého procesu miize byt vySe zminény zajem piedstavujici ticel tohoto navrhu zdkona ohrozen.
Do doby registrace regulovanych sluzeb nejsou jejich poskytovatelé odpoveédni
za zabezpeCovani svych systému a hlaseni incidentti. Jakékoli prodluzovani procesu zafazeni
regulovanych sluzeb do regulace navrhu zédkona tedy oddaluje okamzik, od kterého jsou jejich
poskytovatelé odpoveédni za zajiStovani kybernetické bezpecnosti své organizace a ochranu
poskytované sluzby.
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Utad o registraci regulované sluzby rozhodne primarné na zakladé ohlageni regulované
sluzby jejim poskytovatelem. Na zdkladé vyplnéného standardizovaného formulafového
elektronického podani zpracovaného pomoci Portdlu Uiadu dojde k automatizovanému
rozhodnuti o registraci regulované sluzby. V takovém piipadé je rozhodnuti prvnim tkonem
Utadu v fizeni. Vzhledem k tomu, Ze ohlageni regulované sluzby provadi jeji poskytovatel,
predpoklada se spravnost uvadénych skutecnosti, ke kterym dosel na zakladé¢ vlastniho ovéreni
splnéni podminek pro registraci regulované sluzby (samoidentifikace). Jelikoz timto
rozhodnutim Utad poskytovateli regulované sluzby v plném rozsahu vyhovuje, neni podle
§ 68 odst. 4 spravniho tadu potieba vyhotovovat odivodnéni takového rozhodnuti. Z vyse
uvedenych divoda zalozenych na vefejném z4jmu na rychlém zarazeni subjektu do regulace
je vyloucen odkladny ucinek rozkladu podaného proti rozhodnuti o registraci.

Utad pak miize o registraci sluzby spliiujici podminky podle § 4 odst. 1 rozhodnout
1 bez ohlaSeni regulované sluzby, a to v pfipad€, Ze poskytovatel nesplni svou ohlaSovaci
povinnost v zakonné Ihité a Utad se o splnéni podminek dozvi z vlastni &innosti (¢imZ neni
dotcena odpoveédnost poskytovatele regulované sluzby za spachani prestupku, kterym nesplnéni
ohlaovaci povinnosti je). Ufad k tomuto kroku pfistoupi ve chvili, kdy bude ziejmé splnéni
podminek pro registraci regulované sluzby.

Doruceni rozhodnuti o registraci regulované sluzby je stézejni pro pocatek behu lhut
pro zahajeni plnéni zakonnych povinnosti. Teprve od tohoto okamziku poskytovateli pocinaji
bé&Zet lhiity pro zavadéni bezpeénostnich opatieni, hldeni incidentd, plnéni protiopatieni Utadu
a dalSich povinnosti upravenych navrhem zékona pro jednotlivé zaregistrované regulované
sluzby. Od tohoto okamziku je také poskytovatel regulované sluzby odpovédny za ptipadné
prestupky, kterych se neplnénim svych povinnosti dopusti (s vyjimkou odpovédnosti
za prestupek spocivajici v nesplnéni povinnosti ohlaseni regulované sluzby nebo ohlaseni
zmény regulované sluzby, kterd nastupuje uplynutim lht).

K§7

Podminka velikosti podniku je zaloZena na doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnikti a malych a stfednich podnikti, Toto doporuceni vsak
vzniklo pro zcela jiné potieby nez regulaci kybernetické bezpec¢nosti a pravidla v ném obsaZzena
zcela neodpovidaji potfebam v této oblasti. Z toho divodu je potieba z pravidel doporuceni
stanovit vyjimky, které zajisti jeho hladkou aplikaci i na vztahy regulované ndvrhem zakona.
Vyjimka pro aplikaci ¢l. 3 odst. 4 pfilohy doporuceni vychazi piimo ze smérnice
NIS 2 a ma za cil zamezit tomu, aby osoby majetkové spiiznéné s vefejnymi subjekty (zejm.
s obcemi a organiza¢nimi slozkami statu) byly automaticky povazovany za velké podniky.
Za stejnym Ucelem a pro zajiSténi pravni jistoty adresatll normy je do navrhu zédkona v¢lenén
1 vyCet organd, kterych se uvedena vyluka tyka a u kterych je ze zédkona vylouceno naplnéni
defini¢nich znakl podniku (a to i propojeného a partnerského). S ohledem na rozmanitost
pravnich forem a charakteristik subjektl ptisobicich v odvétvi védy, vyzkumu a vzdélavani
ariziko, Ze ne vSechny z nich naplni definici podniku ve smyslu ¢l. 101 a 102 Smlouvy
o fungovani Evropské unie (se kterou doporuceni pracuje), je pak postaveno najisto, ze urceni
velikosti vSech vyzkumnych organizaci a dalsich subjektt piisobicich v odvétvi védy, vyzkumu
a vzdélavani se bude fidit pravidly doporuceni.

Vyjimka z pocitani velikosti podniku podle doporuceni Komise uvedend pod pismenem
¢) pak predstavuje transpozici bodu 16 preambule smérnice NIS 2. Podle tohoto recitdlu maji
Clenské staty moznost nepovaZovat za stiedni nebo velké podniky ty subjekty, které jsou
na svych partnerskych nebo propojenych podnicich zcela nezavislé z hlediska svych
informacnich systémi a poskytovanych sluzeb. Toto pravidlo mé za cil vyloucit z regulace
ty subjekty, jejichz jedina ,kvalifikace* pro zatazeni do regulace spociva v majetkové Ucasti
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jiného subjektu, byt fungovani posuzované osoby je na majetkoveé provazaném subjektu zcela
nezavislé. Typicky pijde o situace investovani do start-upti, kde kromé majetkového vstupu
do spolec¢nosti nedochazi k zZadnému ,,propojovani“ informac¢nich systémt nebo fungovani
obou osob. Naopak v situacich, kdy v navaznosti na kapitdlové propojeni dochazi napft.
k zahrnuti spolecnosti do centralni spravy informacnich systémt, ke spolecnému fizeni,
k vyuzivani informacnich systémi mateiské spolecnosti jejimi dcefinymi spole¢nostmi atd.,
JiZz nelze hovorit o nezavislosti s hlediska siti a dalSich technickych aktiv. V takovych piipadech
se tedy pro pocitani velikosti podniku uplatni standardni pravidla doporuceni Komise.

Vyjimky pro pocitani velikosti podniku se budou zohlednovat jiz v ramci posuzovani
splnéni podminek pro registraci regulované sluzby subjektem (tedy bez aktivniho zésahu
Utadu). 1 zde pak plati, ze Ufad ma moZnost si posouzeni splnéni podminek pro registraci
regulované sluzby a aplikaci vyjimek pro pocitani velikosti podniku u subjektti zkontrolovat,
resp. subjekt, ktery vyjimku aplikoval neopravnéné (zejm. pokud poskytovatel neni od svych
partnerskych nebo propojenych podnikii oddélen a jeho velikost méla byt posouzena podle
udajii za celou skupinu), zaregistrovat z vlastni ¢innosti.

K§8

Navrh zdkona zavadi novy institut, ktery je stézejni pro stanoveni rozsahu povinnosti
ulozenych poskytovateli regulované sluzby, a tim je rezim poskytovatele regulované sluzby.

Podstatou je, ze kazdému poskytovateli regulované sluzby, at’ uz se stal poskytovatelem
regulované sluzby pro jakoukoli z regulovanych sluzeb nebo pro jakékoli mnozstvi
regulovanych sluzeb, je pfifazen jeden rezim, a to vysSich nebo nizSich povinnosti. Rezim
nasledné urcuje, jaké povinnosti budou muset poskytovatelé regulované sluzby plnit vii¢i vsem
sluzbam, pro které splnili podminky registrace.

Navrhem zékona zavadény koncept rezimi ma svij zéklad ve smérnici NIS 2, kterd
povinné osoby rozdé€luje do dvou skupin, tzv. ,,zakladnich subjektt (essential) a ,,dulezitych
subjekti (important). K tomuto rozd€leni z pohledu povinnosti smérnice NIS 2 uvadi
zejména: ,, Subjekty spadajici do oblasti piisobnosti této smérnice pro ucely dodrzovani
opatieni k Fizeni kybernetickych bezpecnostnich rizik a oznamovacich povinnosti by mély
byt zarazeny do dvou kategorii: zakladni subjekty a diilezité subjekty, s prihlédnutim k mire
kritickeé diilezitosti, pokud jde o odvétvi nebo druh sluzby, kterou poskytuji, a také k jejich
velikosti. V této souvislosti by se v pripadé potreby méla nalezite zohlednit veskerd relevantni
odvétvova posouzeni rizik nebo pokyny prislusnych organii. Dohledové a donucovaci rezimy
pro tyto dvé kategorie subjektii by se mély odlisovat, aby byla zajisténa spravedliva vyvdzenost
mezi pozadavky a povinnostmi zaloZenymi na riziku na jedné strané a spravni zatézi vyplyvajici
z dohledu nad dodrzovanim smérnice na druhé strané.”. Zminéna potfeba zohlednit vyse
uvedené skutecnosti vede k tomu, Ze navrh zakona rozdéluje poskytovatele regulovanych
sluzeb do dvou skupin — reziml. Ve vys§im rezimu jsou subjekty, ktefi jsou z divodu
své velikosti nebo jinych charakteristik, zejm. poctu uzivatell, geografického rozsireni sluzby,
dopadu na fungovani odvétvi ¢i jiného poskytovatele regulované sluzby nebo rizikovosti
provozu, vyznamnou meérou ekonomicky, spoleCensky nebo bezpecnostné vyznamni
pro Ceskou republiku. Typicky piijde o subjekty, které poskytuji alespoti jednu z regulovanych
sluzeb odpovidajici kategorii ,,zakladnich subjekti* podle smérnice NIS 2, piipadné dalsi
subjekty, o kterych tak v souladu se smérnici NIS 2 nebo nad jeji rdmec stanovi narodni pravni
uprava. V rezimu niz§ich povinnosti jsou pak predevSim subjekty, které smérnice NIS 2 tadi
do kategorie ,,dalezitych subjektd®; tyto subjekty neposkytuji zddnou sluzbu, pro kterou by byly
zafazeny do vyS$siho rezimu, pfipadné u nich ani na zakladé¢ Zadného dalSiho pravidla
uvedeného v navrhu zakona nedoslo k jejich prevedeni do rezimu vyssich povinnosti. Pro ucely
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zptehlednéni transpozice smérnice NIS 2 je mozné vyuziti také tuto zjednodusenou tabulku
vztahu mezi povinnymi osobami podle smérnice NIS 2 a ndvrhu zékona:

Povinna osoba podle smérnice NIS 2 Povinna osoba podle ndvrhu zdkona

Zékladni subjekty Poskytovatel regulované sluzby v rezimu vyssich
povinnosti*

Dtlezité subjekty Poskytovatel regulované sluzby v rezimu nizsich
povinnosti*

Registry domén nejvyssi trovné a Osoba poskytujici sluzbu registrace doménovych

subjekty poskytujici sluzby jmen (Hlava III)

registrace jmen domén (¢l. 28)

*Na zakladé ¢1. 5 smérnice NIS 2 nebo z diivodu narodni regulace mimo ptisobnost primarniho prava Evropské
unie obsahuje dany rezim jesté dalsi regulované sluzby a jejich poskytovatele nad ramec povinné osoby vymezené
podle smérnice NIS 2.

Ackoli navrh zakona stanovi zakladni pravidla pro roziazeni subjekti do jednotlivych
rezimii, podrobnosti je potfeba hledat v provadécim ptedpisu. Pokud je tedy poskytovatel
regulované sluzby zarazen do regulace na zaklad¢ splnéni podminek pro registraci regulované
sluzby podle § 4 odst. 1 navrhu zékona, je pro né¢j vychozi informaci o jeho rezimu ta informace,
ktera je uvedena v provadécim pravnim ptedpisu. Tato vychozi informace se stane konecnou
v piipad€, ze poskytovatel regulované sluzby poskytuje pouze jednu regulovanou sluzbu
a zaroven u n¢j nedoslo k aplikaci specialnich pravidel obsazenych v navrhu zakona, predevsim
u n&j nedoslo k vydani rozhodnuti Ufadu o registraci regulované sluzby splitujici podminky
podle § 5.

vvvvv

poskytovateltim regulovanych sluzeb, u nichz bylo rozhodnuto o registraci regulované sluzby na zakladé
splnéni podminek pro registraci regulované sluzby podle § 5. Neni ptfitom dilezité, zda se jedna
o sluzby, které souCasné¢ spliluji podminky pro registraci regulované sluzby podle
§ 4 odst. 1 navrhu zakona. Z divodu povahy podminek, tedy a priori vysoké dulezitosti
subjektu, ktery je splni, a jim poskytované sluzby, se v pfipadé¢ téchto poskytovatelli
regulovanych sluzeb bude vzdy jednat o rezim vysSich povinnosti. Mechanismus
automatického povySovani reZimu poskytovatele regulované sluzby ptedstavuje realizaci
pozadavku smérnice NIS 2 plynouciho z obsahu ¢l. 3 odst. 1 pism. e) a ¢l. 3 odst. 2 této
smérnice.

Plati pak, Ze poskytovatel regulované sluzby, ktery poskytuje vice regulovanych sluzeb
a alespon jedna z nich spliiuje podminky pro zatazeni poskytovatele do vyssiho rezimu, musi
ke vSem regulovanym sluzbam pfistupovat z pohledu rezimu vysSSich povinnosti. Takovy
poskytovatel regulované sluzby bude tedy vSechny regulované sluzby, které poskytuje,
zabezpecovat zpusobem platnym pro vysSsi reZim, stejné jako bude ve vztahu ke vSem
regulovanym sluzbam, které poskytuje, plnit pozadavky zédkona platné pro vyssi rezim. Praxe
totiz ukazala, ze zavadéni nékolika riiznych systému fizeni kybernetické bezpecnosti v jedné
organizaci poskytovatele regulované sluzby je netcelné a dlouhodobé neudrzitelné. Potfebu
jednotného systému fizeni kybernetické bezpe¢nosti v celé organizaci reflektuje 1 smérnice
NIS 2 v ¢l. 3 odst. 2, kdyZ stanovi, Ze pouze subjekty, které nelze povazovat za zékladni
subjekty, se povazuji za dualezité subjekty. Pokud tedy subjekt soucCasn€ naplni kritéria
zakladniho a dulezitého subjektu, hledi se na néj jako na zékladni subjekt.

Z uvedenych divodi ma kazdy poskytovatel regulované sluzby, a je lhostejno, kolik
regulovanych sluzeb soucasn€¢ poskytuje, stanoven pouze jeden rezim povinnosti.
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Tim je zajisténo, Ze poskytovatel regulované sluzby v celé organizaci bude zavadét pouze jeden
set pravidel a jeden zptsob fizeni kybernetické bezpecnosti.

Prakticky ptiklad ptiblizujici vySe popsanou situaci: Spole¢nost X po vyhodnoceni
kritérii v provadécim pravnim ptedpisu zjisti, ze se ji tyka regulace tii sluzeb — sluzby A, sluzby
B a sluzby C. Provadéci pravni ptedpis stanovil, ze podminky, které ve vyhlasce spolecnost
X splituje, odpovida u sluzeb A a B rezim niz§ich povinnosti, ovSem u sluzby C zafazuje
spolecnost do rezimu vysSich povinnosti. VySe popsané ustanoveni v navrhu zakona
vsak stanovi, ze spoleCnost X mlze mit stanoven pouze jeden rezim povinnosti,
spolec¢nost proto bude postupovat a zavadet povinnosti vici sluzbam A, B 1 C tak, jako by byly
vSechny v rezimu vyS$Sich povinnosti jiz podle provadéciho pravniho ptedpisu.
Pokud by spolecnost X sluzbu C neposkytovala, poskytovani sluzeb A a B by vedlo
ke stanoveni jejiho rezimu na rezim niz$ich povinnosti.

Vyse uvedeny mechanismus je zasadni pro spravné fungovani pravidel plynoucich
z navrhu zakona, predev§im pro zavadéni a provadéni bezpecnostnich opatfeni, ale i hlaseni
kybernetickych bezpecnostnich incidentti u regulovaného subjektu. Tato pravidla se totiz
pouziji napfi¢ subjektem a v rdmci obou rezimd jsou odliSnd. Pokud by se rezim
u poskytovatele regulované sluzby nesjednotil na Grovni navrhu zakona, doslo by k tomu,
ze by subjekty mély povinnost postupovat podle dvoji sady pravidel a zavadét pro rizné
mnoziny ruzn¢ se piekryvajicich aktiv rtizné povinnosti, které by se zdvojovaly
(¢isivextrémnich ptfipadech dokonce odporovaly). Nezavedeni jednotného rezimu
poskytovatele vicero regulovanych sluzeb by nejen ztizilo praktické zavadéni ulozenych
povinnosti, ale i vyrazné zkomplikovalo ¢i znemoznilo plnéni zékonnych pozadavkl v praxi.
Doporuceni ,,best practice navic predevSim v piipadé bezpecnostnich opatfeni ukazuji,
ze nejlepSim piistupem je zavadét jednotnd pravidla napfic celou organizaci.

K§9

Ohlaseni zmény regulované sluzby slouzi pro situace, kdy u konkrétni jiz registrované
sluzby dojde ke zméné regulované sluzby, kterd by ve svém disledku mohla vést ke zméné
rezimu poskytovatele regulované sluzby (pokud by napt. poskytoval pouze tuto jednu sluzbu)
na zakladé splnéni podminek pro registraci regulované sluzby podle § 4 odst. 1 navrhu zdkona.
Poskytovatel tedy poskytuje stale stejnou regulovanou sluzbu, dosud ve vztahu k této sluzbé
spliloval podminky vyznamnosti poskytovatele odiivodiiujici jeho zatfazeni do reZimu niZSich
povinnosti, nicméné nove ve vztahu k této sluzbé splituje podminky vyznamnosti poskytovatele
odlvodiujici jeho zatazeni do reZimu vysSich povinnosti. Stejné tak se toto ustanoveni uplatni
v ptipadé, kdy poskytovatel ve vztahu ke konkrétni regulované sluzbé piestava spliovat
podminky platné pro vyssi rezim a ,,klesa* do niz§iho reZimu. Na ohlaSeni zmény regulované
sluzby je tedy mozné pohliZet tak, jako by poskytovatel poskytoval pouze jednu sluzbu, u které
ke zméné doslo. Tedy v piipadé, kdy jeden poskytovatel poskytuje vice regulovanych sluZeb,
z nichz naptiklad sluzba A je divodem, proc€ je tento poskytovatel v rezimu vyssich povinnosti,
tak zaroven plati, Ze musi hlasit i zmény regulované sluzby B, pokud by tato zména znamenala,
ze v pripad¢ poskytovani pouze této sluzby, by jeji poskytovatel byl pfefazen z rezimu nizSich
povinnosti do rezimu vysSich povinnosti (a naopak).

Proces ohlaSeni zmény regulované sluzby podle odstavce 1 je v zéasadé totozny
s procesem prvotniho ohlaseni regulované sluzby podle § 6 odst. 1 navrhu zékona, a proto
je rovnéz stanovena objektivni 60denni lhiita pro splnéni ohlasovaci povinnosti. Poskytovatel
regulované sluzby zménu regulované sluzby ohlési pfes zjednoduSeny formuléi zpracovany
pomoci Portalu Utadu. Vyplnéni viech udaji v rozsahu potfebném pro prvotni ohlaseni
regulované sluzby v tomto pifipadé neni nutné, vzhledem k tomu, ze regulovand sluzba
je v evidenci jiz registrovana.
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Odstavec 2 stanovuje, Ze pokud registraci zmény regulované sluzby dojde ke zméné
rezimu poskytovatele regulované sluzby z nizsiho na vyssi, po¢inaji vici témto sluzbam bézet
nov¢ lhiity pro zahajeni plnéni povinnosti. Naopak pfi zméné rezimu poskytovatele regulované
sluzby z vyssiho na nizsi nové lhity bézet nepocinaji, nebot’ poskytovateli regulované sluzby
povinnosti ubyvaji, nikoli ptibyvaji (pozadavky nizs§iho rezimu budou vzdy soucasti mnoziny
pozadavkl vyssiho rezimu, poskytovatel regulované sluzby tedy jen omezi rozsah svych

cvwr

K§10

Prvni odstavec tohoto ustanoveni obecné tika, ze pokud sluzba zaregistrovana v evidenci
jiz nesplituje podminky pro registraci regulované sluzby podle § 4 dost. 1 nebo
§ 5 (tj. podminky, pro které byla zaregistrovana), Ufad rozhodne o zruieni registrace
regulované sluzby. Takovou sluzbu pak z evidence regulovanych sluzeb vymaze. Nezalezi
natom, zda je sluzba nadale poskytovdna, podstatné je, zda piestala spliiovat podminky
pro registraci, a nema tedy nadale byt regulovanou sluzbou.

Druhy odstavec stanovuje, ze fizeni o zruSeni registrace regulované sluzby muze byt
zahajeno bud’ na zadost poskytovatele regulované sluzby, nebo Utadem z moci ufedni, pokud
se Utad ze své ¢innosti dozvi, Ze regulovana sluzba jiz podminky pro registraci regulované
sluzby nesplituje. Toto rozhodnuti maze byt prvnim tkonem Ufadu v fizeni. To ma za cil,
v souladu se zasadou rychlosti a hospodarnosti, urychlit proces vymazu =z evidence
regulovanych sluzeb.

V ptipadech, kdy bude zadosti poskytovatele v plném rozsahu vyhovéno, se jevi jako
nadbytecné ponechat pravo podat rozklad, a proto jej odstavec 2 vylucuje. To ma rovnéz za cil
urychlit proces vymazu.

Ze tretiho odstavce pak mj. plyne, Ze pisemné rozhodnuti se bude vyhotovovat pouze
tehdy, kdy Utad zadost poskytovatele regulované sluzby o zruseni registrace regulované sluzby
zamitne. Pokud Utad Zadosti v plném rozsahu vyhovi nebo rozhodne v fizeni zahajenim z moci
ufedni o zruSeni registrace regulované sluzby, pisemné rozhodnuti se nevyhotovuje
a rozhodnuti nabyva pravni moci zdznamem do spisu. O zruSeni registrace regulované sluzby
viak bude t¢astnik Ufadem vzdy pisemné vyrozumén.

K§11

Tato povinnost spolu s ohlaSenim regulované sluzby v zasadé¢ odpovida hlaSeni
kontaktnich udaji podle § 16 zdkona o kybernetické bezpecnosti. Kromé tvorby znalostni baze
Utadu a ziskdvani prehledu o jednotlivych mnozinich regulovanych poskytovateli
regulovanych sluzeb jde také o nastaveni nezbytnych komunikaénich kanalt s jednotlivymi
poskytovateli regulovanych sluzeb tak, aby s nimi Utad piipadné mohl fesit potencialni hrozby
¢1 incidenty a obracel se pfitom v ramci daného subjektu na relevantni osoby. HIlaSeni
relevantnich udajii pfitom bude probihat prostfednictvim standardizovanych formuléfovych
podani vyplnénych pomoci Portalu Utadu (viz bliZe ustanoveni o Portalu Utadu). Odstavec
1 specifikuje dvé skupiny hlaSenych udajli, jejichz konkrétni obsah je blize specifikovan
provadécim pravnim piedpisem vydanym na zdklad¢é § 45 odst. 3 navrhu zdkona. K hlaSeni
udajii ¢astecné dochazi jiz pfi prvotnim ohlaseni regulované sluzby podle § 6 odst. 1 navrhu
zakona. K hlaseni ostatnich udajti musi podle odstavce 1 dojit nejpozdé€ji do 30 dnti od doruceni
rozhodnuti o registraci regulované sluzby do evidence regulovanych sluzeb. Piislusny
provadéci predpis stanovi podrobnosti k obsahovym nalezitostem, formatu a zptisobu provadéni
hlaSeni udaji.
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Odstavec 2 zakotvuje povinnost hlaSeni veskerych zmén jiz nahlaSenych udaji ve lhaté
14 dni, tak aby byly hlaSené udaje udrZzovany Uplné a aktudlni. U referenc¢nich udaji vedenych
v zékladnich registrech se predpokladéa automatické aktualizace.

V souvislosti s hlaSenim kontaktnich dajt a jejich aktualizaci je tfeba zdlraznit dileZitost
dostupnosti reprezentanta poskytovatele regulované sluzby, nemélo by tak dochazet k situacim,
kdy budou povéerené kontaktni osoby nedostupné a bezjakéhokoli zastupu. Takovy stav
by komplikoval, resp. znemoziioval, efektivni komunikaci ze strany Utadu viéi danému
poskytovateli regulovanych sluzeb, coz by naptiklad v souvislosti s probihajicim incidentem mohlo
mit zavazné disledky. Nedostupnost kontaktnich osob je tfeba povazovat za nesplnéni povinnosti
nahlasit funkéni a aktudlni kontaktni udaje, ktera je integralni soucésti hlaSeni kontaktnich tdajt
(smysl jejich evidence spociva v moznosti jejich efektivniho vyuziti v piipad¢ potieby).
Dostate¢nou zastupitelnost, tedy odpovidajici pocet kontaktnich osob, nelze exaktné urcit, bude
souviset s velikosti a kapacitami regulované osoby, piipadn¢ poctem regulovanych sluzeb. V praxi
se vSak doporucuje u mensich organizaci uvést minimalné dve nebo tfi kontaktni osoby, aby byla
zajiSténa jejich dostatecnd zastupitelnost. Smyslem je zajisténi kontinuity a dostupnosti komunikace
s Utadem v momenté, kdy bude kontaktni osoba napiiklad dlouhodob& nepiitomna, nebo zrovna
nebude dostupna.

K§12

Zakladem fizeni kybernetické bezpecnosti poskytovatelem regulované sluzby je spravné
stanoveni jeho rozsahu pomoci spravného uréeni aktiv. Na splnéni této zakladni povinnosti navazuji
dalsi pozadavky zakona o kybernetické bezpecnosti a jeho provadécich pravnich piedpist.
Stanoveny rozsah definuje, kde je potieba zavést bezpeCnostni opatieni. Nestanoveni nebo
nedostatené stanoveni rozsahu fizeni kybernetické bezpecnosti predstavuje zasadni problém, ktery
Utad pii kontrolach provadénych podle zédkona o kybernetické bezpeénosti identifikoval. Z toho
diivodu doslo v rdmci navrhu zdkona k podrobné tpravée postupu pro jeho stanoveni. Cilem tohoto
ustanoveni je zpfesnit a v praxi zjednodusit poskytovateli regulované sluzby stanoveni rozsahu
a zaroven dodrzet pozadavky smérnice NIS 2. Ty subjekty, které jsou regulovény jiz zdkonem
o kybernetické bezpec¢nosti a které sviij rozsah fizeni kybernetické bezpecnosti ve vztahu ke sluzb¢,
JiZ jsou povinni zabezpecovat (predevsim zékladni sluzba a sluzba definujici kritickou informacni
infrastrukturu), stanovily skutecné v souladu s pozadavky zdkona o kybernetické bezpecnosti
a vyhlasky o kybernetické bezpecnosti, budou mit situaci vyrazn¢ ulehcenu, nebot’ zptesnéni, které
navrh zékona piinasi, se principialn¢ shoduje s pozadavky na aktudln€ G¢innou tpravu.

Odstavec 1 definuje poskytovateli regulované sluzby rozsah fizeni kybernetické bezpecnosti,
ktery zahrnuje aktiva souvisejici s poskytovanim regulované sluzby. Zptsob, jakym ma byt
dosazeno spravného urceni rozsahu fizeni kybernetické bezpecnosti, pak upravuje odstavec 2.

Ustanoveni odstavce 2 ukladd poskytovateli regulované sluZzby povinnost vymezit rozsah
fizeni kybernetické bezpefnosti ve tfech na sebe navazujicich krocich. Podle odstavce
2 pism. a) poskytovatel regulované sluzby nejprve pohlizi na svou organizaci jako na celek, v ramci
kterého si ur¢i vSechna sva primdrni aktiva (neboli jim zpracovavané a poskytované sluzby
a informace), tedy primarni aktiva jako hlavni poskytované sluzby, Cinnosti a informace, které
odrazi to, pro¢ poskytovatel regulované sluzby vznikl, pro¢ existuje, jaké sluzby poskytuje. Jedna
se predevsim o druh sluzeb ¢i informaci, nikoliv napft. jednotlivé dokumenty nebo ¢innosti nutné
pro poskytnuti sluzby. Poskytovatel regulované sluzby identifikuje primarni aktiva do takové miry
detailu, aby byl schopen rozhodnout, zda tato aktiva souviseji s regulovanou sluzbou ¢i nikoliv.
V dal$im kroku podle odstavce 2 pism. b) tohoto ustanoveni poskytovatel regulované sluzby
posoudi, kterd z uréenych primarnich aktiv podle odstavce 1 pism. a) jsou pouzivana, resp. souvisi
s poskytovanim regulované sluzby. V poslednim kroku podle odstavce 2 pism. c) tohoto ustanoveni
pro uréenou mnoZinu primdrnich aktiv pouZivanych k poskytovani regulované sluzby urci
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podptirna aktiva. Podplrnymi aktivy souvisejicimi s poskytovanim regulované sluzby je nutno
rozumét takova aktiva, kterd maji vazbu na primarni aktiva souvisejici s poskytovanim regulované
sluzby [ur¢ena podle odstavce 1 pism. b) tohoto ustanoveni]. Podptirnymi aktivy mohou byt i celé
organizacni ¢asti poskytovatele regulované sluzby, pokud tvoti logicky celek a dava smysl s nimi
v procesu fizeni rizik pracovat jako s jednou mnozinou.

Odstavec 3 tohoto ustanoveni upravuje povinnost vSechny pifedchozi kroky vedouci
ke stanoveni rozsahu fizeni kybernetick¢ bezpecnosti postupem podle odstavce 2 tohoto
ustanoveni fadné evidovat, a to vcetné evidence primarnich aktiv, ktera byla z rozsahu vyjmuta,
a oduvodnéni jejich vyjmuti. Evidence primarnich a podptrnych aktiv tvoficich stanoveny rozsah
je dulezita z hlediska jeho zpétného prezkoumani a zaroven zajistuje jeho jednotnou interpretaci
pro potieby poskytovatele regulované sluzby. Rozsah fizeni kybernetické bezpecnosti
se tak povazuje za stanoveny, pokud je i proces jeho stanoveni fadné a prokazatelné evidovan,
vcetné nalezité evidence vyjmutych primarnich aktiv. Mapovani primarnich aktiv napfi¢ celou
organizacni strukturou poskytovatele regulované sluzby a vedeni fadné evidence je klicovym
pozadavkem pro spravné provedeni pozadavkii smérnice NIS 2, kterd pozaduje pfistupovat
k implementaci bezpe¢nostnich opatfeni v ramci celé organizace. Poskytovatel regulované sluzby
diky identifikaci primarnich aktiv napfi¢ organizaci ziska komplexni piehled o svych primarnich
aktivech, nad kterou muze provést kvalifikovanou tivahu o jejich zarazeni do rozsahu fizeni
kybernetické bezpecnosti (¢i jejich vyjmuti) v souladu s pozadavky navrhu zékona. Evidence
tohoto rozhodnuti je zasadnim diikazem spravného postupu v souladu s regulatornimi pozadavky.

Vzhledem k tomu, Ze je stanoveni rozsahu fizeni kybernetické bezpecnosti zcela klicovou
povinnosti, jelikoz je nutnou prerekvizitou pro fadné plnéni dalSich pozadavka podle navrhu
zakona a jeho provadécich pravnich predpisu, doslo k doplnéni odstavce 4, ktery urcuje vychozi
rozsah fizeni kybernetické bezpecnosti do doby, nez dojde k jeho stanoveni postupem podle
odstavce 2. Rozsah tizeni kybernetické bezpecnosti podle odstavce 4 je tvofen vSemi primarnimi
a podpurnymi aktivy poskytovatele regulované sluzby. Tento vychozi stav mize budit dojem,
ze rozsah fizeni kybernetické bezpecnosti je nastaven piilis Siroce, plati vSak pouze do doby
stanoveni rozsahu fizeni kybernetické bezpecnosti poskytovatelem regulované sluzby postupem
podle odstavce 2. Toto ustanoveni nepfedstavuje Zadny trest za nestanoveni rozsahu podle
pravidel odstavce 2, jak by se mohlo na prvni pohled zdat, naopak zde navrh zakona navazuje
na pozadavek smérnice NIS 2 vyjadfeny mj. v ¢l. 21 odst. 1, Ze regulovdna ma byt cela
organizace, cely poskytovatel, zabezpeCovat se maji vSechny sluzby, vSechny systémy,
vSe ve prospéch zajisténi poskytovani regulované sluzby.

Dale tento odstavec dopada na vSechna novée nabyta aktiva, ktera jsou taktéz automaticky
soucasti stanoveného rozsahu, a to do t¢ doby, dokud poskytovatel regulované sluzby neprovede
jejich ur¢eni a posouzeni podle odstavce 2 a nerozhodné€ o tom, ze do rozsahu nepatii. Odstavec
4 tedy neni trestem za nesplnéni odstavce 2, ale vychozim stavem. Postup podle odstavce
2 predstavuje ve vztahu ke smérnici NIS 2 aplikaci zdsady pfiméefenosti pravni Upravy v praxi,
kdyz umoznuje rozsah fizeni kybernetické bezpecnosti zzit na aktiva souvisejici s poskytovanim
regulované sluzby. Pro povinné osoby tak predstavuje urcité zvyhodnéni, resp. ulehCeni stavu,
ktery jako vychozi pfedpokladd smérnice NIS 2. Toto bude relevantni pro poskytovatele
regulované sluzby, ktefi jednotlivé sluzby poskytuji pomoci zcela samostatnych a na sob¢
nezavislych systémil. Obzvlasté v piipadech, kdy je subjekt regulovan pro okrajovou sluzbu,
kterd je technologicky oddé€lena od zbytku organizace, by bylo nepfimétené, aby kvili této sluzbé
zavadéla systém fizeni kybernetické bezpe€nosti v celé organizaci. V praxi pak pii urovani
rozsahu mize dochézet k hrani¢nim situacim, kdy bude subjekt muset sam vyhodnotit, jestli
napt. ekonomicky nebo persondlni systém by mél byt u poskytovatelt zdravotni péce v rozsahu,
tedy jestli bude subjekt schopen poskytovat své sluzby zdravotni péCe bez téchto funkcnich
systémil. V takovych ptipadech je nutné komplexni posouzeni z pohledu zajiSténi kontinuity
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¢innosti s ohledem na poskytovani regulované sluzby, ptipadné¢ zhodnoceni, jak v rdmci fizeni
aktiv a rizik zohlednit zavislost poskytovani regulované sluzby na téchto systémech. U velké casti
regulovanych subjektii vSak lze o¢ekavat, ze rozsah stanoveny podle odstavce 2 bude vice méné
odpovidat celé organizaci.

Odstavec 5 stanovi povinnost poskytovateli regulovanych sluzeb stanoveny rozsah
pravidelné ptrezkoumdvat a aktualizovat, nebot’ jen urceni relevantnich aktiv souvisejicich
s poskytovanim regulovanych sluzeb mitize zajistit skutecné a ucinné fizeni kybernetické
bezpecnosti u poskytovatele regulované sluzby. To piitom neplati pouze v okamziku,
kdy se poskytovatel regulované sluzby stane povinnou osobou a provadi stanoveni rozsahu
poprvé, naopak na aktualnost systému fizeni kybernetické bezpecnosti a pravidelny prezkum
rozsahu, v némz probih4, je potfeba dbat dlouhodob¢ a systematicky.

Za tadné stanoveni rozsahu fizeni kybernetické bezpecnosti je povazovan okamzik,
kdy je jeho stanoveni prokazatelné evidovéano, resp. pfezkoumano a aktualizovano v souladu
s odstavcem 5.

K§13

Névrh zakona vychazi z predpokladu, ze zabezpeceni regulované sluzby pred negativnimi
nasledky kybernetickych bezpecnostnich incidenti mtze byt efektivni pouze v piipadé€, jsou-
li jednotlivé jeho prvky aplikovany systematicky a ve vzajemnych souvislostech.
Jednim z predpokladii navrhu zékona je rovnéz fakticka dulezitost nejen technickych opatient,
ale téz s nimi souvisejicich organiza¢nich opatieni. Teprve kombinace kvalitnich
technologickych nastroji s nalezit¢ zorganizovanym personalnim zajisténim a jasné
nastavenymi pravidly ve vysledku poskytuje kyzenou efektivitu pii fizeni kybernetické
bezpecnosti.

Navrh zdkona pocita se zavedenim povinnosti definovat a aplikovat systém opatieni
a postupy pro vybrané skupiny poskytovatelii regulovanych sluzeb souhrnné oznaCovany
jako bezpecnostni opatfeni. Cilem bezpecnostnich opatieni (organizac¢niho a technického typu)
je zajistit fadné poskytovani regulované sluzby a kybernetické bezpecnosti aktiv. Navrhovana
pravni uprava predpoklada, ze poskytovatelé regulovanych sluzeb provedou zhodnoceni
bezpecnostnich charakteristik jimi poskytovanych regulovanych sluZzeb a na tomto zakladé
si vytvofi a zdokumentuji vlastni systém bezpecnostnich opatfeni sestavajicich z opatieni
organizacnich a technickych v intencich navrhu zdkona. Poskytovatel regulované sluzby zavadi
takova bezpecnostni opatieni, kterd odpovidaji jeho rezimu, pfiCemz na poskytovatele
regulované sluzby v rezimu vysSich povinnosti jsou kladeny vyssi naroky nez na poskytovatele
regulované sluzby v reZimu niz§ich povinnosti.

ProtoZze je navrh zdkona transpozi¢nim pfedpisem evropské smeérnice
NIS 2, ktera bezpecnostni opatfeni upravuje, je v obou piipadech, tedy jak v ptipadé
poskytovatele regulované sluzby v rezimu vyssich povinnosti, tak v rezimu niz8ich povinnosti,
potieba, aby bezpec¢nostni opatifeni spliiovala alesponi pozadavky dané ¢l. 20 a 21 smérnice
NIS 2.

Je potieba také uvést, ze pokud smérnice NIS 2 hovoti vedle organiza¢nich a technickych
bezpecnostnich opatieni také o provoznich opattenich, jedna se jen o pouziti jinych termint
vuci tomu, co je ve vysledku stejnou mnozinou bezpecnostnich opatfeni. Tento navrh zédkona
tedy zachovava dosavadni déleni na organizani a technickd opatfeni pro rezim vysSich
povinnosti, avSak pro rezim niZSich povinnosti, s ohledem na niZ§i pozadavky, pozadovana
bezpecnostni opatieni na organizacni a technicka nerozdéluje, pticemz ale smérnici NIS 2 v tomto

ohledu plné transponuje. Déle je potieba uvést, Ze smérnice NIS 2 uvadi nésledujici:
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., Cldanek 21.

Odstavec 1: Clenské staty zajisti, aby zdkladni a diilezité subjekty prijaly vhodnd
a primérend technickd, provozni a organizacni opatreni k rizeni bezpecnostnich rizik, jimz cell
site a informacni systémy, jez tyto subjekty pouzivaji pro sviij provoz nebo poskytovani svych
sluzeb, a k predchazeni incidentium nebo minimalizaci jejich dopadut na prijemce jejich sluzeb
a na dalsi sluzby. S ohledem na nejnovéjsi technicky vyvoj a pripadné na prislusné evropské
a mezinarodni normy a na naklady na provadeni musi opatieni uvedend v prvnim pododstavci
zajistovat uroven bezpecnosti siti a informacnich systémii odpovidajici existujici mire rizika.
Pri posuzovani primérenosti téchto opatieni je treba nalezité zohlednit miru vystaveni subjektu
rizikum, jeho velikost a pravdépodobnost vyskytu incidenti, jejich zavaznost a spolecensky
a ekonomicky dopad.

Odstavec 2: Opatreni uvedend v odstavci 1 jsou zaloZena na pristupu zohlednujicim
vSechny druhy rizik, jehoz cilem je chranit site¢ a informacni systémy a fyzické prostiedi
teéchto systemii pred incidenty, a zahrnuji alespon:

a) politiku analyzy rizik a politiku bezpecnosti informacnich systemii, (...).
Smérnice NIS 2 vsak na tomto misté nestanovuje, ze podminka provedeni analyzy rizik
musi bezpodminecné¢ nutné vychazet z hodnoceni provedeného samotnymi subjekty.
Z tohoto divodu predklada navrh zékona ptistup, ktery v ptipadé poskytovatelti regulovanych
sluzeb v rezimu vysSich povinnosti nechava tizeni rizik na téchto subjektech, avsak v pripadé
poskytovatelll regulované sluzby v rezimu nizsich povinnosti ma za cil témto subjektim
s ohledem na jejich pocet, nizs§i vyznam a obecné nizs$i maturitu odleh¢it z nutnosti provadét
plny balik povinnosti, predev§im téch nejnaro¢néjSich a v praxi nejobtiznéji proveditelnych
—tedy detailniho analyzovani rizik. V jejich pfipadé navrh zdkona stanovuje sadu pravidel,
ktera reaguji na provedeni analyzy rizik samotnym navrhovatelem. Tim, Ze je poskytovatelé
regulovanych sluzeb provedou, dojde také k naplnéni cili smérnice NIS 2.

Stejn¢ jako v pfipadé¢ soucasného zdkona o kybernetické bezpecnosti plati,
7e bezpecnostni opatfeni se zavadi v mife a zplisobem nezbytnym pro zajisténi kybernetické
bezpecnosti regulované sluzby a souvisejicich aktiv. Poskytovatel regulované sluzby tedy
nemusi zavadét vSechna bezpecnostni opatfeni v plném rozsahu, ale na zaklad€ své vlastni
analyzy rozhodne, ktera bezpecnostni opatfeni a v jakém rozsahu jsou pro jeho organizaci
relevantni. Seznam bezpecnostnich opatieni pro poskytovatele regulovanych sluzeb je stanoven
v § 14 navrhu zakona, obsah a zptlisob jejich zavadéni a provadéni je pak stanoven provadécimi
pravnimi predpisy, a to pro kazdy rezim poskytovatele regulované sluzby zv1ast’.

Obdobné jako v soucasném zakoné o kybernetické bezpecnosti je pak poskytovatelim
regulovanych sluzeb déana lhita pro pfizplsobeni se organizace novym poZadavkim
a pro zavedeni bezpe¢nostnich opatieni. Po této 1hiité miize Utad zahajit vymahani povinnosti
podle komentovaného ustanoveni.

Navrh zakona také v ramci posledniho odstavce tohoto ustanoveni stanovi, Ze v ptipade,
ze poskytovatel regulované sluzby zavadi nebo provadi bezpe€nostni opatieni prostiednictvim
dodavatele, je povinen zohlednit pozadavky vyplyvajici z bezpecnostnich opatieni pii vybéru
svych dodavatelii a zahrnovat pozadavky vyplyvajici z bezpecnostnich opatfeni do smluv
s dodavateli. Navrhované ustanoveni je piejato ze zdkona o kybernetické bezpecnosti,
byt’ v kontextu praktickych zkusenosti s jeho vykladem doslo k mirné formula¢ni zméné, a navazuje
na povinnost poskytovateli regulované sluzby zavadét a provadét bezpecnostni opatieni. Povinnost
zohlednovat pozadavky vyplyvajici z bezpecnostnich opatieni pii vybéru svych dodavatelti
a zanaset je do uzaviranych smluv je jednim z prostfedkii fizeni bezpecnosti dodavatelského fetézce
a také pozadavkem smérnice NIS 2, kterd po Clenskych statech poZzaduje, aby zajistily zaclenovani
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opatfeni k fizeni kybernetickych bezpecnostnich rizik do smluvnich ujednani povinnych osob
s jejich pfimymi dodavateli a poskytovateli sluzeb. Oddélenim obou povinnosti, tj. jednak povinnosti
zohlednovat bezpecnostni pozadavky pii vybéru dodavatele, jednak povinnosti mit bezpecnostni
pozadavky kladené na dodavatele soucasti smluv (tam, kde je to mozn¢), dochazi ke zptesnéni obou
povinnosti a k vyjasnéni, ze tyto dvé skuteCnosti na sebe nutné¢ nemusi navazovat. Povinnost
je spolecna vSem poskytovateliim regulované sluzby, lhostejno zda jde o vetejného zadavatele, nebo
subjekt, ktery nespadd do ptlisobnosti zdkona o zadavani vefejnych zakazek. Stejné tak je tato
povinnost spoleéna pro poskytovatele regulovanych sluzeb v obou rezimech povinnosti,
byt’ konkrétni rozsah pozadavkl vyplyvajicich z bezpecnostnich opatieni bude samoziejmé zaviset
na rozsahu bezpec¢nostnich opatient, kterd budou jednotlivi poskytovatelé regulované sluzby zavadét
a provadét. Povinnost formulovanou v tomto odstavci nelze povazovat za novelu zakona o zadavani
vefejnych zakéazek, nebot’ neupravuje procesni pozadavky na vybér dodavatele (¢i snad dokonce
specialni ditvod pro vylouceni ucastnika ze zadavaciho fizeni), ale pozadavky na formulovani
podminek, podle kterych bude dodavatel vybran. Ve vztahu ke vztahtim regulovanym zdkonem
o zadavani verejnych zakéazek predstavuje tato iprava formalizaci (vztazenou konkrétné k odvetvi
kybernetické bezpecnosti) povinnosti zadavatele koncipovat zadavaci podminky v souladu s jeho
potiebami a zdkonnymi povinnostmi, jak ji predpokladaji § 28 odst. 1 pism. a) a § 36 zdkona
o zadavani verejnych zakazek. Objednatelé (v rezimu zakona o zadavani verejnych zakazek i mimo
n¢j) pii koncipovani pozadavkii na predmét plnéni vychdzeji jednak ze svych potieb, jednak
z pozadavk, které na né kladou pravni piedpisy ¢€i jiné zadvazné akty (napft. pozadavky nadfizenych
organtl, uzivateld sluzeb apod.). Stejné jako pozadavky vychazejici z bezpecnostnich opatfeni podle
tohoto navrhu zakona, zadavatelé musi do svych dodavatelskych vztahl promitat i pozadavky
na predmét plnéni vyvérajici z jinych predpist, napi. technickych norem, pozadavkii na bezpecnost
prace, pozadavky vyplyvajici ze zdkoniku prace atd. Toto ustanoveni tedy nijak nevybocuje
z obecnych vzorcti chovani objednateli pti koncipovani podminek pro vybér dodavatele, pouze
jej ve vztahu k odvétvi kybernetické bezpecnosti explicitné kodifikuje (nebot’ ani ob¢ansky zakonik,
ani zakon o zadavani vetejnych zakazek takovou obecnou povinnost neupravuji). Bezpe¢nostnimi
opatfenimi, jak o nich hovofi navrh zdkona, se rozumi technickd a organizacni opatfeni podle
ustanoveni tohoto paragrafu. Od téchto bezpe¢nostnich opatienti je tfeba odliSovat tzv. protiopatfeni
Utadu podle tohoto néavrhu zakona, a dale opatieni obecné povahy vydavana v ramei ustanoveni
o tzv. mechanismu provéfovani bezpecnosti dodavatelského fetézce v ramci tohoto navrh zdkona.
Protiopatieni Utadu se provadi podle svého charakteru budto napiimo (typicky reaktivni
protiopatfeni), nebo se zohledni v procesu fizeni rizik (typicky varovani), tj. v rdmci jednoho
z bezpecnostnich opatfeni podle tohoto paragrafu. Zminéné opatieni obecné povahy bude opét podle
jeho konkrétniho obsahu potieba bud’to zohlednit ve vybéru bezpecnostnich opatieni, nebo provést
napiimo.

Obdobné¢ jako podle dosavadniho zdkona o kybernetické bezpecnosti jsou poskytovatelé
regulované sluzby podle ndvrhu zékona povinni €init bezpecnostni poZadavky soucasti smluv,
které s dodavateli uzaviraji. Sou€asny zakon o kybernetické bezpecnosti je vykladan tak, Ze povinna
osoba se odpovédnosti za poruseni povinnosti zanést bezpecnostni pozadavky do smlouvy zprosti
tam, kde takové zaneseni neni skute¢n€ mozné (typicky v piipadech adheznich smluv), obdobné
tedy bude tfeba piistupovat 1 k vykladu tohoto ustanoveni. Povinnost zanaSet bezpecnostni
pozadavky do smluv sdodavateli sevztahuje nejen na nové uzavirané smlouvy,
ale 1 na ty jiz uzaviené. Pokud se tedy osoba stane poskytovatelem regulované sluzby v prabéhu
plnéni smlouvy, je potieba uzavienou smlouvy revidovat, zda obsahuje skutecné vSechny relevantni
pozadavky vyplyvajici z bezpecnostnich opatieni, kterd musi poskytovatel regulované sluzby nové
plnit, resp. k jejichZ plnéni zavazuje dodavatele. Pokud smlouva vSechny takové poZadavky
neobsahuje, je potieba zah4jit proces zmény smlouvy. Pokud zména neni moznd (typicky napf.
ve chvili, kdy by uzavienim dodatku doslo k poruSeni pravidel zakona o zad4vani verejnych zakdzek
a jiny postup by nepfichdzel v uvahu), je potieba tuto smlouvu fidit a provést zmeénu ihned, jakmile
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mozna bude (napt. ve chvili, kdy skon¢i platnost smlouvy a je dojednavano jeji prodlouzent).
Ani v piipad¢ tohoto odstavce nejde o nepfimou novelizaci zdkona o zadavani vefejnych zakazek,
nejedna se o specidlni ditvod pro ukonceni zavazku ze smlouvy, naopak je potieba toto ustanoveni
vykladat v souladu se zakazkovymi pravidly.

Ve vztahu k pravidlim pro zadavani vetejnych zakazek stejné jako v piipadé predchozi pravni
upravy plati, ze za zakonné omezeni hospodaiské soutéze nebo odiivodnénou prekazku hospodarské
sout¢zi se automaticky povazuje zohlednéni pouze takovych pozadavki, které jsou nezbytné
pro splnéni povinnosti podle navrhu zdkona (zejména tedy pozadavky zalozené na vysledcich fizeni
rizik nebo stanovené protiopatienim Ufadu). Pozadavky stanovené nad ramec této minimalni Grovnd
je potieba odiivodnit jinym zptsobem. Ustanoveni uvadéjici v dosavadnim zakoné o kybernetické
bezpecnosti (§ 4 odst. 7: ,Zohlednéni pozZadavkii vyplyvajicich z bezpecnostni politiky,
bezpecnostnich pravidel, bezpecnostnich opatreni a dalsich podminek sjednanych ve smlouve podle
odstavce 5, které jsou nezbytné pro splnéni povinnosti podle tohoto zdkona, nelze povazovat
za nezakonné omezeni hospodarské soutéze nebo neodiivodnénou prekazku hospodarské soutézi.)
vyslovné, ze zohlednéni takovych pozadavki, které jsou nezbytné pro splnéni povinnosti podle
navrhu zdkona nelze povazovat za nezakonné omezeni hospodaiské soutéze nebo neodiivodnénou
prekazku hospodaiské soutézi, je v ramci obecné pravni tpravy nadbyte¢né a neni nutné jej proto
v tomto navrhu zakona znovu uvadeét.

K§ 14

Seznam bezpecnostnich opatfeni v ndvrhu zdkona, vcetn€ provadécich pravnich
predpist predpokladd, ze konkrétni feSeni bezpeCnostnich opatieni u jednotlivych
poskytovatelti regulovanych sluzeb se mohou pii sou¢asném splnéni zakonnych pozadavka
vzajemn¢ odliSovat. Povinnosti tykajici se zavedeni systému bezpecnostnich opatfeni vychazeji
z mezindrodné uznanych standardi atykaji se nejen kategorii a funkénich parametrt
jednotlivych typt bezpecnostnich technologii (zejména zavedeni bezpecnosti komunikacnich
siti, fizeni identit a pristupovych opravnéni, detekénich nastroju a kryptografickych nastroji),
ale rovnéz organizace jednotlivych souvisejicich procest (zejména fizeni aktiv, rizik v ptipadé
poskytovatele regulovanych sluzeb v rezimu vyssich povinnosti, lidskych zdroju, fizeni akvizic
novych technologii, organizac¢nich postupli pro zvladani kybernetickych bezpecnostnich
udalosti a incidenti, fizeni kontinuity c¢innosti a dalSich). Navrh zékona pocita
s tim, ze podrobny popis jednotlivych bezpecnostnich opatfeni bude obsazen v provadécim
pravnim piedpisu, obdobné jako je tomu v aktudlné ucinné vyhlaSce o kybernetické
bezpecnosti.

Vzhledem k rozdilnym naroktim na poskytovatele regulované sluzby v rezimu vyssich
povinnosti a poskytovatele regulované sluzby v reZzimu niZ§ich povinnosti je i1 seznam
bezpecnostnich opatieni rozdélen podle reziml a odrazi rozdilnost pozadavka pro tyto rezimy.
Pozadavky na poskytovatele v rezimu vysSich povinnosti reflektuji poZadavky mezinarodnich
norem a standardli a nejlepsi praxe na plny a G¢inny systém fizeni bezpecnosti informaci
u poskytovatele regulované sluzby. Pro poskytovatele regulované sluzby v reZzimu nizSich
povinnosti je pak stanovena uz§i mnozina povinnosti, pfedstavujici zakladni bezpecnostni
opatfeni (organizacniho a technického typu). Tato bezpe€nostni opatfeni by méla byt v dnesni
dobé naprostym zdkladem béZného provozu ICT. Nic také nebrani tomu, aby se poskytovatel
regulované sluzby v rezimu niZSich povinnosti rozhodl, ze bude své systémy dobrovolné
zabezpecovat vice, napt. podle pozadavkl kladenych na poskytovatele regulované sluzby
ve vy$$im rezimu. Ke zméné rezimu poskytovatele v tomto piipadé¢ ale nedochdzi.
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K§15

Ustanoveni zakladd poskytovatelim regulované sluzby povinnost hlasit kybernetické
bezpecnostni incidenty. Ugelem je umoznit Utadu, resp. Vladnimu CERT a Narodnimu CERT
vykonavat jejich primarni funkei, tj. koordinovat ochranu kybernetického prostoru Ceské
republiky. Oznaceni obou tymu jako ,,CERT* namisto ,,CSIRT* je voleno zejména z diivodu
kontinuity jiz zab&hlych zakonnych zkratek, nebot’ s timto pojmem pracoval jiz ptivodni zdkon
o kybernetické bezpecnosti. Pivodné bylo oznaceni CERT licencovano u Carnegie Mellon
Univerzity, kterd vSak tuto ochranou znamku mimo USA nevyuziva a na svych internetovych
strankach’® vyzyva subjekty mimo USA k volnému pouziti tohoto oznaéeni. Oznaceni CERT
a CSIRT jsou vnimana jako synonyma, faktickd napli ¢innosti Vladniho a Narodniho CERT
plyne z ptisluSnych ustanoveni navrhu zékona.

Priméarné maji poskytovatelé regulovanych sluzeb povinnost hlasit incidenty s piivodem
v kybernetickém prostoru, u nichz nelze vyloucit imysIné zavinéni, coz vylucuje z hlaseni
mj. incidenty zplisoben¢ vlastni provozni ¢innosti (tzv. provozni incidenty). Uvedené vymezeni
z povinnosti hlaseni vyfazuje incidenty, které z povahy véci nespadaji do ptisobnosti Utadu
anemaji pro vyhodnocovani ze strany Utadu a dal§i mapovéani bezpe¢nostni situace
v kybernetickém prostoru zasadni vyznam. Informacni hodnota téchto incidentli dostatecné
nevyrovnava administrativni naro¢nost zpracovani jejich hlaseni jak ze strany Ufadu,
tak ze strany poskytovateli regulovanych sluzeb, nadto Ufad nemiize u téchto incidenti
nabidnout relevantni podporu pro jejich zvladani. Toto omezeni je v souladu s cilem smérnice
zajistit vysokou spolecnou uroven kybernetické bezpecnosti v Unii, hldSeni neumysiné
zavinénych incidentl s pivodem mimo kyberneticky prostor by realn¢ ke zvyseni kybernetické
bezpeénosti nepfispivalo. Ufad timto zpiisobem zohlednil na zikonné trovni &ast pozadavki
Metodiky hlageni incidenttl, ktera byla zvefejnéna na internetovych strankach Utadu™ s cilem
upftesnit, které pripady naruSeni dostupnosti, divernosti a integrity neni nezbytn¢ nutné hlasit
a jejichz hlageni nebude Utad vymaéhat. Metodiku hlaseni incidentd Ufad s G&innosti navrhu
zakona aktualizuje odpovidajicim zptisobem. Umyslnost zavinéni incidentu se vzdy posuzuje
ve vztahu k uto¢nikovi. Pokud tedy napf. zaméstnanec nelimyslné stdhne piilohu e-mailu
obsahujici malware, ktery néasledné zpusobi naruSeni bezpecnosti aktiv, jedna se o incident
zavinény umyslné ze strany utoc¢nika, ktery chtél docilit zpisobeni Skody. Stejné tak v ptipadé
neumyslného Uniku pifihlaSovacich udajii je potfeba posoudit nasledné zneuziti téchto tidaji
jako umyslny akt tto¢nika. Vedle toho, pokud je v disledku prokazatelné¢ neimysiné chybné
konfigurace systému zptsobena jeho nedostupnost, nejedna se o imysIné zavinéni a incident
neni nutné hlasit. Pokud by ovSem byla tato miskonfigurace zneuzita tito¢nikem k naslednému
utoku, jehoz cilem by byla nedostupnost systému, da se dovodit umyslné zavinéni.
Pro posouzeni, zda byl incident zavinén umyslné€, v piipad€ pochybnosti plati, Ze pokud tuto
skute¢nost nelze ve lhité pro prvotni hlaSeni podle ustanoveni upravujiciho postup hlaSeni
kybernetickych bezpecnostnich incidentli zcela vyloucit, je incident vzdy potieba nahlésit.
Vzhledem k tomu, Ze incidenty maji byt hlaSeny pouze ve stanoveném rozsahu, ktery
je identifikovan s ohledem na poskytovani regulované sluzby, lze dovodit, Ze hlaSeny museji
byt pfedevsim incidenty s potencialem tuto sluZzbu ohrozit pfimo. Zaroven je potfeba zohlednit
1 to, ze ve stanoveném rozsahu jsou aktiva, kterd sice nemusi pfimo poskytovat regulovanou
sluzbu, ale maji vliv na jeji kybernetickou bezpecnost, typicky bezpecnostni technologie.
V ptipad¢ incidentu u takového typu aktiva mize byt v kone¢ném dusledku rovnéz naruseno
poskytovani této sluzby, i kdyZ nemusi byt zpisobeno pfimym ohroZenim aktiva poskytujiciho
regulovanou sluzbu. Povinnost hlaSeni se netyké udalosti, a to ani vyznamnych — tedy takovych,

S8 https://www.sei.cmu.edu/our-work/cybersecurity-center-development/authorized-users/
3 https://www.nukib.cz/download/publikace/podpurne materialy/Metodika-hlaseni- incidentu 1.1.pdf
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u kterych doslo k uspéSnému odvraceni incidentu napi. tim, Ze zafungovala bezpecnostni
opatfeni (tzv. near miss). V ptipadé jakychkoliv pochybnosti napt. ohledné posouzeni vzniku
incidentu nebo urceni hranice mezi udalosti a incidentem vzdy plati, Ze je lep$i incident
(byt’ domnély) nahlésit, a to i s ohledem na moznost dobrovolného hlaseni udalosti a incidenti.
Ugelem povinnosti hlageni incident(l neni ziskani indicii pro vykonani kontroly u zasaZeného
subjektu ¢i udéleni sankce. Ziskané informace jsou zaevidovany, analyzovany, subjektu
je nabidnuta podpora pii zvladani incidentu a ptipadné jsou z analytické ¢innosti vyvozeny dalsi
kroky, vedouci napt. k preventivnim opatienim.

Poskytovatelé regulovanych sluzeb v rezimu vyssich povinnosti hlasi Utadu viechny
kybernetické bezpecnostni incidenty s pivodem v kybernetickém prostoru, u nichz nelze
vyloucit umyslné zavinéni. V tomto pfipad¢ je navrzena piisnéjsi Uprava nad rdmec smérnice,
podle které by meély regulované subjekty hlasit pouze incidenty s vyznamnym dopadem.
Vzhledem ke skutecnosti, Ze pozadavek na hlaSeni vSech incidentl je aplikovan 1 v soucasné
pravni upravé, zvolil Ufad pokratovani dosavadniho osvédéeného piistupu. Poskytovatelé
regulovanych sluzeb v rezimu vyssich povinnosti jsou z povahy véci zejména subjekty, jejichz
chod je stézejni pro zajisténi bezpecnosti statu ¢i fungovani statu jako takového. Méné
ve vyznamny incident, pfipadné¢ mohou byt soucasti rozsahlé kampané naptic¢ subjekty. Proto
je vhodné je evidovat u téchto subjekti uz od pocatku. Z pohledu Ufadu je zadouci
shromazd’ovat informace i o méné vyznamnych incidentech také pro doplnéni $ir§iho pohledu
a zasazeni do kontextu ochrany kybernetického prostoru Ceské republiky, a piipadné sledovani
nejen dal§iho vyvoje u subjektu, ale i moznych trendt v okruhu vSech povinnych osob. Sbér
aanalyza informaci o incidentech umoziiuje Ufadu ziskat presndjsi piehled o stavu
kybernetické bezpecnosti v Ceské republice a identifikovat potencialni hrozby a slabiny,
které mohou byt vyuzity utoéniky. Tyto informace umoziiuji Utadu také identifikovat
opakované utoky, které mohou byt soucasti Sir§iho titoku nebo kampanég. Diky tomuto piistupu
lze efektivnéji reagovat na hrozby, minimalizovat dopad utokd a celkové zlepSit stav
kybernetické bezpeénosti v Ceské republice. Nadto muize Ufad vyuzit tyto informace
k vytvafeni doporuceni pro poskytovatele regulovanych sluzeb, kterd mohou vést k lepsi
ochrané pted utoky a snizeni Sance na vznik kybernetickych bezpecnostnich incidentt.

Na zaklad¢ pripominek odborné vetejnosti byla diskutovana moznost omezeni povinnosti
hlaseni incidentd u rezimu vysSich povinnosti pouze na incidenty s vyznamnym dopadem
obdobné, jako u reZimu niz$ich povinnosti. Z dosavadnich zkuSenosti s nahlaSovanim incidentd
vyplyva, ze subjekty Casto nepovazuji za nutné hlasit z jejich pohledu nepodstatné incidenty,
ackoli jsou soucasti rozsdhlejSi kampan&. Z povahy véci subjekty zpravidla nedisponuji
analytickymi kapacitami, které by jim umoZnily 1 méné zavazné incidenty v tomto smyslu
analyzovat, na rozdil od Ufadu, jenZ je k tomu vybaven a disponuje pravomocemi uréenymi
k prevenci incidentil, pfipadné k mitigaci jejich disledkd. Pokud budou informace o méné
vyznamnych incidentech sdileny vcas s pfislusSnymi misty, mohou byt zavedena preventivni
opatteni k zabranéni Sifeni utocné kampaneé jako napt. varovani subjekti, které by se mohly stat
ter¢em utoku. S ohledem na tyto skutecnosti proto nebyla varianta povinného nahlaSovani
pouze incidentil s vyznamnym dopadem zvolena.

Poskytovatelé regulovanych sluzeb v rezimu niZSich povinnosti hlasi provozovateli
Nérodniho CERT pouze incidenty s vyznamnym dopadem na poskytovani regulované sluzby,
které maji plivod v kybernetickém prostoru a nelze u nich vyloucit imyslné zavinéni. Tito
poskytovatelé si, na rozdil od rezimu vysSich povinnosti, sami ur¢i zdvaznost dopadu na chod
organizace a hlasi pouze ty incidenty, které maji na poskytovani regulované sluzby vyznamny
dopad. Toto rozlozeni povahy incidentd, ke kterym se vdze povinnost je hlasit, je odrazem

proporéniho posouzeni vyznamnosti vSech incidenti povinnych osob v rezimu nizSich
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povinnosti a administrativni naroc¢nosti pro jejich zpracovani, a to jak na strané¢ samotnych
povinnych osob, tak na strand Ufadu, piip. Narodniho CERT. Uvedené, spoletné
s pfedpokladem markantniho nartistu po¢tu povinnych osob, a to zejména pravé v okruhu
poskytovatell regulovanych sluzeb v rezimu niz$ich povinnosti, a se skute¢nosti, ze primarné
jsou v rezimu nizsich povinnosti zahrnuty ty osoby, které¢ doposud nebyly povinnymi osobami
podle zakona o kybernetické bezpecnosti, vedlo k vyse uvedenému rozlozeni povinnosti mezi
tyto dva rezimy povinnosti poskytovateli regulovanych sluzeb.

Vzhledem k tomu, Ze je potfeba pro poskytovatele regulovanych sluzeb v rezimu nizSich
povinnosti upravit zplisob stanoveni vyznamného dopadu na poskytovani regulované sluzby,
jev tomto ustanoveni rovnéz obsazeno zakonné zmocnéni Utadu k vydani provadéciho
pravniho piedpisu, ktery bude kritéria pro vyhodnoceni vyznamnosti obsahovat.

Lhuta pro plnéni povinnosti hlasit incidenty je stanovena tak, aby méli poskytovatelé
regulovanych sluzeb dostatecnou casovou rezervu k organizacnim opatienim umoziujicim
spravné stanoveni rozsahu, ze kterého se incidenty maji hlasit. Z formulace povinnosti v ndvrhu
zékona ptitom vyplyva, Ze poskytovatelim regulované sluzby v jednotlivych rezimech vznika
povinnost ve stanoveném rozsahu hlasit kybernetické bezpecnostni incidenty jiz v okamziku,
kdy je jim doru¢eno rozhodnuti o registraci regulované sluzby. Lhiita stanovena
v odstavci 4 pouze urcuje nejzazsi okamzik, od néhoz ma poskytovatel regulované sluzby
pristoupit  k faktickému pInéni této povinnosti. V piipad¢, Zze ke kybernetickému
bezpecnostnimu incidentu nedojde, poskytovatel regulované sluzby neni povinen jej hlasit,
plati tedy zasada, Ze kde neni incident, nevznika ani povinnost.

Déale je v ustanoveni zakotvena moznost dobrovolného hlaseni incidentli, udalosti
a hrozeb v oblasti kybernetické bezpecnosti i pro subjekty, které nespadaji do plsobnosti
navrhu zékona. Ufad dobrovolna hlaseni piijima za G&elem umoznéni spoleéného vyuziti
individualnich znalosti a praktickych zkuSenosti subjekti 1 mimo pusobnost zakona
na strategické, taktické a operativni Urovni s cilem zlepsit jejich schopnosti ptredchazet
incidentiim, odhalovat je, reagovat na n¢, zotavovat se z nich nebo zmirnovat jejich dopad.
Sdileni informaci o incidentech, udalostech a hrozbach by mélo ve vysledku ptispét k lepSimu
povédomi o bezpecnostni situaci v kybernetickém prostoru, coz nasledné posiluje schopnost
subjektil predchéazet incidentim. Stejné tak hlaSeni zranitelnosti pro ucely koordinovaného
zvefejiiovani zranitelnosti vyrazné zvySuje schopnost sniZzovat rizika vyplyvajici z téchto
zranitelnosti, minimalizovat mozné toky a §kody. Vladni CERT v roli koordinatora pro ucely
koordinovaného zvetejiiovani zranitelnosti v ptipadé potfeby zajisti anonymitu oznamovatele
zranitelnosti.

Ustanoveni o hlaseni incidentl je komplementéarni Gipravou k existujicim informacnim
a ohlasovacim povinnostem, splnéni ohlaSovaci povinnosti podle tohoto ustanoveni se subjekty
nezbavuji informacénich povinnosti zaloZenych jinymi pravnimi piedpisy, napi. zdkonem
¢. 127/2005 Sb., o elektronickych komunikacich, nebo natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich dajti a o volném pohybu téchto udaji (obecné natizeni o ochrané osobnich udaji).

K§16

Smérnice ve svém ¢l. 23 klade pozadavky na postup hlaseni incidentl, ktery zahrnuje
vicefazové hlaseni vztahujici se k jednotlivym etapam zvladani incidentu.

V souvislosti s vySe uvedenym tak toto ustanoveni vytycuje vicefazovy piistup k hlaseni
kybernetickych bezpecnostnich incidentii tak, aby bylo dosazeno sprdvné rovnovahy mezi
rychlym oznamovanim, které pomahd snizit potencidlni Sifeni vyznamnych incidenti
a umoziiuje poskytovatelim regulovanych sluzeb zadat Ufad a Narodni CERT o podporu,
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a podrobnym oznamovanim, které¢ umoziuje poucit se z jednotlivych incidentd a s postupem
casu zvysuje kybernetickou odolnost jednotlivych subjektl a celych odvétvi.

Poskytovatelé regulovanych sluzeb v obou rezimech hlasi kybernetické bezpecnostni
incidenty bez zbytecného odkladu, nejpozdéji do 24 hodin od detekce incidentu.
Vzhledem ke skutecnosti, ze poskytovatelé regulovanych sluzeb v rezimu vyssich povinnosti
hlasi vsechny incidenty, posoudi vyznamnost dopadu na kyberneticky prostor statu Uftad
na zaklad¢ informaci z obsahu hlaseni a dalSich relevantnich informaci, a poskytovatele
regulované sluzby v rezimu vyssich povinnosti informuje o vysledku v takové lhité, aby bylo
ze strany poskytovatele regulované sluzby v rezimu vyssich povinnosti mozné dodrzet zdkonné
lhiity pro navazujici oznameni. V pfipad¢ incidentl s vyznamnym dopadem na kyberneticky
prostor statu poskytovatel regulované sluzby v rezimu vysSich povinnosti nasledn¢ dopliuje
zbylé faze hlaSeni ve stanovenych casovych rozmezich.

Vyznamnost dopadu na kyberneticky prostor statu hodnoti Utad na zakladé informaci
obsazenych v prvotnim hlaseni o dopadu na regulovanou sluzbu a dalSich relevantnich
informaci. Utad pak v ramci hodnoceni zohlediiuje napf. uroven utoénika, vektor utoku,
aktualni hrozby a incidenty u subjektl ve stejném nebo ptibuzném odvétvi, zndmé zranitelnosti
v pouzivanych informac¢nich systémech, a dal$i relevantni informace geopolitického,
strategického a pravniho charakteru.

Prvotni hlaseni by mé¢lo zahrnovat pouze zakladni informace a jeho ucelem zejména
je, aby se Utad, piip. Narodni CERT dozvédély o incidentu aaby doteny poskytovatel
regulované sluzby mohl v piipadé potieby pozadat o pomoc. Prvotni hlaseni obsahuje
informace o tom, zda existuje podezieni, ze incident byl zplisoben nezakonnym zasahem,
a zda je pravdépodobné, ze bude mit preshrani¢ni dopad. Ackoliv smérnice pozaduje v ramci
prvotniho hlaseni i informaci o tom, zda byl incident zptisoben svévolnég, je tato informace
v hlaSeni nadbytecna s ohledem na skutecnost, Ze povinnost hlaSeni se vztahuje pouze
na incidenty, u kterych nelze svévoli vyloucit (jinak feCeno nelze vyloucit imysIné zavinéni).
Povinnost podat prvotni hlaSeni nebo nasledné oznadmeni incidentu by méla byt splnéna
v takové mife, aby neodvadéla zdroje oznamujiciho poskytovatele regulované sluzby
od ¢innosti souvisejicich s feSenim incidentu, které by mély byt upfednostnény.

Samotnou realizaci vicefdzového pfistupu k hlaSeni kybernetickych bezpecnostnich
incidentli pfedstavuje odstavec 3. Po prvotnim hlaSeni kybernetického bezpecnostniho
incidentu s vyznamnym dopadem na poskytovanou sluzbu nebo kyberneticky prostor statu
predlozi poskytovatel regulované sluzby oznameni, jehoZ cilem je doplnit informace, které byly
pfedany v prvotnim hlaSeni. Ozndmeni soucasné obsahuje posouzeni hlaSeného kybernetického
bezpecnostniho incidentu, vcetné jeho dopadu, jakoziindikatory kompromitace, jsou-li
k dispozici. Jako indikatory kompromitace jsou oznaCovany artefakty, které jsou uZzitecné
pti identifikaci incidentu nebo udalosti v siti nebo systému (napt. IP adresy, domény, URL,
hashe soubort, atp.). Ozndmeni musi byt Ufadu nebo Narodnimu CERT doloZeno
bez zbyteéného odkladu, v kazdém piipadé do 72 hodin (poskytovatel sluzby vytvarejici
davéru do 24 hodin) od okamziku, kdy se o incidentu poskytovatel regulované sluzby dozvédel.
Nejpozdéji do 30 dnli po ozndmeni incidentu by méla byt ptedloZzena zavérecnd zprava
o vyfeSeni kybernetického bezpecnostniho incidentu. V ptipad€é, ze incident stile trva
ipo uplynuti lhity, kdy by méla byt ptredloZzena zavéreCna zprava, piedlozi poskytovatel
regulované sluzby Utadu nebo Narodnimu CERT bez zbyte¢ného odkladu pribéznou zpravu
o aktualnim stavu zvladani kybernetického bezpecnostniho incidentu, a poté nejpozdéji
do 30 dnli po vyfeSeni vyznamného incidentu zavérecnou zpravu o vyfeseni kybernetického
bezpecnostniho incidentu.
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Incidenty jsou hlageny prostiednictvim Portalu Ufadu. Jedna se o splnéni pozadavku
smérnice na snizeni administrativni zatéze subjektt. Cely proces tak bude v co nejvyssi mife
automatizovan a zjednodusen oproti stavajici pravni upraveé hlaseni prostiednictvim formulare
na internetovych strankdch Utadu. Zaroven zlstava zachovana i moZnost alternativniho
zpusobu hlageni incident?l prostiednictvim elektronické posty nebo datové schranky Utadu,
ptip. Narodniho CERT, v piipadé nedostupnosti Portalu Utadu. Ustanoveni vylucuje hlageni
incidentii v listinné podobé¢, coz ma nékolik divodu. S takovym zplisobem hlaSeni incidentt
jsou spojeny pritahy a prodleva v reakci Ufadu v nasledné komunikaci se zasazenym
subjektem, coz miize v mnoha piipadech vést i k zdsadnéjSim dopadiim feseného incidentu.
S listinnou podobou hlaSeni je spojena administrativni zatéz na obou strandch, tedy
jak u povinnych osob, tak u Ufadu, manualni piepisovani do systému pro fe$eni incidentii
za ucCelem dalsi prace s informacemi by jen prodluzovalo dobu, ve které se osobam zasazenym
incidentem dostane ze strany Utadu pomoci, poskytovatelé regulovanych sluzeb nadto nebudou
muset pii hlaSeni vypliovat informace, které uz jsou v systému ulozeny. Zména ve zpisobu
hlaseni incidenti také nijak vyznamné nezasahuje do prav regulovanych osob s ohledem
na dostupné alternativy v piipadé nedostupnosti Portalu Utadu. Dobrovolné hlaseni incidentt
ze strany subjekti mimo ptisobnost zdkona, které nebudou mit piistup do Portalu Utadu, mize
byt realizovano prostiednictvim internetovych stranek Utadu.

Za ucelem stanoveni piesnych obsahovych nalezitosti hlaSeni incidentli je v tomto
ustanoveni obsazeno zakonné zmocnéni Utadu k vydani ptislusného provadéciho pravniho
predpisu.

K§17

Utad, resp. Vladni CERT a Narodni CERT, poskytuji bez zbyteéného odkladu, nejpozdgji
do 24 hodin od obdrzeni prvotniho hlaseni poskytovatelim regulovanych sluzeb své vyjadreni
k nahlaSenému kybernetickému bezpecnostnimu incidentu. Uvedena lhiita umoziiuje Vladnimu
CERT oznamit poskytovateli regulované sluzby v rezimu vysSich povinnosti skutecnost,
zda ma nahlaSeny incident vyznamny dopad na kyberneticky prostor statu tak, aby tomuto
poskytovateli bylo umoZznéno doplnit informace o incidentu s vyznamnym dopadem v zdkonné
lhiite¢ 72 hodin (poskytovatel sluzby vytvartejici divéru do 24 hodin). Vyjadieni CERT tymu
bude obsahovat prvotni posouzeni incidentu a doporuceni nasledného postupu. Ne v kazdém
pfipadé je pro zvladani incidentu potifeba podpora CERT, proto bude poskytovana pouze
navyzadani ze strany zasazenych subjektd. Soucinnost bude poskytovana také
ke kybernetickym bezpe¢nostnim incidentiim, které byly ozndmeny jinym dozorovym organem
v souvislosti s plnénim povinnosti podle zvlastniho odvétvového piedpisu Evropské unie.

Pii zvladani kybernetickych bezpeénostnich incidentd je ze strany Utadu vyzadovana
soucinnost za ucelem odstranéni moznych piekazek zabranujicich zvladani téchto incidentt.
Muze se jednat naptiklad o zpfistupnéni prostor, ve kterych se nachazi napadena infrastruktura,
nebo poskytnuti dat nezbytnych pro analyzu incidentu, a to i ze strany subjekt, které nejsou
poskytovateli regulovanych sluzeb, tedy naptiklad dodavatel. Soucinnost bude vyzadovana
pouze v nezbytnych a divodnych ptipadech tak, aby byl zdsah do prav téchto subjektl
proporéni k mife nebezpecnosti a rizikovosti daného incidentu a dileZitosti poskytované
regulované sluzby, kterd je timto incidentem ohroZena. S plnénim povinnosti sou¢innosti podle
tohoto ustanoveni navrhu zdkona se nepfedpoklada zvySena finan¢ni zat€z povinnych subjektt.

Pozadovanou sou¢innost je mozné Utadu odepfit, branila-li by tomu zdkonna nebo statem
uznana povinnost ml¢enlivosti nebo plnéni jiné zdkonné povinnosti. Pojem ,,zdkonna nebo
statem uznana povinnost mlcenlivosti* v odstavci 3 vyznamové odpovidd pojmu ,,staitem
ulozené nebo uznané povinnost mlcenlivosti“ podle § 38 odstavec 3 spravniho fadu
€1 § 124 trestniho zdkoniku. Praveé posledné zminéné ustanoveni uvadi, ze ,,za stdatem uloZenou
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nebo uznanou povinnost mlcenlivosti se povazuje micenlivost, kterd je uloZena nebo uznana
jinym pravnim predpisem,” ptiCemz ,za statem uznanou povinnost mlcenlivosti se podle
trestniho zakona nepovazZuje takova povinnost, jejiz rozsah neni vymezen jinym prdvnim
predpisem, ale vyplyva z pravniho ukonu ucinéného na zaklade jiného pravniho predpisu‘.
Z tohoto defini¢niho pojeti trestniho zakoniku Ize vyjit také pii vykladu predmétného
ustanoveni a takto nahlizeno za zdkonnou nebo statem uznanou povinnost mlcenlivosti nelze
povazovat smluvné sjednanou povinnost mlcenlivosti. Podobné lze mezi skute¢nostmi,
nanéz se podle § 38 odstavec 3 spravniho fadu vztahuje zdkonem uloZend nebo uznana
povinnost ml¢enlivosti, jmenovat bankovni tajemstvi ¢i tajemstvi chranéné jinym zdkonem,
nejsou jimi vSak tajemstvi obchodni podle § 504 obcanského zakoniku, jejichz uchovani
je otdzkou jeho faktické ochrany s pifipadnymi dopady do oblasti soukromopravni
(viz POTESIL, L., HEJC, D., RIGEL, F., MAREK, D. Spravni #dd. Komentdr. 2. vydani.
Praha: C. H. Beck, 2020, s. 243—4). Soucasn¢ plati, ze zachovavani obchodniho tajemstvi
neodpovidd pojmu ,,plnéni jiné zdkonné povinnosti®, nebot’ povinnost zachovavat obchodni
tajemstvi neni vyslovné upravena na urovni zakona a typicky byvéa upravovana smluvnimi
ustanovenimi ¢ napf. vnitinimi piedpisy zaméstnavatelt [viz LAVICKY, P. a kol. Obcansky
zakonik I. Obecna cast (§ 1-654). Komentét. 2. vydani. Praha: C. H. Beck, 2022, s. 1556].

Udaje o kybernetickych bezpe¢nostnich incidentech, udalostech, hrozbach
a zranitelnostech maji velkou vypovidaci hodnotu o Cinnosti pracovist’ Narodniho a Vladniho
CERT a o kybernetické bezpeénostni situaci Ceské republiky. Analyza téchto tidaji je vhodna
nejenom k dal§imu zlepSovani sluzeb pracovist CERT, ale i jako podklad pro dalsi kroky
Utadu, a proto jsou shromazd’ovany v uréené evidenci vedené Utadem.

K§18

Subjekty vyjmenované v odstavci 1 (vybrané subjekty poskytujici sluzby v odvétvi
digitalni infrastruktury a sluzeb) maji v rdmci smérnice NIS 2 specifické postaveni, jelikoz
se na n¢ vztahuje rezim tzv. vyluéné jurisdikce ¢lenského statu, ve kterém maji svou hlavni
provozovnu (tzv. One Stop Shop mechanismus). Tento ptistup vyplyva z typicky pfeshrani¢ni
povahy téchto sluZzeb a ¢innosti. Podle ¢lanku 21 odstavec 5 smérnice NIS 2 Komise pfijme
provadéci akty, kterymi stanovi technické a metodické pozadavky na bezpecnostni opatieni
podle ¢l. 21 odst. 2 NIS 2 pro subjekty vyjmenované v odstavci 1. Tento ptistup mé zajistit
vy$§i miru harmonizace povinnosti poskytovateli regulovanych sluzeb v odvétvi digitalni
infrastruktury a sluzeb, a to tak, aby soucasné mohl fadn¢ fungovat mechanismus poskytovani
soucinnosti dozorovych organt ¢lenskych statl, zejména pii vykonu dohledovych pravomoci.
Rozdilné regulatorni pozadavky vidi této skuping subjektd v jurisdikci Ceské republiky
a ostatnich clenskych stati by komplikovaly moznost poskytovani soucinnosti a Sly proti
smyslu vyluéné jurisdikce, procez odstavec 1 odkazuje pfimo na provadéci predpis Komise
stanovujici technické a metodické poZadavky na opatfeni. Vyjmenovani poskytovatelé jsou
tak vazani pozadavky citovaného provadéciho predpisu Komise, nikoliv ustanovenim
§ 13 odst. 2 navrhu zdkona a vyhlaSkami o bezpecnostnich opatitenich poskytovateli
regulovanych sluzeb v rezimu nizsich a vyssich povinnosti.

Odstavec 2 pak stanovuje obdobny piistup ve vztahu k hlaSeni incidentl ze strany
subjektii vyyjmenovanych v odstavci 1 s vyjimkou poskytovatelli sluzeb vytvérejicich diveéru
podle nafizeni eIDAS. Provadéci predpis Komise je v tomto pfipadé vydan
podle ¢l. 23 odst. 11 smérnice NIS 2 a mj. ma stanovit pfipady, kdy se u dotenych subjekta
incident povazuje za vyznamny. I v tomto piipadé€ jde o vyssi miru harmonizace a sjednocent
piistupu k hlaSeni incidentli ze strany poskytovateli regulovanych sluzeb v odvétvi digitalni
infrastruktury a sluzeb, ktefi pfi vymezeni incidentu a jeho vyznamnosti vychazeji ptimo
z provadéciho pfedpisu Komise, nikoliv z § 15 odstavel 1 a 2 navrhu zékona. Z hlediska
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procesu a zptisobu hlaSeni se vsak ustanoveni § 15 a § 16 uplatni nadale, jednotlivé faze hlaseni
a jejich nalezitosti tak zGstavaji zachovany, nestanovi-li provadéci predpis Komise jiny
specificky postup (napft. jednotny formular pro hlaseni incidentt).

Odstavec 3 rozliSuje mezi poskytovateli podle odstavce 1 s vyjimkou poskytovatel
sluzeb vytvarejicich divéru podle nafizeni eIDAS, ktefi maji umisténou svou hlavni
provozovnu nebo maji svého zastupce v jiném c¢lenském staté, a poskytovateli, ktefi maji
umistdnou svou hlavni provozovnu nebo maji svého zastupce v Ceské republice. Poskytovatelé
majici umisténou svou hlavni provozovnu nebo majici svého zastupce v Ceské republice jsou
standardni povinnou osobou podle navrhu zakona a maji povinnost plnit vSechny povinnosti
v ném obsazené, pouze s modifikaci pravidel, kterymi se budou fidit v pfipadé¢ zavadéni
bezpecnostnich opatieni a hlaseni kybernetickych bezpecnostnich incidentti. Lze vii¢i nim také
uplatnit veskeré pravomoci Ufadu, resp. pozadovat plnéni veskerych dalsich povinnosti
uloZzenych na zakladé zakona. Naopak ti poskytovatelé, ktefi maji umisténou svou hlavni
provozovnu nebo zéstupce v jiném c¢lenském statu Evropské unie, jsou podle navrhu zakona
vazani pouze povinnosti zavadét vhodna a pfiméfena bezpecnostni opatieni v souladu
s provadécim predpisem Komise. Tato povinnost je do navrhu zakona vélenéna za ti¢elem toho,
aby mohla Ceské republika vyhovét piipadné zadosti dozorového organu &lenského statu,
do jehoz vylu¢né jurisdikce dany poskytovatel spadd, a provést kontrolu na zakladé zadosti
jiného cClenského statu u tohoto subjektu napi. kontrolu podle kontrolniho fadu. Nejde
o derogaci mechanismu vyluéné jurisdikce, ale o jeji modifikaci za u¢elem toho, aby mohl Utad
vyhovét vSem pozadavkiim smérnice NIS 2, tedy i pozadavku na G€inné zajisténi vzajemné
spoluprace. DotCenym subjektim nepoplyne z ceského pravniho tadu vice povinnosti,
nez se kterymi pocita smernice NIS 2, naopak 1ze diivodné ocekdvat, Ze vétSina Elenskych stati
pristoupi k obdobné regulaci odvétvi a zavazou dotéené poskytovatele digitalnich sluzeb
povinnostmi vyplyvajicimi z provadéciho piedpisu Komise. Bude tak zajisténo, ze povinnosti
téchto subjektli budou napti¢ Evropskou unii obdobné, a zaroven bude zajiSténa ucinna
spoluprace na dozoru nad dodrzovanim povinnosti témito subjekty.

Zaroven vSak odstavec 3 stanovi moznost Utadu zavazat dotéené subjekty svym
rozhodnutim nebo opatfenim obecné povahy. V tomto piipadé jde o upravu nad rdmec
pozadavka smérnice NIS 2 odiivodnénou potiebami narodniho zajmu a narodni bezpecnosti.
Ve specifickych ptipadech, typicky pii hrozicich incidentech s potencialn€ zavaznymi dopady
do fungovani zakladnich ekonomickych nebo spole¢enskych zajmi statu, mtize vyvstat potieba
ulozit provedeni reaktivniho protiopatieni 1 t€émto subjektim (tyto subjekty budou v mnoha
pfipadech vyznamnymi poskytovateli sluZzeb jinym poskytovatelim regulovanych sluzeb
a na fddném fungovani jejich sluZeb budou tito jini poskytovatelé regulovanych sluzeb zavisli).
Stejné tak bude v nekterych ptipadech nezbytné tyto subjekty zavazat opatienimi pro feSeni
ohrozeni nebo naruSeni bezpecnosti informaci v kybernetickém prostoru za stavu
kybernetického nebezpedi. V takovych piipadech je nezbytné, aby mél Uiad pravomoc témto
subjektlim uloZit nezbytné povinnosti (a zrcadlové aby tyto subjekty mély povinnost se akty
Utadu fidit). Pfipadné rozhodnuti nebo opatieni obecné povahy vydané podle tohoto zakona
vSak musi explicitné€ stanovovat, Ze se vztahuje 1 na subjekty, které maji umisténu svou hlavni
provozovnu nebo maji svého zastupce v jiném ¢lenském state.

Odstavec 4 specifikuje, ze poskytovatel regulovanych sluzeb v rezimu vyssich povinnosti
je z pohledu smérnice NIS 2 (resp. provadéciho ptedpisu Komise) zakladnim subjektem
a poskytovatel regulovanych sluZeb v reZimu niz$ich povinnosti je dlezitym subjektem, cemuz
odpovidaji jejich povinnosti specifikované piisluSnym provadécim predpisem Komise.

Odstavec 5 pak reaguje na situace, kdy jeden poskytovatel poskytuje zaroven nékteré
ze sluzeb vyjmenovanych v odstavci 1 feSeného ustanoveni a zaroven jiné regulované sluzby
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podle navrhu zakona, a akcentuje, Ze specificky rezim uvedeny v odstavcich 1 a 2 se uplatni
pouze ve vztahu k poskytovani sluzeb explicitné uvedenych v odstavci 1 komentovaného
ustanoveni. Ve vztahu ke zbylym regulovanym sluzbam se uplatni standardni rezim zékona
aplny rezim povinnosti. Napiiklad pokud by subjekt zaroven poskytoval sluzbu cloud
computingu a zaroven vyrabé¢l elektfinu, specificky rezim povinnosti popsany vyse se vztahne
toliko k regulované sluzbé ,,Poskytovani sluzby cloud computingu*, naopak ve vztahu ke sluzbé
,» Vyroba elektiiny* se bude poskytovatel nadéle fidit vSemi ustanovenimi tohoto navrhu zakona
a provadécimi vyhlaskami. Stejné tak pokud bude subjekt, ktery bude usazen mimo uzemi
Ceské republiky, na izemi Ceské republiky zaroven poskytovatelem sluzby cloud computingu
a vetejnych sluzeb elektronickych komunikaci, uplatni se na néj vici sluzbé cloud computingu
pouze povinnost zavadét bezpecnostni opatieni v souladu s provadécim predpisem Komise,
ve vztahu k telekomunikaéni sluzbé vsak bude ,,plnou* povinnou osobou podle navrhu zékona
a bude se fidit vSemi jeho pravidly. V praxi tedy mohou poskytovatelé¢ sluzeb uvedenych
v odstavci 1 komentovaného ustanoveni spadat do jurisdikei vice ¢lenskych stati soucasné.

K§19

Poskytovatel regulované sluzby sam posoudi potiebu oznamit kyberneticky bezpe¢nostni
incident s vyznamnym dopadem uzivatelim napadené regulované sluzby. V piipad¢ potieby
se zavadi nové opravnéni Utadu ulozit poskytovateli regulované sluzby rozhodnutim povinnost
nebo zakaz uzivatele regulované sluzby o incidentu informovat. Utad pii rozhodovéni
o zvefejnéni, pfip. o zakazu zvefejnéni informaci o kybernetickém bezpecnostnim incidentu
vezme v ramci spravniho uvazeni do uvahy potfebu zachovani rovnovahy mezi zdjmem
uzivatell regulované sluzby na informacich o hrozbach a incidentech, a moznym poskozenim
povésti ¢i obchodnich z4jmil poskytovatele regulované sluzby, ktery incident ohlasuje.

Ohlasovani hrozeb ma zasadni vyznam pro predchazeni tomu, aby tyto hrozby pterostly
do kybernetickych bezpecnostnich incidentti. Proaktivni ptistup k hrozbam je zasadni slozkou
opatfeni k fizeni kybernetickych bezpecnostnich rizik. V pfislusSnych pfipadech
ma poskytovatel regulované sluzby uzivateli svych sluzeb bez zbyte¢ného odkladu sdélit
veskera opatfeni nebo ndpravna opatieni, ktera mize piijmout ke zmirnéni vyslednych rizik
vyplyvajicich z vyznamné kybernetické hrozby. Poskytovatel regulované sluzby ma podle
potieby, obzvlasté¢ pokud je pravdépodobné, Ze se vyznamnd kyberneticka hrozba naplni,
rovnéZ informovat uZivatele jimi poskytovanych regulovanych sluZzeb o samotné hrozbé.
Povinnost informovat uzivatele o vyznamnych kybernetickych hrozbach nezbavuje
poskytovatele regulované sluzby povinnosti pfijmout na vlastni naklady pfiméfena a okamzita
opatfeni s cilem zamezit témto hrozbam nebo je odstranit a obnovit béznou troven bezpecnosti
sluzby. Tyto informace o vyznamnych kybernetickych hrozbach maji byt uZivatelim sluzby
poskytovany zdarma, ato stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym
zpiisobem.

Co se tyCe posouzeni situace, kdy je informovani o kybernetickém bezpecnostnim
incidentu s vyznamnym dopadem nebo o vyznamné kybernetické hrozb& vhodné, vzdy bude
zéalezet na konkrétnich skutkovych okolnostech ptipadu a uvazeni dotéeného poskytovatele
regulované sluzby (piip. Utadu), nebot’ pro kazdou situaci miiZe ,,vhodnost* vypadat zcela
jinak. Poskytovateli regulované sluzby je zde dan prostor urcit, kdy a komu ma byt informace
distribuovana, ptipadné toto urceni v ptipadé kybernetického bezpecnostniho incidentu provede
Utad v ramci svého rozhodnuti. V n&kterych ptipadech ptitom bude vhodné informovat pouze
zakaznika (ktery si dal$i distribuci informace mezi koncové uZivatele podle potieby zajisti
sam), v n¢kterych ptipadech bude vhodné&;jsi se s informaci obratit rovnou na koncové uzivatele
sluzby. Informovani se tedy bude dit pouze tam, kde je to vhodné a kde bude mit né¢jaky uzitek.
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K §20

Ustanoveni vyctem stanovuje druhy protiopatieni, kterd je mozné podle tohoto zakona
vydat a déle ve svém odstavci 2 stanovuje kazdému povinnost poskytnout Utadu soué¢innost
pfi opatfovani podkladii pro vydani nékterého z protiopatieni. Definice jednotlivych
protiopatieni je obsazena v ptislusnych ustanovenich tykajicich se jednotlivych protiopatfeni.
Obecné je mozné Fici, e protiopatfenimi jsou ikony Utadu, jichZ je potfeba k ochran& aktiv
pied hrozbou nebo ptfed zneuzitim zranitelnosti v oblasti kybernetické bezpecnosti nebo pied
kybernetickym bezpecnostnim incidentem, anebo k feSeni jiz nastalého kybernetického
bezpecnostniho incidentu.

Cilem takto stanovené struktury protiopatifeni je pokryt formou varovani potiebu
oficialniho preventivniho ptisobeni Utadu vzhledem k aktualnim hrozbam a zranitelnostem
jesté pred tim, nez se tyto hrozby ¢i zranitelnosti projevi v kybernetickém prostoru. Smyslem
reaktivnich protiopatieni pak je pusobit k dosazeni smyslu a ucelu navrhu zékona v situaci
trvajictho ¢i bezprostiedné hroziciho kybernetického bezpecnostniho incidentu, ¢i zpétné
reagovat na prob¢hly kyberneticky bezpecnostni incident a vyuzit zkusenosti z jeho feSeni
k prevenci dalSich kybernetickych bezpecnostnich incidenti obdobného charakteru.
Dale pak strukturu doplituje vystraha, ktera umozituje Utadu vefejné informovat o porusovéni
navrhu zadkona ¢i o probihajicim kybernetickém bezpecnostnim incidentu v piipadech,
kdy je to nutné z diivodu ochrany bezpeénosti Ceské republiky, vnitiniho poradku, Zivota
a zdravi nebo majetkové hodnoty.

Protiopatfeni mize stanovit specialni okruh jeho adresatt, tzn. osobni plsobnost
jednotlivych protiopatieni se miize (a mnohdy bude) lisit. LiSit se bude také sila jednotlivych
opatfeni obsazenych v protiopatfeni, a to v zavislosti na typu protiopatfeni. Zatimco vystraha
a varovani jsou instituty spiSe informativni, reaktivni protiopatfeni jiz ukladd konkrétni
technicka nebo organizacni opatieni, ktera je potfeba zavést nebo provést, mira detailu a sily
v ném obsazenych opateni tedy bude oproti zbytku protiopatfeni standardné vyssi. Vzhledem
ke své povaze je pak reaktivni protiopatieni prosttedkem ultima ratio.

K ptipadnému neposkytnuti pozadované soucinnosti z divodu zakonné nebo statem
uznané povinnosti ml¢enlivosti nebo plnéni jiné zdkonné povinnosti je namisté odkazat na vySe
uvedeny vyklad k § 17 odstavec 3 navrhu zakona.

K §21

Vystraha jako institut vychézi z pozadavkid smérnice NIS 2 na ¢lenské staty. Jde o néstroj
informovani vetejnosti pouZzitelny pouze v pfipadé€, ze zvetejnéni takové informace je nezbytné
pro zajisténi ochrany bezpeénosti Ceské republiky, vnitiniho poradku, Zivota a zdravi nebo
majetkové hodnoty. Benefit zvefejnéni informace by mél prevysit mozné negativni dopady
jejiho zvefejnéni. Utad vzdy zvefejnéni informace konzultuje s tim, jehoZ informace maji byt
zveifejnény, aby zjistil skutecnosti relevantni pro posouzeni naplnéni podminek pro zvetfejnéni
vystrahy. Utad naslednd v ramci spravniho uvéZzeni vezme do tvahy potiebu zachovéni
rovnovahy mezi zajmem vetejnosti byt informovanou o hrozbach a mezi moznym poskozenim
povésti ¢ obchodnich zajmi poskytovatele regulované sluzby. V ramei spravniho uvazeni Utad
zaroven vyhodnoti mozné dalSi pifimé dopady na vefejnost s piihlédnutim k ochrané
bezpecnosti informaci, ktera je navrhem zakona chranénym zajmem.

V piipadé zvetejnéni informace o poruSeni povinnosti stanovenych ndvrhem zékona
je pak nutnym piedpokladem pro tento krok Uradu pravomocné rozhodnuti o spachéni
ptrestupku tam, kde je poruSeni povinnosti pfestupkem proti navrhu zakona.
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Jedna se o zvefejnéni dvou typu informaci, a to bud'to informace o tom, ze ncktery
poskytovatel regulované sluzby nedodrzuje povinnosti, které mu uklddd navrh zikona,
nebo Ze doslo ke kybernetickému bezpecnostnimu incidentu.

Utad mize budto rozhodnutim nafidit poskytovateli regulované sluzby, aby tuto
informaci zvefejnil on, nebo tak miize Utad udinit sam formou tkonu podle &asti Gtvrté
spravniho fadu. V ptipad¢, Ze musi dojit k rozhodnuti ze strany utadu, je toto rozhodnuti mozné
vydat jako prvni tikon v fizeni a rovnéz rozklad podany proti tomuto rozhodnuti nema odkladny
ucinek. Tato modifikace spravniho fizeni je ddna nutnosti informovat vetejnost v relativné
rychlém case, protoze zejména moznost reakce uzivatelti na tuto informaci tak, aby nedoslo
k poskozeni jejich pradvem chranénych z4jmd, je zdjmem sledovanym timto ustanovenim.

Pozadavek na institut umoziiujici Ufadu zvefejnit &i nafidit zvefejnéni informace
o incidentu vychdzi z pozadavku ¢l. 23 odst. 7 smérnice NIS 2, pozadavek na institut
umoziujici Ufadu zvefejnit ¢i nafidit zvefejnéni porusovani povinnosti stanovenych navrhem
zakona je pak odrazem ¢l. 32 odst. 4 pism. a) smérnice NIS 2.

K §22

Ugelem varovani podle tohoto ustanoveni je oficialni publikace informaci o bezpeénostni
hrozbé ¢i zranitelnosti, tj. preventivni informovani poskytovatel regulované sluzby (a potazmo
1 vefejnosti) o mife zdvaznosti nékteré hrozby ¢i zranitelnosti, ktera je nasledné povinnym
vstupem do analyzy rizik daného poskytovatele regulovanych sluzeb, pokud ma povinnost tuto
analyzu zpracovat. Vzhledem k technickému charakteru nékterych hrozeb lze ocekavat,
7e v nékterych piipadech bude mozno takovou hrozbu & zranitelnost ze strany Utadu
po obdrzeni informaci o jeji existenci pro ucely okamzitého vydani varovani pouze popsat
&i ohodnotit. Bude-li mit Ufad k dispozici téZ informace o technickém feSeni, miZe tyto
informace ptipojit k varovani a zvysit tak ndvodnost pro poskytovatele regulovanych sluzeb.

Vydani varovani je vazano na zavaznou hrozbu ¢i zranitelnost v oblasti kybernetické
bezpecnosti. Pojem zavazna hrozba je pfitom pojmem odlisnym od vyznamné hrozby
definované v § 2 a je zamérné konstruovan jako neurcity. Definice vyznamné hrozby uvedena
v § 2 se vztahuje predevsim k situaci konkrétniho poskytovatele regulované sluzby, zohlediuje
potencialni dopady hrozby na jeho aktiva a primarné se zamétuje na ijmu zpisobenou tomuto
subjektu. Naopak hrozba, na kterou mé upozorfiovat varovani Ufadu, ma mit dostate¢né
zavazny dopad na spole¢nost a fungovani statu jako celek. Varovani standardné nebude fesit
kybernetické bezpecnostni hrozby specifické pro jeden konkrétni subjekt, které nemaji
potencial mit vyznamnéjsi dopad na fungovani spole¢nosti jako celku, naopak bude vyuZivano
piedevsim v situacich, kdy bude hrozba spole¢na pro $irSi okruh osob a jeji realizace by méla
zavazné dopady presahujici zajmy jedné regulované osoby. Plijde tedy o jiné spektrum situaci
nez v piipadé€ vyznamné hrozby podle § 2 a tyto pojmy je potfeba nezaméenovat.

Varovani bude zvefejnéno na ufedni desce Ufadu, aby byla zajiiténa informovanost
dotéenych osob, a to vcetné Siroké vetejnosti. Dotéenym poskytovatelim regulované sluzby
bude varovani rovnéZ oznamovano prostfednictvim kontaktnich udajti, které maji povinnost
hlasit do evidence kontaktnich udaju. V ptipad¢, ze by vSak zverejnéni tohoto varovani mohlo
vést k negativnim dopadlim na pravem chranéné zajmy (konkrétné by tedy mohlo ohrozit
zajistovani kybernetické bezpec¢nosti, G€innost protiopatieni vydané¢ho podle navrhu zakona,
jiné opravnéné zajmy statu nebo by na jeho zdklad€ bylo mozné identifikovat subjekt, ktery
hrozbu, zranitelnost nebo kyberneticky bezpe&nostni incident ohlésil), maze Utad od zvefejnéni
varovani upustit a sdilet jej pouze s jim dotCenymi poskytovateli regulovanych sluzeb. K tomu
Utad piistoupi po spravnim uvaZeni, zda je zde pfevazujicim zdjmem pravo veiejnosti
na informace o zranitelnostech ahrozbach ¢ipfevazi jiny chranény z4jem, ktery
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by byl zvefejnénim varovani narusen. Varovani vzhledem ke své povaze piedstavuje ukon
Utadu podle &asti &tvrté spravniho fadu. Varovani je ve svém dusledku zavazné
pro poskytovatele regulovanych sluzeb v rezimu vyssich povinnosti, jelikoz ti v rdmci svého
systému fizeni bezpe€nosti informaci a fizeni rizik jsou schopni zohlednit hodnotu dané hrozby
¢i zranitelnosti.

Poskytovatelé regulovanych sluzeb v rezimu nizSich povinnosti, kteti nemaji povinnost
zpracovavat analyzu rizik a nemaji tak prostfedek, ktery bézné v ramci systému fizeni
bezpecnosti informaci slouzi ke zohlednéni hodnoty dané hrozby nebo zranitelnosti,
pak zohledni varovani pfimétenym zptisobem tak, jak je v ramci jejich fungovani a nastavenym
postuptim zajistovani kybernetické bezpecnosti po nich mozné rozumné pozadovat. Témto
adresatim Utad rovnéZ prizpisobi obsah varovéani tak, aby zvysil moZnost téchto subjektii
splnit svou povinnost a varovani zohlednit.

K §23

Utelem reaktivniho protiopatieni je okamzitd reakce na vyskyt kybernetického
bezpecnostniho incidentu. Obsahem tohoto druhu protiopatieni jsou povinnosti provést
konkrétni ukony nutné k odvraceni kybernetického bezpecnostniho incidentu nebo ke zmirnéni
jeho nasledkti. Mlize nabyvat jak podoby preventivni, kdy kyberneticky bezpecnostni incident
hrozi, nebo ¢isté reaktivni, kdy incident pravé probihd, ¢i nasledné preventivni, kdy incident
probéhl, byl vyfeSen a je vhodné provést ukony, které budou vyskytu tohoto incidentu
u vymezeného dotceného okruhu poskytovatelti regulovanych sluzeb dostate¢né predchazet.

Reaktivni protiopatieni je povinné pro vSechny poskytovatele sluzeb. Konkrétni reaktivni
protiopatfeni vSak mize stanovit odlisny okruh adresati (podle povahy kybernetického
bezpecnostniho incidentu, na ktery reaguje — ¢asto muze byt ohrozeno pouze konkrétni odvétvi
a podobng¢).

Reaktivni protiopatfeni je zaroven v této podobé i1 néstrojem odrazejicim pozadavek,
ktery smérnice NIS 2 na ¢lenské staty klade ve svém ¢lanku 21 odst. 3. Ten stanovuje ¢lenskym
statim povinnost disponovat nastrojem prostfednictvim kterého zajisti, aby povinné osoby,
tedy poskytovatelé regulovanych sluZzeb musely zohlednit vysledky koordinovaného posouzeni
bezpecnostnich rizik kritickych dodavatelskych fetézcli podle ¢l. 22 smérnice NIS 2.

Rovnéz je rozsah reaktivniho protiopatfeni dostatecné Siroky a procesné ukotveny
na to, aby jim bylo mozné provést krok doposud upraveny ustanovenim § 24 odst. 2 zdkona
o kybernetické bezpecnosti, a tedy nafidit prostfednictvim reaktivniho protiopatieni zakaz
pouziti nékterych aktiv daného poskytovatele do doby odstranéni nedostatkii, které byly
pfi kontrole nalezeny.

Zakon rozliSuje dvé formy reaktivnich protiopatieni, a to rozhodnuti a opatieni obecné
povahy. Smyslem tohoto d€leni je pokryt oba typické piipady vyskytujici se pii ochrané
pred kybernetickymi bezpe¢nostnimi incidenty. Prvni moznosti je vyskyt kybernetického
bezpec€nostniho incidentu v ramci urcité organizace. Reaktivni protiopatfeni 1ze v takovém
piipadé vydat formou rozhodnuti konkrétné€ specifikujiciho povinnosti pro uréené¢ho adresata
— poskytovatele regulované sluzby. Druhou mozZnosti je vyskyt incidentu, jehoZz rozsah je vétsi
nebo jehoZ rozsah nelze kvili slozitosti incidentu nebo jeho rychlému vyvoji pfesné urcit
— takovy incident pak je mozno fesit vydanim reaktivniho protiopatfeni formou opatieni obecné
povahy, v némz budou specifikovany konkrétni povinnosti k jeho odvraceni neurcitému okruhu
poskytovatelll regulovanych sluzeb definovanému za uziti generickych znakl odpovidajicich
charakteru tohoto okruhu poskytovatela.
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Charakter kybernetickych bezpecnostnich incidenti vyzaduje k Gc¢innosti reaktivniho
protiopatfeni reakci v co nejkratSim case. Jakakoli casovd prodleva, byt v fadu hodin,
muze znamenat exponencialni rozvoj kybernetického bezpecnostniho incidentu a ndsobeni
jeho Skodlivého ucinku. Z tohoto diivodu je ndvrhem zékona specidln€ upravena vykonatelnost
rozhodnuti jeho dorucenim poskytovatelim regulované sluzby, resp. vyvéSenim na Uredni
desce Utadu, a vyslovné zakotvena moZnost vydani rozhodnuti v fizeni na misté podle
spravniho tadu. Z téhoz divodu nelze ptfiznat odkladny ucCinek rozkladu podanému proti
rozhodnuti. Pfi dorucovani organlim vetejné moci upozoriujeme na skutecnost, ze je doru¢eno
okamzikem pfijeti zpravy do datové schranky daného organu vefejné moci (viz usneseni
Nejvyssiho spravniho soudu ze dne 15. 7. 2010 ve véci sp. zn. 9 Afs 28/2010 a nalez ze dne
10. 1. 2012 sp. zn. II. US 3518/11). Nahradni doruéeni vyvésenim na tfedni desce Utadu podle
§ 24 odst. 3 tak v pfipadé organti vefejné moci nebude piipadat v ivahu.

Z divodu nezbytnosti reagovat na hrozici, probihajici nebo vyfeSeny kyberneticky
bezpecnostni incident v co nejkratSim ¢ase je upravena ucinnost téchto opatieni obecné povahy dnem
zvefejnéni na iedni desce Ukadu, pii¢emz vydani téchto opatieni obecné povahy nebude piedchazet
fizeni o ndvrhu opatfeni obecné povahy podle § 172 spravniho fadu, pfi némz by mohly byt proti
navrhu podavany opravnénymi osobami namitky nebo piipominky. Poskytovatelim regulované
sluzby vsak zlistdva zachovéana obrana, ktera jim plyne ze spravniho fadu obecné, jedna se zejména
o prezkumné fizeni podle § 174 odst. 2 spravniho fadu, které umozni do jednoho roku od vydani
namitat nezakonnost tohoto opatieni obecné povahy ¢i o podnét o zméné ¢i zruseni na zékladé
vécnych diivodl, ktery je zachovan v souvislosti se subsididrnim pouzitim Casti prvni a druhé
spravniho fadu, jak stanovi § 174 odst. 1 spravniho fadu.

Soucasné z divodu zajisténi co moznd nejrychlejSitho a nejefektivnéjsiho informovéani
poskytovateli regulované sluzby o protiopatienich vydanych formou opatieni obecné povahy Utadu
vyrozumi poskytovatele regulované sluzby o vydani téchto protiopatieni prostiednictvim
kontaktnich daji, které maji povinnost hlésit, tedy prostfednictvim Portalu Utadu.

Zakon dale uklada poskytovatelim regulovanych sluzeb, kterych se reaktivni
protiopatfeni tyka, aby informovali Utad o jeho provedeni ve lhiité v ném uvedené, pokud
v daném reaktivnim protiopatieni nebude uvedeno jinak. To odraZi fakt, Ze informace o stavu
kybernetického prosttedi statu a jejich zpracovani jsou podstatnou soucasti budovani odolné
spoleGnosti a zajistovani bezpe¢nosti statu. Utad na zakladd spravniho uvazeni soucasné
vyhodnoti, zda informace o splnéni daného opatfeni a jejich nésledné zpracovani bude
pfedstavovat dostatecny benefit pro plnéni ti€elu navrhu zdkona v porovnani s administrativni
z4tézi, kterou to na jednotlivé poskytovatele regulovanych sluzeb klade, a ptipadné zvazi,
Ze této povinnosti poskytovatele regulované sluzby v daném reaktivnim protiopatieni zprosti.
Pro zjednoduseni této povinnosti a nezatéZovani poskytovatelti regulované sluzby pfiliSnymi
administrativnimi povinnostmi pak Ufad stanovi provadécim pravnim piedpisem naleZitosti
a zpusob tohoto oznameni, které bude Ufadu podavéano prostiednictvim Portalu Utadu.

K § 24

Rada poskytovateli regulovanych sluZeb neprovozuje aktiva slouZici pro poskytovani
regulovanych sluzeb a v disledku toho mnohdy nedisponuji informacemi a daty,
ktera s provozem téchto aktiv souviseji. Pii potfebé extrakce informaci a dat ze systému
(at' jiz v pribéhu plnéni smluvniho vztahu, nebo pfi jeho ukonceni a migraci informaci
a dat k jinému dodavateli) jsou tak zavisli na soucinnosti svého dodavatele. Jednim
z bezpecnostnich opatfeni, ktera se vztahuji na poskytovatele regulované sluzby v reZzimu
vysSich povinnosti, je fizeni dodavatelii, jehoz soucasti je povinnost fidit rizika s dodavateli
spojena. Z povahy véci by dodavatel, ktery disponuje informacemi a daty souvisejicimi
s provozem aktiv slouzicich pro poskytovani regulovanych sluzeb, m¢l byt ze strany
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poskytovatele regulované sluzby identifikovan jako vyznamny. U vyznamnych dodavatela
se v ramci fizeni rizik spojenych s dodavateli uplatni povinnost poskytovatele regulované
sluzby v rezimu vyssich povinnosti smluvné si oSetfit situace, kdy potfebuje mit informace
a data k dispozici, nicmén¢ v krajnich pfipadech mohou nastat situace vyZadujici autoritativni
zdsah ze strany Ufadu. Cinnost Ufadu v tomto piipadé slouzi k zabranéni realizace
apfipadnému  pokracovani  kybernetického  bezpe€nostniho  incidentu v situaci,
kdy soukromopravni prostfedky k vyfeSeni situace nepostacuji a je dan vefejny zdjem
na ochrané regulované sluzby. Ufad svou G&innosti nijak nenahrazuje & nesupluje tlohu
obecnych soudi pfi feSeni soukromopravnich sporu tykajicich se vykladu uzaviené smlouvy
ajeho Cinnost kon¢i tam, kde kon¢i ohrozeni regulované sluzby a regulovanych aktiv
kybernetickym bezpe¢nostnim incidentem. Vydani rozhodnuti Ufadu a splnéni povinnosti
v ném ulozené smluvni strany nezbavuje odpovédnosti za fadné plnéni zdvazku ze smlouvy.
Zaroven rozhodnuti nenahrazuje fadny proces migrace a piipadného cisténi piedanych dat.

Navrhované ustanoveni reaguje na stav, kdy poskytovatel regulované sluzby v rezimu
vysSich povinnosti nema i pies piipadnou existenci smluvnich ujednani stran piedani dat piistup
k informacim a datim, napt. v disledku neshod s dodavatelem, a zaroven hrozi kyberneticky
bezpecnostni incident, ktery muze mit zavazny vliv na poskytovani regulované sluzby
s dopadem na zachovéani bezpecnosti Ceské republiky, vnitiniho pofadku, Zivota a zdravi,
majetkovych hodnot nebo zivotniho prostiedi. Pokud poskytovatel regulované sluzby v rezimu
vyssich povinnosti marné vyzval svého dodavatele k predani informaci a dat souvisejicich
s provozem aktiv slouZicich k poskytovani regulované sluzby, Utad mize vydat rozhodnuti,
kterym ulozi dodavateli povinnost tyto informace a data poskytovateli regulované sluzby
predat. Navrh zakona tak mifi na ptipady, kdy dodavatel plni nedostate¢né¢, neplni viibec nebo
radné své smluvni povinnosti stran predani dat smérem k poskytovateli regulované sluzby,
nicméné Ufad se existenci a podobou piislusnych smluvnich ujednani nebude zabyvat v zajmu
odvraceni hrozicitho ¢i probihajiciho incidentu, jehoz existence je nutnou podminkou
pro vydani rozhodnuti.

Sougasné vsak Ufad neni vazan ustanovenimi smlouvy mezi poskytovatelem regulované
sluzby a jeho dodavatelem a mize stanovit vlastni rozsah povinné pedanych dat. Vzdy vSak
musi jit o informace a data souvisejici s provozem aktiv slouZicich k poskytovani regulované
sluzby.

Navrhované ustanoveni upravuje i situace, kdy v disledku outsourcingu a fetézeni dodavateli
postrada piistup k rozhodnym informacim a datim i dodavatel. Z toho déivodu mtize Utad
v rozhodnuti zavézat k povinnosti pfedat informace a data 1 dalsi subjekty mimo okruh ptimych
smluvnich partnerti poskytovatele regulované sluzby. Smluvni ujednani mezi dodavatelem
poskytovatele regulované sluzby a jeho poddodavateli nejsou pro vydani rozhodnuti Utadu
rozhodna. K rozhodnuti o uloZeni povinnosti jinému subjektu nez dodavateli mize Utad
piistoupit bud’to v situaci, kdy dodavatel pozadovanymi informacemi a daty objektivné
nedisponuje, nebo jimi sice disponuje, popiipadé by jimi disponovat mé¢l, ale vzhledem
ke skutkovym okolnostem neni Gcelné po ném opatieni a vydani informaci a dat pozadovat.
To nastane typicky v situaci, kdy by trvani na splnéni povinnosti dodavatelem vedlo
k neimérmému prodlouzeni doby pfedani informaci a dat a tim k realizaci kybernetického
bezpecnostniho incidentu nebo k vyznamnému zvySeni pravdépodobnosti jeho realizace.
Ulozenim povinnosti pfedat informace a data jinému subjektu neni dotena odpovédnost
dodavatele za nesplnéni jemu uloZené povinnosti predat informace a data, pokud mu ji Utad
ulozil.

Rizeni o vydéani rozhodnuti je zahajovdno z moci ufedni na zéklad¢ podaného podnétu
poskytovatelem regulované sluzby v rezimu vysSich povinnosti a na jeho zahajeni neni pravni
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narok. Utad Fizeni zahaji pouze v piipadé, Ze jsou pro to splnény zakonné piedpoklady. Zakon
v tomto ohledu miii na poskytovatele regulovanych sluzeb v rezimu vysSich povinnosti
z davodu vyssich pozadavkl kladenych na tyto subjekty. S ohledem na skutecnost, Ze sluzby
téchto subjektli jsou stéZejni pro zajisténi bezpecnosti statu, bude dopad kybernetickych
bezpecnostnich incidenti v jejich aktivech obecné vyznamnéj§i nez u poskytovateld
regulovanych sluzeb v rezimu nizsich povinnosti.

Rozhodnuti o ulozeni povinnosti pfedat informace a data mize byt prvnim utkonem
v fizeni zejména v piipadech, kdy je hrozba kybernetického bezpecnostniho incidentu
bezprostiedni, nebo incident uz probiha a zaroven nejsou dany pochybnosti o skutkovém stavu.
V ostatnich piipadech Utad zahaji standardni spravni fizeni umozitujici Gcastnikim Ffizeni
vyjadfovat se k podkladim rozhodnuti ¢i jinak ovliviiovat priib¢h spravniho fizeni. Rozklad
proti rozhodnuti ve véci nemd odkladny ucinek z diivodu existence hroziciho kybernetické
bezpecnostniho incidentu, ktery by se v pfipadé pozdrzeni pfedani informaci a dat mohl
realizovat. Rozhodnuti je tak pfedbézné¢ vykonatelné marnym uplynutim lhity stanovené
ke splnéni povinnosti pfedat informace a data (pokud lhita neni stanovena, pak dnem jeho
doruCeni). V opacném piipad¢ se adresat ulozené povinnosti vystavuje jednak postihu
zanesplnéni povinnosti (spachani pfestupku), jednak exekuci rozhodnuti Ufadu,
napi. opakovanym ukladanim donucovacich pokut, jejichz vySe je ve zvlastnim ustanoveni
0 zajisténi prabehu fizeni a vykonu rozhodnuti navrhu zakona upravena odlisné oproti obecné
uprave obsazené ve spravnim fadu.

Vzhledem k primérni povinnosti upravit si podminky pfedani informaci a dat smluvné
by uhrada vynalozenych ndkladt méla byt zahrnuta v téchto smluvnich ujednanich, a to vcetné
piipadné financni kompenzace prav dusevniho vlastnictvi vaznoucich na piedavanych
datech. Naroky poddodavatele by mély byt uplatiovany smérem k dodavateli, resp. jeho
smluvnimu partnerovi. Pokud dodavatel nebo poddodavatel neplni smluvni ujednani a Utad
v dusledku toho ptistoupi k vydéani rozhodnuti o predani informaci a dat, nalezi dodavateli nebo
poddodavateli ndhrada uceln¢€ vynalozenych nakladi spojenych s piedanim informaci a dat.
Ptipadné neshody v této problematice nesmi byt diivodem nesplnéni povinnosti uloZené
rozhodnutim, kterd je primdrnim z4jmem statu na zajiSténi kybernetické bezpecnosti
v klicovych oblastech. Nelze tedy odpirat poskytnuti informaci a dat s odivodnénim, Ze jeste
nedoslo k dohodé€ o kompenzaci nakladii na jejich piedani.

Odstavec 5 upravuje specialni pravidlo pro exekuci rozhodnuti Ufadu o predani informaci
a dat, a to s ohledem na vykladové spory o to, zda lze informace a data podradit pod pojem
movita véc, a tedy zda lze pti vykonu rozhodnuti postupovat podle piislusného ustanoveni
spravniho fadu. Obcansky zakonik sice definuje pojem ,,véc* Siroce, kdyZ stanovi, Ze véci
v pravnim smyslu je vS$e, co je rozdilné od osoby a slouzi potiebé lidi, odborna vefejnost se vSak
ptiklani k vykladu, Ze informace véci v pravnim smyslu nejsou. Exekuce rozhodnuti Utadu
by tak v Casti tykajici se informaci musela probihat v jiném rezimu nez exekuce dat. Z toho
diivodu navrhované ustanoveni stanovi, Ze pro Gcely exekuce celého rozhodnuti Utadu, tedy
1 v Casti predani informaci, se informace a data povazuji za movitou véc.

K §25

Strategicky vyznamné sluzby jsou specialni kategorie regulovanych sluzeb, jejichz
poskytovatelé maji kromé povinnosti vyplyvajicich z jinych casti navrhu zdkona (plnit
bezpeénostni opatieni, opatieni Ufadu, hlasit incidenty, ohlasit regulovanou sluzbu apod.) také
povinnosti souvisejici se zajisténim dostupnosti strategicky vyznamnych sluzeb z uzemi Ceské
republiky a povinnosti souvisejici s mechanismem provéfovani dodavatelského ftetézce
strategicky vyznamnych sluzeb. Jde o ty regulované sluzby, u nichz by naruSeni bezpecnosti
mohlo vést k vyznamnému omezeni ¢i ohrozeni sluzeb pro ob¢any statu a chod statu a soucasné

137



stimunich hrozi vysoké riziko, Ze pfi naruSeni jejich poskytovani bude negativné
ovlivnén chod dalsich regulovanych sluzeb, tedy Ze by u nich mohlo dochazet k tzv. spillover
efektu.

Pokud jde o jednotliva odvétvi, v nichz lze identifikovat strategicky vyznamnou sluzbu
(vefejnd sprava, energetika, doprava a digitdlni infrastruktura a sluzby), byla
v odstavci 1 uvedeného ustanoveni zvolena takova odvétvi, v nichZ jsou poskytovany sluzby
klicové pro plnéni zakladnich funkci statu a poskytovani jeho zékladnich sluzeb obcanim.
Taxativni vyjmenovani jednotlivych odvétvi na tirovni navrhu zdkona predstavuje zdkladni
ramec pro identifikaci strategicky vyznamné sluzby. Jak je zfejmé z formulace
odstavce 1, konkrétni podminky pro identifikaci strategicky vyznamné sluzby jsou upravena
provadécim pravnim piedpisem.

Strategicky vyznamna sluzba je kazda sluzba, ktera spada do vymezeni odvétvi v odstavcei
1 a soucasné¢ s tim spliiuje podminky vyznamnosti rozvedena v provadécim pravnim piedpise.
Strategicky vyznamnou sluzbou oznacujeme kazdou regulovanou sluzbu od okamziku,
kdy splni podminky vyznamnosti a k jejimu urceni neni potieba rozhodovaci ¢innosti ufadu
(s vyjimkou postupu podle odst. 3., viz nize). Utad viak v odtivodnéni rozhodnuti o registraci
regulované sluzby pro informaci uvede, Ze se jedna o strategicky vyznamnou sluzbu.

Podle odstavce 3 Utad miize svym rozhodnutim stanovit, Ze regulovana sluzba je sluZbou
strategicky vyznamnou, ovSem pouze tehdy, pokud by naruSeni bezpecnosti informaci
regulované sluzby mohlo zptisobit zavazny dopad na bezpeénost Ceské republiky nebo vnitini
poradek. Timto zplisobem jsou doplnény vyse stanovené podminky pro identifikaci strategicky
vyznamné sluzby a je upravena moznost Ufadu vyhodnotit okolnosti konkrétniho piipadu
arozhodnout, ze jsou splnény podminky pro stanoveni strategicky vyznamné sluzby
a tim pokryt mens$i mnozinu pfipadi, kdy sluzba, byt naplni znaky strategicky vyznamné
sluzby, nebude takto oznaCena ze zdkona. Mohlo by se tak stat napiiklad v ptipadech,
kdy vznikne zcela nova sluzba, jejiz existenci nebylo mozné v dobé vydani zdkona ptredvidat.

V ptipadé rozhodnuti Ufadu o stanoveni strategicky vyznamné sluzby podle
odstavce 3 navrhu vede Utad s budoucim poskytovatelem fizeni podle spravniho tadu, jehoz
vysledkem mutize byt rozhodnuti, kterym Ufad danou sluzbu jako strategicky vyznamnou
stanovi. Utad ptitom v fizeni musi prokéazat, ze podminky pro stanoveni jsou splnény, piicemz
se s divody zafazeni takové sluzby do regulace nalezit¢ vyporadd v odivodnéni tohoto
rozhodnuti.

Odstavcem 4 se vylucuje rozklad podany proti rozhodnuti o stanoveni strategicky
vyznamné sluzby, ato z diivodu potieby rychlého a efektivniho rozhodovani o zatazeni
poskytovatele strategicky vyznamné sluzby nebo jim poskytované strategicky vyznamné sluzby
do regulace tohoto navrhu zdkona. Pokud regulovana sluZzba zapsana v evidenci regulovanych
sluzeb jiz nebude spliiovat podminky pro stanoveni strategicky vyznamné sluzby, muze
poskytovatel této sluzby podat zddost o zruSeni registrace.

K § 26
U odstavcu 1 a 2 tohoto ustanoveni lze odkazat na odivodnéni k § 9.

V piipad€ zruSeni registrace strategicky vyznamné sluzby se postupuje zcela v souladu
s § 10 navrhu zakona, jelikoZ konkrétni regulované sluzby jsou jiZ splnénim identifikacnich
podminek ze své podstaty jako strategicky vyznamné oznaCeny, a pokud piestanou
byt poskytovany nebo piestanou identifika¢ni podminky spliiovat, mtize byt jak z moci uiedni,
tak na zadost poskytovatele regulované sluzby zahdjeno fizeni o zruSeni registrace, kterym
dojde k vymazu z evidence regulovanych sluzeb podle § 10 navrhu zékona.
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Pokud pominou divody, pro které¢ byla regulovana sluzba jako strategicky vyznamna
stanovena, uplatni se ustanoveni § 10 navrhu zakona obdobné. Pokud Utad rozhodne o zrugeni
registrace strategicky vyznamné sluzby stanovené rozhodnutim podle § 25 odst. 3 navrhu
zakona, rozhodne tim soucasné i o tom, Ze sluzba jiz nadale nespliiuje podminky pro stanoveni
strategicky vyznamné sluzby.

K §27

Navrhované ustanoveni zavadi pravomoc Ufadu provadét provéfovani rizik spojenych
s dodavatelem do strategicky vyznamné sluzby, vymezuje pojmy spojené s touto pravomoci
a stanovi zmocnéni pro Utad k vydani provadécich pravnich predpisii. Zavedeni této pravomoci
predstavuje stézejni ¢ast mechanismu proveétovani bezpecnosti dodavatelského fetézce.

Navrhovana pravomoc se realizuje prostiednictvim shromazd’ovani a vyhodnocovani
informaci a dat, jez mohou pfispét k vyvozeni zavéri o existenci hrozby pro bezpecnost
Ceské republiky nebo vnitini potadek, a které jsou spojeny s konkrétnim subjektem.

Navrhovana pravomoc neomezuje provérovani pouze na subjekty, které jsou v okamziku
jednotlivych pfipadl jeji realizace dodavateli do infrastruktury poskytovateli strategicky
vyznamné sluzby, na kterou mohou dopadnout pfipadnd omezeni. Cilem mechanismu
provéiovani bezpecnosti dodavatelského fetézce je umoznit statu identifikovat a vyhodnocovat
hrozby spojené také s témi subjekty, u nichz se lze domnivat, Ze by sva plnéni do této
infrastruktury dodavat mohly. V idedlnim piipadé bude mozné odhalit hrozbu jesté drive,
nez bude u strategicky vyznamné sluzby moci zptisobit narusSeni bezpec¢nosti informaci.

S ohledem na velké mnozstvi osob, které mohou byt predmétem provéfovani podle
odstavce 1, bude Utad prioritizovat innosti spojené s provéfovanim stavajicich a potencialnich
dodavatelii. Utad pii tom bude vychazet z piistupu zaloZeného na rizicich, tedy z vyhodnoceni
aktualni bezpecnostni situace, zejména na zakladé analyzy aktudlnich hrozeb a rizik, jakoz
1 z informaci ziskanych od subjekti pisobicich v oblasti kybernetické bezpecnosti.

Ptedné by tak méli byt provéfeni dodavatelé, u kterych lze predpokladat nejvyznamnéjsi
vliv na poskytovatele strategicky vyznamné sluzby, at' jiz z dvodu vysokého mnoZstvi
poskytovatelti, kterym poskytuji sva plnéni, nebo z divodu vysokého procentudlniho
zastoupeni u nékolika poskytovatelii. Upiednostnéni osoby k provéfeni Utadem mize
déle ovlivnit naptiklad potieba provéfeni konkrétnich zdjemcti o poskytovani vyznamné
vetejné zakazky nebo podezieni na pfitomnost bezpe¢nostni hrozby spojené s konkrétni osobou
zjiSténé jinym orgdnem statu. Navrzeny pfistup bude aplikovan 1 pro pfipadné opakované
provéieni dodavatele, napt. v pfipadé, Ze budou zjistény poznatky ohledné vyznamnych zmén,
které by mohly mit vliv na vyhodnocenou hrozbu.

Odstavec 2 vymezuje pojmy, které navrhovand pravni uprava dale uziva v souvislosti
s mechanismem provéfovani bezpecnosti dodavatelského fetézce.

Pojem ,, kriticka cast stanoveného rozsahu* vymezuje aktiva poskytovatele strategicky
vyznamné sluzby, na kterd se mohou vztahovat omezeni vyuziti plnéni rizikovych dodavatel.
Dochézi tak k vymezeni aktiv, ktera jsou z hlediska stanoveného rozsahu nejvyznamnéjsi
a na jejichz bezpecnost je tieba brat zvlastni ztetel, v€etné vybéru divéryhodnych dodavateli
plnéni smétujicich do téchto aktiv.

Kriticka cast stanoveného rozsahu sestava z podmnoZiny aktiv strategicky vyznamnych
sluzeb, u kterych si poskytovatel strategicky vyznamné sluzby postupem podle provadéciho
pravniho pfedpisu upravujiciho bezpecnostni opatfeni poskytovatele regulované sluzby
v rezimu vys$$ich povinnosti sdm ohodnotil dopad naruSeni bezpe€nosti informaci Grovni
vysoka ¢i kriticka, a podmnoziny aktiv, ktera zajist'uji funkce stanoveného rozsahu, vymezené
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provadécim pravnim piedpisem upravujicim nepominutelné funkce stanoveného rozsahu
(ten vymezuje nepominutelné, neboli zékladni ¢i ,kritické* funkce celého rozsahu aktiv,
na které se vztahuje fizeni kybernetické bezpecnosti podle navrhu zakona).

Poskytovatel strategicky vyznamné sluzby tedy pfi identifikaci rozsahu aktiv,
na kterd se vztahuji povinnosti z mechanismu provétovani bezpecnosti dodavatelského fetézce,
nejprve aktiva ohodnoti (atojiz vramci plnéni povinnosti podle § 12 névrhu zakona)
a nasledné vycet aktiv ohodnocenych trovni vysoka ¢i kritickd pro potfeby plnéni povinnosti
z mechanismu provéfovani doplni o aktiva, jez vjejim konkrétnim piipadé zajistuji
nepominutelné funkce strategicky vyznamné sluzby.

Pojem ,, bezpecnostné vyznamna dodavka *“ vymezuje plnéni, na kterd se mohou vztahovat
omezeni vyuziti plnéni rizikovych dodavateli. Jednd se o plnéni, spocCivajici v poskytnuti,
Vvyvoji, vyrobég, sestaveni, sprave, provozu ci servisu technickych prostiedki nebo vybaveni,
disponujicich vypocetni kapacitou (tedy napft. zékladni deska ¢i cely server, nikoli vSak prosty
napdjeci kabel), programovych prostiedki nebo vybaveni (typicky software, ktery technické
prostiedky a vybaveni ovlada), ptipadné informacni ¢i komunikacni sluzby (typicky sluzby
cloud computingu, fizené sluzby a dalsi). PInéni pfitom muze napliiovat jak jeden z téchto
atributl (napf. pouze vyvoj technického prostiedku nebo pouze jeho vyroba), tak jejich
kombinaci (napf. sestaveni a servis technického prostfedku a poskytnuti programového
prostiedku).

Utelem vymezeni téchto plnéni je vztahnout pifipadna omezeni pouze na ty produkty
a sluzby, které mohou mit relevantni dopad na bezpecnost vymezenych aktiv. Vymezenim
pojmu jako nékterych druhl plnéni sméfujicich pouze do nékterych druhti aktiv — téch,
ktera jsou soucasti kritické ¢asti stanoveného rozsahu — dochazi ke vztazeni ptipadnych
omezeni na nezbytnou mnozinu situaci, u kterych dava takové omezeni smysl z technického
hlediska, a které maji vazbu na nejvyznamnéjsi aktiva, resp. prvky celé regulace.

Pojem ,, dodavatel bezpecnostné vyznamné dodavky *“ vymezuje okruh osob, na jejichz plnéni
se mohou vztahovat omezeni vyuziti v disledku provéfenti rizik s nimi spojenych.

Dodavatelem bezpecnostné vyznamné dodavky je kazdy, jeZ poskytuje bezpecnostné
vyznamnou dodavku, a to bud’ pfimo (typicky subjekt, s nimz uzavira poskytovatel strategicky
vyznamné sluzby smlouvu o dodéavce), nebo prostfednictvim jiného (typicky svého obchodniho
partnera — v dodavatelsko-odbératelském fetézci je tedy v pozici poddodavatele).

Omezeni vyuziti mohou byt vztazena na vSechna typové vymezena plnéni
(tzn. bezpecnostné vyznamné dodavky), v jejichz dodavatelském fetézci se nachézi
(pod)dodavatel, u néhoz bylo vyhodnoceno mozné ohroZeni bezpe¢nosti Ceské republiky
nebo vnitiniho potadku (viz § 29 ndvrhu zakona). S ohledem na problematické vymezeni
rozsahu dodavatelského fetézce, na ktery je pfiméfené takovd omezeni vztahovat (jednotlivé
dodavatelské fetézce bezpecnostné vyznamnych dodavek se diametralné odliSuji co do svého
rozsahu — rozvétvenosti), se omezeni aplikuji pouze naty dodavatele v fetézci, s nimiz
se lze pti vynaloZeni pfiméfeného Usili seznamit (viz § 31 navrhu zdkona).

Odstavec 3 popisuje nepominutelnou funkci strategicky vyznamnych sluzeb.

Stanoveni seznamu nepominutelnych funkci strategicky vyznamnych sluzeb predpoklada
odstavec 4 v provadécim pravnim predpise — vyhlasce, kjehoz vydani zmociiuje Utad.
Stanoveni seznamu nepominutelnych funkci v provadécim prédvnim ptedpise predstavuje
proporcionalni feseni konfliktu mezi neomezenym spravnim uvazenim Utadu, obdobné jako
v ptipadé zékona &. 326/1999 Sb., o pobytu cizincti na uzemi Ceské republiky a o zméné
nekterych zakontd, ve znéni pozdéjSich predpist, ¢i zékona €. 34/2021 Sb., o provéfovani
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zahrani¢nich investic a o zmén¢ souvisejicich zakonl (zdkon o provétovani zahrani¢nich
investic), na stran€ jedné a vymezenim nepominutelnych funkci na tGrovni navrhu zakona
na stran¢ druhé. V takovém piipadé by se jednalo o bezprecedentni pfistup v oblasti
provéiovani hrozeb.

Pro stanoveni seznamu nepominutelnych funkci strategicky vyznamnych sluzeb se jevi
jako vhodny provadéci pravni piedpis k zakonu piipraveny Utadem v roli gestora provéfovani
dodavateli a prochdzejici legislativnim procesem se zapojenim vSech relevantnich aktért
ze strany statu a podnikatelskych sdruzeni. Obdobny postup jiz funguje v ptfipadé vyhlasky
¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu.

K §28

Utad v odstavei 1 pro potieby vykonu pravomoci podle § 27 odst. 1 vychazi
jak z informaci zjiSténych v ramci vlastni c¢innosti, tak zinformaci, kterymi disponuji
jiné subjekty, a které jsou pro provéfovani rizik spojenych s dodavatelem nezbytné. Mezi
organy statu, jez muze v souvislosti s uvedenou pravomoci Utad oslovit, jsou vyjmenovany
ministerstva a jiné organy s ptisobnosti zejména v oblasti bezpec¢nosti, jeZ mohou disponovat
informacemi relevantnimi pro vyhodnoceni rizikovosti dodavatele.

Ministerstvo primyslu a obchodu, Ministerstvo zahrani¢nich véci, Ministerstvo vnitra
jakozto orgéany statu nejzpusobilejsi ke spolupraci ve veécech tykajicich se proveéfovani
dodavatelit do strategicky vyznamné sluzby spolupracuji s Utadem ve formé stanoviska
k rizikovosti dodavateltl. V piipadé, Ze stanovisko nebude potiebné, spolupracuji s Utadem
ve form¢ poskytnuti informaci. Stanovisko poskytnuté organy statu bude mit nezdvaznou
povahu, a tudiz k nému bude Ufad toliko pfihliZzet. Spole¢né s ostatnimi zdroji pak bude Utad
1 na jeho zaklad¢ vyhodnocovat rizikovost dodavatele.

Podle ptedbézného projednani koncepce mechanismu provéfovani bezpecnosti
dodavatelského fetézce s uvedenymi organy statu a s ohledem na formulaci navrhovaného
ustanoveni se u organd uvedenych v odstavci 2 vSak az na vyjimecné ptipady pocita
toliko s poskytnutim informaci, kterymi uvedené organy jiz disponuyji.

Podle odstavce 4 o poskytnuti informaci maze Utad z téhoZ uéelu pozadat také kazdého,
u koho se I1ze diivodné domnivat, Ze miiZze disponovat informacemi nezbytnymi k vyhodnoceni
rizikovosti dodavatele a ptislusné hrozby a pokud v tom nebrani zakonna nebo statem uznana
povinnost mléenlivosti nebo plnéni jiné zikonné povinnosti nebo miize-li Ufad pozadované
informace ziskat vlastni ¢innosti nebo postupem podle odstavci 1 az 3. K pfipadnému
neposkytnuti pozadované soucinnosti z divodu zdkonné nebo stitem uznané povinnosti
mlcenlivosti nebo plnéni jiné zakonné povinnosti je namisté odkazat na vySe uvedeny vyklad
k § 17 odstavec 3 navrhu zdkona.

K §29

Navrhované ustanoveni zavadi pravomoc Ufadu omezit nebo zakizat vyuziti plnéni
dodavatele bezpenostnd vyznamné dodavky v kritické ¢asti stanoveného rozsahu, zjisti-li Urad
postupem podle § 27 odst. 1 navrhu zdkona, Ze miZe byt vyznamné ohroZena bezpecnost
Ceské republiky nebo vnitini pofadek. K uvedenému je zasadni dodat, Ze proporcionalni
omezeni ¢i zakaz vyuziti plnéni dodavatele bezpecnostné vyznamné dodavky poskytovatelem
strategicky vyznamné sluzby v ¢astech, které jsou povaZzovany za kritické ¢asti stanoveného
rozsahu, a maji tak dopad na vnitini potadek, potazmo bezpeénost Ceské republiky, nejsou
v rozporu s obecn¢ uzndvanymi zdsadami mezindrodniho prava a zaroven jsou plné v souladu

s mezindrodnimi smlouvami a dohodami, jimiZ je Ceska republika vazéana.
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zjisténi tykajici se hrozeb spojenych suzitim plnéni konkrétniho dodavatele ve statem
vymezené Casti regulované infrastruktury. Podle povahy a kontextu konkrétni vyhodnocené
hrozby uklada navrh zikona Utadu vydat konkrétni omezeni formou opatfeni obecné povahy,
kterym se budou muset fidit vSichni poskytovatel¢ strategicky vyznamnych sluzeb. Jelikoz vsak
bude opatfeni mifit vzdy vici typové vymezenym  plnénim  konkrétniho
dodavatele — bezpecnostné vyznamné doddvce — prakticky se omezeni, které stanovi, projevi
pouze u téch poskytovatell strategicky vyznamnych sluzeb, které takové plnéni v kritické ¢asti
stanoveného rozsahu vyuZivaji nebo jeho vyuziti planuji. Moznost Utadu reagovat na zjisténou
hrozbu, kterd nenaplni podminky pro vydani opatfeni obecné povahy, jinymi zdkonem
stanovenymi prostfedky, napiiklad prostiednictvim varovani podle § 22 navrhu zakona, neni
ustanovenim dotéena. Tedy az v piipadé, ze Utad vyhodnoti miru rizikovosti dodavatele
tak zavaznou, ze nepostaCi vyuziti mirn¢jSich korektivnich a preventivnich néstroju, které
jiz zakon o kybernetické bezpe&nosti zna (vystraha, varovani, reaktivni protiopatfeni), vyda Utad
opatieni obecné povahy, kterym omezi nebo zakdze vyuziti konkrétniho dodavatele
u poskytovatell strategicky vyznamnych sluzeb.

Proces vydavani opatieni obecné povahy je koordinovan s mnoha dal§imi statnimi aktéry
a subjekty, na které opatfeni obecné povahy dopadne. Ti do procesu vnasi jak své poznatky
tykajici se bezpecnosti, tak dalsi podnéty, které mohou mit vliv na vyslednou podobu zakazu
¢i omezeni. Muze se jednat naptiklad o finan¢ni zévazky, diplomatické dopady, povinnosti
vyplyvajici z jinych pravnich piepisi, technické a technologické moznosti v dané oblasti a mnoho
dalsich aspekti. Z tohoto diivodu jsou jmenovité uvedeni Cesky telekomunikacni wiad
a Energeticky regulacni ufad jako vyznamni gestofi regulace v oblastech, na které mechanismus
provéiovani dodavatelského fetézce dopada.

Po projednani s organy uvedenymi v § 28 odst. 1 az 3 navrhu zdkona a s Ministerstvem
financi, a v pripad¢, ze se navrh opatieni obecné povahy dotyka jejich plsobnosti, rovnéz
s Ceskym telekomunikaénim ufadem a Energetickym regulaénim tfadem, piedklada Utad
navrh opatieni obecné povahy Bezpecnostni rad¢ statu nebo vlade.

V piipadé, Ze je lhiita pro dodrZeni zékazu obsaZeného v navrhu opatieni obecné povahy
pro stavajici nebo minulé plnéni dodavatele bezpecnostné vyznamné dodavky je krat$i nez doba
odpisovani stanovend pravnim pfedpisem upravujicim zdanéni ptijmu, pokud ji tento pravni
ptedpis ve vztahu k dotcené bezpecnostné vyznamné dodavce stanovi, nebo kratSi nez 5 let
od poftizeni bezpecnostné vyznamné dodavky v ptipadé, ze ji pravni predpis upravujici zdanéni
piijmu ve vztahu k dotéené bezpeénostné vyznamné dodavce nestanovi, predlozi Utad navrh
opatfeni obecné povahy po prOJednam podle odstavce 2 k projedndni vladé. Vldda nésledné
Utadu ulozi, jakym zptsobem ma Utad ve véci navrhu opatfeni obecné povahy postupovat.
Zpravidla tak ptjde o pokyn opatieni obecné povahy vydat, pfepracovat a vydat, nebo viibec
nevydavat. V praxi je mozné si predstavit i konkrétné;si pokyny. Obecné tak lze fict, Ze je vlada
zapojena do procesu vydani opatfeni obecné povahy v piipadé€, Ze by zjiSténé riziko bylo
tak velké, Ze by odlivodiiovalo postup pro rychlejsi vyfazeni dodavatele, coz by sebou podle
ofekavani prineslo také vétSi dopady na poskytovatele strategicky vyznamnych sluZzeb
1 na poskytovani strategicky vyznamnych sluzeb jako takovych.

Pokud Utad nepostupuje podle odstavce 3, predlozi navrh opatfeni obecné povahy
pro informaci ¢lentim Bezpe&nostni rady statu. Clentim Bezpe&nostni rady statu je tak zaru¢ena
moznost seznamit se s navrzenym omezenim a vyjadfit se k nému jesté pred predloZzenim
navrhu opatfeni obecné povahy k pripominkam dotéenym osobam. Clenové Bezpeénostni rady
statu maji samoziejmeé moznost, pokud to situace vyzaduje, navrhnout projedndni na jednéni.
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Institut opatieni obecné povahy byl predkladatelem vyhodnocen jako flexibilni néstroj,
ktery umoziluje zohlednit rizné situace, které mohou pfi stanovovani povinnosti
poskytovateltim strategicky vyznamnych sluzeb nastat, a reagovat na jejich potieby. Umozni
napftiklad soucasné¢ nékteré problematické dodavatele zakézat a jiné pouze omezit. V rdmci jeho
piipravy mize Utad upravit rozsah dopadu opatieni a $kalovat ho geograficky nebo v &ase
napiiklad tak, aby nejdfive doSlo k omezeni ¢i zdkazu dodavatele v nejkritictejsi ¢asti
strategicky vyznamné sluzby (Casti s nejvétSim potencidlnim dopadem), a az v prubéhu Casu
byl dodavatel omezen nebo zakazan v celé sluzbé. Tim dojde k prevenci situace, kdy by zdkaz
nebo omezeni dodavatele mélo piili§ velky dopad na poskytovatele strategicky vyznamnych
sluzeb — at’ uz po ekonomické, nebo provozni strance. Vysledna podoba opatieni obecné
povahy pak bude zohlednovat proporcionalitu zasahu, ktery ptinese. Soucasti navrhu opatieni
obecné povahy jsou zejména identifikace hrozby; odivodnéni vychazejici z analyzy; mira,
v jaké bude doten stanoveny rozsah; stanoveni povinnosti; lhita, ve které¢ je nutné splnit
stanovené povinnosti nebo potencialni vyjimky pro poskytovatele strategicky vyznamnych
sluzeb.

Lhiita stanovend opatfenim obecné povahy je zdsadni pro sniZzeni miry jeho dopadu,
at’ uz ekonomického nebo technologického, na poskytovatele strategicky vyznamnych sluzeb.
Proto zakon rozliSuje dva pfistupy k urceni lhity.

Prvni je situace, kdy zjiSténd mira rizika umozni postup, kde se lhlita pro plnéni
povinnosti stanovenych v opatieni obecné povahy nastavi podle odpisovych lhiit ur¢enych
podle pravniho piedpisu upravujiciho zdanéni pfijmu nebo na 5 let, pokud se jedna o dodavku,
ktera nema stanovenou odpisovou lhitu.

Druh4 je situace, kdy je mira rizika natolik velka, ze neni mozné Cekat a je nutné zahajit
kroky vedouci k vyrazeni dodavatele ze strategicky vyznamnych sluzeb dtive, nebo dokonce
okamzité. V takové situaci dojde k ptedlozeni ndvrhu vladé, kterd nasledn€ rozhodne,
jak ma Utad dale ve véci navrhu opatieni obecné povahy postupovat. V avahu piipadd zejména
usneseni o tom, jestli je vylou€eni ¢i omezeni dodavatele v krat$i 1htit€ v individudlnim piipadé
proporcionalni ke zji§ténému riziku & nikoliv, pfipadné jestli je nutné zjisténi u¢inéna Utadem
jesté néjak doplnit. Konkrétnich moznosti vSak bude vice a budou vzdy odpovidat dané situaci.
K tomu je nutné dodat, Ze tento postup bude spiS ojedin€ly a bude se tedy jednat o vyjimecné
pfipady.

Lhuta pro plnéni povinnosti stanovend opatienim obecné povahy poc¢ina bézet standardné
od doby vydani opatfeni obecné povahy a pokud neni stanoveno jinak, je urena jako doba
odpisovani podle pravniho ptfedpisu upravujiciho zdanéni piijmu60, tedy pocina bézet
bud’ vydanim opatieni obecné povahy nebo po uvedeni potfizované véci do stavu zptsobilého
obvyklému uzZivani61l. V piipad¢, Ze neni pro konkrétni dodavku stanovena odpisova lhita,
plati, Ze tato lhiita je 5 let. V takovém piipadé se beh lhiity zacind pocitat ode dne potizeni
predmétné dodavky, nebo vydani opatfeni obecné povahy, podle toho, co nastalo diiv. Stejné
tak se bude postupovat i v ptipadé¢, kdy nebude zndmo datum uvedeni potizované véci do stavu
zpuisobilého obvyklému uzivani. Se stanovenou lhiitou 1ze samoziejmé pracovat individualné
v ptipadé, Ze by pro poskytovatele strategicky vyznamnych sluZeb bylo v piipadé zakazu nebo
omezeni dodavatele naptiklad nemozné pokraovat v poskytovani sluzby. Proto je v rdmci
mechanismu mozné pozadat Utad o vyjimku z plnéni povinnosti stanovenych v opatieni obecné
povahy.

60 Zakon €. 586/1992 Sb., o danich z p¥i{jmd, ve znéni pozdéjsich piedpist.
61826 odst 5. zakona ¢&. 586/1992 Sb., o danich z piijmii, ve znéni pozd&jsich piedpist.
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Po informovani ¢lenti Bezpecnostni rady statu nebo poté, co vlada ulozi Utadu vydat
navrzené opatieni obecné povahy, Utad zvetejnéni navrh opatieni obecné povahy obvyklym
zpusobem.

Proces vydavani opatieni obecné povahy umoziuje jak poskytovatelim strategicky
vyznamnych sluzeb, tak dotCenym dodavatelim a dalSim dotcenym osobam, uplatnit k navrhu
opatieni pfipominky. Ve spojeni s povinnosti Utadu zohlednit pii stanoveni lhity pro zavedeni
stanovenych omezeni v opatieni obecné povahy dopady na poskytovatele strategicky vyznamné
sluzby tak je zajiSténa piiméfenost a proveditelnost opateni. Vydané opatfeni obecné povahy
je v souladu s jeho obecnou upravou mozné prezkoumat v prezkumném fizeni nebo v soudnim
fizeni spravnim podle obecné Upravy spravniho fadu a soudniho fadu spravniho.

Navrhovana tprava procesu vydavani opatieni obecné povahy vyuziva témeét v plném
rozsahu obecnou pravni upravu spravniho fadu, kterou pro potteby mechanismu provérovani
bezpecnosti dodavatelského fetézce upravuje odliSné pouze v Castech, které jsou typicky
svazany s nemovitostmi a izemnim rozvojem a jsou tedy pro potfeby mechanismu nepftiléhavé.
Névrh naopak dopliiuje povinnost Ufadu pravidelné pfezkoumavat trvani skute¢nosti, na jejichz
zakladé¢ byla vydana omezeni, aby byla v pfipadé jejich pominuti bezodkladné zrusena.

Vyda-li Utad opatieni obecné povahy, kterym stanovi podminky nebo zakaze vyuziti
plnéni dodavatele bezpecnostné vyznamné dodavky v kritické Casti stanovené¢ho rozsahu,
povazuje se oznaceni dodavatele za rizikového za hrozbu.

Co se tyce zohlednéni omezeni nebo zakazu dodavatele v ramci dodavatelskych vztahi,
jde o odlisny institut oproti bezpe¢nostnimu opatieni fizeni dodavateli nebo zohlediovani
bezpecnostnich pozadavki pii vybéru dodavatelti a ve smlouvach s nimi uzaviranych ve smyslu
§ 13 névrhu zékona a je potieba tyto instituty nezaméiovat.

K §30

Pro ptfipad, ze by opatfeni obecné povahy vydané podle § 29 navrhu zdkona mohlo
za konkrétnich okolnosti podstatnym zptisobem ohrozit poskytovani strategicky vyznamnych
sluZzeb podle ndvrhu zédkona, zavadi navrh zdkona moznost povoleni vyjimek z opatfeni obecné
povahy. Vyjimka muaze byt povolena jak konkrétnimu poskytovateli strategicky vyznamné
sluzby, tak, jsou-li Uftadu znamy obecné platné déivody pro udéleni vyjimky,
vSem poskytovatelim dotéené strategicky vyznamné sluzby ¢i jinému okruhu subjektt.

Skutecnosti odlivodniujici povoleni vyjimky z opatfeni obecné povahy muzZe
byt napt. vynalozeni takového Usili nebo finan¢nich naklada, které by ptimo ohrozily existenci
poskytovatele strategicky vyznamné sluzby a tim 1 poskytovani samotné strategicky vyznamné
sluzby.

Rizeni o povoleni vyjimky se zahajuje na zadost poskytovatele strategicky vyznamné
sluzby, podnét k zahajeni fizeni o povoleni vyjimky tedy mize dat kdokoli. Rozsah
poskytovatell strategicky vyznamné sluzby, na které by se méla vyjimka pouzit, stanovi podle
skutkovych okolnosti Utad. Utadu navrh zékona uklada chranit pii povolovani vyjimky
v maximalni mozné mife ucel opatfeni obecné povahy a povolit vyjimku pouze v nezbytném
rozsahu, kdy pfevdzi potieba nenaruSeni poskytovani strategicky vyznamné sluzby
nad potfebou omezeni hrozby vyhodnocené v dusledku proveéfovani rizik spojenych
s dodavatelem. Z tohoto diivodu se Zadateli o vyjimku uklad4 povinnost prokazat, Ze plnéni
opatfeni obecné povahy miZe podstatnym zpisobem ohrozit poskytovani strategicky
vyznamné sluzby. Dozvi-li se Utad o skute¢nostech, pro které by méla byt vyjimka udélena
vSem poskytovatelim strategicky vyznamné sluzby, vici kterym sméfuje opatfeni obecné
povahy, mize byt na misté spiSe nez vydani vyjimky zména €1 zruSeni opatfeni obecné povahy.
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Informace tykajici se fizeni o povoleni vyjimky se povazuji za informace, jejichz zptistupnéni
by mohlo ohrozit zajistovani kybernetické bezpecnosti.

K §31

Navrhované ustanoveni obsahuje dvé zakladni povinnosti poskytovatelii strategicky
vyznamnych sluzeb, a to povinnost zjistovat zakladni informace o dodavatelich bezpe¢nostné
vyznamnych dodavek do své vymezené infrastruktury — kritické ¢asti stanoveného rozsahu,
a povinnost tyto informace dokumentovat a hlasit Utadu. V souladu s odstavcem 3 zahrnuje
Utad takto zji§téné informace do evidence dodavatelis bezpe&nostné vyznamnych dodavek
vedené Utadem podle § 46 navrhu zakona.

Utelem této povinnosti je seznamit samotné poskytovatele strategicky vyznamnych
sluzeb s dodavatelskym fetézcem, aby na néj mohli fadné aplikovat vydané opatieni obecné
povahy a plnit dalsi povinnosti stanovené navrhem zékona. Soucasné je ustanoveni vyjadienim
potieby Utadu ziskat informace o dodavatelich dodavajicich sva plnéni do vymezené
infrastruktury, aby mohl tadné zaméfovat a upfednostiiovat jednotliva proveéfovani rizik
spojenych s dodavateli podle § 27 navrhu zakona.

Utad specifikuje, Z¢ vzhledem k tuéelu ustanoveni neni v ptipadé ramcovych smluv
na dodavku urcitého vyrobku nebo sluzby zadouci, aby byla opakovan¢ hlasena jednotliva dil¢i
plnéni. Posta¢i hlaSeni rdmcové smlouvy jako celku. Vyjimkou jsou vsak situace, kdy dojde
ke zméné v dodavatelském fetézci. Pak je povinnosti poskytovatele strategicky vyznamné
sluzby, aby tuto zménu Utadu nahlasil.

S ohledem na vymezeni rozsahu dodavatelského fetézce, na ktery by se mélo vztahovat
omezeni rizik spojenych s dodavatelem (viz definice dodavatele bezpecnostné vyznamné
dodavky), uklada navrh zdkona poskytovateli strategicky vyznamné sluzby, ze k zjiSténi
informaci o dodavatelském fetézci je nezbytné vyvinout piimétené usili, naptiklad
skrze dotazovani pfimého dodavatele, s nimz poskytovatel vstoupil do smluvniho vztahu,
ptipadné skrze dohledani informaci o poddodavatelich dodavatele v otevienych zdrojich. Pokud
jde o vlastni pojem ,,pfiméfené usili“, jednd se o tzv. neurcity pravni pojem, kterému v navrhu
zédkona (s nutnym dopadem na pravni jistotu adresata pravni normy) neodpovida piesna
definice. Diivodem je potieba organu aplikujiciho dotcené ustanoveni zohlednit vSechna
specifika konkrétniho piipadu. Z uvedeného vyplyva, ze piimétené usili lze prave
bez ptihlédnuti k jednotlivostem konkrétniho piipadu definovat nanejvy$ v pfibliznych
obrysech. Na druhou stranu se jedna o pojem, kterd je uZivan napii¢ pravnim fadem Ceské
republiky, a to 1 vymezenim se proti svému opaku (nepfiméefené Usili, viz nize uvedend soudni
rozhodnuti). V tomto smyslu je namisté odkazat napt. na § 14 odst. 2 zakona ¢. 89/2012 Sb.,
obcanského zakoniku, ve znéni pozdgjSich predpist, § 27c zédkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakona (autorsky
zakon), ve znéni pozdéjSich predpist, § 104 odst. 13 zdkona o elektronickych komunikacich,
§ 24e odst. 2 pism. a) bod 2 zakona ¢. 143/2001 Sb., o ochrané hospodaiské soutéZe a o zmeéné
nékterych zédkonil (zdkon o ochrané hospodaiské soutéze), ve znéni pozdéjsich predpisti, pravni
vétu usneseni Nejvyssiho soudu Ceské republiky ze dne 27. 3. 2019 sp. zn. 27 Cdo 3855/2017
¢i pravni vétu III rozsudku Nejvyssiho soudu Ceské republiky ze dne 5. 12. 2013
sp. zn. 9 Aps 11/2013.

Jelikoz tedy bude hodnoceni, zda poskytovatel strategicky vyznamné sluzby v daném
ptipadé pfiméfené Gsili vyvinul €1 nikoli, zaleZet vZdy na konkrétnich skutkovych okolnostech,
lze ptedpokladat potfebu zahrnout upravu informovani o dodavatelském fetézci do smluv
poskytovatelti s dodavateli. Jako vhodné se rovnéz jevi zavést u poskytovatell strategicky
vyznamné sluZzby compliance procesy, které budou vyvinuti ptiméteného usili v daném ptipadé
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dokumentovat pro potieby kontroly plnéni uvedenych povinnosti Ufadem. Pojem piiméfené
usili je tak nutné vzdy chépat v kontextu kazdého provérovani. Obecné 1ze samoziejmeé fici,
ze ¢im vice informaci se podaii poskytovateli strategicky vyznamné sluzby zjistit
o dodavatelich jednotlivych komponent a nasledné piedat Utadu, tim kvalitn&jsi bude vystup
celého procesu, je vSak nutné postupovat proporcionalné. Nelze tedy piedpokladat nutnost
poskytovatele strategicky vyznamné sluzby zjisStovat informace o dodavatelich vSech
komponent az na zcela zékladni vyrobni uroven, a to zejména v ptipad¢, ze proces zjiStovani
nebude opodstatnén bezpecnostnimi riziky, kterd jednotlivé komponenty ¢i programové
vybaveni piedstavuji pro kybernetickou bezpecnost strategicky vyznamné sluzby. K posileni
pravni jistoty pfimétenosti vyvinutého usili mize ptispét rovnéz vykladova praxe, naptiklad
v podobé metodickych a vykladovych materialt vydanych Utadem.

K §32

Navrh ustanoveni umoznuje poskytovateli strategicky vyznamné sluzby vypoveédét
zavazek ze smlouvy, jestlize by plnénim z takového zévazku doSlo k poruseni vydaného
opatfeni obecné povahy podle § 29 ndvrhu zdkona.

r~r

Ustanoveni mifi predev§im na situace, kdy poskytovatel strategicky vyznamné sluzby
uzavie s dodavatelem smlouvu s takovou dobou ¢i podminkami plnéni, které neumoziuji
ve lhité stanovené opatfenim obecné povahy splnit jim stanovené podminky ¢i zékazy.

Toto ustanoveni zavadi do pravniho fadu novy zédkonny divod pro vypovéd zavazku
ze smlouvy. Nejde pfitom o divod specificky pro smlouvy uzaviené v rezimu zakona
o zadavani vetfejnych zakazek, ale o divod univerzaln€ pouzitelny ve verejné i soukromé sféie.
Tento novy vypovédni divod piredstavuje specidlni upravu vici obecnym vypovédnim
davodim zavazkovych vztahli upravenym piedev§im obcanskym zakonikem a navazuje
na § 1998 tohoto zakona, podle kterého ,,zavazek lze vypovédét, ujednaji-li si to strany
nebo stanovi-li tak zakon“. Nejedna se ani o nepfimou novelu zékona o zadavani vetfejnych
zakazek, nebot’ ustanoveni nereguluje specificky zakazkové vztahy. Nadto § 223 odst. 5 zakona
o zadavani vetejnych zakazek explicitné stanovi, ze ,,prdvo zadavatele ukoncit zdvazek
ze smlouvy na vefejnou zakazku podle jinych pravnich ptfedpisii neni timto ustanovenim
dotceno.

Nad ramec uveden¢ho lze dodat, Ze poskytovatel strategicky vyznamné sluzby, ktery
je povinen aplikovat opatfenim obecné povahy uloZené povinnosti, tak mize ucinit s ohledem
na své smluvni vztahy kdykoliv ve lhité, ktera mu z opatfeni obecné povahy vyplyne.
Lze si tak predstavit situace, kdy poskytovatel strategicky vyznamné sluzby smlouvu po vydani
neukonci vibec, ale s ohledem na delsi lhiitu pro splnéni povinnosti stanovené v opatieni
obecné povahy pockd, az (naptiklad) smlouva a plnéni pfirozené¢ zaniknou. Poskytovatel
strategicky vyznamné sluzby tak mtize postupovat tak, aby byli co nejvice Setien jak zajem
statu na kontinuité provozu strategicky vyznamné sluzby, tak jeho dal$i opravnéné (financni,
majetkové) z4ymy, pokud bude soucasné splnéna povinnost vyplyvajici z opatfeni obecné
povahy. Smlouva, ktera by byla uzaviena az po vydani opatieni obecné povahy Utadem a jejiz
plnéni by bylo s timto opatfenim v rozporu, by pak mohla byt uplné¢ nebo v nékteré jeji ¢asti
neplatnd pro rozpor se zakonem, stejné jako se rozpor se zdkonem dovozuje v pfipadé poruseni
zakazu stanoveného vykonatelnym konstitutivnim rozhodnutim, které bylo vydano na zaklad¢
zakonného zmocnéni.

Otazku vylou€eni Ucastnika zadavaciho fizeni pfed uzavienim smlouvy na vefejnou
zakdzku by mélo feSit stanoveni takovych zaddvacich podminek, které zadavateli umozni
vyloucit ucastnika z diivodu omezeni stanovené¢ho vydanym opatfenim obecné povahy.
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Na zaver lze jesté uvést, ze vyse uvedenym ustanovenim nejsou dotCeny dalsi zplisoby
ukonc¢eni smluvniho zavazku, ktery vyplyvaji z jinych pravnich ptedpisi.

K §33

Cilem tohoto ustanoveni je feSit situace, kdy je cast primarnich a podpirnych aktiv
strategicky vyznamnych sluzeb umisténa mimo tizemi Ceské republiky. Lokalizace primarnich
a podptirnych aktiv strategicky vyznamnych sluzeb mimo tGizemi Ceské republiky s sebou nese
urcitou miru rizika pro zajiSténi dostupnosti téchto strategicky vyznamnych sluzeb v ptipadé
omezeni dostupnosti nepostradatelnych aktiv nachazejicich se v zahrani¢i v disledku
kybernetického bezpecnostniho incidentu. Jde zejména o rizika spojend s nedostupnosti dat
a sluzeb v piipadech pfirodnich katastrof, valky, havarie v datovém centru, ztraty konektivity,
pandemie ¢ jinych nepiedvidatelnych udalosti na tizemi cizich stati, kdy Ceska republika nema
legdlni ani faktickou moznost Cinit potiebnad opatfeni k feSeni dopadd téchto udélosti
v ptipadech, kdy budou zasazena aktiva potiebnd k zajisténi fungovani strategicky
vyznamnych sluzeb. Spolu s tim je velmi omezena moznost pomoci ze strany statu, kterou
predpoklada zejména ramec krizového fizeni statu — napiiklad pfednostni dodavky, vyjimky
z krizovych opatieni apod.

Zakaz vyvozu klicovych aktiv neni vhodny, a proto je potieba nalézt opatfeni, které
takovy zadkaz nevyzaduje, ale nastavuje procesy, jak mitigovat dopady uvedené situace.
Hlavnim cilem tohoto ustanoveni tedy neni pieneseni primarnich a podpirnych aktiv
strategicky vyznamnych sluZeb na tzemi Ceské republiky, nybrz zajisténi kontinuity
poskytovani klicovych (strategicky vyznamnych) sluzeb zasadnich pro stabilitu, vnitini
potadek a bezpeénost Ceské republiky, a to tim, Ze poskytovatel sluzby zajisti kontinuitu
sluzby o omezené mife (tzv. nezbytny rozsah, tedy legislativné dané omezeni oproti béznému
rozsahu sluzby na nezbytnou miru poskytovanych sluzeb, viz nize) zpravidla ndhradnim
zpusobem (navic tak, ze zptsob a Cas si stanovi poskytovatel sam, viz nize). Rizika spojena
s ostatnimi doménami kybernetické bezpecnosti — narusenim divérnosti a integrity, jsou
ponechana na klasickém fizeni rizik v souladu s bezpecnostnimi opatienimi ulozenymi timto
navrhem zékona, pfipadné na opatfenich vyplyvajicich z jinych pravnich ptedpist,
at’ uZ z pravnich predpisli na ochranu osobnich udajii nebo pravnich ptedpisii regulujicich
vyuzivani sluZeb cloud computingu orgény veiejné spravy.

Povinnost obsazend v odivodiiovaném ustanoveni cili na rizika spojend s dostupnosti
poskytované strategicky vyznamné sluzby. Mitigace téchto rizik je stanovena jako semi-
performativni cil tohoto ustanoveni. Poskytovateli strategicky vyznamné sluzby je tedy uloZena
povinnost zajistit dostupnost této sluzby s ponechanim svobody ve vybéru prostiedkil, jakymi
tohoto cile dosdhne. Nicméné je limitovan nutnosti zajistit v pfipadé nastalého problému tuto
dostupnost z Ceské republiky a zajistit ji v nezbytném rozsahu, ktery stanovi vyhlaska Utadu
nebo rozhodnuti Utadu v p¥ipadg, Ze je strategicky vyznamna sluzba stanovena rozhodnutim.
Je tedy omezen v moznosti zajistit dostupnost sluzeb poskytovanych z uzemi mimo tzemi
Ceské republiky pouze za vyuziti standardnich smluvnich ujednani (typicky SLA), jelikoz
na tyto se nelze v ptipadé¢ mimotadnych udalosti, jako je valka ¢i ptirodni katastrofa, u takto
vyznamnych sluzeb spoléhat.

Zajisténi dostupnosti strategicky vyznamné sluzby z uzemi Ceské republiky nevylucuje
moznost poskytovani téchto sluzeb a jejich fizeni za béZné situace a v ramci béZného rozsahu
poskytovani takové sluzby také z izemi mimo Ceskou republiku. Musi viak existovat takovy
scénaf, zejména v ramci planu zajiStovani kontinuity ¢innosti, kdy v pfipad¢ problému bude
poskytovatel strategicky vyznamné sluzby schopen zajistit obnoveni dostupnosti poskytované
strategicky vyznamné sluzby v nezbytném (legislativné daném) rozsahu a jeji dalsi poskytovani
vyhradné z uzemi Ceské republiky, a to bez pouziti aktiv mimo tizemi Ceské republiky.
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Zéaroveni neni vylou¢eno, aby zajisténi dostupnosti takovych sluzeb z uzemi Ceské
republiky bylo feSeno rozdilné€ oproti standardnimu stavu, tedy v jiné, snizené, kvalité¢ nebo
1 naptiklad fyzicky bez vyuziti ICT prostredk.

Poskytovatel strategicky vyznamné sluzby je povinen zajistit dostupnost strategicky
vyznamné sluzby zuzemi Ceské republiky v nezbytném rozsahu, ve stanoveném cCase
a ve stanoven¢ kvalité.

Nezbytnym rozsahem je Cast strategicky vyznamné sluzby, jejiz nedostupnost by mohla
mit zdvazny dopad na bezpecnost Ceské republiky nebo vnitini pofadek, pii¢emz Utad stanovi
vyhlaskou nebo rozhodnutim vycet téchto casti nebo zpisob jejich vymezeni. U téch sluzeb,
které jsou jako strategicky vyznamné uréené vyhlaskou o regulovanych sluzbach, vymezi
nezbytny rozsah u jednotlivych odvétvi vyhlaska. U téch strategicky vyznamnych sluzeb, které
stanovi Ufad rozhodnutim, stanovi v ramci tohoto i vymezeni nezbytného rozsahu. Cilem
je omezit rozsah této povinnosti vramci konkrétni strategicky vyznamné sluzby
na tu nejkritictejsi ¢ast této sluzby. Ne vzdy bude mozné strategicky vyznamnou sluzbu jesté
dale omezit, protoze samotna podstata strategicky vyznamné sluzby spociva v jeji vyznamnosti,
nicméné v nékterych ptipadech stanoveni nezbytného rozsahu povede jesté k dalSimu omezeni
rozsahu.

Stanoveny ¢as je dobou, za kterou je poskytovatel strategicky vyznamné sluzby schopen
pfejit na timto ustanovenim pozadované feeni zajistujici dostupnost této sluzby z Ceské
republiky. Pokud poskytovatel strategicky vyznamné sluzby poskytuje tuto sluzbu za vyuziti
aktiv nachazejicich se pouze na uzemi Ceské republiky, pak stanoveni tohoto ¢asu bude
bezpiredmétné, jelikoz tuto povinnost bude spliiovat inherentné vzdy. Pokud vSak zajisténi
dostupnosti nezbytného rozsahu strategicky vyznamné sluzby zavisi na vyuziti aktiv
umisténych v zahrani¢i, pak by mél stanovit Cas, za ktery je schopny piejit na ndhradni feSeni
zajistované z Ceské republiky a obnovit tak poskytovani strategicky vyznamné sluzby.

Stanovenou kvalitou je tUroven strategicky vyznamné sluzby, v jaké je schopen
poskytovatel zajistit dostupnost strategicky vyznamné sluzby z Ceské republiky. Pfi¢emz tato
kvalita mtze byt odlisna, resp. nizs§i nez kvalita standardné poskytované sluzby a mize byt
zajiSténa 1 mimo kyberprostor. Rovnéz je tento pozadavek relevantni pouze v piipade,
ze je zajisténi dostupnosti nezbytného rozsahu strategicky vyznamné sluzby zavislé na vyuziti
aktiv umisténych v zahranici.

Stanoveny ¢as 1 kvalitu stanovi poskytovatel strategicky vyznamné sluzby sam. Zakon
mu pro tyto potfeby poskytuje voditka, kterd by mél zohlednit. Konkrétn€ by m¢l zohlednit
alespon charakter a specifika strategicky vyznamné sluzby, ucel, pro néjz je poskytovana,
a zadvaznost dopadli naruSeni jejiho fddného poskytovani na uZivatele sluzby. Toto zahrnuje
naptiklad zohlednéni povinnosti vyplyvajicich pro poskytovatele strategicky vyznamné sluzby
z ptisluSnych odvétvovych pravnich pfedpisi. O stanoveni Casu a kvality je poskytovatel
strategicky vyznamné sluzby povinen vyhotovit pisemny zdznam, aby bylo plnéni této
povinnosti auditovatelné.

Ptikladem vySe uvedeného mitize byt situace napi. u strategicky vyznamné sluzby
provozu distribu¢ni soustavy plynu, kdy jako nezbytny rozsah je v ramci tezi provadécich
pravnich ptfedpisii k ndvrhu zédkona navrzen nezbytny rozsah ,,provoz distribu¢ni soustavy
plynu — vysokotlaky a stfedotlaky plynovod (NVKI).“ Pokud by poskytovani strategicky
vyznamné sluzby provozu distribu¢ni soustavy plynu jeji poskytovatel zajiStoval v bézné
situaci zptisobem, kdy fizeni distribu¢ni soustavy bude provadéno napt. cloudovym feSenim
z Némecka, spociva splnéni povinnosti podle tohoto ustanoveni v tom, ze bude schopen zajistit
Cast této sluzby — nezbytny rozsah — tedy provoz vysokotlakého a stiedotlakého plynovodu
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(NVKI), z uzemi Ceské republiky, a to zpisobem a v Case, ktery si sam stanovi. Jde tedy
o typické ustanoveni performativni regulace, kdy si povinny subjekt stanovi metriku, kterou
potom dodrzuje. V ramci toho si subjekt stanovi, do kdy sluzbu z Gizemi Ceské republiky
obnovi, tedy jak dlouvho mu bude spuSténi zilozniho feSeni trvat (stanoveny cas)
a jak to provede. Kvalitu takto obnovené sluzby muze pro tento ucel snizit, tedy takova sluzba
nemusi mit standardni parametry, nemusi naptiklad spliiovat vSechna bezpecnostni opatieni,
nebo muze byt nizsi vécna kvalita (naptiklad se snizi rychlost poskytované sluzby, uzivatelsky
komfort, sluzba nepobézi v bézném rezimu 24/7, ale tfeba 8/5, nebo nebudou provadéna nektera
bezpecnostni opatfeni — napt. logovani). VSechny tyto aspekty nastavuje poskytovatel sam
a vyuzit k tomu ptitom mtze Sirokou skalu prostredki od IT feseni az po nadhradu ve fyzickém
svete.

Z divodu zajisténi dostupnosti strategicky vyznamné sluzby v piipadé shora zminénych
mimotadnych udalosti je také pozadovano provéreni schopnosti zajistit poskytovani strategicky
vyznamnou sluzbu ve stanoveném &ase a kvalité z izemi Ceské republiky jako zékladni a bézné
pouzivany mechanismus pro ovéfeni funkCnosti a aplikovatelnosti nastavenych postupt
a opatfeni k zajisténi sluzby. Bez otestovani by nebylo zajisténo, ze postupy a opatieni jsou
funk¢ni a v pripadné mimotadné udalosti pouzitelné.

Povinnost uvedend v tomto ustanoveni se vztahuje pouze na mnozinu poskytovatelt
strategicky vyznamnych sluzeb, resp. na jimi poskytované strategicky vyznamné sluzby,
tedy pouze na nejkriti¢téjsi a zcela zésadni pro chod statu, jako je energetika, drazni a letecka
doprava, telekomunikacni sluzby a vefejné sprava, a pouze na nezbytny rozsah téchto sluzeb.

Lhiita pro splnéni povinnosti stanovenych odiivodiiovanym ustanovenim je jeden rok,
pricemz zacina bézet dnem doruceni rozhodnuti o stanoveni strategicky vyznamné sluzby,
rozhodnuti o registraci regulované sluzby do evidence regulovanych sluzeb nebo o registraci
zmény regulované sluzby, které obsahuje informaci o tom, ze regulovana sluzba je strategicky
vyznamnou sluzbou.

K§34a35

Osoby poskytujici sluzby registrace doménovych jmen (registratofi domén) maji
povinnost hlasit Ufadu své identifikaéni a kontaktni udaje a v piipadé zmén je neprodlend
aktualizovat. Utad nasledné nahlasené Gidaje postoupi agentufe ENISA za Gdelem vytvoreni
registru téchto subjektl. Zplsob hlaSeni téchto udaji je upfesnén provadécim pravnim
predpisem upravujicim Portal Utadu.

Povinnost registratortt domén a osob spravujicich a provozujicich registr domén nejvyssi
urovné (registr TLD) udrZovat piesnou a Gplnou databazi registracnich tdajti doménovych jmen
(registr WHOIS) a poskytovani zdkonného pfistupu k témto 0dajim ma zasadni vyznam
pro zajisténi bezpecnosti, stability a odolnosti systému doménovych jmen, coz pfispiva k vyssi
spole¢né trovni kybernetické bezpecnosti v celé EU. Pravnim titulem pro zpracovéani osobnich
udaji ze strany vySe uvedenych subjektii by v téchto ptipadech mélo byt plnéni pravni
povinnosti ve smyslu €l. 6 odst. 1 pism. ¢) obecného nafizeni o ochran€ osobnich tidaji. Touto
povinnosti neni dot¢ena moZznost shromazd’'ovat tdaje o registraci doménovych jmen i z jinych
diivodli, naptiklad na zdkladé smluvnich ujednani nebo pravnich pozadavkl stanovenych
v jinych unijnich nebo narodnich pravnich ptedpisech. Cilem této povinnosti je dosahnout
uplnosti a presnosti souboru registracnich udaji, neméla by nicméné vést k vicendsobnému
shromazd’ovani stejnych udaja. V aktualni praxi je registr WHOIS na narodni Grovni veden
zajmovym sdruzenim pravnickych osob CZ.NIC provozujicim registr TLD pro narodni
doménu .cz, kterému tyto udaje nahlaSuji jednotlivi registratoii domén.

149



Podle navrhu zékona by osoby spravujici a provozujici registry TLD a registratoii domén
méli zejména stanovit politiky a postupy pro shromazd’ovani a uchovavani presnych a uplnych
registracnich udaji doménovych jmen arovnéz zamezit uvadéni nespravnych registracnich
udaji a vést je v souladu s pravem EU v oblasti ochrany osobnich udaji. Za ti¢elem ovérovani
udaju souvisejicich s registraci doménovych jmen by mély byt ze strany subjektii spravujicich
a provozujicich registry TLD a registratori domén pfijaty a zavedeny pfimefené postupy
odrazejici osvédcené postupy pouzivané v daném odvétvi a pokud mozno pokrok dosazeny
v oblasti elektronické identifikace. Mezi ptiklady ovétovacich postupi mohou pattit kontroly
ex ante provadéné v dob¢ registrace a kontroly ex post provadéné po registraci. Pfi zavadéni
postupli pro ovéfeni totoznosti drzitele doménového jména mohou osoby spravujici
a provozujici registry TLD a registratoii domén vyuzivat prostiedky pro elektronickou
identifikaci podle zakona ¢. 250/2017 Sb. o elektronické identifikaci, ve znéni pozdé&jSich
piedpist. Ovéfeni totoznosti drzitele doménového jména miize byt ze strany registratora domén
realizovano prostfednictvim registru TLD na zdkladé uzaviené smlouvy. Subjekt spravujici
a provozujici registry TLD muze dale s cilem zajistit pfesnost a uplnost informaci vedenych
v databazi dorucovat elektronicky prostiednictvim datové schranky.

Osoby spravujici a provozujici registry TLD a registratofi domén maji povinnost
zvetejnovat také udaje o registraci doménovych jmen, které jsou vylouceny z oblasti plisobnosti
prava EU v oblasti ochrany osobnich 0dajl, jako jsou udaje tykajici se pravnickych osob.
V ptipadé pravnickych osob by mély byt zvefejnény alespon jméno drzitele doménového jména
a jeho kontaktni telefonni Cislo. Kontaktni e-mailova adresa by méla byt rovnéz zvetejnéna
za predpokladu, Ze neobsahuje zadné osobni udaje, ¢ehoz miize byt dosazeno napt. pouzitim
e-mailové prezdivky. Osoby spravujici a provozujici registry TLD a registratoii domén by také
m¢éli v souladu s pravem EU v oblasti ochrany osobnich udajii umoznit opravnénym zadatelim
pristup ke konkrétnim tudajim o registraci domén tykajicich se fyzickych osob. Postup
poskytovani pfistupu muize zahrnovat uzivani rozhrani, portdlu nebo jinych technickych
nastroju k zajisténi tc¢inného systému zadosti o registracni tidaje a piistupu k témto udajam.
Ptistup k osobnim i neosobnim udajiim o registraci doménovych jmen by mél byt bezplatny.

Dostupnost a v€asny pfistup k tidajim o registraci doménovych jmen pro opravnéné
zadatele o pfistup mé z4dsadni vyznam pro prevenci zneuzivani syst¢ému doménovych jmen a boj
proti nému a pro prevenci a odhalovani incidentt a reakci na né. Opravnénymi Zadateli o piistup
se rozumi jakakoli fyzickd nebo pravnicka osoba, kterd podava zadost na zaklad¢ prava Unie
nebo narodniho prava. Mohou sem patfit organy piisluSné podle smérnice a organy, které jsou
podle unijniho nebo narodniho prava ptislusné pro prevenci, vysetfovani, odhalovani ¢i stihani
trestnych ¢int, a skupiny CERT nebo tymy CSIRT. Osoby spravujici a provozujici registry
TLD a registratofi domén maji povinnost umoznit opravnénym zadatelim o pfistup zékonny
ptistup ke konkrétnim udajim o registraci doménovych jmen, které jsou nezbytné pro ucely
zéadosti o ptistup, v souladu s pravem EU a narodnim pravem. K zadosti opravnénych zadatela
o ptistup by mélo byt pfiloZzeno odiivodnéni umoziujici posoudit nezbytnost ptistupu k tdajim.

PInéni povinnosti shromazd’ovat a uchovat pfesné a uplné daje o registraci doménovych
jmen ve vyhrazené databédzi by nemélo vést ke zdvojovani shromazd’ovanych dat. Povinnost
bude splnéna i pokud bude databdze vedena pouze jednim subjektem, kterému budou ostatni
hlasit pozadované informace. Za timto Ucelem registratoiti domén a osoby spravujici
a provozujici registry TLD vzdjemné spolupracuji.

K §36

Navrzena tUprava vychazi z dosavadni pravni Upravy obsazené v § 10a zdkona
o kybernetické bezpecnosti. Vyjimka z prava na informace obsazena v § 10a navazovala
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na omezujici poskytovani informaci podle § 11 odst. 4 pism. f) zédkona o svobodném pftistupu
k informacim.

Jak uvadi ditvodova zprava k zékonu ¢. 205/2017 Sb., kterym se méni zékon ¢. 181/2014
Sb., o kybernetické bezpecnosti a o zmén€ souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti), ve znéni zédkona ¢. 104/2017 Sb., a nékteré dalsi zdkony (dale jen ,,novelizace
zakona o kybernetické bezpecnosti z roku 2017%), jehoz obsahem byla mimo jiné i Uprava
obsazena v § 10a zdkona o kybernetické bezpecnosti: ,,Tato (dosavadni) Gprava byla podle
predkladatele tohoto navrhu zékona velmi omezen4 jiz v dobé¢ pfijimani (prvniho znéni) zakona
o kybernetické bezpecnosti. V soucCasné dobé, kdy jiz bylo urfeno 155 vyznamnych
informacnich systéma spravovanych 58 subjekty a 48 systémt kritické informacni
infrastruktury, jejichz spravci jsou organy vefejné spravy, tedy potencidlnich povinnych
subjekti podle zdkona o svobodném priistupu k informacim, a kdy roste pocet utokt
v kybernetickém prostoru, je zapotiebi piistoupit k opatieni 1 v obecnéjsi roviné zajistovani
kybernetické bezpecnosti. Je zapotiebi zdiiraznit, Ze v souCasnosti u€innd vyjimka uvedena
v § 11 odst. 4 pism. f) zdkona o svobodném pfistupu k informacim nenapliuje pozadavky
na ochranu citlivych informaci, zejména téch, které se vztahuji k pfijatym bezpecnostnim
opattenim podle zdkona o kybernetické bezpecnosti. Potencialni tto¢nik by tak v soucasné dobé
mohl pozadat podle tohoto zdkona spravce informacnich nebo komunika¢nich systému kritické
informacni infrastruktury nebo spravce vyznamnych informacnich systémi o poskytnuti
informaci o pfijatych bezpecnostnich opatienich, pti¢emz tento povinny subjekt by byl povinen
je poskytnout. [...] Informace, které neni v zajmu zajistovani kybernetické bezpecnosti mozné
poskytovat, mohou byt naptiklad nésledujici: schémata, plany budov, technické specifikace
(napf. topologie sit¢), konfigura¢ni parametry, havarijni plany.“ Dosavadni uprava obsazena
v § 10a zdkona také dale rozSifovala vyjimku na informace, jejichz zpiistupnéni by mohlo
ohrozit i€innost opatieni podle § 11 zédkona o kybernetické bezpecnosti.

Utad k tomuto tématu vydal také stanovisko ve formé podptirného materialu, kde uvadi
predevsim nasledujici: ,,Pri posuzovani, zda by poskytnuti urcité informace mohlo ohrozit
zajistovani kybernetické bezpecnosti, je nezbytné zvdzit, které informace jsou z hlediska
zachovani kybernetické bezpecnosti natolik ditvérné, Ze by jejich vyzrazenim mohlo dojit
k jejimu naruseni. Takovd informace by méla z pohledu ditvérnosti odpovidat urovni ,,vysoka “
nebo ,, kriticka “ podle prilohy ¢. 1 vyhlasky o kybernetické bezpecnosti. Pokud by zpristupnénim
takové informace mohlo dojit k naruseni kybernetické bezpecnosti, je podle ndzoru Uradu
nezbytné aplikovat § 10a zakona kybernetické bezpecnosti a takovou informaci neposkytnout.
Timto zpiisobem je vhodné ohodnotit napriklad technickou ¢i bezpecnostni dokumentaci (jejichz
ochrana je akcentovdna i skutecnosti, Ze v komplexni podobé mohou byt chranény i podle
zdkona o ochrané utajovanych informaci). Stejné tak je potreba postupovat v pripadé
informace, jejiz zpristupnéni by mohlo ohrozit ucinnost opatieni vydaného podle zakona
o kybernetické bezpecnosti. Jak z ustanoveni samotného plyne, bude se v tomto pripadé jednat
o informaci, jejiz zverejneni by mohlo mit negativni dopad na opatreni vydané podle zakona
o kybernetické bezpecnosti.*

Na potiebé zachovat vyjimku ve formé obecného ,,ohrozeni zajistovani kybernetické
bezpec€nosti“ nic neméni také skutecnost, Ze zdkon o svobodném pfistupu k informacim
obsahuje s ti¢innosti od 24. dubna 2019 ustanoveni § 11 odst. 1 pism. d) a v ramci néj moznost
omezit poskytnuti informace, pokud ,,jeji poskytnuti vyznamné nebo pfimo ohroZuje Gi¢innost
bezpecnostniho opatfeni stanoveného na zéklad¢ zvlastniho ptedpisu pro ucel ochrany
bezpecnosti osob, majetku a vefejného poradku*. Toto ustanoveni je tak potfeba vnimat jako
dopliyjici predevsim tam, kde ptijde o informace o bezpecnostnich opatienich podle ndvrhu
zékona, ale zaroven tyto informace nedosahuji svou divérnosti urovné ,,vysokd“ nebo
,Hkriticka®.
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Na tuto dosavadni pravni Upravu navazuje i navrhovana uprava, kterd stanovi obecné
a dodate¢n¢ také konkrétni pravidlo této vyjimky z prava na informace.

Obecnym pravidlem je, ze se informace neposkytne, pokud by jeji zptfistupnéni mohlo
ohrozit zajiStovani kybernetické bezpecnosti. Dodatecnym pravidlem je, ze se informace
neposkytne, pokud by byla zpfistupnéna informace, ktera je vedena v evidencich vedenych
Utadem. V tomto piipadg tedy obecné pravidlo neni nutné neaplikovat.

V ramci navrhované pravni upravy doslo k dil¢i zméné, kdy bylo ptivodni tieti pravidlo
(,,informace se neposkytne, pokud by jeji zpfistupnéni mohlo ohrozit Gi€innost protiopatieni
vydaného podle tohoto zdkona*) vyhodnoceno tak, Ze vzdy bude napliiovat podminku
obecného pravidla, tedy, ze jeji zpfistupnéni by mohlo ohrozit kybernetickou bezpecnost
ve smyslu tohoto ustanoveni a z tohoto divodu bylo ptivodni tfeti pravidlo pohlceno pravidlem
obecnym.

Navrhovana tprava je oproti dosavadni pravni Upravé rozdilnd také v tom, ze piinasi
rozifeni vyjimky z evidence incidentdi na viechny evidence, které jsou Utadem vedeny.
Pfestoze je navrhovanou upravu mozno vnimat jako rozsifeni vyjimky z prava na informace,
jedna se v ptipadé obsahu evidenci fakticky o informace, které je mozno povazovat z povahy
véci za informace, jejichZ zpiistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti,
ataké k tomu tak bylo dosud pfistupovano. Na rozdil od vy$ popsané problematiky
protiopatieni, u nichz neni spatfovan zadny problém s jejich podiazenim pod mozné ohrozeni
kybernetické bezpecnosti, voli navrh zakona v piipadé evidenci z procesni opatrnosti jejich
vyslovné uvedeni v samostatné vyjimce, tak jako tomu bylo také doposud. Navrh zakona
disledné rozliSuje pojem evidence a pojem seznam, pficemz na seznamy se tato vyjimka
neuplatni a uplatnit nema (jedna se o verejné informace). Vycet evidenci je taxativni a je uveden
v samostatném ustanoveni v navrhu zakona.

Navrh zékona v otazce omezeni prava na informace zajistuje kontinuitu se zdkonem
o kybernetické bezpecnosti a zaroven je v souladu s ¢l. 17 odst. 4 Listiny zakladnich prav
a svobod, kdyZ je stale toho ndzoru, Ze v oblasti kybernetické bezpecnosti, ktera hraje v oblasti
a vefejné bezpecnosti. Zaroven je nutné konstatovat, ze subjekty vyfizujici Zadost o poskytnuti
informaci budou pti rozhodovani o Zadosti vZzdy povinni posoudit, zda by opravdu poskytnuti
pozadované informace mohlo ohrozit zajiStovani kybernetické bezpecnosti a peclivé v daném
ptipadé€ zvaZovat potfebu omezeni prava na informace.

Vzhledem k tomu, Ze také dosavadni pravni uprava této vyjimky byla vzhledem
ke specificnosti oblasti kybernetické bezpecnosti zaclenéna do obsahu zakona o kybernetické
bezpecnosti, a ne do zdkona o svobodném pfistupu k informacim, ptistupuje k této problematice
navrh zakona stejn¢. Takovéto stanoveni vyjimky v pravnim piedpisu, kterému je tematicky
bliZ8i, neni vyjimecné. Obdobnou pravni Gpravu lze nalézt napt. v § 21 zdkona o provétovani
zahrani¢nich investic, § 3b zakona o Ceské narodni bance, § 28 atomového zakona, § 14 zakona
o stfetu zajm, a dalSich.

Nad ramec uvedeného Ize pifitom poukdzat na provazanost komentovaného ustanoveni
sjinymi pravnimi piedpisy upravujicimi zpfistupnovani ¢i zvefejniovani informaci,
jez by mohly ohrozit kybernetickou bezpecnost regulovanych aktiv. Ptikladem je provadéci
pravni pfedpis o dlouhodobém fizeni informacnich systéml vetejné spravy k zakonu
informacnich systémech vetejné spravy, ktery mimo jiné definuje, co je provozni dokumentaci
informacnich systémt vefejné spravy a organiim vefejné spravy stanovuje obecnou povinnost
sadu dokumentaci zvefejnit zpiisobem umoziiujicim dalkovy ptistup. Jelikoz soucasti provozni
dokumentace jsou podle provadéciho préavniho predpisu pomérné detailni informace
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o systémech, v¢etné bezpecnostni dokumentace, jevi se v nékterych ptipadech jeji zverejnéni
jako nezadouci. Provadéci pravni ptedpis proto stanovi vyjimku, podle které se povinnost
zvetejnit dokumentaci nepouzije v ptipad¢, kdy zvetejnéni vylucuje jiny pravni predpis nebo
ukon anebo pravni jednani vyzadované nebo umoznéné takovym pravnim piedpisem. Samotna
vyhléaska pak odkazuje na demonstrativni vycet, do kterého zatfazuje i zakon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, a zdkon €. 106/1999 Sb., o svobodném piistupu k informacim, ¢imz
zjevné odkazuje 1 na § 10a zakona o kybernetické bezpecnosti, resp. na § 36 navrhu zékona.
Informace, na které by bylo mozno aplikovat soucasny § 10a, resp. § 36 navrhu zakona, jsou
tedy mj. tou vyjimkou, na kterou vyhlaska odkazuje.

Z legislativné technickych divodii bylo piivodni souslovi ,,se podle ptedpisti upravujicich
svobodny piistup k informacim neposkytuji* shledano jako nevhodné v ptipadé, ze ma za cil
vyjadtit odkaz také na jiné pravni predpisy odlisné od zakon 106/1999 Sb., o svobodném
piistupu k informacim a z tohoto divodu bylo nahrazeno souslovim ,,se podle pravnich piedpist
upravujicich svobodny piistup k informacim a pravo na informace o zivotnim prostiedi
neposkytuji..

K §37

Toto ustanoveni upravuje problematiku stavu kybernetického nebezpeci od ptipravy na jeho
feSeni, vyhlaSeni az po samotné feSeni vzniklych kybernetickych bezpecnostnich incidentt
audalosti. Vzhledem k tomu, Ze ndvrh zadkona je postaven na principu minimalizace zasahu
do autonomie viile subjekti pusobicich v kybernetickém prostoru, jsou zdkonné povinnosti
vyplyvajici z navrhu zakona za normalni situace ukladany pouze tém osobam, které poskytuji
navrhem zakona a provadécimi pravnimi predpisy specifikované regulované sluzby, a jejichz
aktiva jsou tudiz vysoce bezpecCnostné exponovany, tj. poskytovatelim regulovanych sluzeb.
Zahrani¢ni zkuSenosti vSak ukazuji, ze mize dojit k tak masivnimu ohrozeni nebo naruSeni
bezpecnosti informaci v kybernetickém prostoru, které miize mit za nasledek negativni dopady
na poskytovani regulovanych sluzeb nebo mize vést k ohrozeni bezpetnosti Ceské republiky,
vnitiniho pofadku, Zivota, zdravi, majetkovych hodnot nebo Zivotniho prostiedi.

Nelzeli takovy incident zvladnout za uZiti standardnich mechanismi navrhu zdkona, mize
Utad rozhodnout o vyhlaseni stavu kybernetického nebezpei, v némz dojde k rozsiteni osobni
pusobnosti navrhu zdkona 1 mimo okruh poskytovateli regulovanych sluzeb tak, aby mohly
byt dostateén& zabezpeteny chranéné zijmy Ceské republiky vymezené v tomto ustanoveni
a predeslo se tak jejich moznému ohrozeni.

K§38

Stav kybernetického nebezpeci se vyhlasuje v situaci, kdy je zna¢né ohrozena nebo naruSena
bezpecnost informaci v kybernetickém prostoru. Znéni ustanoveni celé soustavy stavu
kybernetického nebezpeci je vysledkem konzultaci S Ministerstvem
vnitra — Generalnim feditelstvim Hasi¢ského zachranného sboru, pficemz zamérem bylo vytvofit
nastroj, ktery bude srovnatelny naptiklad s mimofadnym stavem nouze v energetice.

Proces vyhlaSovani stavu kybernetického nebezpeci je upraven analogicky s krizovym
zékonem. O vyhl4Seni stavu kybernetického nebezpedi rozhoduje Utad, ktery rovnéz rozhoduje
o prodlouzeni stavu kybernetického nebezpeci, az do maximalni celkové délky 60 dni od jeho
vyhlaseni. Vzhledem k z&vaznosti diivodi, které mohou vést k vyhlaseni stavu kybernetického
nebezpe¢i, Ufad o vyhlaeni stavu kybernetického nebezpedi a jeho prodlouzeni neprodlend
informuje vladu.

Vyhlaseni stavu kybernetického nebezpeci zvetejni Utad na své ufedni desce a dalSimi
vhodnymi zplsoby, které zajisti, Ze budou adresati, zejména osoby povinné k provadéni ¢i strpéni

153



opatfeni, dostatetn¢ informovani o vyhlaseni stavu kybernetick¢ého nebezpeci a jeho povaze.
K tomu miize Utad vyuzit napiiklad vefejna média jako televizni &i rozhlasové vysilani, zvefejnéni
na internetovych strankach Utadu a dalsich subjektii, zvefejnéni na socialnich sitich a podobné.
S ohledem na z&vaznost a urgentni povahu stavu kybernetického nebezpeci bylo pfistoupeno
kudéleni povinnosti kazdému, kdo provozuje hromadné sdélovaci prosttedky podle zdkona
¢.239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakontl, ve znéni
pozd¢jsich predpist, zejména pak provozovatelim celoplosného televizniho nebo rozhlasového
vysilani, ktef jsou povinni bez ndhrady néklad?i na zakladé Zzadosti Utadu neprodlené a bez tipravy
obsahu a smyslu uvetejnit informace o vyhldSeni stavu kybernetického nebezpeci.

Pro vyhléaseni i prodlouzeni stavu kybernetického nebezpeci plati vedle obecnych pravnich
principti (napf. princip proporcionality) t€Z konkrétni materidlni omezeni uvedend v tomto
ustanoveni v odst. 2. Stav kybernetického nebezpeci lze vyhlasit pouze ze zdkonného divodu,
na dobu nezbytné€ nutnou k vyfeseni ohrozeni, které bylo divodem jeho vyhlaseni, a pouze tehdy,
nelze-li diivod jeho vyhlageni fesit b&znou &innosti Ufadu podle tohoto navrhu zékona a jeho
prodlouzeni je mozné pouze za splnéni podminky, ze divody pro vyhlaSeni stavu
kybernetického nebezpeci trvaji.

Stav kybernetického nebezpeci, jako stav mimotadny, je koncipovan jako stav mimo rezim
krizového zékona, byt z néj vychazi a v mnoha ohledech na n¢j navazuje, i mimo rezim ustavniho
zékona o bezpecnosti Ceské republiky. Stav kybernetického nebezpegi viak bylo nutno provazat
s mimofadnymi (krizovymi) stavy podle téchto pravnich predpisii. Byla tak prejata i konstrukce,
ze v pripad¢, kdy je ziejmé, ze na odvraceni znacného ohrozeni nebo naruseni bezpecnosti
informaci v kybernetickém prostoru, které vedlo k vyhlaseni stavu kybernetického nebezpeci,
nedostacuji postupy a prostiedky piijaté podle navrhu zakona o kybernetické bezpecnosti a tyto
diivody budou trvat i po 60 dnech od jeho vyhlaseni, pozada Utad neprodlené vladu o vyhlaseni
nouzového stavu k feSeni znacného ohrozeni nebo naruSeni bezpecnosti informaci
v kybernetickém prostoru podle Gstavniho zdkona o bezpe¢nosti Ceské republiky. Obdobné
propojeni bylo zakotveno jiz v § 21 odst. 6 zdkona o kybernetické bezpecnosti. Za situace,
kdy dojde k vyhlaseni krizového stavu (nouzového stavu, stavu ohroZeni statu ¢i valecného stavu)
k feSeni zna¢ného ohrozeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru zistava
stav kybernetického nebezpeci v platnosti po celou dobu vyhlaSeni tohoto krizového stavu, jedna
se tedy o dva odliSné nastroje, které maji stejny cil. Z dlivodu urgentnosti situace je ziejmy zajem
na tom, aby opatfeni za stavu kybernetického nebezpei vyhlagena Utadem v platnosti, pokud
vlada nerozhodne jinak.

Stav kybernetického nebezpecni konci uplynutim doby, na kterou byl vyhlasen, nebo jeho
zruSenim feditelem Utadu nebo vladou. ZruSeni se vyhlasuje na Utedni desce Utadu a dal§imi
vhodnymi zplisoby, obdobné jako pii jeho vyhlaSeni.

K §39

Toto ustanoveni stanovuje opravnéni Ufadu a povinnosti osob ve vztahu k feseni znaéného
ohroZeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru za stavu kybernetické
nebezpedi. Z dosavadnich zkuSenosti pii feseni mimoiadnych udalosti a krizovych situaci v Ceské
republice 1 v zahrani¢i vyplyva potieba specifické upravy prav a povinnosti relevantnich osob.

S ohledem na zachovani proporcionality zajiSténi narodni bezpecnosti a ochrany svobody
podnikani, jakoZz i s ohledem na minimalizaci stdtniho donuceni a ekonomickych dopadi
navrhovaného feSeni na vefejny i1 soukromy sektor budou opatieni za stavu kybernetického
nebezpeci aplikovana po nezbytn€ nutnou dobu a v nezbytném rozsahu.

Opatieni za stavu kybernetického nebezpedi je opravnén vydavat a nafizovat Utad,
a to v reakci na aktudlni hrozbu v oblasti kybernetické bezpecnosti nebo v reakci na konkrétni
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kybernetické bezpecnostni incidenty pfi trvani znacného ohrozeni nebo naruSeni bezpecnosti
informaci v kybernetickém prostoru. Odstavec prvni obsahuje opatfeni, kterymi stanovi trad
povinnosti osobam v Ceské republice:

V piipadé potieby si Ufad miZe od kazdého vyzadat informace o vécnych
prostiedcich, o vyrobnich a provoznich kapacitich a personalnich zdrojich
a 0 objemu zasob ve stanovenych druzich materidlu, pficemz kazdy ma povinnost
poskytnout Utadu vyzadované informace uplné a pravdivé v Utadem stanovené
lhaté. Toto opatieni se pouZzije zejména pii feSeni kybernetického bezpecnostniho
incidentu anebo k zabezpeceni aktiv pted hrozicim kybernetickym bezpecnostnim
incidentem ve specifickém odvétvi, o kterém nema Utad dostateéné znalosti
akde mu chybi vécné prostredky. Specifickym odvétvim se rozumi odvétvi,
na jehoz zabezpecCeni a provoz se vyuzivaji prostiedky informacnich technologii
a siti elektronickych komunikaci, které se bézn¢ nepouzivaji nebo vyzaduji vysokou
specializaci osob zajist'ujicich jejich provoz.

Utad ma moznost zakazat kazdému pouzivani technickych aktiv v ptipadg, Ze jsou
takova aktiva bezprostiedné ohrozena kybernetickym bezpecnostnim incidentem,
ktery je mize vyznamné poskodit nebo zni¢it, nebo jsou takovym incidentem
jiz postizena, Utad toto opatieni pouZije zejména v piipadech, kdy by dalsi
pouzivani dot¢enych technickych aktiv mohlo zpiisobit rozsahlejsi Skody.

V ptipadé potieby mize Utad nafidit konkrétnim zaméstnancim po konzultaci
s jejich zaméstnavateli podle zdkona ¢. 262/2006 Sb., zakonik prace, ve znéni
pozd¢jsich predpist, pracovni pohotovost, pokud je to nezbytné k feSeni zna¢ného
ohroZeni nebo naruSeni bezpecnosti informaci v kybernetickém prostoru. Za praci
v pohotovostnim  rezimu pfislusi dotCenym osobam adekvatni nahrada.
Toto ustanoveni mifi na vztah zaméstnance a zaméstnavatele a moznost Utadu
aktivovat pracovni pohotovost, na kterou se neaplikuje véta prvni
§ 95 odst. 1 zadkoniku prace. Toto ustanoveni navazn¢ pracuje i se sluzebnépravnimi
vztahy. Tento nastroj byl vybran jako mirngj$i varianta ve srovnani s pracovni
povinnosti podle krizového zékona.

Utad mtize ulozit kazdému povinnost provést opatieni k feseni kybernetického
bezpe€nostniho incidentu anebo k zabezpeceni aktiv pfed kybernetickym
bezpe&nostnim incidentem a oznamit provedeni opatieni a jeho vysledek Utadu.
Tato povinnost poskytne Utadu piehled o stavu a zptisobu provedenych opatieni.
Jednad se o rozSifeni povinnosti vyplyvajici z obecné Upravy v navrhu zidkona
1 na dal$i osoby, na které se obecnd uprava mimo stav kybernetického nebezpeci
nevztahuje, a nepostacovalo by tak uziti institutu reaktivniho protiopatieni.

V ramci feSeni kybernetického bezpegnostniho incidentu miize Utad nafidit
provedeni skenu zranitelnosti. Za ucelem zabezpeceni aktiv pfed hrozicim
kybernetickym bezpecnostnim incidentem pak muze nafidit provedeni skenu
zranitelnosti nebo penetracniho testu.

Utad miize nafidit kazdému zpiistupnéni nevefejnych komunikaénich siti v jejich
spravé pro potieby Ufadu. Toto opatieni se pouZije, pokud je zpfistupnéni
nevetejnych komunikacnich siti nezbytné pro feSeni kybernetického bezpecnostniho
incidentu anebo k zabezpeceni aktiv pfed hrozicim kybernetickym bezpecnostnim
incidentem. Tento néstroj miii zejména na situaci, kdy nebude dostupna vetejna sit’
a bude potfeba podat informace skrze sit’ nevefejnou, pripadné kdyZ se pouZiti
neverejné sité bude jevit jako efektivnéjsi FeSeni. Tak tomu muize byt napiiklad
v pfipad¢ sit¢ distribuéni soustavy elektfiny, piipadné¢ obdobnych sitich,
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které nesplituji nalezitosti vefejné dostupné sité podle zdkona o elektronickych
komunikacich.

e Moznost Ufadu nafidit tomu, kdo provozuje hromadné informacéni prostredky,
o uvefejnéni informace o vyhlaSeni stavu kybernetického nebezpeci a o opatfenich
za stavu kybernetického nebezpeci je promitnutim potieby informovani vefejnosti,
u které se predpoklada zdjem o situaci, kdy je znacn€ ohrozena nebo naruSena
bezpecnost informaci v kybernetickém prostoru a mize nést vyse zminéné negativni
dopady. Timto zvefejnovanim muze byt zejména zvefejnéni skrze celoplosné
televizni ¢i radiové vysilani, periodicky tisk, dale také skrze socialni sité, uredni
desky nebo webové stranky dozddaného. Textace vychazi ze zakona o integrovaném
zachranném systému, piicemz hromadné informacni prostfedky jsou neurcity pravni
pojem, ktery je pouzivan ve vice predpisech a je v tomto pouziti zameénitelny
s ,hromadnymi sdélovacimi prostfedky®, uzitym v jinych pravnich ptedpisech
(viz SAMAL, Pavel, SAMALOVA, Milada, GRIVNA, Tomés. § 357 [Sifeni
poplainé zpravy]. In: SAMAL, Pavel a kol. Trestni zdkonik. 3. vydani. Praha:
C. H. Beck, 2023, s. 4495, marg. ¢. 16.).

Odstavec 2 stanovi opravnéni Utadu poskytnout vécné prostiedky v majetku statu, které
ma v uzivani osobam, které se podileji na ¢innostech slouzicich k odvraceni znacného ohrozeni
&i naruseni bezpeénosti informaci v kybernetickém prostoru. Ufad mize v piipadé potieby
poskytnout vécné prostiedky, které ma v uzivani a které jsou nezbytné k feseni kybernetického
bezpecnostniho incidentu anebo k zabezpeceni aktiv  pfed hrozicim kybernetickym
bezpecnostnim incidentem. Timto se rozumi zejména hardware a software. Osoba, které byly
véené prostiedky poskytnuty pro feSeni kybernetického bezpecnostniho incidentu
anebo k zabezpeceni aktiv pfed hrozicim kybernetickym bezpecnostnim incidentem,
tyto Utadu navrati po pominuti ditvodil, které vedly k jejich zaptjéeni. Ptipadné je piijemce
povinen Ufadu vécny prostfedek nahradit jinym zptisobem.

V odstavci 3 je zrcadlové k opatfenim v odstavci. 1 konstituovana povinnost opatieni
k feseni stavu kybernetického nebezpeéni strpdt nebo zavést a spolupracovat s Utadem béhem
feSeni zna¢ného ohroZeni ¢i naruseni bezpecnosti informaci v kybernetickém prostoru. Splnéni
opatfeni za stavu kybernetického nebezpeci je kliCovou povinnosti téch, kdo jsou k tomu
vyzvani, vedouci k dosazeni ucCelu vyhlaSeni stavu kybernetického nebezpeci. Jedna
se o rozSifeni povinnosti vyplyvajici z obecné Upravy v navrhu zdkona ina dalsi osoby,
na které se obecnd uprava mimo stav kybernetického nebezpeci nevztahuje, a nepostacovalo
by tak uziti institutu reaktivniho protiopatieni. Poskytnutim soucinnosti pfi provadéni skenu
zranitelnosti nebo penetratniho testu se rozumi spolupriace vedouci k provedeni ukonti
nezbytnych pro provedeni skenu zranitelnosti a penetracniho testovani bez zbyte¢ného odkladu
a s co nejmensim naruSenim bezpecnostnich opatfeni. Zejména pak umoZnéni nezbytného
piistupu do prostor, k dotéenému aktivu, poskytnuti informaci nezbytnych pro provedeni skenu
zranitelnosti nebo penetracniho testu a poskytnuti kvalifikovaného persondlu, ktery bude
s Utadem nebo osobou povétenou Utadem spolupracovat. Tim bude zajistén co nejefektivngjsi
priabéh pouziti tohoto néstroje za dodrzeni co nejmensiho zasahu do technickych aktiv
a poskytovani regulované sluzby.

Odstavec 4 upravuje vraceni Ufadem poskytnutych vécnych nespotiebovanych
prostfedkti Uradu po skonéeni stavu kybernetického nebezpeci.

Odstavce 5, 6 a 7 pak upravuji vztah navrhovaného ustanoveni ke spravnimu fadu. Tato
Uprava pak vychazi z potfeby reagovat na urcitou situaci v co nejkrat§im mozném case, aby bylo
zamezeno $kodam na chranénych zajmech Ceské republiky. V piipadé mimotadné situace, ktera
vyvola potfebu vyhlasit stav kybernetického nebezpeci, 1ze ocekavat potiebu pohotové reakce
bez zbytetné¢ho odkladu. Tato potieba je dale umocnéna i povahou kybernetického prostoru,
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kde mohou kybernetické bezpecnostni incidenty zplisobit Skody v ramci hodin, ne-li minut.
Opravné prostfedky proti rozhodnuti orgénu, které spravni fad poskytuje, by mohly mit
za nasledek nepiipustné ¢asové prodleni, které by mohlo vést k netcinnosti ulozenych opatieni
k feSeni stavu kybernetického nebezpeci, piipadné zpiisobit prodleni, které by mohlo mit
za nasledek vétsi $kodu na chranénych zajmech Ceské republiky.

K § 40 a 41

Pfiméfené pouziti ustanoveni krizového zakona o nahradach Skody plyne z tematické
propojenosti stavu kybernetického nebezpeci a krizovych stavli. Dotcené ustanoveni bylo
konzultovano s Ministerstvem vnitra — Generalnim feditelstvim Hasi¢ského zachranného sboru
a byl identifikovan zajem na analogické upravé, zejména také vzhledem k ocekavané novele
zakona o krizovém fizeni.

K § 42

Utad byl ztizen k 1. srpnu 2017 na zékladé novelizace zékona o kybernetické bezpe&nosti
z roku 2017. Zakon o kybernetické bezpeénosti upravuje postaveni Utadu hned v nékolika
ustanovenich. Jedna se piedevsim o § 21a, pojedndvajici o jeho zfizeni a postaveni feditele
Utadu, dale o § 22 stanovujici jeho pravomoci, a stejné tak o § 20, ktery upravuje postaveni
Vladniho CERT ,, jako soucasti Uradu “.

Navrhovanym ustanovenim dochdzi k logickému slouceni téchto vySe uvedenych
ustanoveni do jednoho paragrafu.

V ramci odstavce 1 tohoto ustanoveni se jedna o prevedeni znéni ustanoveni § 21a odst. 1 zdkona
o kybernetické bezpeénosti, tedy ustanoveni o existenci Ufadu, vyty&eni jeho &innosti, divodu
existence a poslani, stejné¢ tak jako jeho zadkladni zakotveni — jak vramci uzemi
Ceské republiky, tak v ramci otazky financovéni jeho fungovani.

Obsah odstavce 2 upravuje postaveni feditele Utadu. S postavenim feditele Ufadu byly
v ramci legislativniho procesu piipravy navrhu zakona spojeny otdzky spravné transpozice
smérnice NIS 2 v piipadé ustanoveni, které zakotvuji vykon pravomoci Utadu. V piipadé
pozadavku smérnice NIS 2 v ¢l. 32 odst. 4 (,,Aniz jsou dotceny vnitrostatni pravni
a institucionalni ramce, clenské staty zajisti, aby prislusné organy mély pri dohledu
nad dodrzovanim této smérnice ze strany subjektii verejné spravy a pri ukladani opatieni
v oblasti vymahani za porusSeni této smérnice odpovidajici pravomoci k provedeni takovych
ukolu a mély pritom ve vztahu k subjektium verejné spravy, nad nimiz dohled provadeéji, funkcni
nezavislost. Clenské staty mohou rozhodnout o uloZeni vhodnych, primérenych a ucinnych
opatreni v oblasti dohledu a vymahani ve vztahu k temto subjektium v souladu s vnitrostdatnimi
pravnimi a institucionalnimi ramci. ©) ma predkladatel za to, Ze soucasné platné, stejné tak jako
navrhované ustanoveni napliluje pozadavek na transpozici zminéného ustanoveni. Navrhem
zékona je jasn¢ dano, Ze kontrola m4 probihat podle zdkona a v mezich zdkona, pfi¢emZz neni
prostor pro ovliviiovani vykonu kontroly. Ufad je uz dnes pii vykonu kontroly a ukladani sankci
nezavisly. V minulosti s timto ani neexistoval ndznak pochybnosti, Ze by tomu tak nemélo byt.
Utad uklada pokuty ostatnim organiim statni spravy, stejné tak jako cela fada statnich organt
davé sankce jinym statnim organtim, aniz by to muselo byt nutné uvedeno podrobnym
ustanovenim o nezavislosti v rdmci daného ptredpisu. V pribehu legislativniho procesu doslo
na zdkladé podnétu od Legislativni rady vlady také k apravé postaveni feditele Utadu, resp.
k upravé jeho jmenovani a odpovédnosti. Legislativni rada vlady shledala nekoncepcnost
v soucasném nastaveni, kdy feditele jmenuje vlada, ale odpovédny je néasledné jen piedsedovi
vlady (nebo povétenému clenovi vlady). Z tohoto diivodu doslo ke sjednoceni jmenovani
a odpovédnosti feditele Utadu, a to tak, Ze jej jmenuje vlada a té je z toho diivodu nasledné také
odpovédny.
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Samotné pravomoci Ufadu jsou stanoveny v odstavcich 3 a 4 navrhu zakona.
V odstavci 3 jsou uvedeny cinnosti vyslovné spjaté s procesy uvedenymi v tomto ndvrhu
zékona, predevsim scinnostmi  spojenymi s  poskytovateli regulovanych  sluzeb.
Jedna se tak napf. o jejich identifikaci, registraci, vedeni evidence, stejné tak jako o jejich plnéni
dalSich povinnosti, ale také vedle poskytovatelti regulovanych sluzeb o Cinnosti spojené
s vyhlasovanim stavu kybernetického nebezpeci nebo pozastaveni evropského certifikatu
kybernetické bezpecnosti a dalsi.

Utad viak jako gestor pro oblast kybernetické bezpe¢nosti a pro vybrané oblasti ochrany
utajovanych informaci podle zakona o ochran¢ utajovanych informaci vykonava celou fadu
dal$ich ¢innosti. Tyto ¢innosti jsou uvedeny v odstavci 4, pficemz se jedné o ¢innosti vyzkumné
avyvojové, koordinacni, kooperacni, preventivni nebo c¢innosti vedouci k realizaci
mezinarodni spoluprace. Tento odstavec také reflektuje evropské pravni predpisy a ulohu,
kterou na zakladé nich plni Utad v ramci Ceské republiky.

Odstavec 5 navazuje na Upravu obsazenou v ustanoveni § 20 zdkona o kybernetické
bezpecnosti tykajici se Vladniho CERT. Existence Vlddniho CERT historicky pfesahuje
existenci Utadu a datuje se k usneseni vlady ze dne 19. fijna 2011 &. 781, které ulozilo fediteli
Narodniho bezpecnostniho ttadu vybudovat do konce roku 2015 pln¢ funk¢éni Narodni centrum
kybernetické bezpecnosti, jakoz i vladni koordina¢ni misto pro okamzitou reakci na pocitacové
incidenty — tedy Vladni CERT. Vladni CERT je koncipovan jako centrdlni vefejnopravni
pracovisté a vefejnopravni ,,single point of contact pro oblast kybernetické bezpecnosti.
Jeho Cinnost zahrnuje piijem kontaktnich udaji od vybranych osob, pfijem informaci
o kybernetické bezpecnostni situaci, a to zejména piijem povinnych a iniciativnich hlaseni
kybernetickych bezpecnostnich incidentti a dalSich udaji o kybernetické bezpecnostni situaci
od tuzemskych a zahrani¢nich orgéni vefejné moci a spolupracujicich subjektii a jejich
vyhodnocovani. Vladni CERT dale poskytuje soucinnost vybranym typiim osob pii vyskytu
kybernetického bezpecnostniho incidentu, zajistuje soucinnost s ostatnimi subjekty
zajistujicimi kybernetickou bezpenost v Ceské republice a ve spolupracujicich nebo
spojeneckych stitech a rovnéZ provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti, jehoZz pfedmétem je zkoumani znamych zranitelnosti a koordinace jejich feSeni.
Cinnosti Vladniho CERT souvisejici s feSenim kybernetickych bezpeénostnich incidentt,
zranitelnosti a dalSich mohou nabyvat rtiznych podob, a kromé podoby zcela pasivniho piijmu
informaci od povinnych osob mohou mit v omezeném rozsahu téz aktivni charakter, naptiklad
v souvislosti s vyhleddvanim zranitelnosti. Ufad tim piitom nerozsifuje své pravomoci
nad rdmec soucasné pravni Upravy, ale pouze tyto cinnosti zjednoduSuje a uptesiiuje
(napft. provadéni vyhledavani zranitelnosti je v sou€asnosti zaloZeno na nékolika alternativnich
ustanovenich zdkona o kybernetické bezpeCnosti, v zéavislosti na tom, zda jde o c¢innost
vykonavanou v ramci podpory osoby zasazené kybernetickym bezpe¢nostnim incidentem,
metodické podpory ¢i pomoci povinné osob¢€ nebo napft. o analyzu a monitoring kybernetickych
hrozeb a rizik). Vladni CERT je také koordinatorem pro ucely koordinovaného zvefejiiovani
zranitelnosti v souladu s ¢l. 12 odst. 1 smérnice NIS 2. V ptipadé¢ pozadavku smérnice
NIS 2 na zajisténi odpovidajicich zdroji ve smyslu ¢l. 10 odst. 2 (,, Clenské staty zajisti, aby mél
kazdy tym CSIRT odpovidajici zdroje pro ucinné plnéni svych ukolii podle ¢l. 11 odst. 3*)
se jako doposud pocitd se zajisténim financi na vydaje na zabezpec€eni plnéni tikolid VIddniho
CERT prostrednictvim piislusné kapitoly statniho rozpoc¢tu Narodniho ttadu pro kybernetickou
a informaci bezpecnost, jehoz je Vladni CERT soucésti.

K § 43

Ustanoveni v odstavci 1 vymezuje ¢innost Narodniho CERT, ktery bude slouZzit zejména
jako spole¢né kontaktni a koordina¢ni misto pro poskytovatele regulovanych sluzeb v rezimu
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nizSich povinnosti a osoby, na které nebude dopadat zakon o kybernetické bezpecnosti.
Nérodni CERT bude Utadu piedavat informace o nahlaSenych hrozbach, kybernetickych
bezpecnostnich udélostech, kybernetickych bezpecnostnich incidentech a zranitelnostech
v oblasti kybernetické bezpecnosti. V ptipadé kybernetickych bezpecnostnich incidentl
s vyznamnym dopadem na kontinuitu poskytovani regulované sluzby bude Narodni CERT plnit
informaéni povinnost jak vigi Utadu, tak viéi jinym &lenskym statim, na jejichz tizemi
by mohlo dojit k naruseni kontinuity zasazené sluzby. V neposledni fad¢ bude Narodni CERT
plnit roli CSIRT tymu podle smérnice. Vymezené ¢innosti, jez Narodni CERT sdili s ¢innostmi
Utadu, piipadné Vladniho CERT, jsou koncipovany tak, aby se vzajemné nepiekryvaly,
s vyjimkou téch ¢innosti, kde je to zaddouci. Proto je v zdkon¢ nastaveno u obou CERT
napf. pfijimani a vyhodnocovani podnétii, podileni se na mezinarodnich uskupeni v oblasti
kybernetické bezpe&nosti, piipadné pak spoluprace Narodniho CERT a Utadu pii vzajemném
hodnoceni podle ptislusného predpisu Evropské unie.

Model standardné soukromopravniho vykonu funkci Narodniho CERT usnadiiuje
komunikaci mezi Narodnim CERT a osobami vyuzivajicimi jej povinn¢ jako kontaktni misto.
Nérodni CERT se bude také moci zapojit do mezinarodnich siti obdobnych soukromopravnich
pracovist’ typu CERT a tézit z poznatkll, které se v ramci téchto siti neformdlné piedavaji.
Predpokladany soukromopravni charakter Narodniho CERT je vzhledem ke smyslu a ucelu
navrhu zdkona vhodny i z toho diivodu, Ze provozovatel Narodniho CERT neni ve své ¢innosti
zcela omezen zasadou enumerativnosti vefejnopravnich pretenzi a mize z pozice osoby
soukromého prava iniciativné provadét také dalsi cinnosti, které nejsou v rozporu se zakonem
nebo vefejnopravni smlouvou uzavienou s Utadem. Provozovatel Narodniho CERT tak bude
moci napiiklad poskytovat metodickou a informacni pomoc i osobam stojicim mimo osobni
pusobnost zédkona, pokud o to projevi zajem. Narodni CERT bude moci dale vyvijet vlastni
vzdélavaci, publikacni, vyzkumnou nebo vyvojovou c¢innost apod. Podminkou omezujici
iniciativné vykondvané c¢innosti Narodniho CERT k dosazeni ucelu tohoto navrhu zdkona
je samoziejme¢ také jejich bezrozpornost s plnénim povinnosti taxativné vyctenych
v navrhu zakona.

Navrh zakona dale pozaduje, aby provozovatel Narodniho CERT plnil povinnosti svéfené
mu timto zakonem nestranné. Cinnosti nezbytné pro zajisténi kybernetické bezpeénosti Ceské
republiky a plnéni pozadavkl piislusné legislativy EU vykonava provozovatel Néarodniho
CERT vugi Utadu bezuplatng. Cinnost Narodniho CERT by méla byt vykondvana vyhradné
ve vefejném zajmu s diirazem na zachovani divérnosti obdrZzenych informaci tak, aby byla
zachovana duvéra subjekti v Narodni CERT.

V piipadé¢ pozadavku smérnice na zajisténi odpovidajicich zdroji ve smyslu
&l. 10 odst. 2 (,,Clenské staty zajisti, aby mél kazdy tym CSIRT odpovidajici zdroje pro uic¢inné
plnéni svych ukolii podle ¢l. 11 odst. 3*) se jako doposud pocité se zajisténim financi na vydaje
na zabezpeceni plnéni ukoll Narodniho CERT prostiedky jeho provozovatele. V ptipadé
Narodniho CERT se jednd o ¢innost na zdklad€ smlouvy, kdy schopnost Narodniho CERT
zajistit svou cCinnost je soucasti schopnosti vefejnopravni smlouvu uzavfit. V ptipadé,
7e by Narodni CERT nebyl schopen vykondvat svou ¢innost, pfebira jeho ¢innost Vladni
CERT.
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Ustanoveni v odstavci 4 a 5 zakotvuji obecné podminky pro vybér provozovatele
Narodniho CERT a zpasob jejich prokazani. V souvisejicim ustanoveni ndvrhu zakona
upravujicim nalezitosti vefejnopravni smlouvy s provozovatelem Narodniho CERT je soucasné
upraven zpusob zalozeni zavazku k provozovani Narodniho CERT formou vefejnopravni
smlouvy uzaviené s Ufadem. UZiti institutu vefejnopravni smlouvy odpovida piedpokladu,
ze provozovatelem Narodniho CERT bude osoba soukromého prava. Zavazky provozovatele
Narodniho CERT vykonavat ¢innosti uvedené v tomto zakon¢ maji sice prevazné charakter
soukromopravni, ve vztahu k poskytovatellim regulovanych sluzeb v rezimu nizsich povinnosti
vSak bude provozovatel Narodniho CERT vystupovat jako subjekt, viici némuz tyto osoby plni
svou zékonnou povinnost hlaseni kybernetickych bezpecnostnich incidenta.

Vzhledem k tomu, ze Narodni CERT je pracovistém velkého vyznamu pro systém
kybernetické bezpecnosti Ceské republiky, vyZzaduje se, aby provozovatel nevyvijel &innost
proti zajmim Ceské republiky ve smyslu zakona o ochrand utajovanych informaci.
Bezuhonnost a neexistence splatnych financnich zavazkt viici statu jsou v piipade spoluprace
statu a osoby soukromého prava standardné¢ pozadovanymi formalnimi podminkami. Zakon
rovnéz formuluje materialni pfedpoklady vykonu funkce provozovatele Narodniho CERT,
pricemz se pozaduje, aby provozovatel Narodniho CERT prokazal faktické schopnosti
a zkusenosti s provozem a spravou relevantnich technickych aktiv, a to po dobu nejméné 5 let,
dale technické predpoklady k vykonu ¢innosti ulozené mu navrhem zakona, jakoz i schopnost
pracovat v sou¢innosti se zahrani¢nimi subjekty ptisobicimi na useku kybernetické bezpec¢nosti.
Pozadavek na platné osvédceni podnikatele pro pfistup k utajovanym informacim pro stupen
utajeni Divérné podle zadkona o ochrané utajovanych informaci a o bezpecnostni zptisobilosti
plyne zejména z vyznamnosti Narodniho CERT pro systém kybernetické bezpecnosti Ceské
republiky, zaroven se také jednd o pfidani bezpec¢nostniho mechanismu, v ramci kterého jsou
pozadovany mimo jiné i informace o poskytnutych a piijatych pijckach, zahrani¢ni obchodni
partnefi nebo dolozeni ovladaci smlouvy nebo pisemné zpravy o vztazich vné spole¢nosti. Tato
potieba vyplyva také z nafizeni vlady €. 522/2005 Sb., kterym se stanovy seznam utajovanych
informaci, ve znéni pozdéjsich predpist, podle kterého mohou byt informace z bodu 1 piilohy
¢. 19 utajované a se kterymi by se mohl provozovatel Narodniho CERT ve své plisobnosti
seznamit.

Pozadavek na usidleni na izemi Ceské republiky reflektuje zejména pravni, bezpeénostni
a praktické diivody. Ucelem Narodniho CERT je byt gestorem kybernetické bezpe&nosti
pro ur¢itou mnoZinu subjektl vyznamnych pro bezpecnost statu. Zaroven ndvrh zikona
ptedpoklada, ze provozovatelem Narodniho CERT je soukroma osoba, ktera se staitem uzavie
vefejnopravni smlouvu. Stat touto smlouvou tedy pievadi ¢ast své vefejné moci (v rozsahu
pravomoci a povinnosti Narodniho CERT) na soukromou osobu. Z tohoto diivodu je nezbytné,
aby stat m¢l efektivni a pfimé nastroje, jak plsobit na provozovatele Narodniho CERT.
Odstépny zavod je v tomto sméru nedostateCnou zarukou, Ze nastroje budou dané¢ podminky
splilovat, a to s ohledem na rozdilnost pravniho fadu, kterym by se fidil dany provozovatel
Narodniho CERT, nizkou rychlost mezinarodni spoluprace apod.

Vzhledem k tomu, Ze Narodni CERT se mé podilet na zajiStovani kybernetické
bezpecnosti v Ceské republice, je nezbytné, aby vztah provozovatele a statu byl postaven
na vysoké mife divery. Kvalita této divéry se v praktické rovin€ odrazi v kvalité spoluprace
provozovatele Narodniho CERT a statu, v¢etné napi. ochoty sdilet informace. Stat ma rovnéz
v piipadé osob usazenych v Ceské republice pfimy & vyznamné jednodusi piistup
k informacim, ze kterych by bylo moZné dovozovat nedivéryhodnost provozovatele Narodniho
CERT.
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Lze piedpokladat, e provozovatel Narodniho CERT usazeny v Ceské republice bude mit
vy$si povédomi o prostiedi Ceské republiky. To se tykd mimo jiné i piehledu o fungovéni
povinnych osob, které budou spadat pod gestorstvi Narodniho CERT. Pro efektivni fungovani
Narodniho CERT je potieba, aby provozovatel byl schopen v co nejvyssi mife poskytovat
metodickou podporu, pomoc a sou¢innost danym povinnym osobam. Soucasn¢ nahlasovani
kybernetickych bezpe€nostnich incidentll ze strany téchto povinnych osob je z velké Casti
postaveno na jejich davéie vici Narodnimu CERT. V piipadé, Ze bude provozovatelem
zahrani¢ni pravnicka osoba, panuje diivodna obava, ze u mnoha téchto povinnych osob nebude
takovy provozovatel budit dostatecnou diveéru. To mlze vyustit v zanedbavani povinnosti
nahlaSovat kybernetické bezpecnostni incidenty Narodnimu CERT, pfipadné k neochoté
s Narodnim CERT uzeji spolupracovat.

Udaje o provozovateli Narodniho CERT Utad zvefejni na svych internetovych strankéch.
K § 44

Névrh zdkona v tomto ustanoveni pfejima ustanoveni § 24a, § 24b a § 24c zadkona
o kybernetické bezpecnosti a je tak také mozné zcela odkazat na divodovou zpravu k zékonu
¢. 35/2018 Sb., o zméné nékterych zakonti upravujicich pocet ¢lenti zvlastnich kontrolnich
organui Poslanecké snémovny, ktera toto ustanoveni do zédkona o kybernetické bezpecnosti
pfinesla.

K §45

Portal Utadu umozni poskytovateliim regulovanych sluzeb provadét digitdlni ukony
a Utadu poskytovat digitalni sluzby a sdilet informace. Portal Utadu piedstavuje komunikaéni
platformu, kterd umoZfiuje oboustrannou komunikaci mezi Utadem a poskytovateli
regulovanych sluzeb, zejména snadné provadéni standardizovanych podani vagi Ufradu.
Do Portalu Utadu mohou pfistupovat pouze ti, jimz byly ptidéleny ptihlasovaci udaje, typicky
v navaznosti na registraci, ale také dalsi spolupracujici subjekty, kterym Utad udgli piistup.

Vybrané tikony vyjmenované v odstavci 2 (naptiklad ohlaseni regulované sluzby, hlaseni
kontaktnich udajli, incidentil nebo provedeni protiopatfeni) musi byt ¢inény prostiednictvim
standardizovanych elektronickych formulait, pficemz se predpoklada pfedvyplnéni informaci,
které bude Utad u konkrétni osoby jiz evidovat. Pouzivani takovych podani pomoci Portalu
Utadu umoziuje jejich automatizované zpracovani na strané Utadu, nadto dochazi ke snizeni
administrativni z4t&€Ze na strané poskytovatelll regulovanych sluzeb.

Koncept Portalu Utadu je v souladu se zdkonem ¢&. 12/2020 Sb., o pravu na digitalni
sluzby a o zméné nekterych zdkonil, ve znéni pozdéjSich predpisl, zdsadami obsaZenymi
v Informaéni koncepci Ceské republiky a Zasadami pro tvorbu digitalné piivétivé legislativy.
Pozadavek na vznik kontaktniho mista ve form¢ platformy vyuZivajici on-line formulafe
a automatizaci navic explicitné zminuje recital 106 smérnice NIS 2. Pravé ve smyslu tohoto
recitalu smérnice NIS 2 toto ustanoveni nevyluéuje budouci pouziti Portalu Utadu jako
platformy umoznujici jednotny postup pro hlaseni bezpec¢nostnich incidentd relevantnim
organiim statni spravy, které takové hlasSeni vyZzaduji (ve smyslu ukolu €. 3 ze schvéleného
Akéniho planu k Nérodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2021
az 2025). Takovymi relevantnimi organy statni spravy, které vyzaduji hlageni jsou napt. Cesky
telekomunikacni Ufad, Ministerstvo vnitra — Generalni feditelstvi Hasi¢ského zachranného
sboru nebo Ceské narodni banka. Utad takové budouci vyuziti Portalu Ufadu zamysli realizovat
v ramci dalSich novelizaci navrhovaného zakona.

Odstavec 2 stanovuje vycet ukont, které Ize provést vylucné elektronicky s vyuZzitim
dalkového pfistupu prostiednictvim standardizovanych formulédfovych podani dostupnych
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skrze Portal Utadu. Tento pfistup pfitom neni v rozporu s § 14 zdkona o pravu na digitalni
sluzby, ktery sice stanovuje zdkaz povinného vyuzivani digitalnich sluzeb a ¢inéni digitalnich
ukont, ale pouze ve vztahu k nepodnikajicim fyzickym osobam. Poskytovatelé regulovanych
sluzeb jsou v drtivé vétsSin€ pravnické osoby nebo organizacni slozky statu, teoreticky ve zcela
vyjimecnych ptipadech by mohlo jit o podnikajici fyzické osoby, na néz se vSak citovany zadkaz
nevztahuje. Nadto jsou v dil¢ich zdkonnych ustanovenich obsazeny nahradni zpisoby
provedeni tkonti a podminky jejich pouZiti (viz hlaSeni incidentl). Ucelem je zajisténi
komunikace i v piipadé, kdy by doglo k objektivni nemoznosti vyuzit Portdl Utadu, at’ uz z divodi
na strané Utadu (napt. nedostupnost Portalu Ufadu), nebo samotného poskytovatele regulované
sluzby (napf. nedostupnost internetového pfipojeni). Zvolené feSeni nikterak nelimituje prava
povinnych osob podle ndvrhu zdkona. Veskeré pozadované obsahové nalezitosti, pozadovany
format, struktura a zptsob provadéni ukont jsou upraveny ve vyhlasce o Portalu Ufadu.
Provadéni téchto ukonl v jinych nez stanovenych formatech a struktuie ¢i v listinné formé
by s ohledem na odhadované pocty regulovanych osob velmi pravdépodobné vedlo k zahlceni
Utadu, resp. by s takovymto zpracovavanim podani byly spojeny enormni personélni naroky,
z tohoto diivodu navrh zakona stanovuje neucinnost takto chybné provedenych tkont.

Posledni odstavec obsahuje pouze zmocnovaci ustanoveni k vydani vyhlasky o Portalu
Utadu, ktera stanovuje technické a organizaéni podminky pouZzivani portilu a obsahové
nalezitosti, format, strukturu a zplisob provedeni formulafovych podani v souladu s nalezem
Ustavniho soudu ze dne 12. listopadu 2019, sp. zn. P1. US 19/17.

K § 46

Utad vede v ramci zajisténi své &innosti evidence, pfiemZ navrh zakona rozlisuje
ve své terminologii mezi pojmy evidence a seznam. Vymezeni evidenci vedenych Utadem
v odstavci | je uzce provazano s vyjimkou z prava na informace upravenou v specialné v tomto
navrhu zékona. Pravé z téchto evidenci nelze poskytovat informace na zakladé predpist
upravujicich svobodny piistup k informacim, protoze u téchto evidenci by zvefejiovani
citlivych informaci v nich obsazenych vedlo k ohrozeni zajistovani kybernetické bezpecnosti.
Naopak v ptipadé seznamil, pokud navrh zdkona tento termin pouziva, se jedna o vedeni
informaci, které jsou a priori vetejné.

Odstavec 2 pak stanovuje, Ze idaje obsazené ve vymezenych evidencich lze poskytovat
ostatnim orgdniim vefejné moci, nicmén¢ pouze na zaklad¢ jejich zadosti, a je-li to nezbytné
pro vykon jejich piisobnosti. Pokud je poskytnuti pozadovanych informaci nezbytné pro vykon
plusobnosti Zadatele a poskytnuti takové informace nebrani jiné zakonné divody
(napf. mlgenlivost apod.), Utad tuto informaci poskytne. Zaslana zadost zaroven uréuje Gcel
vyuziti poskytnutych informaci.

Odstavec 3 umoziuje sdileni tidaji o kybernetickych bezpecnostnich incidentech, udalostech
ahrozbach mezi Utadem arelevantnimi partnery, coz souvisi s funkénim nastavenim
koordina¢nich mechanismt a vzajemné spolupraci pfi feSeni incidenttl, at’ uz na zakladé smérnice
NIS 2 nebo jinych predpisti & dohod. Uzka spoluprace se predpoklada zejména s Narodnim CERT
nebo CERT tymy ostatnich Clenskych statl EU.

162



Posledni odstavec 4 nastavuje shodn¢ s § 10 dosavadniho zakona o kybernetické
bezpecnosti jeste vyssi standard ochrany ve vztahu k informacim z evidence kybernetickych
bezpecnostnich incidentt, udélosti a hrozeb, kdy se na relevantni zaméstnance Utadu uplatni
povinnost ml¢enlivosti.

Toto ustanoveni nebrani, aby v ptipadech potieby opakovaného poskytovani informaci
(napt. aktualizace obsahu evidenci na pravidelné bazi) doslo k dohodé mezi Utadem a orgdnem
vefejné moci na tom, ze odivodnéna zadost bude podana pouze poprvé a na zakladé jejiho
obsahu bude k pravidelnému poskytovani informaci dochazet.

K § 47

Navrh tohoto adaptacniho ustanoveni evropského nafizeni beze zmén navazuje
na ustanoveni § 22b zakona o kybernetické bezpecnosti.

Akt o kybernetické bezpecnosti ve svém ¢l. 54 odst. 1 pism. f) stanovi, ze jednotlivé
evropské systémy certifikace (tzn. provadéci akty Evropské komise, piicemz se predpoklada
vyuziti institutu pfimo pouzitelného aktu — provadéciho nafizeni Evropské komise)
v ptislusnych pfipadech zahrnuji rovnéz konkrétni nebo dodatecné pozadavky na subjekty
posuzovani shody, s cilem zajistit jejich technickou zpusobilost k hodnoceni pozadavki
na kybernetickou bezpecnost. Podle ¢l. 60 odst. 3 aktu o kybernetické bezpecnosti se splnéni
téchto pozadavki posuzuje v fizeni o autorizaci.

Obdobné jako v § 11 zdkona €. 22/1997 Sb., o technickych pozadavcich na vyrobky
a o zmeéné a doplnéni nékterych zédkond, ve znéni pozdéjsich predpist, bylo nutno explicitné
jmenovat Ctyfi typy fizeni tykajici se autorizaci, a to fizeni o zadosti o autorizaci subjektu
posuzovani shody, fizeni o pozastaveni autorizace, fizeni 0 omezeni autorizace a fizeni o odebrani
autorizace, protoze Cl. 58 odst. 7 pism. e) aktu o kybernetické bezpecnosti je toliko stanoveno,
Ze vnitrostatni organy certifikace ,,v pfislusSnych ptipadech autorizuji subjekty posuzovani
shody podle ¢l. 60 odst. 3 a omezuji, pozastavuji nebo odebiraji stavajici autorizaci, pokud
subjekty posuzovani shody porusuji pozadavky tohoto nafizeni“. S ohledem na uvedenou
textaci €l. 58 odst. 7 pism. e) aktu o kybernetické bezpecnosti je soucasn€ nutno navazat fizeni
0 pozastaveni autorizace, o omezeni autorizace nebo odebrani autorizace nejen na poruSeni
pozadavkll provadéciho natizeni Evropské komise (slovy navrhu zékona ,,pfimo pouZitelného
ptedpisu EU vydaného na zékladé€ aktu o kybernetické bezpecnosti‘), ale také samotného aktu
o kybernetické bezpecnosti (,,subjekty posuzovani shody porusuji pozadavky tohoto nafizeni*).

V odstavci 2 je stanovena povinnost subjektu posuzovani shody pfilozit k zadosti
o autorizaci vSechny doklady o plnéni konkrétnich nebo dodate¢nych poZadavki. Jedna se opét
o formulaci povinnosti koncipovanou obdobné jako v zakoné o technickych pozadavcich
na vyrobky (konkrétné v § 11 odst. 1 vét€ druhé), tzn. v mife specifikace dokladl odpovidajici
tomu, ze konkrétni nebo dodatecné pozadavky budou stanoveny az (v budoucnu) provadécimi
akty Evropské komise, a nelze tedy v tuto chvili konkrétné stanovit, o jaké doklady prokazujici
tyto v budoucnu stanovené pozadavky se jednd. Soucasné je ale nutno povinnost predlozit
doklady prokazujici plnéni poZzadavkl subjektu posuzovani shody ulozit, jinak by relevantni
skute¢nosti nemohly byt v fizeni o Zadosti o autorizaci fadn¢ ovéteny.

V odstavci 3 je (obdobné jako v § 11 odst. 5 zdkona o technickych pozadavcich
na vyrobky) upraven postup spravniho organu v piipadé, ze spravni organ vydéa rozhodnuti
o pozastaveni autorizace. V takovém piipadé ma subjekt posuzovani shody moznost
ve stanovené¢ lhut¢ zjednat napravu poruSeni stanovenych pozadavkl. V situacich,
kdy je zjednani ndpravy mozné, nedochéazi hned k ruseni rozhodnuti o autorizaci.
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U rozhodnuti o pozastaveni, omezeni nebo odebrani autorizace mtize Ufad v piipadech,
kdy to bude vyzadovat vetejny zajem, v souladu s obecnou tpravou v § 85 odst. 2 spravniho
fadu, vyloucit odkladny tc¢inek rozkladu proti t¢émto rozhodnutim.

Zvlastni ustanoveni k § 71 spravniho fadu pak predstavuje tento navrh. Jedna se o ustanoveni
zcela obdobné § 20 zékona o technickych pozadavcich na vyrobky vcetné totozného nastaveni lhit
pro vydéani rozhodnuti o autorizaci. Divodem této upravy je, Ze autorizace podle aktu
o kybernetické bezpecnosti bude obdobné procesné, a tak i Casové narocnad jako autorizace
podle zakona o technickych pozadavcich na vyrobky.

K § 48

Utad plni roli Narodniho koordinaéniho centra vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti podle nafizeni (EU) 2021/887. EU dlouhodobé wusiluje o posileni
konkurenceschopnosti, kompetenci a kapacit v oblasti kybernetické bezpecnosti a o podporu
prumyslovych technologii a opatieni v oblasti vyzkumu a vyvoje. Jednou z aktivit smétujicich
k tomuto cili je i vytvoteni Evropského primyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost (dale jen ,,Kompetencni centrum*®), které ma mimo
jiné podporovat vyzkum, inovace a jejich zavadéni v oblasti kybernetické bezpecnosti,
a na n&j navazujici sit¢ ndrodnich koordinacnich center (dale jen ,,Sit*‘), slozené ze vSech
narodnich koordina¢nich center, které¢ ¢lenské staty ozndmily spravni radé¢ Kompetencniho
centra. Kompeten¢ni centrum a Sit’ maji mimo jiné napiiklad pomoci soustiedit investice
do vyzkumu, technologii a priimyslového vyvoje v oblasti kybernetické bezpecnosti.

Zéakladni Cinnosti Utadu jakozto Néarodniho koordinaéniho centra vyzkumu a vyvoje
v oblasti kybernetické bezpecnosti je zejména poskytovat odborné znalosti a prispivat
ke strategickym ukoliim Kompeten¢niho centra, propagovat, podnécovat a usnadiiovat ucast
relevantnich aktéri na vnitrostatni Grovni v pteshrani¢nich projektech a akcich v oblasti
kybernetické bezpecnosti financovanych z prostfedkit EU, poskytovat podporu subjektim
pfi podavani zadosti o projekty v relevantnich EU programech (zejména Digital Europe
a Horizon Europe), usilovat o vytvofeni soucinnosti s pfisluSnymi vnitrostatnimi politikami
v oblasti vyzkumu, vyvoje a inovaci v kybernetické bezpe¢nosti a zajiStovat komunikaci
s Kompetenénim centrem a Evropskou komisi ohledné priorit a potfeb Ceské republiky
v dané oblasti.

Utad bude dale piisobit jako hlavni kontaktni misto na vnitrostatni irovni pro Komunitu
kompetenci pro kybernetickou bezpecnost (dale jen ,komunita®), kterd vznika kolem
Kompetencniho centra a Sit€¢ a ma pfispét k plnéni poslani a usilovat o zlepSovani, sdileni
a Sifeni odbornych znalosti v oblasti kybernetické bezpecnosti v EU. Odstavec 1 navrhu zakona
v této souvislosti a v souladu s ¢l. 7 a &l. 8 odst. 4 nafizeni (EU) 2021/887 stanovuje, ze Uiad
bude posuzovat zptisobilost Zadatell o registraci v ¢lenstvi v komunité. Registraci zadatele jako
¢lena Komunity nasledné provadi Kompeten¢ni centrum, a to po posouzeni zpusobilosti
7adatele o registraci &lenstvi ze strany Utadu. Registrovanym ¢lenem komunity mize byt pouze
osoba k tomu zpusobila.

Jelikoz vznikajici komunita bude sdruzovat subjekty napti¢ cClenskymi staty
EU a do procesu registrace je vedle jednotlivych ndrodnich koordinac¢nich center spojenych
v Siti zapojeno také Kompetenéni centrum, které finaln€ provadi registraci ¢lenlt komunity,
jevhodné s ohledem na potifebu systematického piedavani informaci mezi Utradem
a Kompetencnim centrem nastavit proces podavani zadosti elektronicky. V této souvislosti
je také vhodné zohlednit shodu €lenskych statl zastoupenych ve Spravni radé Kompetenéniho
centra na digitalizaci procesu, potvrzenou schvalenim nezédvazného dokumentu Community
Membership and Guidelines, a to i v kontextu odst. 5 ¢l. 8 natizeni (EU) 2021/887, ktery piimo
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vybizi jednotliva narodni koordina¢ni centra ke spolupraci prostiednictvim Sit€¢ za ucelem
harmonizace zptisobu uplatiiovani kritérii ¢lenstvi a postupu posuzovani zpiisobilosti zadatelq.
Z téchto diivodu je v odstavci 3 nastaven proces podani zadosti elektronicky, a to skrze formulafr
zvefejnény na internetovych strankach Utadu.

Naiizeni (EU) 2021/887 pienasi odpovédnost na posouzeni zptsobilosti Zadatele na Utad
jakozto narodni koordina¢ni centrum. S ohledem na fakt, Ze jsou informace poskytované
zadatelem zasadni pro posouzeni zpusobilosti zadatele o registraci k ¢lenstvi nebo posouzeni
trvani zpusobilosti Zadatele k Glenstvi v Komunité, musi Utad pfi tomto posouzeni vychazet
z pravdivych a Gplnych informaci poskytnutych Zadatelem. Z tohoto diivodu odstavec 4 stanovuje
povinnost zadatele uvadéet v zadosti pravdivé a uplné tidaje a urcuje lhiitu pro nahldseni téchto
zmén. Déle je zde nastavena povinnost ¢lena komunity hlasit zmény téchto udajia i po dobu
trvani Clenstvi, které je Casové neomezené, ale ¢len komunity musi podminky pro zakladni
a zvlastni zpasobilost splitovat po celou dobu jeho trvani. Clenstvi v komunité tak miize byt
v souladu s ¢l. 8 odst. 4 nafizeni (EU) 2021/887 ze strany Kompetencniho centra zruseno
v ptipadé, ze Utad rozhodne o nezpuisobilosti &lena komunity k dal§imu trvani &lenstvi
v komunité.

K §49

Zadatel o registraci ¢lenstvi v komunit& a ¢len komunity musi spliiovat podminky zikladni
zpiisobilosti pro ¢lenstvi v komunité. S ohledem na to, Ze ¢lenové komunity mohou mit pfistup
k informacim v oblasti kybernetického vyzkumu a vyvoje zvefejiovanym Evropskou komisi,
Kompetenénim centrem a dalSimi subjekty, dale se budou moci podilet na cinnostech
Kompetencéniho centra, Ucastnit se formdlnich ineformalnich ¢innosti a pracovnich skupin
a poskytovat strategické poradenstvi ohledn¢ agendy a ro¢niho a viceletého pracovniho programu
Kompeten¢niho centra, je vysoce zddouci vhodné nastavit podminky zékladni zpusobilosti.
Odstavec 1  stanovuje podminky pro zdkladni  zptsobilost, které  vychazi
z ¢l. 8 odst. 3 a odst. 4 nafizeni (EU) 2021/887. Zakladni zptsobilost zahrnuje podminku, aby mél
7adatel o registraci ¢lenstvi v komunité nebo ¢len Komunity sidlo v Ceské republice. V této
souvislosti je tfeba uvést, Ze v souladu s pismenem 1) ¢l. 7 natizeni (EU) 2021/887 se ofekava,
ze jednotliva NKC budou v ramci Sit€ posuzovat subjekty usazené ve stejném Clenském state;
natfizeni (EU) 2021/887 vSak termin usazeni blize nedefinuje, kdy v disledku tohoto
je nejednoznacné, v jakych piipadech mize NKC subjekt povazovat za usazeny v Ceské
republice a vjakych nikoliv. Zaroven sohledem na moznou nedostupnost informaci
o subjektech, které nemaji sidlo v Ceské republice, miize byt omezena schopnost NKC spravné
posoudit jejich zptisobilost k &lenstvi. NKC v Ceské republice by proto mélo posuzovat
subjekty se sidlem v Ceské republice, kdy nasledné bude NKC v souladu s pismenem
a) ¢l. 7 natizeni (EU) 2021/887 puisobit jako kontaktni misto pro ¢leny komunity na vnitrostatni
tirovni. Nastavenim pozadavku na sidlo v Ceské republice neni omezena moznost subjektii stat
se ¢lenem evropské komunity, subjekt se vSak musi s zddosti obratit na NKC v ramci ¢lenského
statu EU, ve kterém ma sidlo. Timto dochéazi k jasnému rozdéleni odpovédnosti mezi
NKC napftic¢ ¢lenskymi staty v ramcei Sité. Navic v piipadé, Ze podminku sidla aplikuji vSechny
Clenské staty, dochazi k omezeni rizika toho, Ze si subjekty budou ucelové vybirat, u kterého
Pozadavek na sidlo v Ceské republice zaroveih umoziiuje Ufadu ziskat co nejiirsi informace
o subjektu k posouzeni jeho zplisobilosti. Dale odstavec 1 stanovuje nékteré obecné podminky
ve vztahu k Nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046
ze dne 18. Cervence 2018, kterym se stanovi finan¢ni pravidla pro souhrnny rozpoc€et Unie, méni
nafizeni (EU) ¢&. 1296/2013, (EU) ¢. 1301/2013, (EU) ¢. 1303/2013, (EU) ¢. 1304/2013,
(EU) ¢. 1309/2013, (EU) ¢. 1316/2013, (EU) ¢. 223/2014 a (EU) ¢. 283/2014 a rozhodnuti
¢. 541/2014/EU a zrusuje natfizeni (EU, Euratom) €. 966/2012. S ohledem na vysoce zdvazné
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piipady chovéani, pro které muize byt piikroceno k zapsani ¢lena komunity na vnitrostatni sank¢ni
seznam, a s tim spojena reputaéni rizika pro Utad, potazmo Ceskou republiku, je zakladni
zpusobilost mimo jiné podminéna neexistenci zapisu zadatele o registraci ¢lenstvi v komunité nebo
¢lena komunity na vnitrostdtnim sankénim seznamu a dale , e vi¢i nému Ceska republika
neuplatituje mezinarodni sankce podle pfimo pouzitelného predpisu Evropské unie nebo podle
pravniho pfedpisu upravujiciho provadéni mezinarodnich sankci. Déle ustanoveni v odstavci
2 a odstavci 3 formuluje vnitrostatni bezpecnostni diivody vychazejici z mechanismu provérovani
bezpecnosti dodavatelského fetézce podle tohoto névrhu zékona, zdkona ¢&.37/2021 Sb.,
o evidenci skuteCnych majiteli, ve znéni pozdéjSich piedpist, a zdkona ¢.1/2023 Sb.,
o omezujicich opatfenich proti né€kterym zévaznym jednanim uplatiiovanych v mezinarodnich
vztazich (sank¢ni zdkon). VySe zminéné vnitrostatni bezpecnostni diivody jsou formulovany
sohledem na fakt, Ze komunita ma piedstavovat rozsahlou, otevienou, interdisciplinarni
artuznorodou skupinu evropskych zucastnénych stran zapojenych do rozvoje technologii
kybernetické bezpecnosti, a celkové pfispét k posileni konkurenceschopnosti a kapacit EU. Déle,
s ohledem na mozna reputaéni rizika pro Utad spojend s posouzenim zpisobilosti Zadatele
o registraci ¢lenstvi v komunité nebo ¢lena komunity, vii¢i kterému by Utad zérovein vydal
opatieni obecné povahy ve smyslu navrhu zakona, bylo v odstavci 3 piistoupeno k tomu, Ze takovy
zadatel o registraci ¢lenstvi v Komunité nebo ¢len Komunity neni zptisobily k ¢lenstvi v komunit€.
V této souvislosti je vysoce Zadouci zamezit situacim, kdy by byl stejny subjekt posuzovan
ze strany Utadu s odli$nymi vysledky.

Odstavce 4 a 5 a stanovuji zpisob, jakym se prokazuje splnéni podminek zakladni
zpusobilosti, a to predlozenim vypist, potvrzeni a ¢estnych prohlaseni definovanych podle tohoto
navrhu zakona pro potfebu provedeni posouzeni zpiisobilosti zadatele o registraci Clenstvi
v komunit& nebo ¢lena komunity ze strany Utadu.

K § 50

Podminky zvlstni zptisobilosti & vychazeji z &l. 8 odst. 3 natizeni (EU) 2021/887. Zadatel
o registraci ¢lenstvi v komunité nebo ¢len komunity v této souvislosti musi prokazat, ze mize nebo
pfispiva k plnéni poslani Kompetencniho centra a Sit€ a ma odborné znalosti v oblasti
kybernetické bezpe€nosti alesponl v jedné z téchto oblasti:

akademicka oblast, vyzkum nebo inovace;
primyslovy vyvoj nebo vyvoj produkti;
odborna ptiprava a vzdélavani;
bezpecnost informaci nebo reakce na incidenty;
etika;
formalni a technick4 normalizace a specifikace.

Zvlastni zplsobilost se prokazuje popisem toho, jakym zplsobem bude Zadatel
o registraci €lenstvi v komunité nebo ¢len komunity ptispivat k plnéni poslani Kompetenéniho
centra a Sité ve smyslu ¢l. 3 natizeni (EU) 2021/887. Za ucelem prokazani odbornych znalosti
v alespoii jedné z vySe vyjmenovanych oblasti je nutné specifikovat oblasti, ve kterych subjekt
disponuje odbornymi znalosti, a pfipoji podplrny popis konkrétnich vykonavanych ¢innosti
a aktivit v této oblasti. V rdmci tohoto popisu je mozné napiiklad uvést reference, publikace
a ptiklady zapojeni do relevantnich evropskych iniciativ a projektii v oblasti kybernetické
bezpecnosti.

K§ 51
S ohledem na roli Utadu v oblasti posuzovani zptsobilosti Zadatele o registraci ¢lenstvi

v komunité ustanoveni stanovuje postup a mozné vysledky posouzeni zpusobilosti zadatele.
Jelikoz pii posuzovani zplsobilosti zadatele dochazi k uplatiovani statni moci v urcitém
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rozsahu, kdy vysledek posouzeni rozhoduje o zpilisobilosti zadatele k registraci ¢lenstvi
v komunité, stanoveny postup musi byt v souladu se spravnim fadem. Navrhovana Gprava tedy
pocitd se dvéma moznymi vysledky posouzeni, a to splnénim podminek zpiisobilosti
a nesplnénim podminek zpusobilosti ze strany zadatele. V ptipadé splnéni podminek zakladni
a zvlastni zpasobilosti v souladu s navrhem zakona a nafizenim (EU) 2021/887, postoupi Utad
7hdost zadatele Kompetenénimu centru k registraci. V opa¢ném piipadé Utad zahaji fizeni
o nezpusobilosti Zadatele k registraci Clenstvi v komunité podle spravniho fadu. V okamziku
nabyti pravni moci rozhodnuti o nezpusobilosti zadatele vydaného ve vySe uvedeném ftizeni
podle spravniho fadu, Utad postoupi zadost zadatele Kompetenéni centru a soucasné
jej vyrozumi o nezpusobilosti zadatele k registraci ¢lenstvi v komunité.

K§52

V prubéhu trvani ¢lenstvi v komunité miize dojit k vyraznym zménam u ¢lena komunity
(napt. ve vlastnické struktufe), které by mohly vést k ke zruseni jeho Clenstvi v komunité.
Je tak zddouci pribézn€é posuzovat plnéni podminek zakladni a zvlastni zpulsobilosti,
aby potencialné rizikovy subjekt nedisponoval diky c¢lenstvi v komunité¢ napt. piistupem
k informacim v oblasti vyzkumu a vyvoje v kybernetické a informacni bezpecnosti,
které nemusi byt vefejné dostupné a mohou byt strategického charakteru. Z tohoto diivodu Utad
v souladu s ¢l. 8 odst. 4 natfizeni (EU) 2021/887 prubézné posuzuje plnéni podminek zakladni
a zvlastni zpusobilosti ¢lena komunity i po jeho registraci jako ¢lena komunity, a to postupem
podle spravniho fadu. V piipadé pochybnosti zahaji Utad fizeni o nezpusobilosti &lena
komunity k &lenstvi v komunité. V momentu, kdy rozhodnuti Ufadu o nezptsobilosti ¢lena
Komunity k &lenstvi v komunité nabude pravni moci, Utad vyrozumi Kompetenéni centrum
o nezpusobilosti ¢lena komunity, které nasledné provede ke zruSeni jeho registrace Clenstvi
v komunité.

K§53

Toto ustanoveni upravuje zpusob vybéru provozovatele Narodniho CERT, tucel
a podstatné naleZitosti vefejnopravni smlouvy, kterou bude Utad uzavirat s provozovatelem
Narodniho CERT. Soucésti vetejnopravni smlouvy jsou mj. podminky spoluprace smluvnich
stran, které vymezuji koordinaci ¢innosti mezi Narodnim CERT a Ufadem. Navrh zakona
predpoklada, Ze tato vefejnopravni smlouva bude zvefejnéna na Gfedni desce Utadu. Zvefejnéni
obsahu této smlouvy spole¢né s institutem vybéru provozovatele Narodniho CERT v fizeni
o vybéru Zadosti podle spravniho tadu a institutem zvetejnéni vysledku vybéru pfitom
pfedstavuje projev principu transparentnosti vykonu vefejné spravy.

Vzhledem k tomu, ze mize dojit k situaci, kdy nebude uzaviena vetejnopravni smlouva
s provozovatelem Narodniho CERT nebo kdy uzaviena vefejnopravni smlouva pozbude
ucinnosti (napf. pokud provozovatel Narodniho CERT piestane spliiovat zakonné podminky),
je poteba pro tento vyjimecny ptipad upravit provizorni fungovani Néarodniho CERT.
V takovém piipadé bude ¢innost Narodniho CERT vykonavat Utad.

K § 54

Toto ustanoveni ndvrhu zdkona piimo transponuje ¢lanky 26 odst. 5 a 37 smérnice
NIS 2, stanovujici nezbytny ramec pro Uzkou spolupraci mezi ¢lenskymi staty zejména
vuci poskytovatelim regulovanych sluzeb, kteti poskytuji své sluzby ve vice Clenskych statech
nebo v nich maji své sit€¢ ainformacni systémy. S ohledem na skutec¢nost, Ze subjekty
vyjmenované v ¢l. 26 odst. 1 pism. b) smérnice NIS 2 spadaji do vylu¢né jurisdikce jediného
Clenského statu, je mechanismus pro spoluprdci mezi dozorovymi organy zcela nezbytnou
soucasti navrhu zdkona. Smérnice NIS 2 soucasné neni piimo aplikovatelnym piedpisem,
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je proto tieba odpovidajici postupy zakotvit v narodnim pravu v souladu s principem secundum
et intra legem.

Odstavec 1 feSeného ustanoveni zakotvuje zakladni zptisoby spoluprace a pomoci Utadu
s organy jinych ¢lenskych stath (déle jen ,,jiny ¢lensky stat™) zminéné v ¢€l. 37 odst. 1 a 2 smérnice
NIS 2, tedy sdileni informaci, koordinaci a spolupraci pii provadéni opatieni v oblasti dohledu
a vymahani.

Odstavec 2 obsahuje taxativni vymezeni diivodti pro odmitnuti zddosti o soucinnost jiného
¢lenského statu v souladu s ¢l. 37 odst. 1 smérnice NIS 2. Nad ramec tohoto ustanoveni zmifiuje
¢l. 37 povinnost konzultovat zadost pfed jejim zamitnutim s ostatnimi piisluSnymi organy
dot¢enych clenskych statl, potazmo s Komisi ¢i agenturou ENISA, pozada-li o to nektery
z dotcenych Clenskych statli. Tyto procesy budou feSeny ad hoc napiiklad v ramci Skupiny
pro spolupraci (NIS Cooperation Group).

Odstavce 3 a 4 stanovuji pravomoci Utadu pii vzdjemné spolupraci v piipadé poskytovatele
regulované sluzby uvedeného v €l. 26 odst. 1 pism. b) smérnice NIS 2, majiciho umisténou svou
hlavni provozovnu v jiném clenském statu a spadajiciho do vylu¢né jurisdikce Clenského statu,
kde mé svou hlavni provozovnu. V souladu s ¢l. 26 odst. 5 smérnice NIS 2 je ndvrhem zakona
zakotvena pravomoc Ufadu vykonat v mezich Zadosti jiného ¢lenského stitu, v némz
ma poskytovatel regulované sluzby umisténu svou hlavni provozovnu, vi¢i tomuto poskytovateli
opatieni v oblasti dohledu a vymahani, vykonavé-li v ramci Ceské republiky dany poskytovatel
své sluzby nebo nachézi-li se v Ceské republice aktiva k poskytovani téchto sluzeb. Tato pravomoc
,»ha dozadani* se vsak aplikuje pouze vici Cinnosti poskytovatele souvisejici s vykonem nékteré
ze sluzeb uvedenych v § 18 odstavec 1 navrhu zakona. Pokud poskytovatel v Ceské republice
zaroven poskytuje jinou regulovanou sluzbu, pro kterou spadne do ptisobnosti navrhu zakona,
dozorové pravomoci Utadu ve vztahu k témto sluzbam se budou ¥idit standardnimi pravidly.
Kromé samotné zadosti je Utad pfi poskytovani souéinnosti podle tohoto ustanoveni limitovan
také svymi zdkonnymi pravomocemi. Utad tak na zakladé Zadosti nikdy nemiize vykonat tikon,
ke kterému podle narodnich piedpisti nema pravomoc. Zadost jiného ¢lenského statu, do jehoz
jurisdikce dany subjekt spada, pouze aktivuje pravomoci Utadu viiéi danému subjektu a zaroveit
ohranicuje rozsah uziti téchto pravomoci. Z vySe uvedenych diivodi je na umisténi hlavni
provozovny vazan jak § 18 odst. 3, tak § 54 odst. 3, nebot’ oba slouZi v zasadé jen pro Ucely
umoznéni poskytnuti vzdjemné soucinnosti statu hlavni provozovny.

Odstavec 5 ptejima definici hlavni provozovny podle €l. 26 odst. 2 smérnice NIS 2, coz
je nezbytné pro zachovani fungovani vyse popsaného mechanismu urcovani vyluéné jurisdikce
a pripadné poskytnuti soucinnosti. Zaroven pro zvySeni pravni jistoty adresatti navrhu zakona,
ale 1 pro zamezeni ucelovému zakladani pobocek v jinych ¢lenskych statech za ii¢elem ,,vyvedeni‘
hlavni provozovny do jiného ¢lenského statu (tzv. forum shopping), je explicitné stanoveno,
Ze mistem, kde se standard¢ prevazné piijimaji rozhodnuti souvisejici s fizenim rizik v oblasti
kybernetické bezpecnosti, je zejména sidlo spole¢nosti. Zamérem je zde stanovit pravidlo zcela
jednoznacné, bez prostoru pro ucelovou interpretaci a debatu nad tim, kde jsou ,,skutecné* ¢inéna
rozhodnuti tykajici se kybernetické bezpecnosti. Zaroven je vSak stale zachovan prostor pro urceni
jiného statu mistem hlavni provozovny v piipadé, Ze jsou skute¢né rozhodnuti ptijimana jinde.

Je potieba upozornit, Ze kritérium hlavni provozovny neznamend, ze koncerny a holdingy
jsou automaticky povazovany za jednoho poskytovatele bez dalsiho. Toto kritérium se vzdy
posuzuje ve vztahu k poskytovateli sluzby. Pokud je poskytovatelem sluzby zahrani¢ni spolecnost,
ktera své sluzby poskytuje prostiednictvim dcefiné spoleénosti (se sidlem) v CR a tato dcefind
spolecnost prakticky nema s vlastnim poskytovanim sluzby nic spole¢ného (typicky sluzba neni
poskytovéna jejim jménem, nemize ovlivnit podobu poskytované sluzby, neptidava ke sluzbé
zadné dalsi své sluzby, kterymi by vyslednou podobu poskytované sluzby ovliviiovala apod.),
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je regulovanym poskytovatelem zahrani¢ni spolecnost, nikoli ¢eska dcefina spole¢nost (ta nebude
pro danou sluzbu viibec regulovana). Pokud je naopak poskytovatelem sluzby ceskd dcefina
spoleCnost, je existence zahrani¢ni mateiské spoleCnosti pro potieby stanoveni jurisdikce
irelevantni, nebot’ matetska spolecnost neni poskytovatelem posuzované sluzby, tim je Ceska
dcefina spolecnost.

Posledni odstavec 6 v souladu s pozadavkem smérnice NIS 2 dopliiuje vycet poskytovateli
regulovanych sluzeb obsazeny v odstavci 3 o osoby poskytujici sluzbu registrace doménovych
jmen v ramci Ceské republiky, a to s ohledem na fakt, Ze tento druh sluzby neni podle navrhu
zakona regulovanou sluzbou. Navrh zakona nicméné pro registratory doménovych jmen stanovuje
specifické povinnosti, registratofi doménovych jmen tak jsou povinnymi osobami sui generis,
na které se potencidln¢ mize vztdhnout mechanismus poskytovani vzajemné spoluprace.

K §55

Kontrolni pravomoci specifikované timto ustanovenim vykonava Uftad. Utad je jedinym
organem, ktery mize kontrolovat plnéni povinnosti podle tohoto navrhu zakona.

Ptedmétem kontroly, pfi jejimz vykonu se postupuje podle zakona €. 255/2012 Sb.,
o kontrole (kontrolni fad), ve znéni pozdéjSich piedpisi, a kterou vykondvaji povéieni
zaméstnanci Utadu, je dodrzovani povinnosti stanovenych navrhem zikona, piipadné
rozhodnutimi a opatienimi obecné povahy vydanymi Ufadem na zékladé navrhu zakona
a dodrzovani jeho provadécich pravnich ptedpist.

Rozsah kontrolovanych povinnosti se li§i v zavislosti na typu povinné osoby,
u které je kontrola vykonavana — pfedevSim se bude jednat o kontrolu plnéni povinnosti
ze strany poskytovateli regulovanych sluzeb, ale také muze jit o subjekt poskytujici sluzby
registrace doménovych jmen, vyznamné dodavatele a dalsi, na které se navrh zédkona vztahuje.

K §56

Toto ustanoveni upravuje podminky, za nichZz Ize ulozit napravna opatfeni osobam
povinnym podle tohoto navrhu zakona. U¢elem napravnych opatieni je odstranéni nedostatk
zjiSténych pii kontrole nebo 1 bez kontroly (typicky ve skutkové jednoduchych a jednozna¢nych
piipadech, napf. nesplnéni informacni povinnosti), tj. pfedev§im dodatecné fadné splnéni
nékteré z povinnosti stanovenych timto navrhem zdkona nebo na jeho zdklad€ (typicky
v piipadé poskytovateli regulovanych sluzeb doplnéni nedostatecné provadéného
bezpecnostniho opatfeni, aktualizace tdaji apod.). Obsahem napravného opatieni v§ak mohou
byt 1 jiné povinnosti, a to v zavislosti na typu povinné osoby, charakteru zji§ténych nedostatki
a jejich moznych nasledki. Adresatem rozhodnuti Utadu o uloZeni napravného opatieni miize
byt kazda osoba, které ze zakona plynou néjaké povinnosti a u které je zjisténo (na zakladé
kontroly nebo i bez jejiho provedeni) jejich nedodrzovani. Kromé poskytovatelt regulované
sluzby tedy muze jit i o osoby poskytujici sluzby registrace doménovych jmen, vyznamné
dodavatele a dalSi osoby, na které se vztahuje tento navrh zdkona. Na rozdil od zdkona
o kybernetické bezpeénosti navrh zédkona neukladd Ufadu povinnost konat, pokud zjisti
nedostatky, ale ponechava mu urcitou volnost pro ptipad, Ze by uloZeni napravného opatieni
v konkrétni situaci nebylo pfimétené nebo zZadouci.

Oproti pfedchozi pravni ipravé se navrhem zékona explicitng stanovi opravnéni Utadu
ulozit osob¢ spolu s napravnym opatifenim 1 povinnost ozndmit jeho provedeni a vysledek
Utadu. V tomto rozhodnuti Utad zarovei stanovi lhiitu pro ozndmeni provedeni napravného
opatfeni a specifikuje zptsob, jakym je tfeba toto oznameni provést. Ozndmeni provedeni
napravného opatfeni neni jednim z tkond, které je vzdy tfeba provést prostfednictvim Portalu
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Utadu. To nicméné nelimituje moznost vyuziti Portalu Utadu k provedeni takového hlagent,
pokud to v konkrétnim piipad¢ bude vhodné.

Navrh zékona sice na rozdil od ptfedchozi pravni Gpravy explicitné neupravuje opravnéni
Utadu ulozit osob& doGasny zdkaz pouzivani systému (nebo jeho ¢&asti) ohroZeného
kybernetickym bezpe¢nostnim incidentem do doby, nez budou zjisténé nedostatky odstranény,
nicméné toto opravnéni Uiadu je zachovano v ramci pravomoci k vydani reaktivniho
protiopatieni k feseni kybernetického bezpecnostniho incidentu nebo k zabezpefeni aktiv
pted kybernetickym bezpecnostnim incidentem.

Stejné jako v ptipadé dosavadni pravni upravy, také podle tohoto navrhu zédkona nese
naklady spojené s provedenim napravnych opatieni ulozenych Uiadem osoba, které byla
napravna opatieni ulozena. Nesplnéni nékteré z povinnosti ulozenych napravnym opatfenim
pak zaklada skutkovou podstatu prestupku podle tohoto nédvrhu zakona.

Odstavec 2 upravuje procesni otazky spojené s vydavanim napravnych opatteni Ufadem.
Praxe ukazala, ze variabilita povinnosti, které mohou byt v riznych situacich napravnym
opatfenim ulozeny, vyzaduje také to, aby mohlo byt napravné opatfeni ulozeno bez nutnosti
provedeni kontroly podle kontrolniho fadu, resp. mize byt prvnim ukonem v fizeni. Smyslem
tohoto ustanoveni je jeho aplikace na skutkové jasné piipady, piicemz cilem je zrychleni celého
procesu a Setieni prav ucastnikl fizeni. O to vétSi naroky na odidvodnéni a obsah takového
tikonu viak budou na Ufad v tchto piipadech kladeny (obdobné jako napf. v piipads
reaktivniho protiopatieni, které ma s ndpravnym opatienim z tohoto pohledu celou fadu
obdobnych vychodisek). Praktické poznatky vedou také k tomu, ze moznost odkladného uc¢inku
napravného opatteni v piipadé rozkladu proti nému je z logiky véci zcela v rozporu s podstatou
tohoto nastroje. Z tohoto divodu také navrh zakona vylucuje odkladny Gc¢inek rozkladu podanému
proti rozhodnuti o wulozeni néapravného opatieni (ustanoveni je v tomto obdobné
jako napft. v pripadé opatfeni k naprave ulozenych podle ustanoveni
§ 204 odst. 3 zakona €. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zareni
(atomovy zdkon) a o zméné a doplnéni nekterych zakonil, ve znéni pozdéjsich predpisit).

K §57

Pozastaveni platnosti certifikace je jednim ze dvou zcela novych opatfeni, jejichz
zakotveni v prdvnim fddu vyzaduje smérnice NIS 2, konkrétné¢  jeji
¢l. 32 odst. 5. Podle tohoto ¢lanku musi ¢lenské staty zajistit, aby mély dozorové orgéany (podle
navrhu zikona Ufad) v piipadé nesplnéni ulozeného napravného opatieni pravomoc do¢asné
pozastavit nebo v souladu s vnitrostatnim pravem pozadat certifikani nebo autorizaéni orgén
nebo soud o do¢asné pozastaveni certifikace nebo povoleni (osvéd€eni) tykajiciho se Casti nebo
vSech piisluSnych sluzeb nebo ¢innosti poskytovanych zakladnim subjektem (tzn. essential,
podle navrhu zédkona poskytovatel regulované sluzby v rezimu vysSich povinnosti). Uvedeny
clanek smérnice NIS 2 ma za cil dale posilit G€innost a odrazujici U€inek opatfeni v oblasti
vymahani, jez jsou uplatiovana v piipad€ poruseni smérnice NIS 2 (srov. bod 133 preambule
smérnice NIS 2). Podplirné mé za cil také zajistit, aby se zékladni subjekt, u n¢hoz byly
identifikovany nedostatky v fizeni kybernetické bezpecnosti, nemohl za tohoto stavu svym
zakazniklim prokazovat certifikaty deklarujicimi jeho kybernetickou bezpe¢nost, cemuz bude
piedchazet skutecnost, ze zakladnimu subjektu bylo ulozeno tyto nedostatky odstranit, pticemz
ten se splnéni své povinnosti vyhyba. Navrhem zékona upravené opatfeni tak nema slouzit jako
pouhé potrestani poskytovatele regulované sluzby v rezimu vysSich povinnosti za nesplnéni
jeho zédkonnych povinnosti, ale pfedevsim jako donucovaci prostfedek k provedeni povinnosti
poskytovatele regulované sluzby v reZimu vysSich povinnosti, pro jejiz nesplnéni byl ulozen.
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Podle odstavce 1 Ize poskytovateli regulované sluzby v rezimu vysSich povinnosti,
ktery je drzitelem evropského certifikatu kybernetické bezpecnosti podle aktu o kybernetické
bezpecnosti nebo jiného certifikatu nebo osvédceni souvisejiciho se zajisténim kybernetické
bezpecnosti regulované sluzby, pozastavit platnost evropského certifikatu kybernetické
bezpecnosti nebo jiného certifikatu nebo osvédceni souvisejiciho se zajisténim kybernetické
bezpecnosti regulované sluzby (napt. ISO/IEC 27 001). Smérnice NIS 2 nestanovi,
které konkrétni certifikaity nebo osvédceni maji byt uvedenym ustanovenim dotceny,
stejné jako v této otdzce nevymezuje vztah k certifikacim podle nafizeni aktu o kybernetické
bezpecnosti. Znéni smérnice NIS 2 dokonce nevylucuje, aby byly docasnym pozastavenim
platnosti dotceny licence pro poskytovani relevantnich sluzeb nebo Zivnostenskd opravnéni.
V z4jmu zajisténi kontinuity poskytovani regulovanych sluzeb (ktera by pozastavenim licence
pro poskytovani sluzby nebo Zivnostenského opravnéni byla vyznamnym zptisobem ohrozena)
navrh zékona mifi pouze na osvédcCeni a certifikace, které jsou relevantni z hlediska zajiSténi
a deklarace kybernetické bezpecnosti regulované sluzby a jejichz pozastaveni neohrozi vlastni
poskytovani regulované sluzby.

Rozhodnuti o pozastaveni platnosti certifikace nebo osvédceni lze vydat pouze vuci
poskytovateli regulované sluzby v rezimu vyssich povinnosti. Rozsifeni moznosti ukladani
i na poskytovatele regulovanych sluzeb v rezimu nizSich povinnosti se s ohledem na charakter
téchto subjektli a omezeny rozsah povinnosti, které jim z navrhované regulace plynou, nejevi
jako pfiméfené. Zaroven je tim vyhovéno pozadavku smérnice NIS 2, kterd vyzaduje ukladani
tohoto druhu opatieni jen zakladnim subjektiim. Oproti znéni smérnice NIS 2 vSak z piisobnosti
navrhovaného ustanoveni nejsou vylouceny subjekty vetejné spravy.

Vzhledem k zavaznosti dané¢ho opatifeni a dopadu na ¢innost poskytovatele regulované
sluzby v rezimu vyssich povinnosti, a v kone¢ném dusledku na uzivatele regulované sluzby,
by toto doCasné pozastaveni mélo byt uplathovano pouze v krajnich piipadech, umérné
zavaznosti poruSeni a s ohledem na okolnosti kazdého jednotlivého pripadu. Aplikovatelnost
opatfeni neni omezena jinymi predpoklady (napf. vyCerpanim zbylych sank¢nich mechanismi
zékona), nicméné z povahy véci by mélo byt ukladano pouze tam, kde skute¢né povede k cili,
tedy ke splnéni uloZeného népravného opatieni, a nebude predstavovat nepfiméfeny zasah
do prav regulované osoby.

Stejné tak by toto docasné pozastaveni mélo byt uplatiiovano pouze na nezbytné nutnou
dobu, tedy jakmile je povinnost uloZena napravnym opatienim splnéna, mélo by dojit k obnove
platnosti certifikace. V z4jmu posileni preventivni i represivni funkce navrhovaného opatieni
je vSak stanovena minimalni doba, na kterou bude pozastaveni platnosti certifikace nebo
osvédceni ulozeno. Stanoveni minimalni doby pozastaveni ma za cil také uleh¢it napadu prace
Utadu, nebot’ ten bude moci efektivngji planovat kontroly splnéni ulozenych napravnych
opatfeni a na n€ navazujicich pozastaveni platnosti certifikace nebo osvédceni. Stanovena doba
6 mésict se v kontextu dosavadnich zkusenosti Ufadu s ukladanim napravnych opatfeni a 1htit
k jejich splnéni jevi jako pfimé&fend, nebot lhiity, které Utad poskytuje pro splnéni ulozenych
napravnych opatteni, v mnoha ptipadech tuto dobu piesahu;ji (zvIasté pokud se jedna o napravna
opatfeni spocivajici v provedeni komplexnich bezpecnostnich opatfeni podle zakona
o kybernetické bezpecnosti).

V zavislosti na vydavateli pozastavovaného certifikdtu nebo osvédceni bude opatieni
provedeno bud’to pozastavenim platnosti evropského certifikatu kybernetické bezpecnosti
vydaného Ufadem, nebo uloZenim povinnosti pozastavit platnost certifikitu nebo osvédéeni
subjektu posuzovani shody, ktery certifikat nebo osvédCeni vydal. V druhém piipad¢ bude
ucastnikem fizeni kromé¢ poskytovatele regulované sluzby v rezimu vysSich povinnosti,
o pozastaveni jehoZ certifikace nebo osvédceni se fizeni vede, také organ posuzovani shody,
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ktery predmétnou certifikaci nebo osvédceni vydal a ktery bude osobou povinnou k vykonéni
ulozené povinnosti pozastavit platnost certifikace nebo osvédéeni. Svym charakterem se toto
opatteni blizi reaktivnimu protiopatieni, pro jeho vydani jsou tedy stanoveny obdobné procesni
pozadavky. O ulozeni pozastaveni platnosti certifikace nebo osvédceni bude vedeno spravni
fizeni a vlastni opatfeni bude uloZeno rozhodnutim Utadu.

Povazuje-li Utad skutkova zji§téni za dostatend, mize byt vydani rozhodnuti
o pozastaveni platnosti certifikace nebo osvédCeni prvnim ukonem v fizeni. Zahajeni fizeni
bude v mnoha ptipadech navazovat na provedenou kontrolu nebo jiné zjisténi skutecnosti
o neplnéni ulozeného napravného opatieni. Obdobn¢ jako v piipad¢ reaktivniho protiopatieni
je cilem navrhovaného opatieni bezodkladna a u¢inn4 reakce na identifikovany nezdkonny stav
a ohrozeni kybernetické bezpecnosti regulovanych aktiv, odkladny uc¢inek podaného rozkladu
je tedy vyloucen.

V Ceské republice v soudasné dobé neexistuje zadna centralni databaze certifikaci
a osvédceni, z toho divodu je potieba informaci o pozastaveni certifikace nebo osvédceni
distribuovat mezi vefejnost a uzivatele sluzeb dotéené¢ho poskytovatele regulované sluzby
v rezimu vys$i povinnosti jinym vhodnym zpisobem. Jako nejefektivnéjsi zplisob se jevi
uvefejnéni informace o pozastaveni platnosti certifikace nebo osvédceni na internetovych
strankach Ufadu jakozto centralnim zdroji informaci o zaji§tovani kybernetické bezpe&nosti
v Ceské republice. Na internetovych strankach Utadu budou uvefejiiovany povinné informace
o vydani rozhodnuti o pozastaveni platnosti certifikace nebo osvédceni.

Splnéni uloZeného népravného opatfeni nemilize byt ze strany poskytovatele regulované
sluzby pouze deklarovéano, ale musi byt téZ prokazano. Za tim téelem Ufad u regulované osoby
provede kontrolu splnéni ulozeného napravného opatieni. Na zéklad¢ vysledki provedené
kontroly vyda Ufad osvédéeni o splnéni ulozeného napravného opatieni, které bude slouZit jako
podklad pro obnovu platnosti certifikdtu nebo osvédceni. Toto fizeni vSak zahaji nejdiive
po uplynuti doby 6 mésict, tedy minimalni doby, po kterou je pozastaveni v platnosti. Pokud
se bude pozastaveni platnosti certifikace nebo osvédceni tykat certifikace nebo osvédceni
vydaného jinou osobou nez Utadem, Utad o vydani osvédéeni informuje viechny uéastniky
puvodniho fizeni o uloZeni pozastaveni platnosti certifikace nebo osvédceni; vlastni provedeni
obnovy platnosti jiz Utad nedozoruje a poskytovatel regulované sluzby v rezimu vysich
povinnosti by si jej m¢l ohlidat sdm. Informace o vydani osvédceni o splnéni napravného opatieni
a o pominuti diivodd pro pozastaveni platnosti certifikace nebo osvédéeni Utad bude rovnéz
zvefejniovat na svych internetovych strankéch.

Vi€ zahrani¢nimu subjektu posuzovani shody, ktery vydal certifikaci nebo osvédceni,
jez je predmétem fizeni o pozastaveni platnosti, nebo poskytovateli regulované sluzby v rezimu
vysSich povinnosti usazenému v jiném clenském staté budou pfimétené aplikovana ustanoveni
o vzajemné spolupraci ¢lenskych statli obsazend v tomto navrhu zakona a smérnici NIS 2.

Aplikaci komentovaného ustanoveni nedochazi ke kolizi s ukladanim pokut za prestupky
(tedy ke dvojimu trestani). Institut podle tohoto ustanoveni ma jeden konkrétni specificky ucel,
a to je vymozeni splnéni povinnosti uloZené napravnym opatienim Ufadu. Jde jen o dodasné
opatfeni, jehoz cilem je pfinutit subjekt, aby splnil své povinnosti. Jakmile jsou povinnosti
splnény, toto doCasné opatieni pozbyva smyslu a nasledné¢ i formalni platnosti. Jde tak spise
o obdobu donucovaci pokuty podle spravniho tadu, s tim rozdilem, Ze na rozdil od donucovaci
pokuty je tyto opatteni ,,vratné* (tzn. certifikat je po splnéni povinnosti obnoven). Naopak
ulozeni pokuty za piestupek, pfipadné uloZeni jiného trestu, je jednorazovy, ,,nevratny* proces,
primarné slouZici k potrestani pachatele, nikoli k vymoZeni splnéni uloZené povinnosti.
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K §58

Docasny zakaz vykonu funkce ¢lena statutarniho organu je jednim ze dvou zcela novych
opatfeni, jejichz zakotveni v pravnim fadu vyzaduje smérnice NIS 2, konkrétné¢ jeji
¢l. 32 odst. 5. Podle tohoto ¢lanku musi ¢lenské staty zajistit, aby mély dozorové organy (podle
navrhu zakona Utad) v ptipadé nesplnéni uloZeného napravného opatieni pravomoc pozadovat
po k tomu pfislusnych organech nebo soudech ulozeni do¢asného zdkazu vykonu fidici funkce
v zakladnim subjektu (tzn. essential, podle navrhu zédkona poskytovatel regulované sluzby
v rezimu vysSich povinnosti) jakékoli fyzické osob¢, kterda ma odpovédnost za vykon fidicich
funkci na Grovni vykonného feditele nebo zakonného zastupce v tomto subjektu. Uvedeny
¢lanek ma za cil dale posilit u¢innost a odrazujici u¢inek opatfeni v oblasti vymahani, jez jsou
uplatiiovana v ptipad¢ poruseni smérnice (srov. bod 133 preambule smérnice NIS 2). Citovany
Clanek je také soucasti komplexu opatfeni pro posileni odpovédnosti vedeni zakladniho
subjektu za zajiStovani kybernetické bezpecnosti, na kterou klade smérnice NIS 2 zvlastni
diraz. Dopliuje tak napt. ¢lanky o povinném vzdélavani managementu nebo o odpovédnosti
osob opravnénych jednat jménem regulovaného subjektu za plnéni povinnosti spocivajicich
v zajisténi dodrzovani smérnice (srov. zejm. ¢l. 20 a ¢l. 32 odst. 6 smérnice NIS 2).

Navrhované ustanoveni ma podpturné za cil také zajistit, ze v fidici funkci poskytovatele
v rezimu vysSich povinnosti nebude po dobu napravy nedostatku, pro ktery bylo ulozeno
provedeni napravného opaieni, osoba, kterd napravé nedostatku svym jednanim brani. Toto
opatfeni tak nema slouzit jako pouhé potrestani poskytovatele regulované sluzby v rezimu
vysSich povinnosti za nesplnéni jeho zdkonnych povinnosti, ale pfedevsim jako donucovaci
prostiedek k provedeni povinnosti, pro jejiz nesplnéni byl ulozen.

Smérnice NIS 2 stanovi, Ze clenské stdty maji vyuZzit existujicich vnitrostatnich
mechanismi. Na vnitrostatni urovni upravuje proces vylouceni ¢lena statutdrniho organu
z vykonu funkce zdkon €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zékon
o obchodnich korporacich), ve znéni pozd¢jsich predpist, kdyz umoziuje soudu i bez navrhu
rozhodnout, Ze ¢len statutarniho organu obchodni korporace, ktery v poslednich 3 letech pred
zahajenim fizeni opakované nebo zavazné porusil své povinnosti pfi vykonu funkce, nesmi
az po dobu 3 let od pravni moci rozhodnuti o vylouc¢eni vykonavat funkci ¢lena statutarniho
organu jakékoli obchodni korporace. Stejny zakon pak v § 54 umoziuje kontrolnimu
a nejvysSimu organu pozastavit na vymezenou dobu vykon funkce ¢lenu voleného orgénu
v piipad¢ stfetu zajmut, moznost doCasné zakazat vykon funkce statutarnimu organu upravuji
i n€které predpisy z odvétvi finan¢niho sektoru [srov. napt. § 136 odst. 6 pism. b) zakona
&.256/2004 Sb., o podnikani na kapitalovém trhu, ve znéni pozd&jsich ptedpisi]. Zadna
z existujicich Gprav neni bez dalSiho pfevoditelna do oblasti regulace kybernetické bezpecnosti,
z toho diivodu ndvrh zdkona upravuje vlastni, samostatnou upravu doc¢asné¢ho zékazu vykonu
fidici funkce, kterd z existujicich Gprav vychazi. Nejvetsi inspiraci je pak zde pravé zakon
¢. 256/2004 Sb., ktery upravuje ulozeni docasného zdkazu vykonu funkce z vrchnostenské
pozice, tedy pozice obdobné ndvrhu zdkona.

O docasném zékazu vykonu funkce Clena statutdrniho orgdnu mize rozhodovat pouze
Utad, a to pouze z moci tfedni. UloZeni rozhodnuti se tedy nelze domahat zadosti. Rozhodnuti
lze vydat pouze vii€i osob¢ v pozici statutarniho organu. Toto odpovida vymezeni osobni
plsobnosti €l. 32 odst. 5 smérnice NIS 2 (zakonny zastupce je zde myslen v odlisSném smyslu
nez zékonny zastupce podle ceskych pravnich ptredpisii upravujicich jednani za jinou osobu).
Rozhodnuti nelze vydat vici podnikajici fyzické osobé, nebot’ ulozeni tohoto opatfeni
by prakticky znamenalo znemoznéni podnikdni této osoby, coz zcela zjevné neni zamérem
¢l. 32 odst. 5 smérnice NIS 2.
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Dalsi limitace pouziti tohoto mechanismu je uvedena v odstavci 2, podle které¢ho
1ze rozhodnuti vydat pouze viici osobé vykonavajici fidici funkci ve vztahu k poskytovateli
regulované sluzby v rezimu vysSich povinnosti. Zaroven rozhodnuti nebude mifit na verejnou
funkci vymezenou funk¢énim nebo ¢asovym obdobim, obsazovanou na zékladé pifimé nebo
nepiimé volby nebo jmenovanim podle zvlastnich pravnich ptedpisii. Typickymi piiklady
takovych osob mohou byt ministr, hejtman, predseda profesni komory, rektor ¢i dékan fakulty
vefejné nebo statni vysoké skoly.

S ohledem na rozmanitost organizacnich uspofadani dotcenych korporaci pak zakon
explicitné stanovi, ze zakaz lze ulozit i za situace, Ze je statutdrnim organem pravnicka osoba
(zédkaz se v takovém ptipadé uklada fyzické osobé, kterd tuto pravnickou osobu pii vykonu
funkce zastupuje).

Podminkou pro vydani rozhodnuti je existence pfi¢inné souvislosti mezi jednanim
statutarniho orgénu a nepIlnénim povinnosti ulozené napravnym opatienim spolecnosti, kterou
zastupuje.

Diivodem pro ulozeni zakazu vykonu funkce tedy musi byt jednani, které ma piimou
souvislost s plnénim povinnosti uloZené napravnym opatienim Utadu a které piedstavuje
zavazné nebo opakované (tedy 1 méné zavazné, ale viceCetné) poruseni povinnosti osoby
pfi vykonu funkce, které vede ke zmateni fadného splnéni rozhodnuti Utadu. Toto jednani musi
byt osobé vykonavajici funkci statutdrniho orgénu pricitatelné. Typicky ptijde o situace,
kdy tato osoba odmitne provést bez relevantniho divodu povinnost uloZzenou népravnym
opatienim Uftadu, nebo jeji splnéni bezdivodnd maii & oddaluje. Mize jit o ptipady,
kdy statutarni organ odmita zavést opatfeni, kterd jsou napravnym opatfenim vyzadovana,
znemoznuje plnéni zavedenych opatieni ¢i védomé klade prekazky odpovédnym pracovnikiam.
Pokud vsSak povinnost uloZzend napravnym opatfenim neni plnéna z jinych divodi
nez v disledku opakovaného nebo zavazného poruseni povinnosti statutdrniho organu,
rozhodnuti nebude moc byt vydano a Utad bude muset k vymozZeni povinnosti vyuzit jiné
nastroje.

Obdobné jako v ptipadé€ pozastaveni platnosti certifikace nebo osvédceni Ize i tento zdkaz
vykonu funkce uloZzit pouze ve vztahu k poskytovateli regulované sluzby v reZimu vysSich
povinnosti. Rozsifeni moznosti ukladani i na poskytovatele regulovanych sluzeb v rezimu
nizsich povinnosti se s ohledem na charakter téchto subjektli a omezeny rozsah povinnosti,
které¢ jim z navrhované regulace plynou, nejevi jako pfiméefené. Zaroven je tim vyhoveéno
pozadavku smérnice NIS 2, ktera vyZaduje ukladani tohoto druhu opatfeni jen zakladnim
subjektim.

Vzhledem k zavaznosti daného opatifeni a dopadu na ¢innost poskytovatele regulované
sluzby v rezimu vysSich povinnosti, a v kone¢ném duasledku na uzivatele sluzby, by ukladani
zakazu vykonu funkce mélo byt pouzivano pouze v krajnich ptipadech, umémé zavaznosti
poruSeni a s ohledem na okolnosti kazdého jednotlivého ptipadu. Aplikovatelnost opatfeni neni
omezena jinymi piedpoklady (napf. vyCerpanim zbylych sank&nich mechanismli zakona),
nicméné z povahy véci by mélo byt ukladano pouze tam, kde skutecné povede k cili, tedy
ke splnéni uloZeného népravného opatfeni, a nebude piedstavovat neptiméieny zasah do prav

poskytovatele regulované sluzby v reZimu vysSich povinnosti nebo osoby v pozici statutarniho
organu.

Stejné tak by zakaz vykonu funkce mél byt ukladan pouze na nezbytné nutnou dobu, tedy
jakmile je povinnost uloZena napravnym opatfenim splnéna, mé dojit k obnové mozZnosti
vykonu funkce. V z4jmu posileni preventivni 1 represivni funkce navrhovaného opatieni je vSak
stanovena minimalni doba, na kterou bude zdkaz vykonu funkce uloZen. Stanoveni minimalni
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doby pozastaveni ma za cil také uleh¢it napadu prace Utadu, nebot’ ten bude moci efektivngji
planovat kontroly splnéni uloZenych napravnych opatieni a na né navazujicich zakazi vykonu
funkce. Stanovena doba 6 mésict se v kontextu dosavadnich zkusenosti Utadu s ukladanim
napravnych opatieni a lhit k jejich splnéni jevi jako pfiméfena, nebot’ lhity, které Utad
poskytuje pro splnéni uloZzenych napravnych opatieni, v mnoha ptipadech tuto dobu presahuji
(zvlasté pokud se jedna o ndpravnd opatfeni spocivajici v provedeni komplexnich
bezpecnostnich opatteni podle zadkona).

Na zékladé pravomocného rozhodnuti Utadu o zikazu vykonu funkce se tato informace
zapiSe do obchodniho rejstiiku podle zdkona ¢. 304/2013 Sb., o vefejnych rejstiicich
pravnickych a fyzickych osob. Zaroven se tato informace uvefejni na internetovych strankach
Utadu jakoZto centralnim zdroji informaci o zajistovani kybernetické bezpeénosti v Ceské
republice.

Splnéni ulozeného napravného opatieni nemiize byt ze strany poskytovatele regulované
sluzby pouze deklarovano, ale musi byt téZ prokazano. Za tim téelem Utad u poskytovatele
provede kontrolu splnéni ulozeného néapravného opatieni. Na zakladé vysledkii provedené
kontroly Utad zahaji ¥izeni o vydani rozhodnuti o zruseni zakazu vykonu funkce. Toto fizeni
vSak zahdji nejdiive po uplynuti doby 6 meésicti, tedy minimalni doby, po kterou je zakaz
v platnosti. Toto rozhodnuti bude slouzit jako podklad pro vymaz informace o zdkazu vykonu
funkce z obchodniho rejstiiku. Informace o vydani rozhodnuti o zruseni zékazu vykonu funkce
se uvede na internetovych strankach Utadu.

Vici poskytovateli regulované sluzby v rezimu vyssich povinnosti usazenému v jiném
¢lenském staté budou primétené aplikovana ustanoveni o vzajemné spolupraci ¢lenskych statt
obsazena v tomto zékon¢ a smérnici NIS 2.

Pravni uc¢inky zdkazu vykonu funkce ¢lena statutdrniho organu se budou fidit obecnou
pravni Upravou. S ohledem na skutecnost, ze jde o pouze docasné opatieni, nedosahujici
zavaznosti zakazu podle § 63 a nasl. zdkona o obchodnich korporacich, nemélo by rozhodnuti
Utadu vést k nevratnému zaniku funkce, ale pouze k pozastaveni jejiho vykonu.

Ve véci soubchu aplikace komentovaného ustanoveni a ukladani pokut za prestupky
lze odkazat na odiivodnéni k ustanoveni o pozastaveni platnosti certifikace. Explicitni uprava
paralelni aplikace tohoto opatfeni a jinych sankci podle ndvrhu zdkona zde vSak neni potteba.
V piipadé€ postupu podle komentovaného ustanoveni je fizeni vedeno s fyzickou osobou, tedy
osobou odlisnou od té, které je ukladana pokuta za prestupek. Nedochdzi tedy ani k soubéhu
sankcionovaného subjektu a sankcionované povinnosti (povinna osoba dostava pokutu napf.
za nesplnéni povinnosti zavést bezpe€nostni opatfeni nebo za nesplnéni povinnosti uloZené
reaktivnim protiopatienim, fyzickd osoba zde celi opatieni za neplnéni povinnosti fadného
vykonu své fidici funkce a branéni splnéni povinnosti pravnickou osobou).

Povazuje-li Utad skutkova zjisténi za dostateénd, mize byt vydani rozhodnuti o zakazu
vykonu funkce prvnim tkonem v fizeni. Zah4jeni fizeni bude v mnoha ptipadech navazovat
na provedenou kontrolu nebo jiné zjiSténi skute¢nosti o neplnéni ulozeného napravného
opatteni. Obdobn¢ jako v ptipad¢ reaktivniho protiopatfeni je cilem navrhovaného opatieni
bezodkladnd a Uc¢innd reakce na identifikovany nezakonny stav a ohrozeni kybernetické
bezpecnosti regulovanych aktiv, odkladny uc¢inek podaného rozkladu je tedy vyloucen.

K§59

Toto ustanoveni vymezuje jednotlivé piestupky v navaznosti na zdkonné povinnosti
stanovené poskytovatelim regulovanych sluzeb v obou rezimech povinnosti, a specificky
pak pro poskytovatele strategicky vyznamnych sluzeb, tak aby vSechny povinnosti byly
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odpovidajicim zplisobem vymahatelné a neSlo pouze o imperfektni normy. Ustanoveni
je ¢lenéno do tii odstavel podle konkrétni povinné osoby. Poskytovatelé strategicky vyznamné
sluzby jsou uzsi mnozinou poskytovateli regulovanych sluzeb, pro které plati navic specifické
povinnosti souvisejici s mechanismem provérovani bezpecnosti dodavatelského fetézce
a povinnosti souvisejici se zajisfovanim dostupnosti strategicky vyznamné sluzby z Ceské
republiky.

Prestupky spocivajici v poruseni povinnosti uloZzené rozhodnutim, opatfenim obecné
povahy nebo napravnym opattenim, prestupky spocivajici v neprovedeni ohlaSeni regulované
sluzby, piestupky souvisejici se stanovenim rozsahu fizeni kybernetické bezpecnosti, prestupky
souvisejici se zohlednénim pozadavkl vyplyvajicich z bezpecnostnich opatieni pii vybéru
dodavatele nebo ve smlouvé s dodavatelem, pfestupky spocCivajici v poruSeni povinnosti
souvisejicich s mechanismem provéfovani bezpecnosti dodavatelského fetézce, prestupky
spocivajici v poruSeni povinnosti v souvislosti se zajisStovanim dostupnosti strategicky
vyznamnych sluzeb z Ceské republiky a piestupky spoéivajici v neoznameni informaci
a udrzovani stavu neinformovani Utadu nebo uzivatelii regulované sluzby je nutné povazovat
za prestupky postihujici nikoli pouze jednorazové poruseni povinnosti, ale téz udrzovani
protipravniho stavu a trvani protipravni skutec¢nosti. Zavadéni a provadéni bezpecnostnich
opatient, pInéni protiopatieni Ufadu nebo stanovovéni rozsahu, ve kterém budou bezpeénostni
pozadavky plnény, jsou dlouhodobé¢ a kontinudlni €innosti, jejichZ nesplnéni mé vyznamny vliv
na plnéni dalSich povinnosti stanovenych ndvrhem zdkona. Nezavedeni bezpecnostniho
opatieni nebo nesplnéni protiopatieni Ufadu zaklada kontinualni nesoulad se zakonem. Dokud
neni bezpe¢nostni opatieni, resp. protiopatieni Utadu zavedeno (resp. splnéno), pachatel
prestupku udrzuje své informacni systémy nezabezpecené a svym védomym jednanim udrzuje
protipravni stav. V souladu s doktrinou i relevantni judikaturou spravnich soudu, podle kterych
je podstatnym znakem trvajicich delikti to, Ze se postihuje pravé ono udrzovani protipravniho
stavu, by tedy mélo byt na vySe uvedené prestupky nahlizeno jako na trvajici ptestupky.
Ve vztahu k ohlaSovacim povinnostem plati, Ze pokud by ucastnik neprovedl ohléseni,
nezacinaji mu bézet lhity k plnéni dalSich povinnosti, proto je tieba vnimat jeho neohlaSeni
také jako udrzovani protipravniho stavu, a tedy trvajici pfestupek, nikoliv jednordzoveé
opomenuti. Oznamovaci povinnosti podle tohoto navrhu zékona plni zcela jinou funkci
a vyjadiuji jiny cil nez typické oznamovaci povinnosti podle jinych pfedpisi, u nichz dava
smysl postihovat pouze vyvolani protipravniho stavu, ale jiz ne jeho udrzovani (napf. povinnost
neprodlené ohlésit utvaru policie ztratu nebo odcizeni zbrané podle zékona ¢. 119/2002 Sb.,
o stfelnych zbranich a stelivu a 0 zméné€ zékona €. 156/2000 Sb., o ov&fovani stfelnych zbrani,
stieliva a pyrotechnickych pfedméti a o zméné zékona €. 288/1995 Sb., o stfelnych zbranich
a strelivu (zakon o strelnych zbranich), ve znéni zakona €. 13/1998 Sb., a zakona ¢. 368/1992
Sb., o spravnich poplatcich, ve znéni pozdé&jSich predpisl, a zdkona &. 455/1991 Sb.,
o zivnostenském podnikani (Zivnostensky zdkon), ve znéni pozd&Sich predpisi, (zakon
o zbranich,) ve znéni pozdéjsich predpisti, nebo povinnost oznamit stavebni ¢innost na uzemi
s archeologickymi ndlezy podle zdkona ¢. 20/1987 Sb., o statni pamatkoveé péci, ve znéni
pozd¢jsich predpistt).

Informace, které Utad po povinnych osobach vyzaduje, jsou nezbytné pro vykon dalsich
¢innosti Utadu podle navrhu zikona a Utad si je nemiize, nebo miize jen st&Zi, opatiit jinak.
Napf. informace o splnéni protiopatieni Utadu jsou nezbytné pro vyhodnoceni G&innosti
protiopatieni a pro posouzeni Urovné kybernetické bezpecnosti v odvétvich, pro ktera bylo
protiopatieni vydano. Dokud Ufad informaci o provedeni protiopatfeni neziska, nema
informaci o tom, zda a ktefi poskytovatelé regulované sluzby protiopatteni splnili a v jakém
stavu jsou jejich informaéni systémy, a nemtlize déle v plném rozsahu vykonavat
své preventivni a analytické Cinnosti a reagovat na navazujici krizové situace. Stejné
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tak nesplnénim povinnosti informovat Ufad o dodavatelich bezpeénostné vyznamnych dodavek
poskytovatel strategicky vyznamné sluzby vyznamnym zptisobem ztézuje ¢innost Utadu
v oblasti proveéfovani bezpecnosti dodavatelského fetézce, nebot’ informace o dodavatelich jsou
zékladnim vstupem pro provéfovani jejich bezpeénosti ze strany Ufadu. Pachatel prestupku
tak od okamziku vzniku oznamovaci povinnosti az do okamziku pfedani informace Ufadu
udrzuje protipravni stav nepiedani informace nezbytné pro dalii ¢innost Ufadu a zamezuje
&i vyznamné ztézuje vykon zdkonnych pravomoci Utadu v dotéenych oblastech.

Vyse pokut zakotvend v odstavei 4 budto piimo vychdzi ze smérnice
NIS 2, nebo je této stanovené vysi pokut fadoveé odpovidajici, zejména podminuje-li plnéni
povinnosti splnéni souvisejicich povinnosti vyplyvajicich ze smérnice NIS 2. Konkrétné odstavce
4 a 5 ¢lanku 34 smérnice NIS 2 stanovuji, Ze za poruseni povinnosti vyplyvajicich z ¢lanka
21 az23 této smérnice, maji byt uklddany pokuty s maximalni sankci alespon
10 mil. EURnebo 2 % zcelosvétového obratu pro tzv. ,zdkladni subjekty®, resp.
7 mil. EUR nebo 1,4 % z celosvétového obratu pro tzv. ,,dulezité subjekty*. Tyto kategorie
pritom odpovidaji poskytovatelim regulovanych sluzeb v rezimu vyssich a niz§ich povinnosti
podle navrhu zadkona. VySe pokut pro jednotlivé piestupky vyjmenované v odstavci 4 pism.
a) a b) tak do zna¢né miry vychazi ze smérice NIS 2. Vyjimkou jsou piestupky podle odstavce
3 pism. a) a h), které souvisi s mechanismem proveétovani bezpecnosti dodavatelského fetézce
a zajisténim dostupnosti strategicky vyznamnych sluzeb z uzemi Ceské republiky. Povinnosti
v téchto oblastech nevyplyvaji ze smérnice NIS 2, nicmén¢ jejich poruseni je srovnatelné
zavazné.

Ustiednim principem, zdtraznénym i v obsahu smérnice NIS 2, piitom zistava,
ze by ulozené sankce mély byt vzdy ucinné, pfimérené a odrazujici, pficemz budou zohlednény
okolnosti kazdého jednotlivého piipadu a majetkové a osobni poméry delikventa
tak, aby pro n¢j ptfipadna pokuta nebyla likvidacni. Vysoka vySe maximalni hranice pokuty
tak Ufadu nebrani ukladat pokuty fadové niZsi a sou¢asné uplatnit instituty napravného opatieni
¢i protiopatieni, nicméné musi existovat efektivni sank¢ni nastroje v ptipadech, kdy se budou
potencialné velmi movité regulované osoby soustavné vyhybat plnéni svych zdkonnych
povinnosti. Maximalni vySe pokut v zdkonu o kybernetické bezpecnosti Casto nemusela
dosahovat ani vySe ndkladi na jejich zabezpeceni, coz mohlo byt v urcitych ptipadech
nedostatené odrazujici, a tedy neefektivni. Propastny rozdil je patrny zejména pii srovnani
sankci v obecném natizeni o ochrané osobnich tdajt a zdkon¢ o kybernetické bezpecnosti.

Horni hranice pokut odpovidaji zavaznosti jednotlivych prestupki, respektive moZnym
krajnim dtsledkim protipravniho jednani ¢i opomenuti. Vzhledem k zédvaznosti a okolnostem,
za kterych mlze byt vyhlasen stav kybernetického nebezpeci, jsou naptiklad pokuty ukladané
za nesoucinnost béhem tohoto stavu nebo neprovedeni uloZenych povinnosti srovnatelné
se sankcemi, které hrozi za nezavedeni bezpecnostnich opatieni. S nékterymi na prvni pohled
mén¢ zavaznymi piestupky jsou spojeny vysoké sankce z divodu moznych zasadnich disledkt
pfi neplnéni odpovidajicich povinnosti. Napiiklad za nenahldSeni kontaktnich udaji
nebo dalsich udajt nebo jejich zmény Utadu hrozi pokuta az do vyse 100 milionti korun,
a to z divodu, Ze nenahlédSeni téchto tidaji znamend v urcitych piipadech a priori nemoznost
jakékoli soucinnosti pti feSeni akutniho kybernetického bezpecnostniho incidentu s potencialné
extrémnimi dopady. Takovy stav pak v zasadé znemoziuje ¢innost Utadu a v krajnich
piipadech muze ohrozovat fungovani regulovanych sluzeb vyznamnych tieba z hlediska
narodni bezpecnosti.

Jak jiz bylo fe¢eno, maximalni vySe pokut, které je mozné ulozit za poruSeni pravidel
obsazenych v zdkoné, jsou stanoveny v souladu s pozadavky NIS 2, v piipadé nékterych
prestupkit jednak pevnou, jednak pohyblivou castkou, pfiCemz pro konkrétni piipad
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bude relevantni ta z ¢astek, kterd je vys$si. Pevny strop pro ulozeni pokuty se tedy uplatni
jednak v ptipadech, kdy ro¢ni celosvétovy obrat podniku, jehoZz je osoba soucasti, nebude
dosahovat hodnoty pevného maxima, jednak v ptipadech, kdy neplijde o osobu, u které
by byl obrat relevantnim kritériem (typicky v oblasti vetejné spravy).

Pti pocitani celosvétového obratu podniku Ize aplikovat postupy pouzivané pii ukladani
pokut za poruseni pravidel obsazenych v obecném natizeni o ochrané osobnich udajl, nebot’
uprava obsazena v tomto nafizeni a ve smérnici NIS 2 je v z4sad¢ shodné. Z divodu ziejmé
inspirace Upravou obsazenou v obecném nafizeni o ochrané osobnich udajii, a za ucelem
zajisténi co nejefektivnéjsSiho ukladani pokut podle novych pravidel navrh zdkona, mirné
modifikuje textaci obsazenou v €l. 34 odst. 4 a 5 smérnice NIS 2 a piiblizuje znéni ustanoveni
o pokutach smérem k obecnému nafizeni o ochran¢ osobnich tidajii. Tim je jednak dosazeno
souladu s evidentnim zamérem smérnice NIS 2, jednak umoznéno, aby byla pti ukladani pokut
podle navrhu zdkona pln¢ vyuzita dosavadni judikatura a vykladova pravidla vztahujici
se k obecnému nafizeni o ochrané osobnich udaji. Vyuzit tak bude mozné napt. piirucku
pro pocitani pokut podle obecného nafizeni o ochrané osobnich udaji Evropského sboru
pro ochranu osobnich tdaji pfijatou v kvétnu 2023, ktera v podrobnostech rozebird zpusob,
jakym pfi urceni zakladu pro vypocet pokuty za piestupek zohlednit ekonomické vazby mezi
relevantnimi subjekty (které jsou soucasti jednoho podniku). Ackoli prirucka neni pravné
zavazna, jde o vyznamné a v praxi organi odpovédnych za dozor obecného natizeni
akceptované voditko pro sjednoceni vykladu obecného natizeni o ochrané osobnich udaji
v Clenskych statech Evropské unie. V zajmu zajisténi co nejvyssi mozné harmonizace pravnich
uprav kybernetické bezpecnosti v rdmci Evropské unie tam, kde to neni v rozporu s narodnimi
zajmy, proto navrh zdkona reflektuje i tento vykladovy material.

Pojem podnik ve smyslu smérnice NIS 2 i obecného nafizeni o ochrané¢ osobnich udajt
je tteba vykladat ve smyslu ¢l. 101 a 102 Smlouvy o fungovani EU a bohaté judikatury
Soudniho dvora EU, a to spise jako ekonomickou, nikoli pouze pravni jednotku, pti¢emz i podle
soucasné podoby navrhu pfirucky pro pocitani pokut podle obecného nafizeni o ochrané
osobnich udaji Evropského sboru pro ochranu osobnich udaji je potifeba pfi stanoveni
celosvétového obratu podniku zohlediiovat ekonomickou situaci skupiny. Timto smérem miri
1 smérnice NIS 2, ktera hovofi o obratu podniku, jehoz je obvinény soucésti. Zaroven vsak
v souladu s ustdlenym vykladem ¢l. 101 a 102 Smlouvy o fungovani EU miiZe byt podnikem
1 jedna spole¢nost, pokud skutecné neni ekonomicky spojena s jinymi osobami.

U prestupkd, které souvisi se zménou rezimu poskytovatele regulované sluzby, je potieba
pocitat s tim, Ze poskytovatel bude sankcionovan podle rezimu, ktery mu ze zdkona nalezi,
nikoli ktery sam deklaruje. Pokud tedy napft. poskytovatel neohldsi zménu regulované sluzby,
v disledku které se u n¢j doslo ke zméné rezimu a nové je ze zdkona poskytovatelem regulované
sluzby v rezimu vysSich povinnosti, bude za toto poruseni zékona sankcionovéan podle pravidel
pro poskytovatele regulované sluzby v rezimu vysSich povinnosti, nebot’ toto je jeho zakonny
status.

K § 60

Kdokoliv se pak mulze dopustit pfestupkii vymezenych v odstavci 1. Zvlastni zietel
si zaslouzi prestupek neposkytnuti souCinnosti v rdmci zvlddani kybernetického
bezpecnostniho incidentu podle pism. b) a nesplnéni povinnosti uloZzené nadpravnym opatienim
podle pism. f). Oboji jsou skutkové podstaty, kterych se miize dopustit pouze osoba, kterd neni
poskytovatelem regulované sluzby. Poskytovatelé regulovanych sluzeb maji totiz zakotveny
vlastni specidlni prestupky s totoznymi skutkovymi podstatami, se kterym je vSak spojena vyssi
sankce. Kromé toho je specificky také prestupek podle pism. e), jehoz skutkovou podstatu
1ze naplnit pouze v souvislosti se stavem kybernetického nebezpeci. Tento prestupek Ize obecné
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byt negativné ovlivnény znaénym ohroZzenim nebo naruSenim bezpecnosti informaci
v kybernetickém prostoru.

Odstavec 2 vymezuje piestupek poruseni mlcenlivosti, jehoz se mohou dopustit
pouze zaméstnanci Ufadu ve vztahu k obsahu vedenych evidenci.

Odstavce 3 a 4 pak mifi na osoby spravujici a provozujici registr domén nejvyssi arovné
a osoby poskytujici sluzby registrace doménovych jmen, ktefi maji vlastni specialni mnozinu
povinnosti zakotvenou v tomto navrhu zakona, pfi¢emz se nejedna o poskytovatele regulované
sluzby.

Prestupky v odstavcich 5 a 6 se vztahuji k povinnosti zadatele o registraci Clenstvi
v komunit¢ a ¢lena komunity uvadét pravdivé a aplné tdaje nutné pro posouzeni jeho zakladni
a zvlastni zpusobilosti Utadem jako Néarodnim koordinaénim centrem vyzkumu a vyvoje
v oblasti v oblasti kybernetické bezpecnosti pro Ceskou republiku v souvislosti s registraci
¢lenstvi a jejim trvanim v komunité podle nafizeni (EU) 2021/887.

Pro toto ustanoveni obdobné plati zaveéry uvedené v odlivodnéni predchoziho ustanoveni
tykajici se vypoctu pokut a trvajicich prestupkii. Na prestupky spocivajici v poruseni povinnosti
ulozené rozhodnutim, opatfenim obecné povahy nebo ndpravnym opatfenim a piestupky
spoéivajici v neoznameni informaci a udrzovani stavu neinformovani Utadu by tedy mélo byt
nahliZeno jako na trvajici.

K § 61

Skupina piestupkil zakotvenych v tomto ustanoveni souvisi s efektivnim uplatiiovanim
systému certifikaci kybernetické bezpeénosti v Ceské republice zejména na zakladé aktu
o kybernetické bezpecnosti, ale ¢astecné také v ndvaznosti na smérnici NIS 2. Podle tohoto aktu
maji byt stanovena pravidla pro sankce za poruseni ¢asti aktu o kybernetické bezpecnosti
upravujici ramec pro certifikaci kybernetické bezpecnosti a evropskych systémii certifikace
kybernetické bezpecnosti (v ptislusnych skutkovych podstatach prestupki oznaCovanych jako
»piimo pouZitelné piedpisy Evropské unie vydané na zdkladé¢ aktu o kybernetické
bezpecnosti®). Jako subjekty prestupkil se navrhuji vyrobce nebo poskytovatel produkti, sluzeb
nebo procest vydavajici tzv. EU prohlaseni o shodé, drzitel evropského certifikatu kybernetické
bezpecnosti a obecné pravnicka nebo podnikajici fyzicka osoba. V ramcei formulace skutkovych
podstat prestupkli bylo vychdzeno z povinnosti stanovenych subjektim textem aktu
o kybernetické bezpecnosti ptfimo 1 nepfimo. Nepiimo v tom smyslu, ze nekteré povinnosti
subjektli jsou uvedeny v ustanoveni uvedeného nafizeni primarné upravujicim kompetence
vnitrostatniho organu certifikace kybernetické bezpecnosti. Formulace vétSiny skutkovych
podstat pfestupkll v rdmci provedené adaptace vychazi z jiz diive provedené adaptace natizeni
Evropského parlamentu a Rady €. 765/2008 ze dne 9. cervence 2008, kterym se stanovi
pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkl na trh a kterym
se zruSuje nafizeni (EHS) €. 339/93, v zdkoné ¢. 22/1997 Sb., o technickych poZadavcich
na vyrobky a o zméné a doplnéni nékterych zakoni, ve znéni pozdéjsich predpist.

Prestupkll podle odstavce 1, se miize dopustit jakékoli pravnicka ¢i fyzicka podnikajici
osoba. Piestupek podle odstavce 1 pism. g) pak souvisi s efektivnim uplatiiovanim sankéniho
mechanismu pozastaveni platnosti certifikace zakotvenym v zdkoné na zékladé smérnice
NIS 2. Odstavec 2 vymezuje specificky prestupek, jehoz se mlze dopustit drzitel evropského
certifikatu kybernetické bezpecnosti. S tim uzce souvisi prestupky podle odstavce 3, kterych
se mohou dopustit vyrobci ¢i poskytovatelé produktl, sluzeb nebo procest, kteti vydali
EU prohlaseni o shod¢ podle aktu o kybernetické bezpec¢nosti.
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Ustanoveni § 61 odst. 1 pism. a) a b) obsahuje neurcity pojem ,,jiny dokument®. Timto
pojmem je minéna veskera technickd dokumentace, kterd je podkladem pro posouzeni shody.
Podle odstavce 82 odiivodnéni aktu o kybernetické bezpecnosti by méla technickd dokumentace
,Luptesnovat pozadavky pouzitelné podle daného systému a v rozsahu odpovidajicim vlastnimu
posuzovani shody pokryvat navrh, vyrobu a provoz produktu, sluzby nebo procesu IKT*.

V tomto duchu je pak na technickou dokumentaci odkazovano
v €l. 52 odst. 5 a ¢l. 53 odst. 3 aktu o kybernetické bezpecnosti.
K § 62

Rizeni o pfestupcich proti tomuto ndvrhu zédkona se obecné ¥idi pravidly zakona
¢. 250/2016 Sb., o odpoveédnosti za prestupky a fizeni o nich, ve znéni pozd¢jsich predpist,
s nékterymi  modifikacemi vyveérajicimi ze specifické povahy pravidel kybernetické
bezpecnosti, resp. regulovanych subjekta.

Stejné jako podle zakona o kybernetické bezpeCnosti je za projednavani piestupkd,
ukladani pokut za prestupky a jejich vybér odpovédny Utad. Pokuty jsou piijmem statniho
rozpoctu. Organem opravnénym k vymahani pokut v piipad¢ jejich neuhrazeni v zdkonem
stanovené lhité je prislusny celni urad.

S ohledem na specifickou povahu piestupkil, které projednava Utad, jsou vylougena nebo
omezena nékterd ustanoveni zdkona o odpovédnosti za prestupky a fizeni o nich.
Tyto ptestupky jsou specifické okruhem a charakterem osob, na které dopadaji, diivérnosti
informact, které jsou v ramci fizeni projednavany, a vefejnym zajmem na rychlém a efektivnim
vedeni prestupkového fizeni, nebot’ jeho cilem neni pouze zpétné potrestani pachatele
za spachani prestupku, ale mnohdy téz motivace pachatele ke splnéni povinnosti,
za jejiz nesplnéni byl sankcionovan a kde je stale dan zajem na jejim splnéni (typicky splnéni
reaktivniho opatfeni nebo zavedeni bezpecnostniho opatient).

Specifikem ptestupkli podle ndvrhu zdkona je skuteCnost, ze poruSeni povinnosti
stanovenych navrhem zdkona mulze negativné pasobit na velké mnozstvi
blize nespecifikovanych osob (uzivatele sluzeb poskytovatele regulovanych sluzeb,
resp. az viechny obyvatele Ceské republiky, potazmo dalich &lenskych stati EU v piipadg,
ze jsou sluzby poskytovany pieshranicn€). V fizenich o pfestupcich podle zikona
o kybernetické bezpecnosti jsou standardné zkoumany skuteCnosti pfimo souvisejici
s provozovanim regulovanych informacnich systéml a plnénim zdkonnych povinnosti,
nikoli doprovodné informace o okruhu poskozenych osob a jim zpisobenych skodach. Ukolem
Utadu v oblasti dozoru nad zajistovanim kybernetické bezpeénosti je predevsim piisobeni
na povinné osoby a zajiStovani toho, aby byly plnény povinnosti vyplyvajici z ndvrhu zadkona
a jeho provadécich predpisi. Navrhem zikona koncipované zmocnéni Ufadu
ani jeho persondlni kapacity neodpovidaji tomu, aby byly v ramci jeho pusobnosti feSeny
naroky na nahradu Skody zplisobené nespravnym postupem povinnych osob. Posuzovani prav
poSkozenych a rozhodovani o jejich narocich na nahradu zplisobené Skody by tak zcela
vybocovalo ze smyslu a ucelu vedeni ptestupkového fizeni podle navrhu zékona, kterym
je represivni plisobeni na adresata normy a soucasné jeho motivace ke splnéni zidkonné
povinnosti tam, kde je to stale zadouci. Souc¢asné by doslo k neimémému zatizeni Utadu
&innosti, ktera nijak nepfispéje ke zvyseni kybernetické bezpeénosti Ceské republiky, a naopak
jen povede k zahlceni Utadu. Soudasné ze skuteénosti, které Utad zjistuje ve vztahu k predmétu
fizeni o piestupcich podle ndvrhu zakona, nikdy nebude moct byt spolehlivé zjiSténa
vySe Skody.

Z uvedenych divoda se vylucuje ¢ast ustanoveni o ucastnicich prestupkového fizeni,
nebot’ pfedmétem prestupkového fizeni pied Uradem nikdy nebude rozhodovani o néhradé
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Skody poskozeného. Z obdobnych diivodl se vylucuji i ustanoveni o poskozeném, ustanoveni
o nafizeni ustniho jednani na pozédani poskozeného, ustanoveni o fizeni o ndhrad¢ Skody
a o vydani bezdiivodného obohaceni, ustanoveni o ndhrad¢ nakladl fizeni vici poSkozenému
a ustanoveni o opravnéni poskozeného podat odvolani. Vylucuje se dale ustanoveni o osob¢
piimo postizené spachanim prestupku, nebot” okruh piimo postizenych osob bude casto natolik
Siroky, ze by bylo pfestupkové fizeni pfiznanim prav podle § 71 zdkona o odpovédnosti
za prestupky a fizeni o nich neumérné zatézovano. Poskozeni se se svymi ndroky mohou
v souladu s obecné platnou upravou obracet na obecné soudy.

Vylucuje se ustanoveni o povinnosti spravniho organu projednat ve spolecném fizeni
spolu souvisejici prestupky vice obvinénych. Stale zstava obecna fakultativni moznost vedeni
takového fizeni ve spole¢ném rezimu, avSak povinnost vést spole¢né fizeni s riznymi pachateli
neni vhodné s ohledem na informace, které by tak byly vzidjemné mezi pachatele rozsitfeny
o jednotlivych osobéach.

K § 63

Smérnice NIS 2 po clenskych stitech pozaduje, aby kontrola dodrZzovani povinnosti
plynoucich ze smérnice byla G¢inna a aby byly dozorové organy schopny fadné vykonavat
své svéfené pravomoci. Utad jakoZto spravni organ pii vykonu svych pravomoci postupuje
podle spravniho adu, pfi vykonu kontroly pak podle kontrolniho fadu. Oba ptedpisy poskytuji
spravnim, resp. kontrolnim organiim urcité nastroje pro efektivni vykon svych pravomoci,
vcetné prostifedki donuceni. Pro zajisténi fadného pritbéhu kontrol a spravnich fizeni vedenych
Utadem a vykonu rozhodnuti Utadu Ize vyuZit pfedeviim potadkovou pokutu podle spravniho
tadu (zejm. pro piipad, Ze iastnik fizeni nebo jina osoba vyznamné zt&zuje postup Utadu
tim, Ze neuposlechne pokynu ufedni osoby, nebo se bez nalezit¢ omluvy nedostavi
na predvolani k Ufadu), pokutu za piestupek proti kontrolnimu fadu (za neposkytnuti pottebné
souc¢innosti podle kontrolniho fadu) a donucovaci pokutu podle spravniho tadu, jiz se vymaha
splnéni povinnosti ulozené rozhodnutim.

Vyse pokut, které je mozné podle obou dotéenych obecnych ptedpisti ukladat, jsou
stanoveny ve vysi odpovidajici dobé svého piijiméani (v ptipad¢€ spravniho tadu se Castky
neménily od roku 2006, v ptipadé kontrolniho fadu jsou neménné od roku 2014). Za tu dobu
doslo mj. vlivem inflace i rtstu ekonomiky ke zméné vnimani hodnoty penéz a ke zméené
vnimani G¢innosti a efektivity potfadkovych a donucovacich pokut, jejichZ vySe je v soucasnosti
neumérné nizka. Oba uvedené piedpisy jsou sice univerzalné aplikovatelné na postupy
spravnich organt napfi¢ odvétvimi, ale Zddnym zpisobem nezohlediuji zdvaznost a charakter
pochybeni, v jejichz souvislosti jsou aplikovany. Do navrhované regulace kybernetické
bezpecnosti budou primarné spadat velké a stfedni podniky, tzn. subjekty, jejichZ obrat
se pohybuje v fadech stovek milionti az miliard korun. Maximalni pevné stanovena vyse pokut,
regulaci, je 250 milioni K¢. VySe poradkové nebo donucovaci pokuty v soucasné vysi
(50, resp. 100 tisic K<) v ptipadé€ jejich uloZeni tak nemuze byt pro regulované osoby motivacni.
Stejné tak maximalni vyse pokuty za ptestupek proti kontrole (500 000 K¢), jehoz spachanim
se regulovana osoba mize vyhnout uloZeni maximalni vySe pokuty za neplnéni povinnosti
v oblasti kybernetické bezpecnosti, vibec neodpovida povaze a zavaznosti pochybeni
regulované osoby. Z uvedenych divodi je potfeba zvysit maximalni sazby pokut, jejichZ cilem
je donutit regulovanou osobu poskytovat sou¢innost Utadu pii vykonu jeho dozorovych
pravomoci.

Specialni uprava ukladani potradkové pokuty je inspirovana zakonem ¢. 395/2009 Sb.,
ovyznamné trzni sile a nekalych obchodnich praktikdch pfi prodeji zemédélskych
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a potravinatskych produkti, ve znéni pozdéjSich pravnich piedpisi. Také do plisobnosti
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tohoto navrhu zakona spadaji hospodaisky silné subjekty, vii¢i nimz bylo potfeba posilit
motivaéni funkci donucovacich prostiedkti spravniho fadu a kontrolniho fadu
(byt’ jeho aplikace je nahrazena specialni procesni tipravou). Potfadkovou pokutu, kterou ma byt
zajisténo poskytnuti nezbytné soucinnosti pro provedeni Setfeni, je mozné ukladat opakované,
maximalni vyse opakované ulozenych poradkovych pokut je stanovena na shodné urovni
jako vlastni pokuta za poruSeni pravidel stanovenych navrhem zaikona. Setfend osoba
tim snizuje finanéni dopady poruSeni svych navrhem zakona stanovenych povinnosti.
Tim je dosazeno zkraceni Setfeni véci a umoznéna rychld naprava nevyhovujiciho stavu.
Obdobny pristup je tieba aplikovat i ve vztahu k regulaci kybernetické bezpecnosti,
nebot’ 1 v této oblasti je dan zvySeny vetfejny zajem na rychlém vySetfeni mozného poruSeni
pravidel kybernetické bezpecnosti a na bezodkladné napraveé nevyhovujiciho stavu.

Odstavec 1 stanovi maximalni vysi jedné potfadkové pokuty na 100 000 K¢&, celkové
pak nesmi vyse opakované ukladanych pokut ptesdhnout 10 000 000 K¢ nebo 1 % z Cistého
obratu dosazeného pravnickou nebo podnikajici fyzickou osobou za posledni ukon¢ené ucetni
obdobi, podle toho, kterd z danych castek je vyssi. Pofddkovou pokutu je mozné ulozit
i1 opakované, coz jen zdurazinuje jeji procesni charakter slouzici k piinuceni povinné osoby
k plnéni ptislusné povinnosti. Maximalni ¢astky jsou stanoveny jako dvojnasobek jednorazové
pokuty podle spravniho tadu, resp. jako zlomek pevné a polovina pohyblivé maximalni vyse
ukladat pokuty ve vysi pfiméfené okolnostem, zohlednovat konkrétni skutkové okolnosti
pfipadu a neukladat pokuty v likvida¢ni vysi (coz by Slo navic proti smyslu potadkovych
pokut). Mén¢ ekonomicky silnym regulovanym osobam tak budou zpravidla ukladany pokuty
v nizsi vysi.

Obdobnym zplsobem a z obdobnych divodii dochéazi i ke zvySeni maximalni vysSe
celkové uloZzenych donucovacich pokut, kterymi se vymaha plnéni rozhodnuti Ufadu.

U obou institutli bylo pfistoupeno k vazani pohyblivé hranice vySe pokuty pouze na obrat
dotcené pravnické nebo podnikajici fyzické osoby (na rozdil od pohyblivé hranice vyse pokuty
za prestupek proti navrhu zédkona, ktera je vazana na celosvétovy obrat konsolida¢niho celku,
pokud je dotcend osoba jeho soucasti). Oba druhy pokut budou uklddany za Gcelem donuceni
dotéené osoby plnit své povinnosti, ¢asto v okamziku, kdy celosvétovy obrat konsolida¢niho
celku neni zndm (nebot’ jsou teprve shromazd'ovany podklady pro u¢inéni zavéru, zda bude
ulozena pokuta za piestupek) a jeho zjistovani by komplikovalo pribeh probihajiciho fizeni
amarfilo el ukladani pofadkové nebo donucovaci pokuty, kterym jerychlé a efektivni
donuceni osoby splnit uloZenou povinnost.

Odstavec 3 nestanovuje specidlni skutkovou podstatu, ale zvySuje maximalni vysi pokuty
za prestupek podle kontrolniho fadu na 10 000 000 K¢. Jde o zlomek maximalni vySe pokuty
soucinnosti podle kontrolniho fadu muze vyhnout. Zaroven vSak jde o castku, kterad
by 1 pro ekonomicky silné osoby méla byt motivani. Ulozeni pokuty za piestupek proti
kontrolnimu fadu pfitom nevylucuje ukladani potadkovych pokut podle spravniho fadu
v ptipadé¢, Ze jsou pro to splnény zakonné predpoklady.

Kazdy z instituti mifi na poruSeni odlisné¢ povinnosti. Cilem sank¢nich ustanoveni
kontrolniho fadu je pfinutit kontrolovany subjekt ke spolupraci pii kontrole, odmité-li
ji dobrovolné. Sankce je zde ukladéna za poruseni hmotnépravni povinnosti, tedy povinnosti
vytvorit podminky pro vykon kontroly a poskytovat pfi ni potfebnou sou¢innost. Naopak cilem
potadkovych pokut je sankcionovani poruSeni procesni povinnosti spocivajici v umoznéni
fadného postupu spravniho organu, typicky ve splnéni pokynu tfedni osoby nebo v dostaveni
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se k Ufadu na jeho pedvolani v ramci spravniho fizeni, a jejim primarnim cilem neni potrestani
regulované osoby, ale donuceni ke splnéni povinnosti, ktera neni plnéna. Poradkova pokuta
pak bude standardn¢ uplatiiovdna pouze tam, kde nelze vyuzit institutu piestupku podle
kontrolniho tadu, nebot’ jeho ustanoveni budou mit v piipad¢ soub&hu obou institutd prednost.
Pokud tedy napft. kontrolovana osoba odmitne poskytnout souc¢innost pii kontrole a tim zavazné
ztizi postup Utadu v ramci kontroly, Utad takové osobé ulozi pokutu za piestupek podle
kontrolniho fadu, ne potadkovou pokutu podle spravniho fadu. Naopak pokud ucastnik fizeni
&i jina dotéena osoba odmitne soudinnost v ramci spravniho fizeni, Utad takové osobé& ulozi
potadkovou pokutu.

K § 64

Navrhované ustanoveni upravuje spolupraci Utadu s dozorovymi organy podle jinych
pravnich piedpisii a dalsimi osobami, u nichz je to vyzadovano smérnici NIS 2 nebo narodnimi
potifebami. Pfedmétem spoluprace je predevsim vyména informaci nezbytnych pro fadny vykon
navrhem zakona upravenych pravomoci Utadu a jinych dozorovych organti a poskytovani
relevantnich informaci institucim EU. Soucinnost podle odstavce 1 a 2 je tieba poskytnout
bez zbyteéného odkladu a bez uplaty, nestanovi-li Gplatnost nebo termin zvlastni ptedpis.
Tato povinnost odpovida zasadé rychlosti spravniho fizeni a zajist'uje soulad s principem dobré
spravy.

Odstavec 1 se tyka spoluprace Ufadu s jinymi organy vefejné moci. Vyména informaci
ma slouzit k efektivnimu vykonu navrhem zékona svéfenych pravomoci Utadu i jinych organii
vefejné moci, zv1asté v oblastech, ve kterych se pravomoci Utadu a jinych organi vefejné moci
prekryvaji nebo dopliuji (typicky v oblastech regulace kritické infrastruktury nebo dozoru
nad odvétvimi, kde je kyberneticka bezpeCnost regulovana také sektorovou legislativou).
Vyménou informaci vSak nesmi byt dotcena zdkonnd povinnost mlcenlivosti zaméstnancii
Utadu, stejné jako Utad musi dbat ochrany zajistovani kybernetické bezpeénosti nebo u¢innost
protiopatieni vydaného podle navrhu zékona.

Podle odstavce 2 je kazdy, o kom lze divodné predpokladat, ze spliiuje podminky
pro registraci regulované sluzby, povinen vyhovovat adostem Utadu o souéinnost
pfi poskytnuti informaci nezbytnych pro posouzeni splnéni podminek pro registraci. Toto
ustanoveni je doplnéno ustanovenim, které omezuje tuto soucinnost v takovych ptipadech,
kde existuje specidlni pravni Uprava, kterd tento typ spolupriace omezuje. K piipadnému
neposkytnuti pozadované soucinnosti z divodu zakonné nebo stitem uznané povinnosti
mlcenlivosti nebo plnéni jiné zdkonné povinnosti je namisté odkazat na vySe uvedeny vyklad
k § 17 odstavec 3 navrhu zakona.

Soucinnost podle odstavce 1 a 2 je tieba poskytnout bez zbytecného odkladu a bez Uplaty,
nestanovi-li zvlastni ptedpis jinak, pficemz ovSem v piipad¢ odstavce 1 tato pravidla vychazeji
z obecnych pravidel v rdmci pravniho fddu a neni potieba je upravovat vyslovné. Tato
povinnost odpovida zasad¢ rychlosti spravniho fizeni a zajiSt'uje soulad s principem dobré
spravy.

Z divodu automatického propojeni procesit v ramci smérnice NIS 2 a smérnice
CER, kter¢ ptebira také ndvrh zdkona v pifipadé urCeni prvkia kritické infrastruktury
poskytovatele regulované sluzby v rezimu vysSich povinnosti, se v odstavci 3 prohlubuje
spoluprace mezi Utadem a organy zapojenymi do procesu uréovani kritické infrastruktury.

Odstavec 4 stanovuje vyjimku z povinnosti mlcenlivosti Generdlniho finan¢niho
feditelstvi podle zdkona ¢. 280/2009 Sb., dafiového tadu, ve znéni pozd¢jsich predpist, které
vede centralni evidence a registry nezbytné pro vykon ptisobnosti vS§ech organt finan¢ni spravy
a které je nadfizeno Odvolacimu finan¢nimu feditelstvi a vSem finan¢nim ufadim. Vyjimka
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se vztahuje na informace ziskané pti sprave dani, které jsou nezbytné pro posouzeni, zda osoba
spliiuje podminky pro registraci regulované sluzby stanovené navrhem zdkona. Prilom
do povinnost mlc¢enlivosti podle danového fadu je tedy limitovan na nezbytny rozsah udaji
za ucelem identifikace regulované sluzby, zejména ve vztahu k velikosti podniku,
jako jednomu z podminek pro registraci regulované sluzby. Pro urceni velikosti podniku
jsou stézejni udaje o poctu zaméstnancu a udaje o obratu nebo aktivech spole¢nosti a vazbach
mezi majetkové spiiznénymi spole¢nostmi. Ufad témito informacemi z vlastni &innosti
nedisponuje a je pii jejich zjisStovani odkazan na vefejné dostupné informace, tvrzeni
posuzované osoby a informace od jinych organii vefejné spravy. Informace o hospodareni
zejména posuzovanych osob nejsou vzdy vetejné dostupné, stejné jako neni vzdy mozné
z vetejnych zdroji dohledat kompletni informace o vazbach majetkové sptiznénych subjektt.
Finanéni sprava ziskava informace o majetkovych pomérech a financnim hospodatreni osoby
pii spravé dani. Organy finanéni spravy jsou tak schopny poskytnout Utadu relevantni
informace nezbytné pro posouzeni splnéni podminek pro registraci regulované sluzby. Stejné
tak je finanéni sprava schopna poskytnout Ufadu spolehlivé informace o predmétu &innosti
posuzovaného subjektu, ptipadné dalsi informace nezbytné pro posouzeni splnéni podminek
pro registraci regulované sluzby. V odivodnénych piipadech tak zasada mlcenlivosti pfi sprave
dani ustupuje jinému vefejnému zajmu, zde vefejnému z4jmu na zajiStovani kybernetické
bezpecnosti u regulovanych osob. Za ucelem zajisténi hladké komunikace mezi organy financni
spravy a Uradem z hlediska odbornosti a jednotného postupu finanéni spravy neni prolomeni
povinnosti mlc¢enlivosti podle daitového fadu stanoveno navrhem zakona pro finan¢ni spravu
obecné. SouCasné¢ navrhované ustanoveni zachovava moznost Generdlniho finan¢niho
feditelstvi zadosti nevyhoveét, pokud by poskytnutim informaci mohlo dojit k naruseni fadného
vykonu spravy dani. Névrh tak umoznuje v konkrétnich piipadech zohlednit také zdjem statu
na uc¢inné sprave dani.

Ustanoveni odst. 5 je transpozi¢nim ustanovenim ¢l. 35 smérnice NIS 2. "Vziajemna
spoluprace" uvedend v prvni vété reprezentuje Sirokou skalu spole¢nych aktivit, které mezi
Utadem a Ufadem pro ochranu osobnich udajii probihaji mimo jiné jiz nyni a které zahrnuji
1 ¢innosti uvedené v ¢l. 35 smérnice NIS 2. ,,Vyména informaci za ucelem zamezeni dvojiho
trestani" mifi na sdileni informaci o tom, Ze poruSenim pravidel v oblasti kybernetické
bezpecnosti mohlo soucasné dojit k poruseni pravidel pro zabezpeceni osobnich tdajl.
Pokud by si ufady tyto informace neptfedavaly, mohlo by dojit k potrestani jednoho ptestupku
podle dvou riiznych predpisii (zdkona o kybernetické bezpecnosti a pfedpisti upravujicich ochranu
osobnich tdajl), a tedy k nezadoucimu dvojimu trestani a k poruseni zasady ne bis in idem. Sdileni
informaci mezi uvedenymi Gfady mé pak vyznam i v situaci, kdy je k dozoru nad dozorovanym
subjektem v oblasti ochrany osobnich udajii ptislusny orgéan jin¢ho Clenského statu, a je tedy nutné
v této véci zahdjit mezinarodni spolupraci podle pravidel obecného nafizeni o ochran€ osobnich
udaja.

Z obdobnych diivodi jako odstavec 4 stanovuje odstavec 6 opravnéni Utadu ziskat
zptisobem umoziujicim dalkovy pfistup z evidence skute¢nych majiteld tplny vypis platnych
udajli a idaj, které byly vymazany bez nahrady nebo s nahrazenim novymi tidaji podle zdkona
o evidenci skute¢nych majitelii. Automatizace ziskavani informaci ma za cil zrychlit
a zjednodusit proces identifikace nové regulovanych osob. Umoznéni dalkového pfistupu
do evidence skutecnych majitelti bylo pfedem konzultovano s Ministerstvem spravedlnosti,
které samo navrhlo obecnéjsi formulaci navrhovaného zmocinovaciho ustanoveni.

K § 65

Ustanoveni o informacni povinnosti Ufadu upravuje poskytovani informaci
vyzadovanych smérnici NIS 2. V ¢asti se jedné o informace o identifikaci povinnych osob nebo

184



piijiméni a zavadéni narodnich strategii kybernetické bezpecnosti, které jsou poskytovany
1 za ucinnosti zdkona o kybernetické bezpecnosti, v ¢asti jde o nové informacni povinnosti
mayjici za cil efektivnéjsi fizeni kybernetickych bezpecnostnich rizik na trovni EU a posileni
spoluprace mezi ¢lenskymi staty a unijnimi institucemi.

K § 66

Pii postupu Utadu podle navrhovanych ustanoveni o vystraze, varovani, reaktivnim
protiopatieni, omezeni rizik spojenych s dodavateli a vyjimce z omezeni rizik spojenych
s dodavatelem se, zejména v souvislosti s provéfovanim a omezovanim rizik spojenych
s dodavatelem, piedpoklada dispozice se znanym mnozstvim utajovanych a jinych citlivych
nevetejnych informaci (v¢. napiiklad informaci podléhajicich zédkonem stanovené ¢i uznané
povinnosti mlcenlivosti), vyzadujicich v souladu sjinymi pravnimi piedpisy vyznamné
zvySenou miru ochrany. Za timto uc¢elem se informace, s nimiZ jina pravni Gprava takovou
zvy$enou miru ochrany poji, uchovavaji podle odstavce 1 v ramci Ufadu mimo spis a nelze
vici nim vykondavat pravo nahlizeni do spisu podle spravniho fadu.

S ohledem na skutecnost, ze odstavec 1 vedle utajovanych informaci vymezuje dalsi
mnozinu informaci, které by v pfipadném soudnim fizeni nebyly chranény pied automatickym
zptistupnénim, v odstavcich 2 az 4 je ve vztahu k § 45 soudniho fadu spravniho upraven zvlastni
rezim, jehoz smyslem je zajistit potfebnou ochranu jak utajovanym informacim, tak také
informacim, jejichz zpiistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti vcetné
ucinnosti protiopatieni podle § 21 az 23 nebo opatieni obecné povahy podle § 29 nebo zmatit
ucel trestniho fizeni. Tento zvlastni rezim se do zna¢né miry (mj. pii zohlednéni terminologie
uzivané¢ v navrhu zikona) podobad upravé obsazené¢ v § 22 a 23 zakona o provérovani
zahrani¢nich investic, ktera se tyka ochrany pred neopodstatnénym zpiistupnénim utajovanych
informaci v soudnim fizeni vedeném na zaklad¢ Zaloby proti rozhodnuti vydanému podle
posledn¢ zminéného zakona. Nad jeji ramec je v odstavci 2 zakotveno, ze predseda senatu
si vyzada vyjadieni Utadu pied rozhodnutim tykajicim se informaci, které jsou uvedeny
v odstavci 1 a zarovei nejsou utajované, nebo neutajované s moznym nasledkem zptistupnéni
v podob& zmateni G&elu trestniho Fizeni. Divodem pro tento postup je, Ze je to pravé Ufad,
ktery s ohledem na povahu své ¢innosti bude schopen posoudit, zda by zptistupnéni dot¢enych
informaci mohlo ohrozit zajisStovani kybernetické bezpecnosti v€etné ucinnost protiopatieni
podle § 21 az 23 nebo opatieni obecné povahy podle § 30.

K § 67

Navrhované ustanoveni je obdobou § 3a zdkona o kybernetické bezpecnosti a upravuje
ustanoveni zastupce poskytovatelii vybranych regulovanych sluzeb a subjekti poskytujicich
sluzby registrace doménovych jmen usazenych mimo Evropskou unii. V ptipadé€ poskytovateli
vybranych digitalnich sluzeb maze, vzhledem k povaze téchto sluzeb, snadno dojit k tomu,
ze dotceny poskytovatel nemusi byt usazen v ramci EU. Smérnice NIS 2 takovou situaci fesi
stanovenim povinnosti poskytovatele v ptipadé, Ze nabizi v EU své¢ sluzby, ustanovit si v ramci
EU svého zastupce. Clensky stat EU, ve kterém je takovy zastupce uréen, se pak povazuje
za stat, vnémz je poskytovatel digitalnich sluzeb usazen, a dopadd na néj regulace tohoto
¢lenského statu.

Smérnice NIS 2 pojem usazeni vdZe na umisténi provozovny a ve svém recitalu
114 jej vymezuje takto: ,, Kritérium provozovny pro ucely této smérnice predpoklada ucinny
vwkon cinnosti prostrednictvim stalych struktur. Prdvni forma takovych struktur,
at'jiz jde o pobocku, nebo dcerinou spolecnost s pravni subjektivitou, neni v tomto ohledu
rozhodujicim faktorem. To, zda je toto kritérium splnéno, by nemélo zaviset na tom, zda se sité
a informacni systemy fyzicky nachadzeji na daném misté; sama pritomnost a samotné pouzivani
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takovych siti a systéemu nejsou podstatou hlavni provozovny, a tudiz ani nejsou rozhodujicimi
kritérii pro jeji urceni. Mélo by se mit za to, Ze hlavni provozovna se nachdzi v clenském state,
kde jsou v Unii prevazné prijimana rozhodnuti tykajici se opatieni k Fizeni kybernetickych
bezpecnostnich rizik. To bude obvykle odpovidat mistu, kde se nachazi ustredni sprava subjektu
v Unii. Nelze-li takovy clensky stat urcit nebo nejsou-li tato rozhodnuti prijimdana v Unii,
meélo by se mit se za to, Ze hlavni provozovna je v clenském state, v némz jsou provadeny
operace v oblasti kybernetické bezpecnosti. Nelze-li takovy clensky stat urcit, mélo by se mit
za to, Ze hlavni provozovna se nachdzi v clenskéem staté, v nemz ma subjekt provozovnu
s nejvyssim poctem zamestnancit v Unii. Pokud jsou sluzby provadeny skupinou podnikui, mela
by se za hlavni provozovnu skupiny podnikii povazovat hlavni provozovna ridictho podniku. *

Smérnice NIS 2 se pak déale ve svém recitalu 116 vénuje vymezeni poskytovani sluzeb
v ramci EU, kdyz stanovi nasledujici: ,, Aby bylo mozno urcit, zda takovy subjekt nabizi sluzby
v ramci Unie, mélo by byt overeno, zda ma tento subjekt v umyslu nabizet sluzby osobam
v jednom nebo vice clenskych statech. Pouhd dostupnost internetovych stranek subjektu
nebo jeho zprostredkovatele v Unii nebo dostupnost e-mailové adresy nebo dalsich kontaktnich
udajii nebo pouzivani jazyka obecné pouzivaného ve treti zemi, v niz je subjekt usazen,
by k overeni tohoto umyslu postacovat nemeéla. Avsak faktory jako pouzivani jazyka nebo meény
obecné pouzivanych v jednom nebo vice clenskych statech, spolu s moznosti objednat sluzby
v tomto jazyce, nebo zminka o zdkaznicich ¢i uzivatelich nachazejicich se v Unii by mohly byt
zjevnym dokladem o tom, ze subjekt ma v umyslu nabizet sluzby v ramci Unie.

Otazkou zaméfeni sluzeb na konkrétni clensky stdt se zaobiral i Soudni dvir
EU, konkrétné¢ ve svych rozhodnutich ve vécech C-585/08 a C-144/09. Za ucelem urceni,
zda podnikatel, jehoz Cinnost je prezentovana na jeho internetové strance nebo na internetové
strance jeho zprostiedkovatelské spolenosti, mize byt povazovan za podnikatele
»zametujicitho® ¢innost na ¢lensky stat, na jehoz uzemi ma spotiebitel své bydlisté ve smyslu
Cl. 15 odst. 1 pism. c) nafizeni €. 44/2001, je tfeba ovéfit, zda pred piipadnym uzavienim
smlouvy se spotfebitelem z uvedenych internetovych stranek a celkové ¢innosti podnikatele
vyplyvalo, Ze podnikatel zamySlel obchodovat se spotiebiteli s bydlisttm v jednom
¢i vice €lenskych statech, veetné clenského statu, ve kterém ma spotiebitel bydlisté, v tom smyslu,
ze byl pfipraven uzaviit s nimi smlouvu.

Nasledujici skutecnosti, jejichZ vycet neni taxativni, mohou ptedstavovat indicie umoznujici
se domnivat, Ze ¢innost podnikatele je zamétfena na ¢lensky stat bydlisté spotiebitele:

e mezinarodni povaha €innosti,

e popis cesty do sidla podnikatele s pocatkem v jinych Clenskych statech,

e pouziti jiného jazyka nebo jiné mény, nez jsou jazyk nebo ména, které jsou obvykle
pouzivany v Clenském staté, ve kterém ma podnikatel sidlo s moZnosti provést
rezervaci a potvrdit ji v tomto jiném jazyce,

e uvedeni telefonického spojeni s mezinarodnim predc¢islim,

¢ vynaloZeni nakladii na sluZbu sponzorovanych odkazli na internetu s cilem usnadnit
spottebitelim s bydlistém v jinych ¢lenskych statech ptistup na stranku podnikatele
nebo jeho zprosttedkovatele,

e pouziti jiného jména domény prvniho fadu, nez je doména clenského statu,
ve kterém ma podnikatel sidlo, a

e uvedeni mezinarodni klientely sloZzené ze zdkaznikl s bydlistém v jinych ¢lenskych
statech.

Naproti tomu pouha dostupnost internetové stranky podnikatele nebo jeho zprosttedkovatelské
spole¢nosti v €lenském staté, na jehoz tzemi ma spotiebitel bydlisté, nepostacuje. Stejné je tomu
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v piipad¢ uvedeni elektronické adresy, jakoz i dalSich kontaktnich udajii nebo v piipadé vyuziti
jazyka nebo mény, které jsou obvykle pouzivany v ¢lenském staté, ve kterém ma podnikatel sidlo.

V rozhodnuti ve véci C-230/14 Soudni dvur EU uvedl, Ze soud muize za Gc¢elem urceni
zaméfeni sluzeb na cClensky stat zohlednit zejména skutecnost, ze ¢innost spravce, v rdmci
niz k uvedenému zpracovani dochazi, spo€ivad v provozovani webovych stranek s inzeraty
na nemovitosti nachézejici se na izemi tohoto ¢lenského statu, které jsou v jazyce tohoto statu,
a ze je tato Cinnost tedy zaméfena predevsim, nebo dokonce zcela na uvedeny Clensky stat,
a dale skutecnost, ze tento spravce ma v uvedeném clenském staté zéstupce, jehoz ukolem
je vymahat pohledavky vyplyvajici z této Cinnosti, jakoZ i zastupovat spravce ve spravnich
a soudnich fizenich souvisejicich se zpracovanim predmétnych udaja.

Smérnice NIS 2 fesi i stav, kdy je poskytovatel vybranych digitalnich sluzeb usazen
v jednom ¢lenském statu EU (v nasem piipadé tedy v Ceské republice), ale jeho sité
a informacni systémy jsou umistény v jiném c¢lenském statu. V takovém piipad¢ se zavadi
povinnost Utadu spolupracovat s piislu§nym ufadem tohoto dotéeného ¢&lenského statu
pro zjisténi realného stavu zajisténi bezpecnosti siti a informacnich systémt a feSeni
ptipadnych nedostatkti. Poskytovéani vzdjemné pomoci upravuje navrh zadkona v samostatném
ustanoveni.

Ustanovenym zastupcem musi byt vzdy osoba (fyzicka, ¢i pravnickd), ktera je usazena
v EU, nebot’ v ptipad¢, Ze by tomu tak nebylo, ztracel by institut ustanoveni zastupce jakykoli
redlny smysl. Vzhledem k ptisobnosti Utadu je navrhovani pravni uprava adresovana
v tomto ustanoveni zastupctim usazenym v Ceské republice. Pro vétsi pravni jistotu se stanovi,
ze zastupce musi byt vyslovné (dolozitelng) povéfen k jednani jménem poskytovatele
regulované sluzby. Tim, ze poskytovatel regulované sluzby urc¢i svého zastupce, nejsou dotceny
pravni kroky, které by mohly byt podniknuty proti poskytovateli regulované sluzby samotnému.

Navrh pak v souladu s pozadavky smérnice NIS 2 stanovi pravomoc Ufadu dozorovat
poskytovatele vybranych digitalnich sluzeb a jednat s nimi jako s usazenymi v Ceské republice
v ptipadé, Ze maji hlavni provozovnu mimo EU a neustanovili si svého zastupce v Zzadném
Clenském stat¢ EU. Uvedené ma za cil motivovat poskytovatele regulovanych sluzeb
k ustanoveni zastupci v Evropské unii nebo ke zfizeni provozoven na Uzemi
EU, nebot’ do té¢ doby jsou za své jednani (a poruSovani pravidel kybernetické bezpecnosti)
odpovédni ve vSech clenskych statech EU, ve kterych poskytuji své sluzby.

K §68

S ohledem na povahu stavu kybernetického nebezpec¢i a jeho podobnost s jinymi
krizovymi stavy lze diavodné ocekavat vznik nakladi spojenych s piipravou na stav
kybernetického nebezpedi a odstrafiovani néasledkii ohrozeni bezpe¢nosti Ceské republiky,
vnitiniho pofadku, Zivota, zdravi, majetkovych hodnot nebo Zivotniho prostiedi prostiednictvim
jednotlivych opatieni. V souladu se zakonem ¢. 218/2000 Sb., o rozpoctovych pravidlech
a o zméné nékterych souvisejicich zakonl (rozpoctova pravidla), ve znéni pozdéjSich predpisi
Utad za timto uéelem vyclefiuje objem finanénich prostiedkii k tomu potiebnych, které
se povazuji za zavazny ukazatel statniho rozpoctu na ptisti rok. V zasad¢ totozna pravni tprava
je obsazena v § 25 krizového zédkona ve vztahu k finanénimu zabezpeceni krizovych opatieni,
navrh zdkona ji tedy pfejiméa v mirné obmeénéné podobé.

K§69

Zpravodajské sluzby maji 1 v zdkoné o kybernetické bezpecnosti vyluéné postaveni.
Tento navrh zédkona navazuje na filozofii zdkona o kybernetické bezpecnosti, ovSem nyni
JiZ jejich postaveni specifikuje ve vétsim detailu, naptiklad vyjasiiuje poskytovani soucinnosti
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ze strany zpravodajskych sluzeb. Toto ustanoveni je tak odrazem ptedchozi pravni upravy
s diirazem na vyjasnéni veskerych aspektii aplikace ndvrhu zdkona vué¢i zpravodajskym
sluzbam. Zpravodajské sluzby nejsou poskytovateli regulované sluzby a nemaji zadnou
regulovanou sluzbu ve smyslu tohoto nadvrhu zédkona. Toto vylu¢né postaveni vede predevsim
k tomu, Ze je nelze slu¢ovat s mnozinou poskytovatelli regulované sluzby, a to 1 kdyz jim navrh
zakona v tomto ustanoveni specificky pfifazuje nékteré povinnosti, které jsou s poskytovateli
regulované sluzby obdobné.

Vyse zminéné povinnosti, které jsou u zpravodajskych sluzeb obdobné jako v piipadé
poskytovatele regulované sluzby, jsou vyjmenovany v odstavci 2 tohoto ustanoveni. Aplikuje
se upraven¢ ustanoveni o hlaseni kontaktnich tidaji pro ucely stanoveni komunikac¢ni linie mezi
zpravodajskymi sluzbami a Utadem, dale se pfiméiené zavadi bezpe¢nostni opatieni, jaké jsou
stanovena pro poskytovatele regulované sluzby v rezimu vysSich povinnosti a aplikuje
se pfimétené zohlednovani varovani.

V odstavci 3 je specificky u zpravodajskych sluzeb vyloucena povinnost poskytovat
na vyzvu Ufadu informace a dalsi soudinnost pfi zvladani kybernetického bezpeénostniho
incidentu, dale ustanoveni, které by zavazovaly zpravodajské sluzby plnit opatfeni ulozena
feditelem Utadu za stavu kybernetického nebezpedi a v neposledni fadé viechna ustanoveni,
ktera by zpravodajské sluzby podiazovala pod dohled a kontrolu plnéni povinnosti podle tohoto
navrhu zakona ze strany Utadu.

Posledni odstavec 4 upravuje spolupraci mezi Utadem a zpravodajskymi sluzbami,
zejména nastavuje limity této spoluprace a potvrzuje stav, kdy je spoluprace mezi Utadem
a zpravodajskymi sluzbami plné ovladana standardnimi ustanovenimi zakona ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich piedpisti, resp. zdkona
¢. 289/2005 Sb. o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist. K pfipadnému
neposkytnuti pozadované soucinnosti z divodu zdkonné nebo stitem uznané povinnosti
mlcenlivosti nebo plnéni jiné zakonné povinnosti je namisté odkazat na vyse uvedeny vyklad
k § 17 odstavec 3 navrhu zakona.

K§70

Navrhované ustanoveni je odrazem ¢l. 4 smérnice NIS 2 a zakotvuje aplikacni prednost
takovych pfimo pouzitelnych pravnich predpistt Evropské unie, které upravuji vybrané otazky
zajiStovani kybernetické bezpecnosti ve srovnatelnych nebo vétSich podrobnostech
neZ tento navrh zakona. Navrh zdkona piedstavuje horizontdlni regulaci kybernetické
bezpecnosti v Ceské republice, ktera stanovuje spoleény zéklad a spoleéné pozadavky
pro vSechna regulovana odvétvi. Obdobné jako v ptipadé smérnice NIS 2 tak jde o ptedpis
stanovujici zaklad pro opatteni k fizeni kybernetickych bezpecnostnich rizik a oznamovaci
povinnosti napti¢ odvetvimi, jez spadaji do jeho piisobnosti. Pokud orgéany Evropské unie
posoudi, ze odvétvovy akt, ktery upravuje otazky kybernetické bezpecnosti ve vztahu k tomuto
odvétvi podrobnéji nez smérnice NIS 2, je potfebny, mohou takovy ptimo pouzitelny odvétvovy
akt, ktery vyZaduje, aby osoby spadajici do ptsobnosti smérnice NIS 2 a tohoto navrhu zakona
pfijaly dalsi opatfeni k fizeni kybernetickych bezpecnostnich rizik, nebo aby oznamovaly
vyznamné incidenty, a jehoZ Ucinek je alesponn rovnocenny Uc¢inku povinnosti stanovenych
ve smérnici NIS 2 a ndvrhu zakona, pfijmout. Takové piimo pouzitelné predpisy Evropské unie
pak budou mit vrozsahu, ve kterém upravuji shodnou problematiku jako navrh zakona,
aplikacni ptednost (lex specialis), a to 1 ve vztahu k vymahani ulozenych povinnosti.

Pokud se pfimo pouzitelny a prednostné aplikovany pravni ptredpis Evropské unie
vztahuje pouze na nékteré osoby regulované timto navrhem zakona, zbylé osoby jsou i nadale
povinny plnit vS§echny povinnosti stanovené timto navrhem zakona.
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Smérnice NIS 2 vyslovné stanovi, Zze za takovou specidlni odvétvovou upravu,
ktera ma v otdzkach zavadéni a provadéni bezpecnostnich opatfeni a hlaseni kybernetickych
bezpecnostnich incidenti aplika¢ni pfednost, je tfeba povazovat nafizeni Evropského
parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti
finan¢niho sektoru a o zmén¢ natizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014,
(EU) ¢. 909/2014 a (EU) 2016/1011 (ve vztahu k osobam spadajicim do odvétvi finanéniho
trhu). Obdobn¢ tak stanovi i samo nafizeni ¢. 2022/2554. Naopak za pfednostn¢ aplikovatelny
pfimo pouzitelny piedpis Evropské unie ve smyslu komentovaného ustanoveni nebude
povazovano natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto 0dajii a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich udaja).
Toto nafizeni dopadd pouze na ¢ast komplexni problematiky fizeni bezpecnosti informaci
v informacnich systémech (na ochranu osobnich udaji, které jsou v informacnich systémech
zpracovavany) a i ztextu smernice NIS 2 je zfejmé, ze ob& Upravy maji byt aplikovany
soucasné¢, nikoli konkuren¢né. Z obdobnych divodii nebude za specidlni prednostné pouzitelny
odvétvovy akt povazovano napt. ani natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duavéru
pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES, z n€¢hoz je naopak
problematika zajiStovani kybernetické bezpecnosti informacnich systémut vyclenéna praveé
do smérnice NIS 2 a ndvrhu zékona.

Lze se domnivat, Ze pokud bude v budoucnu vydan dalsi ptimo pouzitelny pravni predpis
Evropské unie, ktery bude mit aplikacni pfednost pfed nékterymi ustanovenimi smérnice
NIS 2 a navrhu zdkona (nejpravdépodobnéji se jevi vydani takového piedpisu v odvétvi
dopravy nebo energetiky), bude takova aplika¢ni piednost (resp. vztah k ustanovenim smérnice
NIS 2) v tomto pfimo pouzitelném pravnim predpisu explicitné feSena (obdobné jako to €ini
nafizeni ¢. 2022/2554). Sama smérnice NIS 2 k tomu pozaduje, aby budouci odvétvové pravni
akty Evropské unie nalezit¢ zohlednovaly definice a ramec pro dohled a vymahani stanovené
v této smérnici.

K§71

Ptechodna ustanoveni maji zajistit plynuly pfechod z pravni Gpravy obsazené v zakoné
o kybernetické bezpecnosti na pravni upravu obsazenou v ndavrhu zakona. NavrZzenym
ustanovenim je tak napiiklad stanovena kontinuita plnéni povinnosti v oblasti kybernetické
bezpednosti u dosud regulovanych osob, platnost vydanych opatfeni Utadu a napravnych
opatfeni, nebo v jakém rezimu budou probihat tizeni Utadu tykajici se splnéni povinnosti
ulozenych zakonem o kybernetické bezpecnosti.

Za uelem zachovani dosazené¢ urovné kybernetické bezpecnosti u informacnich systému
regulovanych zdkonem o kybernetické bezpecnosti, které budou spadat i do ptisobnosti tohoto
navrhu zédkona, a nezmareni investic vynaloZenych na zavedeni bezpecnostnich opatieni podle
vyhlasky o kybernetické bezpe€nosti navrh zdkona upravuje povinnosti vybranych
poskytovateli regulovanych sluzeb v obdobi mezi zruSenim zdkona o kybernetické bezpecnosti
a uplynutim lhit pro splnéni vSech poZadavki a zavedeni poZadovanych opatfeni podle tohoto
navrhu zékona.

I pro povinné osoby podle § 3 zdkona o kybernetické bezpecnosti, které budou spadat
do piisobnosti tohoto zakona na zdklad€ splnéni podminek pro registraci regulované sluzby
podle § 4 odst. 1, bude platit stejna povinnost ohlaSeni regulované sluzby jako pro subjekty,
které dosud regulaci kybernetické bezpecnosti nepodléhaly, a stejné jako nové regulovanym
osobam jim od okamziku doruceni rozhodnuti o registraci regulované sluzby do evidence
regulovanych sluzeb za¢nou bézet lhity pro zahdjeni plnéni povinnosti podle navrhu zdkona.
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Zatimco nékteré povinnosti podle navrhu zédkona bude tieba zalit plnit ithned od doruceni
rozhodnuti, u nékterych povinnosti, typicky zavadéni bezpecnostnich opatieni a hlaseni
kybernetickych bezpecnostnich incident, se uplatni pfechodna lhita pro piizpisobeni
prostfedi organizace regulované osoby plnéni novych povinnosti. Pokud by pfechodna
ustanoveni toto mezidobi explicitné neupravovala, dosSlo by k naruseni kontinuity zajistovani
kybernetické bezpecnosti sluzeb u téch osob, které byly povinny plnit povinnosti v oblasti
kybernetické bezpecnosti za ucinnosti zakona o kybernetické bezpeCnosti a u nichz
je dan vefejny zdjem na pokracovani plnéni téchto povinnosti. Z toho divodu navrhované
ustanoveni stanovi, ze v mezidobi skonfeni ucinnosti zakona o kybernetické bezpecnosti
a uplynuti lhlit pro zahajeni plnéni navrhované nové pravni Upravy jsou dosavadni spravci
informacnich systémil podle § 3 pism. ¢) az f) zakona o kybernetické bezpecnosti povinni plnit
povinnosti spojené se zavaddénim aprovadénim Dbezpecnostnich opatfeni, hlaSenim
kybernetickych bezpe¢nostnich incidentd a plnénim opatfeni Ufadu podle zakona
o kybernetické bezpecnosti, a to alespon v rozsahu, ve kterém budou jimi poskytované sluzby
podléhat regulaci ndvrhu zakona.

Pfechodné ustanoveni podle odstavce 1 se pouzije pouze na spravce informacnich
systému regulovanych zakonem o kybernetické bezpecnosti. Ackoli zakon o kybernetické
bezpecnosti reguloval jako povinné osoby i tzv. provozovatele systému, tj. osoby zajistujici
funk¢nost technickych a programovych prostiedkii tvoficich regulovany informacni systém,
tyto osoby spadaly do pilisobnosti zdkona o kybernetické bezpecnosti pfevazné pro ¢innost
spocivajici v provozu ,.cizich informacnich systémt. Do plisobnosti navrhu zédkona vsak
budou mnozi dosavadni provozovatelé systémii spadat pro svou vlastni ¢innost vykonavanou
prostiednictvim vlastnich informac¢nich systémi, a i povinnosti v oblasti fizeni bezpec¢nosti
informaci, které jim budou novou upravou ulozeny, se budou vztahovat na jejich vlastni
organizaci, nikoli na organizaci odbératelii jejich sluzeb. Predmét a rozsah cCinnosti
provozovatele informac¢niho systému podle zakona o kybernetické bezpecnosti a podle navrhu
zéakona se tedy bude vyznamnym zptsobem li$it, a z toho diivodu postrada kontinuita regulace
¢innosti téchto osob ve smyslu zékona o kybernetické bezpecnosti vyznam.

Pro poskytovatele regulované sluzby v rezimu vySSich povinnosti bude platit,
ze v prechodném obdobi budou dodrzovat vSechny povinnosti podle zdkona o kybernetické
bezpecnosti a vyhlasky o kybernetické bezpecnosti, nebot’ i za €innosti nové pravni Upravy
budou povinni dodrZzovat vSechna ustanoveni navrhu zikona a provadéciho ptedpisu
upravujiciho bezpe€nostni opatieni pro vyssi rezim. Rozsah nové pravni tpravy pfitom nebude
uzsi nez rozsah povinnosti stanovenych zdkonem o kybernetické bezpecnosti. V prubéhu
pfechodné lhity pak budou poskytovatelé regulovanych sluzeb v rezimu vys$Sich povinnosti
prizptisobovat svou organizaci novym pozadavkiim a doplnovat (resp. nahrazovat) dosavadni
opatfeni o nova, vyZzadovana novou pravni Upravou. Pro poskytovatele regulovanych sluzeb
v rezimu niz8§ich povinnosti pak bude platit, Ze v pfechodném obdobi budou dodrzovat alespoi
ty povinnosti podle zdkona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti,
ktera maji svlij odraz v povinnostech zavaznych pro poskytovatele regulovanych sluzeb
v rezimu niZSich povinnosti. Opatieni, kterd jdou nad ramec poZadavki stanovenych pro rezim
niZSich povinnosti, tedy poskytovatel regulované sluzby v rezimu niZSich povinnosti nemusi
nadale plnit. Dobrovolné plnéni piisnéjsich pozadavkl neni vylouceno.

Pfechodné lhity stanovené navrhem zakona pro zahdjeni plnéni povinnosti spojenych
se zavadénim a provadénim bezpecnostnich opatieni, hlaSenim kybernetickych bezpecnostnich
incident? a plnénim opatieni Utadu poskytovatelé regulovanych sluzeb vyuziji k pfizptisobeni
své organizace novym pozadavkliim a zavedeni novych postupli, pokud je navrh zdkona
vyZaduje.
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Pro hléseni kybernetickych bezpecnostnich incidentii na rozdil od plnéni zbylych
povinnosti plati, ze se provadi podle pravidel nové regulace obsazené v ndvrhu zidkona,
a to od okamziku doruc¢eni rozhodnuti o registraci regulované sluzby do evidence regulovanych
sluzeb (v tu chvili je povinné osobé ziizen piistup do Portdlu Utadu). Je tim zaji§téno,
7e viechny regulované subjekty bez rozdilu budou vyuZivat novy informaéni systém Ufadu
a Utad nebude muset udrzovat v platnosti staré a prekonané procesy. U plnéni zbylych
povinnosti je taktéz preferovano pouzivani novych procesnich postupl a novych prostredka
pro komunikaci s Ufadem.

Za ucelem zachovani pravni jistoty adresati normy je v odstavci 2 stanoveno,
ze v fizenich ve vécech tykajicich se plnéni povinnosti podle zakona o kybernetické
bezpecnosti se postupuje podle pravidel tohoto zakona (v poslednim u¢inném znéni). Procesni
pravidla nékterych institutl spole¢nych staré i nové upravé doznala v navrhu nové regulace
vice ¢i méné podstatnych zmén, které mohou mit vliv na postaveni ucastnik fizeni nebo vybér
ukladanych sankci. Stejné¢ tak hmotnépravni ustanoveni doznala zéasadnich zmén.
Je proto postaveno najisto, ze plnéni povinnosti plynoucich ze zakona o kybernetické
bezpecnosti bude vymahano v rozsahu a zptisoby v ném upravenymi.

Odstavce 3 a 4 zajistuji kontinuitu vydanych opatieni Utadu. Zivotni cyklus
kybernetickych hrozeb neni zavisly na legislativnich zménach a na rizika a hrozby popsané
v opatienich Utadu je potieba i nadale reagovat. Z toho ditvodu je stanoveno, Ze opatieni Utadu
vydana za uc¢innosti zdkona o kybernetické bezpecnosti zistavaji v platnosti i za ucinnosti
nového zakona. V zavislosti na znéni konkrétniho opatieni Utadu se mize stat, ze dosud
regulované subjekty budou muset opatieni zohlediiovat v nové regulovanych castech
své organizace. Pro tyto ptipady, stejn¢ jako pro nové regulované subjekty, se uplatni lhiita
stanovena jednotlivymi opatfenimi Utadu pro zavedeni jejich pozadavki. Varovani pak bude
potieba zohlednit v procesu fizeni rizik.

Piijeti nové pravni Upravy si vyzada i revizi stdvajici spoluprace s provozovatelem
Nérodniho CERT, nebot’ je potieba reagovat na vyznamny nartist povinnych osob i na rozsifeni
opravnéni a povinnosti CERT tymu. Ptfechodna lhiita jednoho roku by méla poskytnout
dostatecny prostor pro vyjednani nové vetfejnopravni smlouvy s provozovatelem Narodniho
CERT. Pokud by k jejimu sjedndni v pfechodné lhité nedoSlo a stard smlouva by pozbyla
platnosti, bude ¢innost Narodniho CERT vykonavat Utad a jeho Vladni CERT.

Ptidani pozadavku na platné osvéd€eni podnikatele pro pfistup k utajovanym informacim
pro stupeil utajeni Diveérné podle zdkona o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti ve spojeni s odstavcem 5 komentovaného ustanoveni nadto vyzaduje,
aby poskytovateli Narodniho CERT byla poskytnuta lhiita, ve které takové osvédceni ziska,
pokud drzitelem osvédceni do u¢innosti ndvrhu zdkona neni. Podle ptilohy €. 19 nafizeni vlady
¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni pozdéjSich
pfedpisli, mohou byt utajovanymi informacemi 1 informace o kritickych zranitelnostech
v zabezpeceni informacnich a komunika¢nich systému regulovanych zakonem o kybernetické
bezpecnosti, a to na stupen utajeni V-T, pfi€¢emz pro osvédceni podnikatele pro stupen utajeni
Dulvérné je fizeni o vydani osvédceni ukonceno ve lhité 6 mésicii, pro stupen utajeni Tajné
8 mésicl. Pfi uvahach o Casovém rozsahu doloZeni osvédceni byla zarovenl zohlednéna
1 moznost preruseni fizeni a zvolen ¢asovy usek jednoho roku.
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K§72

Protoze timto navrhem zékona dochazi ke zruseni a nahrazeni zakona o kybernetické
bezpecnosti, je nutné v souladu s ¢1. 10 odst. 3 vétou prvni Legislativnich pravidel vlady (,,Je-
li v navrhu zdakona navrzeno zrusit zakon (nebo jeho cast), k jehoz provedeni je vydan provadeci
pravni predpis, navrhne se ve zruSovacich ustanovenich navrhu zdkona zrusSeni i tohoto
provadeciho predpisu. ) v tomto ustanoveni uvést nejen zruSeni samotného zakona, ale také
vSech jeho dosavadnich provadécich pravnich predpisi. Timto ndvrhem zakona tedy nutné
dochazi ke zruseni vSech dosavadnich zdkonnych i1 podzikonnych pravnich predpist
upravujicich komplexné kybernetickou bezpednost v Ceské republice a k jejich nahrazeni
predpisy novymi.

K§73

Protoze podstatnou ¢ast navrhu zakona tvofii transpozice smérnice NIS 2, je s pozadavky
této smérnice uzce spojeno také stanoveni ucinnosti nové pravni upravy. V souladu s obsahem
¢l. 41 odst. 1 smérnice NIS 2 jsou ¢lenské staty povinny piijmout a zvetejnit opatfeni nezbytna
pro dosazeni souladu s uvedenou smérnici do 17. fijna 2024, tato opatieni se pouziji od 18. fijna
2024. Vzhledem ktomu, ze zde existuje naléhavy obecny zdjem, spocivajici v nutnosti
implementace smérnice NIS 2 do urCeného terminu, lze podle § 3 odst. 4 zékona
¢.309/1999 Sb., o Sbirce zdkond a o Sbirce mezinarodnich smluv, ve znéni pozd¢jsich
ustanoveni, tedy k 1. lednu nebo k 1. Cervenci kalendainiho roku, nejdifive vSak pocatkem
dne nésledujiciho po dni vyhlaSeni pravniho ptfedpisu. V ptfipadé, Ze by nebyla smérnice
NIS 2 implementovana v fadném terminu, maze Evropska komise zahajit s Ceskou republikou
fizeni o nesplnéni povinnost podle ¢€l. 258 a nasl. Smlouvy o fungovani EU. Z tohoto diivodu
je nutné, aby byla pravni uprava podle tohoto navrhu zékona a jeho provadécich pravnich
piedpist ucinna nejpozdéji k 18. fijnu 2024 a zaroven jeste predtim byla zajisténa dostatecna
legisvakan¢ni lhiita, aby se osoby stihly pfipravit na veskeré povinnosti.
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