Urad vlady Ceské republiky

DS 0

,Bezpe énostni audit si tového perimetru po &itaéové sit & Ufadu viady CR“

SMLOUVA O DILO

uzaviena podle § 2586 a nasl. zdkona €. 89/2012 Sb., ob €ansky z&konik

Ev. ¢.: 15/219-0
Cj. 10038/2015-OIT

Ceska republika — U Fad viady Ceské republiky

Se sidlem: nabr. Edvarda BeneSe 128/4, 118 01 Praha 1 — Mal& Strana
ICO: 00006599

DIC: CZ00006599

Zastoupena: Ing. Lenkou Dynterovou, feditelkou Odboru informatiky
Kontaktni osoba: Ing. Jaroslav Chrt

Bankovni spojeni: CNB Praha 1, Gget &. 4320001/0710

(déle jen ,objednatel )

a
AEC a.s.

Se sidlem: Purkyfiova 2845/101, 612 00 Brno

ICO: 26236176

DIC: CZ26236176

Zastoupena: Ing. Tomasem StryCkem, statutarnim feditelem spole¢nosti
Kontaktni osoba: Michala Povoln&

Bankovni spojeni: UniCredit Bank Czech Republic a.s., ucet &.: 4762719001/2700
Zapsana ve vefejném rejstfiku u Krajského soudu v Brné, spisova znacka oddil B, vlozka
7337

(dale jen ,zhotovitel “)

uzaviraji tuto smlouvu o dilo (dale jen ,smlouva®)

Cl 1
Uvodni ustanoveni

PInéni této smlouvy je vefejnou zakazkou malého rozsahu dle ustanoveni § 12 odst. 3
zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjSich predpisu. Smlouva je
uzavirdna v souladu s nabidkou zhotovitele arozhodnutim objednatele jako zadavatele
o0 vybéru nejvhodnéjsi nabidky.

Cl. 1l
Predm ét smlouvy, doba a zp udsob pln éni

Pfedmétem této smlouvy je zavazek zhotovitele provést na svij naklad a nebezpedi
pro objednatele audit k ovéfeni aktualni Grovné bezpecnosti systéml, zafizeni a dalSich
prvkla informac¢niho systému objednatele, které se nachazeji na urovni jeho sitového
perimetru, tj. zejména na urovni tzv. demilitarizované zény (DMZ), a které poskytuji sluzby
do Internetu, resp. jsou dosazitelné z Internetu (déle jen ,dilo*, pfipadné ,audit”)
za podminek stanovenych touto smlouvou a zavazek objednatele fadné provedené dilo
pFevzit a zaplatit za né&j zhotoviteli sjednanou cenu.
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CL.m
Doba a zp tisob pin éni

Audit bude proveden pro vSechny vefejné IP adresy a sluzby na sitovém perimetru
objednatele.

Zhotovitel pomoci riznych metod auditu zjisti informace o konfiguraci jednotlivych
zkoumanych objektt (prvkd a sluzeb), které analyzuje tak, aby bylo mozné zhodnotit
jejich vliv na bezpec€nost pocitacove sité objednatele.

Zhotovitel zjisti vSechny verfejné IP adresy objednatele, a to vCetné zjisténi sluzeb,
které jsou dostupné na jednotlivych IP adresach. Seznam vefejnych IP adres a sluzeb,
které zhotovitel zjistil (dale jen ,Seznam®), pfeda zhotovitel objednateli nejpozdéji do 5
pracovnich dnd od uzavieni smlouvy.

Objednatel sdéli zhotoviteli, zda je Seznam kompletni a bez vad. V pfipadé, Ze
pfedany Seznam nebude kompletni nebo bude mit jiné vady, je zhotovitel povinen jej
rozSifit o chybéjici polozky na zakladé informaci poskytnutych objednatelem, a to do 3
pracovnich dnu.

Vlastni bezpec€nosti audit perimetru zhotovitel provede a jeho vysledky objednateli
pfeda do 15 pracovnich dnl od sdéleni objednatele, Ze pfedany Seznam je kompletni
a bez vad, a to pro vSechny IP adresy a sluzby dle schvaleného Seznamu. Vysledky
provedeného auditu zhotovitel pfeda objednateli ve formé zavérecné zpravy z auditu
(dale jen ,Zprava"“).

NaleZitosti Zpravy jsou tyto:

a) Zprava bude obsahovat u jednotlivych zjisténi zejména metodu auditu, pouZité
techniky auditu, postup provedeni auditu, rozbor nebezpecnosti kazdé uvedené
hrozby, ohodnoceni stupnici nebezpecnosti a navrh na provedeni bezpecnostnich
opatreni.

b) Prosty vypis zranitelnosti ze scanovacich programd (automatt) obvykle
dostupnych na Internetu neni dostatecny.

c) Zprava musi obsahovat analyzu zjisténych zranitelnosti s ohledem na charakter
sluzby poskytované objednatelem, pfipadné nejasnosti je zhotovitel opravnén
v prabéhu auditu prabézné konzultovat s kontaktni osobou objednatele.

Zjisti-li objednatel vady Zpravy pfed podpisem pfedavaciho protokolu, je zhotovitel
povinen je odstranit bezodkladné, nejpozdéji do 3 pracovnich dnu. Bezvadnost Zpravy
smluvni strany osvédci na pfedavacim protokolu. Navrh pfedavaciho protokolu pfipravi
zhotovitel, pficemz kazda smluvni strana obdrZi jeden originalni vytisk.

Pfedmétem pInéni neni posouzeni fyzické bezpecnosti pocitatoveé sité objednatele.
Zhotovitel je povinen pfi provadéni testd v ramci auditu dodrzovat tyto podminky:

a) Pri testech budou testefi zhotovitele vychazet z bézné dostupnych informaci
na Internetu.

b) Testy budou zaméfeny na pokus o prinik do vnitfni sité, na bezpeénost web
aplikaci (riziko destrukce, kompromitace).

c) Testy budou provadény tak, aby nezplsobily objednateli Skodu.

d) Testy s moznosti destruktivnich dopaddi mohou byt provedeny pouze
s pfedchozim souhlasem objednatele a v objednatelem uréenych hodinach (vzdy
mimo pracovni dobu, tj. 17:00 — 06:30).

e) Testy nesmi omezit bézny provoz a poskodit data objednatele.
f)  Pfitestech nebudou modifikovana ani kopirovana Zadna data.
g) Testy budou provadény s cilem odhalit co nejvice zranitelnosti faktickych
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i moznych, napf. vyuziti pro skrytou kompromitaci.
h) V pfipadé uspésSného priniku nebudou zhotovitelem provadény nevratné zasahy.

i) Jakeékoliv ¢&innosti, které by mohly vyrazné negativné ovlivnit funkénost
provozovanych systémul, budou provadény po konzultaci s kontaktni osobou
objednatele.

10. Zzjisti-li objednatel pfi provadéni testld v ramci auditu vady €i poruSeni podminek dle
odst. 9, je zhotovitel povinen zjednat napravu ihned.

Cl. IV
Misto pln éni

Mistem pInéni je sidlo objednatele.

Cl. v
Cena a platebni podminky

1. Celkova cena dila ¢&ini 79.000,00 KE bez DPH, tj. 95.590,00 K& vcetné DPH,
DPH 21 %, 16.590,00 K¢&.

2. Cena dle odst. 1 je stanovena jako kone&na a neprekro€itelna a zahrnuje veskeré
néklady zhotovitele nutné nebo souvisejici s Fadnym plnénim pfedmétu této smlouvy,
tj. i ¢innosti a souvisejicich vykonu, které nejsou v této smlouvé vyslovné uvedeny, ale
zhotovitel, jakoZto odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro plnéni
predmétu této smlouvy.

3. Cena dila bude objednatelem zaplacena zhotoviteli po dokon¢eni a pfedani celého
dila. Zhotovitel je opravnén vystavit fakturu za provedené dilo po protokolarnim
predani dila objednateli a pfevzeti dila objednatelem dle €l. Il odst. 7.

Objednatel neposkytuje zalohoveé platby.

Faktura zhotovitele musi obsahovat nalezitosti obchodni listiny dle 8§ 435 ob&anského
zakoniku a darnového dokladu dle zak. ¢ 563/1991 Sbh., o Uc&etnictvi, ve znéni
pozdéjSich predpisl a dle zakona ¢&. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu. Na faktufe musi byt uvedeno evidenéni Cislo této smlouvy
uvedené objednatelem v zahlavi této smlouvy a pfilohou faktury musi byt kopie
predavaciho protokolu dle &l. 11l odst. 7.

6. V pfipadé, Ze faktura nebude mit stanovené nalezitosti nebo bude obsahovat chybné
Gdaje, je objednatel opravnén tuto fakturu ve Ihté jeji splatnosti vratit zhotoviteli, aniz
by se tim objednatel dostal do prodleni s Ghradou faktury. Nova Ih(ita splatnosti po¢ina
béZet dnem obdrZeni opravené nebo nové vystavené faktury. Davod pFipadného
vraceni faktury musi byt objednatelem jednoznacné vymezen.

7. Cenu dila uhradi objednatel na zakladé faktury zhotovitele bezhotovostnim pfevodem,
pficemzZ splatnost faktury je 21 dnG ode dne jejiho doruceni objednateli. Povinnost
objednatele zaplatit fakturovanou castku dle této smlouvy je splnéna odepsanim
prislusné ¢astky z Uctu objednatele.
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Cl. vI
MIléenlivost

Zhotovitel se zavazuje, Ze bude zachovavat micenlivost o vSech skutec¢nostech
tykajicich se pfedmétu této smlouvy, které nejsou zakonem ureny ke zverejnéni nebo
nejsou obecné znamé. S informacemi poskytnutymi objednatelem za Ucelem splnéni
zavazku zhotovitele plynoucich z této smlouvy je povinen zhotovitel nakladat jako
s ddvérnymi materialy. Za takovéto duvérné informace objednatele bez ohledu na to,
jestli budou jako takové oznaceny, se budou zejména povazovat vesSkeré informace
o informac¢nich systémech a technologiich pocitatové sité objednatele a veSkeré
informace v nich uloZené.

Informace, o kterych se zhotovitel zavazuje zachovat micenlivost, jsou zejména tyto
informace tykajici se objednatele:

a) informace, které se tykaji HW a SW feSeni, vnitfni infrastruktury pocitacové sité a
zabezpeceni pocitacové sité objednatele,

b) obsah a struktura dat,

c) informace, tykajici se bezpecnosti, jako jsou pfihlaSovaci Udaje a zpusoby, aktiva,
zranitelnosti a ochrannd opatfeni,

d) informace tykajici se topologie, technologie a prvku pocitacové sité objednatele,
technologie zpracovani dat,

e) interni dokumenty.

Zhotovitel se zavazuje pouzit divérné materialy vyhradné za Uc¢elem splnéni svych

zavazkl vyplyvajicich z této smlouvy. Zhotovitel se zejména zavazuje, Ze on ani jina

osoba, ktera bude zhotovitelem seznamena s divérnymi materialy v souladu s touto

smlouvou, je nezpfistupni Zadné treti osobé vyjma pfipadu, kdy:

a) zhotovitel zpfistupni davérné materialy s prfedchozim pisemnym souhlasem
objednatele,

b) tak stanovi obecné zavazny pravni pfedpis.

V pfipadé, Ze zhotovitel bude mit dadvodné podezieni, ze doSlo ke zpfistupnéni
davérnych materiald neopravnéné osobé, je povinen neprodlené o této skutecnosti
informovat objednatele a vynalozit usili k ndpravé tohoto stavu.

Zhotovitel je povinen po dokonceni dila pfedat bez zbyte¢ného odkladu objednateli
veSkeré materidly a véci, které od ného ¢&i jeho jménem prevzal pfi plnéni smlouvy.
O predani a prevzeti materiall uvedenych v pfedchozi vété jsou smluvni strany povinni
sepsat predavaci protokol. Duvérné materidly uloZzené v elektronické podobé je
zhotovitel povinen odstranit a pfedat o tom objednateli pisemné Cestné prohlaseni.

Cl. vl
Prava dusSevniho vlastnictvi

Zhotovitel se zavazuje, Ze pfi zhotovovani dila neporusi prava tfetich osob, ktera témto
osobdm mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav
a prav prumyslového vlastnictvi, Ze je plné opravnén disponovat s pravy, ktera touto
smlouvou postupuje na objednatele, nebo k jejichZ uZiti poskytuje objednateli dle této
smlouvy licenci, a zavazuje se za timto UCelem zajistit FAdné a neruSené uzivani dila
objednatelem, vCetné pfipadného zajisténi dalSich souhlast a licenci od autord dél
v souladu se zédkonem €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjSich predpisu (dale jen ,autorsky zakon“), popf. od nositell jinych prav
duSevniho vlastnictvi v souladu s pravnimi predpisy. Zhotovitel se zavazuije,
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Ze objednateli uhradi veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou
Ujmu, které objednateli vzniknou v dusledku poruSeni povinnosti dle pfedchozi véty.

Je-li vysledkem ¢&innosti zhotovitele dle této smlouvy anebo soucésti predaného dila
vytvor, ktery je pfedmétem prav autorskych, prav souvisejicich &i pfedmétem prav
pofizovatele k jim pofizené databazi, a nejde pfitom ve smyslu odst. 3 tohoto ¢lanku
o dilo anebo jeho Céasti vytvofené jako zaméstnanecké dilo (déle pro ucely tohoto
¢lanku souhrnné jen ,pfedméty ochrany podle autorského zakona®), nélezi od
okamziku predani dila dle této smlouvy objednateli pro Uzemi celého svéta vCetné
Ceské republiky vyhradni neomezené pravo k uZiti téchto pfredmétd ochrany podle
autorského zékona, a to na dobu trvani prava k pfedmétam ochrany podle autorského
zékona, resp. na zakonnou dobu ochrany. Zhotovitel touto smlouvou poskytuje
objednateli opravnéni k vykonu uvedeného vyhradniho prava k uziti predmétt ochrany
podle autorského zékona (licence) bez ¢asového, tzemniho a mnozZstevniho omezeni
a pro vSechny zplUsoby uZiti. Objednatel je opravnén pfedméty ochrany podle
autorského zakona uzit v pavodni nebo jinym zpracované ¢i jinak zménéné podobé,
samostatné nebo v souboru anebo ve spojeni s jinym dilem &i prvky. Opravnéni k uZziti
pfedmétl ochrany podle autorského zakona ziskava objednatel jako pFevoditelna
s pravem podlicence a dale postupitelnd. Postoupeni licence nebo jeji ¢asti na treti
osobu nevyZaduje souhlas zhotovitele a objednatel neni povinen postoupeni licence
nebo jeji Casti na tfeti osobu zhotoviteli oznamovat. Toto pravo objednatele
k pfedmétiim ochrany podle autorského zakona se automaticky vztahuje i na vSechny
nové verze, Upravy a preklady predmétd ochrany podle autorského zakona dodané
zhotovitelem. Objednatel neni povinen vySe uvedenou licenci vyuzit. Zhotovitel dale
poskytuje objednateli pravo upravovat a/nebo prekladat pfedméty ochrany podle
autorského zédkona, v€etné prava objednatele zadat provedeni téchto Uprav a/nebo
prekladd tfetim osobam. Dohodou smluvnich stran se stanovi, Ze cena za uziti
pfedmétld ochrany podle autorského zdkona je soucasti ceny dle ¢l. V odst. 1.

Je-li vysledkem nebo soucasti dila i zaméstnanecké ¢&i kolektivni dilo, které je
predmétem autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav
pofizovatele k jim pofizené databazi, zhotovitel jako zaméstnavatel ¢i osoba, z jejihoz
podnétu apod., jejimZz vedenim je dilo vytvafeno a pod jejimZ jménem je dilo uvadéno
na verejnost, ke dni predani dila dle této smlouvy postupuje pravo vykonu majetkovych
prav k dilu na objednatele, pfiemz vySe odmény za postoupeni je jiz zahrnuta v cené
dle ¢l. V odst. 1. Objednatel se tim stava ve vztahu ke vSem ¢astem dila i dilu jako
celku vykonavatelem autorskych prav majetkovych v pozici zaméstnavatele se vSemi
souvislostmi véetné opravnéni vyplyvajicich z omezeni osobnostnich prav plvodnich
autord v plném rozsahu dle § 58 autorského zakona, pficemZz pravo vykonu
majetkovych prav autorskych ziskava objednatel jako dale postupitelné. Objednatel
je tak predevSim opravnén dilo i jeho ¢asti bez dalSiho sam jakymkoli zpisobem uzit
v puvodni, zpracované ¢i jinak zménéné podobé& a udélit tfetim osobam opravnéni
(licenci) k vykonu prava dilo a jeho ¢asti uzit. Objednatel je dale opravnén nehotové
anebo nedostatecné podrobné &asti dila dokondit, a to bez ohledu na podminky podle
ustanoveni § 58 odst. 5 autorského zakona. Zhotoviteli ani pdvodnim autordm nenélezi
narok na pfiméfenou dodate¢nou odménu podle ustanoveni § 58 odst. 6 autorského
zékona. Objednatel je opravnén dilo anebo jeho Casti zvefejnit, upravovat, zpracovavat
véetné prekladu, spojit s jinym dilem, zafadit do dila souborného a uvadét
je na verejnost pod vlastnim jménem.

Cl. vl
Smluvni pokuty, arok z prodleni

Zhotovitel se zavazuje zaplatit objednateli nize uvedené smluvni pokuty v pfipadé

a) nedodrzeni kterékoliv Ihaty dle této smlouvy ve vySi 100 K& za kazdy den prodleni,
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b) poskozeni dat nebo provedeni nevratného zasahu ve vysi 10.000 K¢ za kazdy
takovy pfipad,

c) poruseni povinnosti mi¢enlivosti ve vysi 30.000 K¢& za kazdy takovy pfipad,
d) poruseni €l. VII smlouvy ve vy3i 10.000 K¢ za kazdy takovy pfipad.

Celkova vySe smluvnich pokut neni omezena jakymkoliv limitem a smluvni pokuty
mohou byt kombinovany (tzn., Ze uplatnéni jedné smluvni pokuty nevylu¢uje soubézné
uplatnéni jakékoliv jiné smluvni pokuty) a ukladany opakované.

Smluvni pokuta je splatna do 21 dnud ode dne doruceni oznameni o uloZeni smluvni
pokuty objednatelem zhotoviteli.

Uplatnéni kterékoliv ze smluvnich pokut nezbavuje objednatele prava k uplatnéni
pfipadné nahrady vzniklé Skody zpisobené poruSenim povinnosti zhotovitele, pficemz
se Castka smluvnich pokut do vySe nahrady Skody nezapocitava.

PFi prodleni s platbou je objednatel povinen zaplatit zhotoviteli Urok z prodleni v zdkonné
vySi z dluzné Castky.
Cl. IX
Ukon €éeni smlouvy
Smluvni vztah vznikly na zékladé této smlouvy Ize ukoncit témito zplsoby
a) odstoupenim od smlouvy

i. za podminek uvedenych v zdkoné &. 89/2012 Sb., ob&ansky zakonik (déle jen
»obcansky zakonik"),

ii. v pfipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy;
b) dohodou smluvnich stran.
Objednatel je opravnén odstoupit od smlouvy v pfipadé, kdy zhotovitel

a) bude v prodleni se splnénim kterékoliv povinnosti dle této smlouvy proti Ihaté v této
smlouvé uvedené delSim nez 10 dni,

b) zjisti-li objednatel pfi kontrole provadéni dila, Ze zhotovitel porusuje své povinnosti
dle této smlouvy a zhotovitel ani po upozornéni na takové poruSeni povinnosti
nezajisti napravu.

Zhotovitel je opravnén odstoupit od smlouvy v pfipadé prodleni objednatele
se zaplacenim ceny za plnéni pfedmétu smlouvy objednatelem delSim nez 10 dni.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.

Cl. X
Zaveéreéna ustanoveni

Tato smlouva se fidi ob&anskym zakonikem.

Tuto smlouvu Ize ménit nebo doplfiovat pouze formou pisemnych dodatku, podepsanych
opravnénymi zastupci smluvnich stran na jedné listiné.

Obé smluvni strany podpisem této smlouvy vylu€uji, aby nad ramec jejich vyslovnych
ustanoveni a ustanoveni jejich pfiloh byla jakakoliv jejich prava &i povinnosti dovozovany
z dosavadni ¢&i budouci praxe zavedené mezi smluvnimi stranami, resp. ze zvyklosti
zachovavanych obecné €i v odvétvi tykajicim se pfedmétu této smlouvy.

Zhotovitel pfevzal na sebe nebezpec€i zmény okolnosti po uzavfeni této smlouvy, a proto
mu nepfislusi domahat se prav uvedenych v § 1765 odst. 1 a § 2620 odst. 2 ob¢anskeho
zakoniku.

Stranka 6 (celkem 7)



5. Zhotovitel souhlasi se zvefejnénim této smlouvy.

6. Tato smlouva je sepsana v 4 vyhotovenich, z nichZz 1 obdrzi zhotovitel a 3 obdrzi

objednatel.
V Brné dne 05. 10. 2015 V Praze dne 25.09.2015
Za AEC a.s. Za Ceskou republiku
Urad viady Ceské republiky
Ing. Tomas Stry éek v.r. Ing. Lenka Dynterova v.r.
statutarni feditel spole¢nosti feditelka odboru informatiky
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