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3E Uéelnost, ti¢innost (efektivnost), hospodarnost

AIFO Agendovy identifikator fyzické osoby

AlS Agendovy informacni systém

BCP Business Continuity Plan - plan kontinuity podnikani

BIA Business Impact Analysis - analyza dopadu

BTS Zakladnova stanice ("vysilac telefonniho signalu")

CAAIS Centralni autentizac¢ni a autorizac¢ni informacni systém
CERT Computer emergency response team (akéni tym odpovédi na kybernetické nebezpeci)
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CMS Centralni misto sluzeb
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CR Ceska republika

CUZK Cesky trad zeméméti¢sky a katastralni

D Dlivérné (stupen utajeni)

DESI Digital Economy and Society Index

DIA Digitalni a informacni agentura

DoS Odepreni sluzby (Denial of Service)

DPO Povéfenec pro ochranu osobnich udaji

DRP Disaster Recovery Plan - plan obnovy po havarii

DS Datova schranka

DTM Digitalni technicka mapa

cIDAS narizeni (Evropské unie) o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu

EU Evropska Unie

GDPR obecné narizeni (Evropské unie) o ochrané osobnich udajt

HTTPS Hypertext Transfer Protocol Secure

HW Hardware

ICT Informacni a komunikaén{ technologie, fidce téz jako IKT

IEC Mezinarodni elektronicka komise, téZe jako oznaceni standardu v pripadé pridani
fady/cCisla normy

IKCR Informacni koncepce Ceské republiky

IKOVS Informacni koncepce organu verejné spravy

IKT Informacni a komunikacni technologie, bézné jako ICT

INSPIRE Infrastruktura pro prostorové informace v Evropé

IoT Internet véci

[PSec Internet Protocol Security

IS Informacni systém

ISDS Informacéni systém datovych schranek

1S0 Mezinarodni organizace pro normalizaci, téZe jako oznaceni standardu v piipadé pridani
fady/cisla normy

ISSPUU Informacni systém soukromopravnich uzivatell udaji

ISVS Informacni systém verejné spravy

ISZR Informacni systém zakladnich registra

ITIL Information Technology Infrastructure Library

JIP/KAAS Jednotny identitni prostor / Katalog autentizacnich a autorizacnich sluzeb

JIP/KAAS 2.0 Oznaceni druhé verze systému JIP/KAAS, viz JIP/KAAS, JIP /KAAS NG ¢i CAAIS
JIP/KAAS NG Oznaceni druhé verze systému JIP/KAAS, viz JIP/KAAS, JIP/KAAS 2.0 ¢i CAAIS
KB Kyberneticka bezpecnost

KBI Kyberneticky bezpecnostni incident

KBU Kyberneticka bezpecnosti udalost

KI Kriticka infrastruktura

KIVS Komunikacni infrastruktura verejné spravy

KMVS Kontaktni misto vefejné spravy

KN Katastr nemovitosti

LDAP Lightwight Directory Acces Protocol ("databaze uzivateld pro definici jejich pristupu)”
MRICT Metody Fizeni ICT (vetejné spravy Ceské republiky)

MV Ministerstvo vnitra (Ceské republiky)

NAKIT Narodni agentura pro informacni a komunika¢ni technologie, s. p.
NAR Narodni architektonicky rdmec

NATO North Atlantic Treaty Organization
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NIA Narodni bod pro identifikaci a autorizaci

NIPI Narodni infrastruktura pro prostorové informace

NKU Nejvyssi kontrolni urad

NUKIB Narodni urad pro kybernetickou a informaéni bezpecnost
OHA Odbor Hlavniho architekta eGovernmentu

ovM Organ verejné moci

ovs Organ verejné spravy

PDZ Postovni datova zprava

POb Portal obc¢ana

PPDF Propojeny datovy fond

PT Piisné tajné (stupen utajeni)

PVS Portal verejné spravy

RACI matice Matice zodpovédnosti

ROB Registr obyvatel

ROS Registr osob

RPP Registr prav a povinnosti

RUIAN Registr izemni identifikace, adres a nemovitosti

RVIS Rada vlady pro informacni spole¢nost

SDG Jednotna digitalni brana

SLA Smluvni parametr (droven kvality sluzby)

SMS Kratka textova zprava (zasilana typicky prostfednictvim mobilnich telefont)
SPUU Soukromopravni uzivatel adaji

SSL Secure Sockets Layer

SSO Single Sing-On

SwW Software

T Tajné (stupeii utajeni)

TCO Celkové naklady vlastnictvi

TCO5 Celkové naklady vlastnictvi pro pét let provozu (v¢etné vSech investi¢nich nakladi)
TLS Transport Layer Security

TOGAF Architektonicky ramec spravovany spolec¢nosti Open Group
\Y Vyhrazené (stupei utajeni)

VPN Virtualni privatni sit

VS Vefejna sprava

WAF Webovy aplikaéni firewall

XML Extensible Markup Language ("znackovaci jazyk pro zapis dat")
ZFO Zazipovana (komprimovana XML data)

ZoKB Zakon o kybernetické bezpecnosti

ZR Zakladni registr
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Uvod
Informaéni a komunikacni technologie (ICT) zasahuji do vSech aspektli naSich Zivoti. Mobilni
telefony, pocitace, ale i domaci spotiebice jako jsou pracky, ¢i lednice obsahuji integrované obvody,
tedy Cipy zaloZené na poznatcich a tspésich matematiky a dalSich disciplin. Vas oblibeny e-shop,
ale i kamenna prodejna bude typicky podporovana informacnim systémem pro spravu zasob,
Ucetnictvi, ¢ijiné.

Nejinak je tomu i v ptipadé verejné spravy (VS). Moderni elektronicky obcansky prikaz neni
pouze ,plastovou kartickou“ ale umozZiiuje jako plnohodnotny prostredek vstup do ceského
digitalniho governmentu (eGovernmentu), napi. do Portalu obcana. Pro zaruCené odeslani

a doruceni je zbudovan informacni systém datovych schranek. Spravu téchto dokumenti a jejich

cirkulaci zas podporuje elektronicky systém spisové sluzby.

Dilezité je, Ze informacni systém je schopen naplnit konkrétni potreby, tedy poskytovat sluzby
externim klientlim verejné spravy, jako jsou obc¢ané nebo firmy, ¢i obslouzit klienty interni, napft.
utednici. Nikdo by nemél tedy stavét systém jen tak, ale vzdy s rozmyslem jeho tcelu. Informacni
a komunikac¢ni technologie jsou vhodnym prostfedkem, nikoliv samotnym cilem. Pravé az
konzumaci sluZeb informac¢niho systému dostava tento informacni systém pridanou hodnotu.

Smysl téchto skript je dvoji:
e Predstavit a predat znalosti na zakladé uceleného materidlu skript pro oblast
informacnich a komunikacnich technologii v prostredi verejné spravy.
e Pripravit uchazece na uspéSné sloZeni specidlni ¢asti urednické zkousSky v oboru
informac¢ni a komunikaé¢ni technologie.
Hlavni ¢ast skript tvorii jeji cislované kapitoly. Kazda kapitola odpovida jednomu zkuSebnimu
okruhu z urednické zkousky. Prvni ¢ast kazdé kapitoly v rozsahu dvou stran je ¢asti povinnou a
nutnou pro pripravu na uspésné sloZeni zkouSky. Druha ¢ast kapitoly je dopliujiciho charakteru,
kdy rozviji myslenky prvni ¢asti. Pokud se chcete dozvédét vice, ¢i se s danou problematikou
setkavate na denni bazi, tak pravé tato dopliiujici ¢ast miize slouzit k ziskani dalSich detailnéjsich
informaci ¢i je naopak uvést do Sirsitho kontextu.

V ptipadé nalezeni chyb, jak vécnych, tak jazykovych, ndm prosim dejte védét, a to nejlépe pomoci
e-mailu zaslaného na adresu (urednicka.zkouska@dia.gov.cz). Prilohou skript jsou errata, ktera

tyto opravy reflektuji. V dalsich verzich skript budou Vase podnéty zohlednény a zapracovany.

At se Vam pfti zkouSce dafi!
Kolektiv autorti

posta@dia.gov.cz

urednicka.zkouska@dia.gov.cz
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1 Informacni a komunikacni technologie - zakladni pojmy, etika

Souvisejici pravni predpisy: priirezové vSechny ze seznamu odborné literatury, vyznamné zejména
narizeni EU ¢.910/2014, zakon ¢. 365/2000 Sb., zdkon ¢. 111/2009 Sb., zakon ¢. 12/2020 Sb.

1.1 Zakladni pojmy

Informacni a komunika¢ni technologie (ICT z anglického Information and Communication
Technologies, cesky téZ IKT) jsou jak védnim oborem, tak i souborem reSicitho / spravujiciho
vyuzivani technickych prostiredkii pro komunikaci a praci s informacemi. Typicky se jedna o:
e zarizeni (hardware - HW) jako je mobil, pocitac, server,
e aplikace (software - SW) jako je operacni systém Windows, tabulkovy kalkulator Excel,
e data (respektive informace) jako je obrazek, databaze, video, audio,
e sluzby jako je mozZnost ucinit elektronické podani, koupit dalni¢ni znamku (vinétu)
online,
e lidsky element jako je programator nebo uZivatel a jeho interakce se systémem,
ale miiZe se jednat i o samotnou metodologii védy (jako je pojeti umélé inteligence), a dalsi.

Informacni systém (IS) je obecné celek sloZeny z pocitacového hardwaru a souvisejiciho
softwaru, k némuz patii také lidé, kteri tento hardware a software vyuzivaji, a procesy (¢innosti),
které pritom vykonavaji za ucelem sbéru, zpracovani a Sifeni informaci potifebnych k planovani,
rozhodovani a rizeni. Komunika¢nim systémem lze pak nazvat takovy systém, ktery primarné
zajiStuje prenos informaci mezi koncovymi t¢astniky. Informacni systém verejné spravy (ISVS) je
definovan v § 2 pism. b) zakona ¢. 365/2000 Sb. Jeho definice je uvedena i v dopliiujici ¢asti textu.

ICT sluzba je podtyp sluzby, kterd je dodana pomoci, nebo se tyka ICT. SluZbou se mysli
definovana aktivita, ktera napliiuje potieby klienta (interniho nebo externiho.) ICT sluzbou je
napriklad vysSe zminované elektronické podani, ale mtiZe byt tieba i sluzba tdrzby tiskaren. Pro
moderni digitdlni government jsou dulezité digitalni sluzby, ty jsou definovany zakonem
¢.12/2020 Sb.

Pro ICT jsou dtlezité pojmy data - symboly (napf. x, Brok, 2, 37), informace - symboly
s vyznamem (Brok je jméno mého psa, 2 je poCet mych déti), znalosti - informace v kontextu mezi
sebou (pokud 37 zaroven znaci vzdalenost bydlisté od centra Prahy v kilometrech a Brok je
némecky ovCak, tak se da vydedukovat, Ze pravdépodobné bydlim v domé se zahradou).

Architektura diradu je manazerskou metodou, ktera predstavuje celostni poznani organizace,
jejich cill, chovani a vnitfn{ struktury (vedeni, klienti, aplikace, produkty, sluZby, technologie) pro
jeji efektivni Fizeni.

Uziti aplikace (softwaru) je typicky zatizeno licenci, ta predstavuje pravo uziti od drzitele
autorskych prav dané aplikace. Prikladem mize byt licencovani opera¢niho systému napf.
Windows, Uplatnou licenci, nebo opera¢niho systému typu Linux, ktery je typicky bezuplatny.
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1.2 Etika (v digitalni spolecnosti)
Etika vZdy souvisi s moralkou. Co je v urcité dobé a v urcitém regionu povazovano za moralni, uréuje
mysSleni vétSinové populace. ICT vSak intenzivné vyuziva pouze ¢ast lidi, a to pomérné nezavisle na
geografické poloze - svét ICT nezna hranic. Tato oblast tedy prinasi nové moznosti a situace, které
drive nebyly myslitelné (napiiklad moZnost kopirovat neomezené autorska dila bez ztraty kvality),
proto v této oblasti vznikd nova moralka, ktera neni ustalena a kterd se pod vlivem novych
technologii stale vyviji.

Diky rozvoji ICT vznikaji zcela nové formy podnikani, zejm. poskytovani i standardnich - ne ICT
sluZeb (napf. sdilené sluzby dopravy - Uber, ubytovani - Airbnb, dodavani informa¢niho obsahu -
Google), pro které se konstantné hledaji, utvaii a méni zakonné hranice, které by etické principy
a zasady béZného svéta prosadily i ve svété digitalnim.

Tato novodoba eticka pravidla uceluje tzv. desatero prikazani pocitacové etiky:

NepouZije$ pocitace ke Skodé jiného. 7. NepouZije§ neopravnéné pocitacového
2. Nebude$ nicCivé zasahovat do prace zdroje jinych lidi.

druhych lidi. 8. Neprivlastnis si intelektudlni dilo jiného.
3. Nebudes slidit v souborech jinych lidi. 9. Budes premyslet o spolecenskych
4. Nepouzijes pocitace ke kradezi. nasledcich programu, ktery jsi stvoril/a.
5. NepouZijes pocitace pro krivé svédectvi. 10. BudeS pouzivat pocitace ohleduplné
6. NepouZijeS nebo neporidis kopii softwaru, a s uctou.

ktery jsi nezaplatil/a.
Otazky k procvicent:

1. Zkuste si vybavit, s jakymi ICT prostiedky prichazite béhem vasi prace do styku. Zatrad'te je do
kategorie: zarizeni, aplikace, data, sluzba, lidsky element.

S velkou pravdépodobnosti zhlediska zatizeni prichazite do styku s mobilnim telefonem,
pocitacem, notebookem, ale tfeba i chladni¢kou ¢i mikrovlnou troubou - i ty dnes typicky obsahuji
Cipy, stejnak jako soucasné automobily. Neptimo pak typicky rtizné wifi routery/rozbocovace, ¢i
pro telefonni signal stoZarové vysilace (tzv. BTS). Jako aplikace - posStovni klient, operacni systém,
spisova sluzba, velice oblibené jsou i webové stranky s jidelnim listkem na intranetu. Zminény listek
je vlastné datovy soubor, to samé budou jednotlivé spisy ve spisovce. Sluzbou bude ptihlaseni se do
systému, moznost v ném vykonavat akce - napf. ptirazeni spisu, zobrazeni atd. Lidskym elementem
je schopnost tato data na obrazovce vnimat

2. Jaka data, informace a znalosti bude nejspiSe obsahovat systém spisové sluzby?

Caste¢né zminéno vyse - v systému budou typicky informace pro spis - dokumenty, data piijmu

a odeslani zpracovatel aj. Spisova sluzba neni znalostnim systémem, ale néktera pravidla by se dala

zjistit, napriklad predpovéd’ zatizeni pracovnikli na podatelné vzhledem k svatkim.

3. Prousnadnéni splnéni sluzebniho tikolu jste na nalezl/a na internetu pocitacovy program, ktery
by radu ¢innosti automatizoval. Porusite etiku, pokud program svévolné nainstalujete? Co vse
lze spatifovat v tomto konani jako riziko?

Bez zmocnéni byste neméli do aplikacniho vybaveni zasahovat. Vystavujete riziko ohroZeni

pocitace virem. I kdybyste prava méli, tak byste méli zjistit, zda je legalni program pouzivat - licence
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4. Vas kolega/kolegyné odesel na obéd, vy si vSimnete, Ze pracovni pocitac je odemknuty. Jak se
zachovate?

Napft. pocitac byste mu méli zamknout (klavesa Windows + klavesa L), tento tip mu pak prozradite.

1.3 Doplnujici cast

1.3.1 Informac¢ni a komunikaé¢ni technologie

V praxi je uzivan i pojem informacni technologie (IT) ptidani slova komunikace je zdlivodiiovano
zdlraznéni potieby propojenosti a prenosu dat a informaci v dneSni moderni znalostni spole¢nosti.
Obecné se vSak jedna o synonyma.

Primarnim diivodem nasazovani prostredkl ICT byla a dodnes je snaha o zvySovani efektivnosti
zejména opakovanych cCinnosti - automatizace. ICT neni cilem, predstavuje pouze
prostiedek/nastroj k zefektivnéni ¢innosti. Kritériem pro hodnoceni rozvoje ICT neni vysledny
pocet nebo vykon pocitacti, ale dosaZend zména efektivnosti klicovych procesi organizace diky
napft. vyssi dostupnosti nezavisejici na konkrétnim misté (geografické poloze) a lepSim vybérem
informaci potiebnych pro rozhodovani.

1.3.2 Informacni systém

Zakladni tiidéni (klasifikace) informacnich systémi je:
e TPS - technickoprovozni = transak¢ni,
e MIS - manazerské,
e DSS - podpora rozhodovani,
e EIS - exekutivni.

Kazdy informacni systém zahrnuje / vyuziva:
e urcita data, kterd jsou uspoiadana tak, aby bylo mozné jejich zpracovani a zptistupnéni,
provozni udaje a
e nastroje umozinujici vykon informacnich ¢innosti.

V prostiedi verejné spravy, se rozumi: informa¢nim systémem verejné spravy funkcni celek nebo
jeho ¢ast zabezpecujici cilevédomou a systematickou informacni ¢innost pro ucely vykonu verejné
spravy nebo plnéni jinych funkci statu anebo dalSich verejnopravnich korporaci. Kazdy informacni
systém verejné spravy zahrnuje data, ktera jsou uspoiradana tak, aby bylo mozné jejich zpracovani
a zpristupnéni, provozni tidaje a dale technické a programové prostredky, pripadné jiné nastroje
umoznujici vykon informacnich ¢innosti - viz zdkon ¢. 365/2000 Sb. § 2 pism. b).

1.3.3 Komunika¢ni systém

Prestoze kazdy informacni systém dnes komunikuje, tak by nebylo zcela spravného ho nazvat
komunika¢nim systémem. Komunikac¢ni systém, oproti informa¢nimu systému, je tvoren primarné
pro ucel komunikace - napft. systém PEGAS. Oproti tomu napft. informacni systém evidence obyvatel
je evidenci o obyvatelich, a prestoze tyto data dale komunikuje (pfedava dal), tak by nebylo zcela
vhodné ho za komunikac¢ni systém nazyvat. Komunikace mezi systémy je typicky Sifrovana - tedy,
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aby nikdo treti nemohl komunikaci odposlouchavat (napt. hovor, ¢i odeslana datova zprava pies
datové schranky).

Doplnéni k heslu digitalni sluzba: Digitalni sluzby definuje zdkon ¢. 12/2020 Sb. jako: ukon
vykonavany organem verejné moci vii¢i uzivateli sluzby v ramci agendy a vedeny v katalogu sluzeb
jako ukon v elektronické podobé; za digitalni sluZbu se povaZzuje i Ukon vykonavany vici uZivateli
sluzby kontaktnim mistem verejné spravy v ramci agendy.

1.3.4 Licence a autorské pravo

Dle platné legislativy jsou veSkeré pocitaCové programy autorskym dilem. SW licence tak
predstavuje pravo poskytnuté drzitelem autorskych prav uZivateli dany program uZivat,
distribuovat, upravovat atd.

Ménit toto pravo - licenci, je opravnén pouze autor. V pripadé kolektivniho dila je nutny souhlas
vSech autord. Rozsah a rlznorodost licenci i velmi rozsifenych programii jsou obvykle velmi
komplikované, kdy jejich tvorbé se vénuji specializovani pravnici. Pro vefejnou spravu je uzivani
SW legislativné upraveno, a to konkrétné usnesenim vlady CR & 624 ze dne 20. ¢ervna 2001
o Pravidlech, zasadach a zplisobu zabezpecovani kontroly uzivani pocitacovych programi. Dle
tohoto usneseni musi jednotlivé OVM vést evidenci vSech na ICT zarizenich v majetku uiadu (tzn.
i na mobilnich zarizenich v€etné napt. sluZebnich chytrych mobilnich telefonech) instalovanych SW
licenci a opakované kontrolovat, zda jsou licence uZivany legalné, tzv. v souladu s prisluSnym
licen¢nim ujednanim.

Kromé komerc¢nich licenci, které je tieba bud’ koupit (do majetku) nebo platit za jejich uzivani
(vCetné porizeni formou SaaS - de-facto se jedna o pronajem licence, pravo dany SW vyzZivat -
obvykle vzdalené, tzn. bez nutnosti jeho instalace na vlastnim zarizeni, které je obvykle smluvné
pfiznano na urcitou dobu), existuje i fada licen¢nich forem, jejichz legalni uzivani SW je bezplatné,
ale vztahuji se na né jind omezeni, napft-:

e volné licence, jejichZ autofi je poskytuji - obvykle ale pouze pro nekomerc¢ni vyuziti,
zdarma, tzv. freeware,

e GNU GPL - obecné jde o verejnou licenci, kterou Ize volné uzivat, ale Sirit pouze za splnéni
licen¢nich podminek,

e opensource licence - zde ma uzivatel pravo upravovat nebo rozsirovat zdrojové kddy
software, protoZe je mate k dispozici,

e trial / demo a shareware - cozZ jsou nejcastéji zkusebni / testovaci verze softwaru, ktery
je jinak komerc¢ni, pricemz obvykle je jeho funkcionalita omezena Casové nebo jsou
dostupné pouze nékteré funkcionality,

e public domain - jsou licence, u kterych se autoti programi vzdali svych autorskych prav,
1ze je, jakkoliv upravovat i volné $irit.
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1.3.5 Slovnik eGovernmentu
Vzhledem k nutnosti si porozumét, tedy dostat jednotného vykladu pojmi je Digitalni a informacni
agenturou zpracovan Slovnik eGovernmentu. Tento slovnik je priibéZné dopliiovan a je verejné
dostupny.

Aktualné Slovnik obsahuje stovky pojmi vCetné origindlniho znéni a vykladu. U fady pojmi
obsahuje i odkaz na ptivodni zdroj a u piivodné ¢eskych pojmi i oficialni znéni pirekladu vykladu do

anglictiny.

1.3.6 Odkazy

e Slovnik eGovernmentu na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/slovnik egov
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2 Rozhodujici trendy v souc¢asném ICT

Souvisejici pravni predpisy: priirezové vSechny ze seznamu odborné literatury, vyznamné zejména
narizeni EU ¢.910/2014, zakon ¢. 365/2000 Sb., zdkon ¢. 111/2009 Sb., zakon ¢. 12/2020 Sb.

2.1 Technologické trendy
Hlavnimi paradigmaty udavajici podobu soucasné digitalni spole¢nosti, je:
e existence levnych zarizeni pro komunikaci a vznik samostatné tfidy prenosnych
univerzalnich digitalnich zarizeni - mobily, tablety, laptopy.
e dostupnost vSudypritomny verejnych telekomunikacnich siti pro prenos dat,
urcéenych pro poskytovani pristupu k siti internet, véetné bezdratovych, jejich rostouci
uzemni pokryti a prenosovy vykon.

Cloud, téZe jako cloud computing, nebo cloudova sluzba, je oznaceni reZimu poskytovani sluZeb
pres sit ze vzdaleného serveru. V doslovném prekladu cloud znamena mrak, coZ odpovida premise,
ze mrak mtzeme pocitit napiiklad diky desti, ale jen téZko si na néj sahneme. Vyhodou ze strany
zakaznika cloudu je to, Ze neresi technickou infrastrukturu - budovani serverd, jejich udrzba), ze
strany poskytovatele pak tspora plyne diky premise, Ze ne vSechny sluzby jsou uzivany zaroven,
tedy miiZe infrastrukturni zdroje efektivné sdilet a rozkladat mezi vice zakaznik dle potreby.

Ohledné efektivni prace se zdroji serverti je vyvinut a dnes bézné uzivano a kombinovano:
e virtualizace - napfr. 2 fyzické servery tvori 1 virtualni, ¢i pravé naopak. V tomto konceptu
hovotime o vertikalni virtualizaci
e Kkontejnerizace - stav, kdy chceme jednu aplikace pouzivat ve vice instancich, naptiklad
posta pro Ministerstvo vnitra (MV), Policii a ufad vlady. Namisto virtualizace pres celé
prostiedi, 1ze multiplikovat pouze aplikaci samotnou, tedy neni potreba virtualizovat
vicekrat napt. operacni systém. V tomto konceptu se jedna o horizontalni virtualizaci.

Diky témto technologickym principlim je tak mozno feSeni efektivné a dynamicky $kalovat, tedy
v pripadé potieby vysokého vykonu je mozné aplikaci i samostatné rozdélit do vicero-modult, byt
se stejnou funkcionalitou, ale diky tomu obslouzit vysoké mnozstvi klientd.

Dal$im trendem je pridani elektroniky schopné komunikovat pres sit internet do témér vSech
zarizenich (napf. chytrad pracka nebo osvétleni, kterou obsluhujete mobilni aplikaci v chytrém
mobily, ale i napt. rizné multifunk¢ni mérice vlhkosti, srazek atp.). Hovoiime o tzv. internetu véci
(Internet of Things, 10T). Diky IoT je moZné ziskavat spoustu dat — mérice i data jsou pak levnj,
nicméné uloZeni a zpracovani vysokych objemt téchto dat je komplikovanéjsi, a tedy celkové oproti
senzortim drazsi - tento problém se snaZzi podchytit big data. Komplementarné se uzivaji datové
sklady pro praci s historickymi, strukturovanymi daty spolec¢nosti. Diilezité je, Ze datovy sklad a big
data koncept si navzajem nekonkuruji, tedy neda se rici, Ze by jeden pievzal roli druhého.

Dale jsou data i prostfedkem pro feseni rady ukold, napt. napi. pokud mame videozaznam napf-.
bezpecnostni kamery a dokaZeme identifikovat, co je chténé chovani - otevieni vrat, kdyz
prijizdime autem domi a nezadouci chovani - pripadny lupic prelézajici zed'. Pravé tyto problémy
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jsou dnes feSeny pomoci strojového uceni, v bézné reci znaméjsiho jako uméla inteligence. Ve
své podstaté se jedna o pokrocilé algoritmy (jasné definované kroky ¢innosti), které na zakladé dat
dokaZou rozhodnout o vysledku (napf. je na obrazku Zelva? - Ano, s pravdépodobnosti 99 %) nebo
vysledek pripadné predikovat (S jakou pravdépodobnosti Zadatel bude bezproblémové splacet
uvér? - S pravdépodobnosti 79 % se splacenim nebude mit Zadatel problém). DalSim uplatnénim v
praxi je strojové vidéni/rozpoznani obrazu, ¢i tvorba vizualnich dél na zakladé textového vstupu.

Poslednim zminénym technologickym trendem je blockchain (coZ je nezfalSovatelny seznam
transakci) a jeho uziti v podobé kryptomén jako je napriklad Bitcoin ¢i jiné. Evropska unie (EU)
pracuje na tzv. digitalni identitni penéZence (European Digital Identity Wallet), ktera by mohla byt
pohanéna pravé technologii blokchain.

2.2 Netechnologické trendy

Prace z domova (tzv. home office) i diky pandemii covid-19 zaziva znovuobrozeni a v komerc¢ni
sféfe je jednim z nejocenovanéjsich benefitli. Verejna sprava se s timto fenoménem bude muset
diive Ci pozdéji vyporadat.

Socialni sité jako je Facebook, Twitter, Instagram, TikTok dnes protkavaji jak prostiedi osobni,
tak komercni i eGovernmentu. Jsou prostorem pro sdilenf informaci, ale i reklamu, ¢i ptipadné fake-

news (falesné, typicky poplasné zpravy).

Vliv je moZny spatiovati v stale pokracujici specializaci ICT jiZ nékolik desetileti neni jedna role,
ale skryva se v ni rada specializaci - vyvojar programovaciho jazyka Python neumi, respektive
nepotiebuje umét nakonfigurovat wifi router, natoZpak vyménit toner v tiskarné.

Cyklicky dochazi k myslenkové (logické) nebo faktické (fyzické) centralizaci a decentralizaci
systémd, sluzeb aj. Stejnak je tomu v pripadé outsourcingu (pifesunuti vykonu agendy na tieti
stranu), kde dnes se resi problematiku jak tyto agendy a zejména znalosti opétovné dostat zpét, tzv.
re-insourcing.

Je potfeba téZe zminit vznik a existenci firem jako hegemonii a technologickych gigantti, kdy
napriklad Cipy pro pocitace vyrabi zejména tfi firmy (Intel, AMD, Apple), cloudové poskytovatele
zas zejména Microsoft, Amazon, Google.

Otazky k procvicent:

1. PouZziva vasSe organizace cloud? Kde ma vas urad datova centra pro béh informac¢niho systému
(areal postacuje).

DIA rozhodné sluzby cloudu vyuziva (napft. ¢ast Portalu verejné spravy / Portalu obcana). V ramci

umisténi do datovych center se da zminit areal OlSanska, nebo Zelenec.

2. Je vaSe organizace aktivnich na socidlnich sitich?

Napriklad DIA uvadi na svych strankach odkazy na Twitter, Facebook a Youtube.

3. Jaké technologické trendy by se uZily, pii vylepseni kamerového systému mésta?

Pravdépodobné rozpoznani obrazu (c¢lovék, a i pripadné tvar a konkrétni identifikace), prevod

obrazu na text - napriklad poznavaci znacky automobilG. Vramci IoT cidel i tfeba detekce

plynulosti dopravy, dale pak znecisténi ovzdusi aj.
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Va4

2.3 Doplnujici ¢ast

Obecna dostupnost sité a uzivani prenosnych zatizeni ma za dlsledek rozsahlé zmény v uzivani
sluZzeb. Vznikly sluzby ukladani dat a pozdéji medialnich soubort, nejcastéji fotografii, pfimo
z jednotlivého zarizeni a jejich pfenadsSeni na dalsi zarizeni v majetku uZivatele, tfeba pocitac nebo
tiskarnu. Pozdéji pribyly moznosti jejich sdileni dalsim uzivateltim a spoluprace v redlném case.
K psanym textovym diskusim pribyly nejdrive telefonni a pozdéji videokonferenc¢ni hovory.

Se zvySovanim vykonu a schopnosti hardware i software se objevily aplikace provozovatelné
pfimo vinternetovém prohliZe¢i bez instalace. Tyto programy vystac¢i sniz§im vykonem
a kapacitou, coZ umoziuje jejich vyuziti v prenosnych zarizenich. Z toho profituji zejména systémy
pro sbér, zpracovani a sdileni dat (jako je Seznam, ¢i Google), tymové hrani her, ale tfeba i pro praci
s dokumenty (kancelarské baliky Office - Microsoft, Google).

V siti jsou nabizeny také infrastrukturni sluzby, jako poskytovani prostoru pro ukladani soubort
a dat (Storage as a Service, Cloud Disk, Data as a Service) - Zakladni registr by se daly povaZovat za
Data as a Service providera.

Doplnujic ¢ast cloud:

Poskytovatelé sluZzeb nabizeji diky virtualizaci své sdilené vypocetni prostredky (procesor,
pamét) a uloZisté (diskovy prostor) pomoci samoobsluhy nebo technickym rozhranim (API). Ziskat
rizné vykonné ,pocitace” 1ze béhem nékolika minut. Kapacity vhodné navrzeného IS lze priibézné
Skalovat podle aktudlnich potieb a docilit celkové nizsi provozni naklady ve srovnani se statickymi
IS. SluZzba mtiZe byt Gctovana za rezervované kapacity (jistota), za skutecné vyuziti (ispora), nebo
dokonce v okamzZité nepotrebné kapacité dodavatele zdarma (vyvoj, testy). Nakupem sluzeb spravy
1ze dale uSetrit za expertni zaméstnance. Pronajem licenci uzivanych programi zlevni a zjednodusi{
licencovani.

Pronajmout lze jak holy virtudlni stroj (IaaS, Infrastructure as a Service), stroj
s predinstalovanym operacnim systémem a provoznim vybavenim (Paa$, Platform as a Service),
tak i stroj s predinstalovanou softwarovou aplikaci (SaaS, Software as a Service). Okraj nabidky
tvori vzdaleny fyzicky hardware (MaaS, Machine as a Service). Na druhé strané dodavatelé a tviirci
mohou své informacni systémy a aplikace poskytovat k prfimému pouziti véetné udrzby (AaaS,
Application as a Service).

Vedle virtualnich pocitac¢d jsou nabizeny dalsi uzitecné funkce, napiiklad load balancer pro
vyvazovani prichozi zatéZze na vice spusténych stroji, oddélenda sit pro komunikaci mezi
zakaznikovymi stroji, VPN mezi lokalitami a do zakaznikova datacentra nebo pribézné zalohovani
dat.

Moderni informacni systémy se dnes tvori predevsim cloudovym zptisobem). UZivatelé okamzité
vidi prijaté zmény, pristupuji soucCasné zvice zarizeni a spolupracuji odkudkoliv. Spravci
a programatoii testuji a zavadéji nové verze bez mistni instalace, dosahuji tak lepsich vysledki

levnéji.
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Cloud je pocitaC ciziho provozovatele. Vlastnictvi dat a bezpecnost a slucitelnost prava
zpracovatele jsou diilezitou soucasti hodnoceni rizik a nastaveni vztahii. Jak organizacnich -
smlouvy, zaruky, certifikace, pojiSténi, tak technickych - pseudonymizace, anonymizace, Sifrovani
pii prenosu a v ulozisti, rozdélené zpracovani. Soubory citlivych udaji také mohou zlstat ve
vlastnim, privatnim cloudu a verejny cloud lze vyuzit pro nizko klasifikované komponenty IS.
Takovy hybridni provozni model sniZi naklady a dodrZi bezpecnostni trovné udajli a celych
databazi.

Vedle komerc¢nich poskytovatelli podporuji stavajici technologie také budovani privatnich
a komunitnich cloudovych sluZeb. Takovy privatni cloud vznika i pro potreby eGovernmentu.

2.3.1 Doplnéni pro $kalovani, virtualizace, orchestraci

Virtualizace, kontejnerizace, Skalovani a orchestrace jsou technické trendy, umoZznéné zvySovanim
vykonu a kapacit hardware, pro lepsi vyuziti zdrojii sdruzovanim (konsolidaci) zdroja
a poskytovanych sluZeb (zatéZe) pod spole¢nou spravu.

Virtualizace je zptsob uZivani pocitacli a odpovidajictho navrhu informacnich systémi, ktery
podporuje sdruzovani vypocetni zatéZe a zdroji (konsolidaci). Pro vice soucasnych funkci,
uzivatelli a procesii je vyuzivan (sdilen) spole¢ny hardware bézné komoditni kvality (a tedy levny).

Virtualizace vyzaduje zmény v piistupu k vytvareni informacnich systémi, nakupu hardware
a jeho spravé, které zleviuje a zjednodusuje. Za to sniZuje pocet pocitacii az o polovinu. Pfinasi vyssi
miru vyuZiti, vy$$i dostupnost a prizptsobitelnost vykonu informacnich systémf.

Zakladem virtualizace je izolace jednotlivych ,hostii“ od sebe navzajem. Nejstars$i metodou je
Fizeni pristupu uvnitf aplikace a operacniho systému (Unix, Plan 9, Linux, 0S/2, Windows NT
a noveéjsi). Virtualizace pracovni plochy na jednom spole¢ném serveru (Remote Desktop, RDP) dnes
stale zpristupriuje koncepc¢né zastaralé centralni informacni systémy odkudkoliv.

PokrocilejSim pristupem kizolaci a sdileni prostredkl je vytvoreni kontejnerti, obsahujicich
prostiedi pro jeden nebo vice bézicich programili. Hostem mitize byt mikrosluzba nebo obraz
operacniho systému. Zndmé kontejnerizacni platformy jsou Docker a LXD.

Za virtudlni pocitac oznacujeme prostiedi, ve kterém je simulovan hardware pocitace. Hostem je
libovolny a dplny operacni systém. K dosazeni maximalniho vykonu spoléhdame na podporu
hardware hostitelského pocitace (VTx/VTd, AMD-x, vPro), dnes béZnou v serverech i desktopech.
UZivané virtualizacni platformy jsou napr. vSphere (VMware), KVM/QEMU (Linux), HyperV
(Microsoft).

Virtualni pocita¢ nebo kontejner ziidime a nasadime snadno a rychle. Miizeme jej i za chodu
piresouvat mezi hostiteli. Také hostitele miiZeme pridavat a odebirat bez ovlivnéni béZzicich hosti.
Sitku a vysku informa¢niho systému postaveného zkomponent proto miZeme snadno
prizplisobovat potiebam - Skalovat, a to bez pireruseni poskytovani sluzeb. Jak kvantitativné ménit
pocet virtualnich serveri (scale-out), tak kvalitativné - aktualizovat komponenty a ptidavat funkce

(scale-up).
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Schopnost Skalovani je dilezitd zejména pro ekonomickou vyhodnost systémi s vyrazné
proménlivou nebo setrvale rostouci zatézi a dale tam, kde je poZadovan nepretrZzity provoz.

Ke zjednoduseni administrace hostitelské infrastruktury a zZivotniho cyklu hostii, automatizaci
skalovani podle zatéze komponent spolu s reakci na havarii nékterého z hosti vznikly.

Znamé orchestracni platformy jsou Kubernetes (RedHat Linux), OpenNebula (Linux) a vSphere
(VMware). Oteviené platformy dovedou orchestrovat nejen virtualizacni, ale i cloudové sluzby.

Vedle virtualizace pocitac¢ii hovorime o virtualizaci siti - vice izolovanych okruhii nad jednou
kabelazi (VLAN), softwaroveé definovanych sitich (SDN), nebo o virtualizaci ulozist - vice logickych
diskii nad jednim diskovym polem (SAN) a softwarové simulovanych ulozistich bez specialniho

hardware (VSAN).

2.3.2 Internet véci

Internet véci (anglicky Internet of Things = 10T) je oznaceni pro sit fyzickych zatizeni (senzory,
aktuatory) a jejich celkl - vozidel a dopravniho zarizeni, domi (technickd zatrizeni budov,
bezpecnost), komundalnich zarizeni (semafory, verejné osvétleni, popelnice, produktovody,
kanalizace, monitory prostiedi), domacich spotrebicli, osobnich zarizeni (tlakomér, glukomér,
detektor padu a bezvédomi) a dalSich zarizeni, vybavenych elektronikou a sitovou konektivitou (od
nizkoenergetického prenosu azpo internet), kterd umoziiuje témto zarizenim se propojit

a vymeénovat data.

Internet véci ma usnadnit ¢lovéku pokryt Sirokou $kalu potieb, na druhou stranu miiZe vést az
k priliSné zavislosti na tom, Ze chytré systémy budou za nas leccos délat, rozhodovat a potazmo i za
nas myslet. Readlna je zejména hrozba zneuziti (kyberatok() na nedostatecné zabezpecena zarizeni
a sité, coz muze zasadné ovlivnit chovani ,chytrych zarizeni“. Problémy internetu véci jsou zejména:
e Bezpecnost - zafizeni snizkou spotiebou a dlouhou dobou Zivota jsou zranitelna,
smalym vykonem je tézké az nemozné pouzit tradi¢ni firewall, antimalware
a bezpecnostni aktualizace
e Fragmentace - aktualné velky pocet vyrobct a technologii, nesjednocené standardy.
e Soukromi - existuje znacny potencidl k ohroZeni soukromi, sledovani a socialni
manipulaci.
e Design audrZitelnost - rychlejSi zastaravani, zkracovani Zivotniho cyklu a rychlejsi

obména vede kvySsim ndkladim koncovych spotiebiteli azvySeni produkce
elektroodpadu.

2.3.3 Uméla inteligence a strojové uceni
Umeéla inteligence je véda o vytvareni strojli nebo systémti, které budou pfi feseni urcitého tikolu
uzivat takového postupu, ktery, kdyby jej vykonaval ¢lovék, bychom povazovali za projev jeho

inteligence.

Technické systémy rozhodovani jsou neunavitelné opakovanou ¢innosti, objektivni, rychlejsi
a presnéjsi. Umeéla inteligence dnes nestavi na analyze a programovani, ale na statistice a strojovém

uceni. Pri asistovaném strojovém uceni umime bez programovani ,natrénovat” vyhodnocovani
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vstupnich dat podle ,ucitele.” Pri trénovani ale miiZe reakce navazat na nespravné vstupni podnéty,
coZ neni snadné odhalit, stejné jako prevzeti nevédomého neobjektivniho postoje ,ucitele.”

Umeéla inteligence sloZena z algoritmii a asistovaného uceni by mohla ve verejné spravé podporit
procesni soucasti, vyhodnocovat podklady a navrhovat rozhodnuti jednodussich rizeni, coz se dnes
déje napriklad pti odhalovani prekracovani rychlosti na komunikacich. Také ptijednani Poslanecké
snémovny bézi automaticky prepis reci do zaznamu.

2.3.4 Velka data, datova analytika, datové sklady, datova jezera

Provozni data, vznikajici pri poskytovani sluzeb, jsou uklddana jako zaznamy o téchto
transakcich. Objem dat plynule roste a jednou zapsané tidaje se jizZ neméni. Z nich se odvozuji riizné
skuteCnosti - fakta. Fakta mohou byt agregovatelnymi metrikami, nebo hodnotami, které je

kategorizuji, tzv. dimenzemi.

Business Intelligence (BI) se zabyva zpracovanim, analyzou a historickym srovnanim metrik
zaznamenanych transakci podle riznych dimenzi za uUcelem vyhodnocovani kvality sluzeb
avytvareni predpovédi dalSiho vyvoje pro planovani budoucich pottreb. Vystupy publikuje
koncovym uzivatelim, manaZertim, ve formé analytickych nebo manazerskych reportd,
dashboardii a manazerskych kokpiti.

Big data, velka data, jsou podle jedné z definic soubory dat tak velké a slozité, Ze tradi¢ni software
je pro jejich zpracovani nedostatecny a nedokaze je zpracovavat v rozumném case.

Velké objemy dat jsou ukladany predzpracované ve strukturované podobé, v predem danych

cyklech a nasledné analyzovany jiz pripravenymi algoritmy v datovych skladech.

Datovy sklad (anglicky Data Warehouse, DWH) jsou nastroje pro praci s velkymi daty z vice
zdrojli scilem ulozit data vdatovych strukturach vhodnych pro rychly, pfedem definovany
reporting.

Analyza predem nezpracovanych dat mize nalézt nové vazby a pohledy téz napt. v boji proti
zloCinu.

Datové jezero (anglicky Data Lake, DL) jsou nastroje pro praci s velkymi daty s cilem ulozit
vSechna primdarni data, aby z nich bylo moZné vytézit znalosti pro budouci pfedem neznamé
potieby reportingu.

Velka data se uplatiiuji ve védeckych oborech, obchodnich a reklamnich firmach a vladnich
institucich, které se pravidelné potykaji s velkymi datovymi sadami v oblastech, jako je vyhledavani
na internetu, meteorologie, genomika, demografie, biologie, environmentalni vyzkum, méstska
informatika.

Dale navazuji netechnologické trendy, do této skupiny fadime trendy, jejichZ ,netechnologické

zaklady“ prevazuji ty ,technologické.”
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2.3.5 Specializace, centralizace poskytovani sluzeb, outsourcing

Rozvoj ICT vyZaduje stale vice pracovniki, mezi kterymi diky krat$i dobé pripravy nutné dochazi
ke specializaci. Celou $ifi ICT na profesionalni drovni v celé $ifi oboru dnes téZko zvladne jeden
univerzalni ,ajtak.“ BéZzna udrzba, dopliiovani tonert v tiskarnach nebo zakladani uzivateld navic
nevyzaduje vysokou odbornost. Vedle plivodnich profesi spravci, sitart, techniki hardware jsou
dnes specialisté pro konkrétni databazi, programatori pro konkrétni programovaci jazyk a dalsi.
Zcela novi jsou tireba specialisté kybernetické bezpecnosti, IT architekti, projektovi manaZeri se

specializaci na ICT.

Specializované firmy dnes nabizeji své sluZzby od pronajmu technologii, ptes opravy, kazdodenni
spravu a zakazkovy vyvoj, aZ po zabezpeceni proti kybernetickym rizikim a konzultace pfi
specifikaci zadani pro vybérova rizeni prostiednictvim efektivnich tyml specialisti. A tak si
organizace, které ICT vyuZivaji pro podporu své hlavni ¢innosti (finan¢ni sektor, dopravni sektor,
si najimaji. I vefejna sprava projevuje tuto zavislost na cizich sluzbach. Vzhledem k tomu, Ze jednak
vyuziva a spravuje data obc¢anti a zajistuje fungovani a bezpecnost statu, je tento prechod pomalejsi,
ale jevi se podobné nevyhnutelny.

DalSimu prostiedky je rozbiti jednotlivych sluZeb to zdkladnich stavebnich kostek (mikrosluzby).
Ci multitenantni FeSeni - spravcovstvi a Fizeni zejm. virtualizovanych prostiedi a ekosystémf.
Dalsimi aspekty je prace odkudkoli - prace z domova, pristup se sdilenymi dokumenty aj.

2.3.6 Socialni sité

Pojem socialni sit oznacuje skupinu lidi, ktera spolu udrzuje komunikaci riznymi prostiedky.
Voblasti ICT zahrnuje komunikac¢ni sluzby poskytované v digitalnim prostiedi internetu.
Registrovani ¢lenové vytvareji osobni ¢i firemni profily, diskutuji s ostatnimi ¢leny o zajmovych
tématech, sdileji informace, fotografie, hudbu a videa vefrejné nebo ve vymezenych skupinach
pomoci vzkazi (post) ve sdileném prostiedi skupiny (nasténka, zed’), nebo privatné pomoci zprav

mezi dvéma a vice ucastniky.

Svétové asi nejrozsirenéjsi jsou Facebook, sit' X a Instagram, ale seznam rychle roste i diky
regionalnim sitim (DACH, Asie, Afrika). Na vyznamu nabira naptiklad profesni socialni sit LinkedIn.

Socialni sité vyuZziva fada OVS (mésta, muzea, nemocnice) nejen pro publikovani sdéleni, ale i pro
piijem reakci od obéanii. Jejich pouZivani, stejné jako u elektronické posty, neni v CR upraveno
bliz§imi zakonnymi pravidly. Komunikace na socidlnich sitich nenahrazuje pouzivani oficidlnich
informacnich kanal(i, webii a elektronickych urednich desek, jsou vS§ak vhodnym doplnénim.

2.3.7 Kryptomény a blockchain

Blockchain (fetézec blokl) je zptisob distribuovaného a verejného (peer-to-peer) vedeni
a stvrzovani pravosti transak¢nich zaznami, vicenasobné chranény pied podvody. Je vyuzitelny
k vedeni a prokazovani skutecnosti, napriklad v dodavatelsko-odbératelskych vztazich. Pro VS je
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diky své ochrané proti chybam a neopravnéné manipulaci vhodny tieba pro vedeni trvalych

zaznam v registrech.

Bitcoin poprvé pouZila osoba ¢i skupina osob pod pseudonymem ,Satoshi Nakamoto, jakoZto
anonymni autor, dne 3. ledna 2009 jako technologicky koncept a diikaz uzite¢nosti blockchainu.
Symbolicky mél slouzit pro odmeénovani uzivatelG za vyuzity vypocetni vykon na pocitani
narocnych kryptografickych ochrannych (kontrolnich) souctt (hash).

Za urceny objem vypoctli provozovatel (crypto miner, ,kryptotéZzar) ziska (,vydoluje“) jednu
,bitovou minci“ - ,Bitcoin.“ O tom jsou dale vedeny transakéni zaznamy svazané s jeho
,penézenkou.“ Omezena celkovd emise a zpomalovani vydeje (¢im pozdéji, tim vice vypocti),
nemoznost podvadét (Zadny ,inflacni dotisk“), nezavislost na vladach a bankach, spolu s potencialni
anonymitou vytvorily z Bitcoinu zajimavou alternativu statnich penéz a z jeho uzivatell nepftitele
centralnich bank a autoritarskych vlad.

Kolem mény Bitcoin vznikly krypto burzy a diky krypto sménarnikiim pronikl do redlného svéta.
Stal se platidlem lidi, ktefi chtéji chranit své soukromi a vyhybat se dohledu autorit, ale také
kriminalnich Zivla. Je také vzorem pro dalsi kryptomény.

2.3.8 Chytré telefony - mobilni superpocitace

Zejména ,chytré” mobilni telefony a jejich vétsi bratfi, tablety, nezastiraji, Ze jsou pfenosnymi
pocita¢i multimedialni vybavou. Jejich operacni systémy stahuji z katalogu aplikaci programy
ovladané dotykem displeje nebo hlasem. Bezdratové pristupuji k internetu pres mobilni data nebo
WiFi. Pres Bluetooth obsluhuji sluchatka, chytré hodinky, fitness naramky, nositelnou elektronikou

a ostatni pocitace.

Aplikace jsou bud zcela zdarma, nebo placené zobrazovanim reklamy a provizi z nakupd,
platbami za pouzivani nebo odemceni nékterych funkci (mikroplatby) nebo s tradi¢né placenou
instalaci. Nékteré placené programy pro stolni pocita¢ nebo cloudovou sluzbu zahrnuji i licenci pro
na mobilni zatizeni.

Pfenosné pocitace (laptop, notebook) a mobilni internetova zarizeni (chytry telefon, tablet),

dovoluji na cestach nejen zabavu, ale rovnéz praci kdekoliv, i v terénu, a praci z domova, a to nejen
komerc¢nim firmam, napriklad stavebnim, lesnim spravctiim, ale i vefejné spravé.
Zejména ,chytré” mobilni telefony a jejich vétsi bratri, tablety, nezastiraji, Ze jsou prenosnymi
pocitaci multimediadlni vybavou. Jejich operacni systémy stahuji z katalogu aplikaci programy
ovladané dotykem displeje nebo hlasem. Bezdratové pristupuji k internetu pies mobilni data nebo
WiFi. Pres Bluetooth obsluhuji sluchatka, chytré hodinky, fitness naramky, nositelnou elektronikou
a ostatni pocitace.

Aplikace jsou bud zcela zdarma, nebo placené zobrazovanim reklamy a provizi z nakup,
platbami za pouZivani nebo odemceni nékterych funkci (mikroplatby) nebo s tradi¢né placenou
instalaci. Nékteré placené programy pro stolni pocita¢ nebo cloudovou sluzbu zahrnuji i licenci pro

na mobilni zafizeni.
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Pfenosné pocitace (laptop, notebook) a mobilni internetova zarizeni (chytry telefon, tablet),
dovoluji na cestach nejen zabavu, ale rovnéz praci kdekoliv, i v terénu, a praci z domova, a to nejen

komerc¢nim firmam, napriklad stavebnim, lesnim spravcim, ale i verejné sprave.

2.3.9 Odkazy
e Narodni architektonicky plan na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/nap dokument:celkovy dokument
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3 ICT verejné spravy - smysl, ocekavani, rizika, prostredky

Souvisejici pravni predpisy: priirezové vSechny ze seznamu odborné literatury, vyznamné zejména
narizeni EU ¢.910/2014, zakon ¢. 365/2000 Sb., zdkon ¢. 111/2009 Sb., zakon ¢. 12/2020 Sb.

3.1 Smysl a ocekavani

ICT jsou typicky prostiedkem/podporou ¢innosti, kterou maji zefektivnit ¢i umoznit napr.
automatizace odesilani, prijimani a zpracovani posty v digitalnim svété. Smyslem neni postavit
systém, ale dorucit klientovi sluzbu, kdy pravé tato sluzba je pridanou hodnotou. Verejné spravy
musi byt v souladu s tzv. principy 3E - Gicelnost (délat spravné véci), uCinnost (d€lat véci spravné),
hospodarnost (minimalizovat zdroje viici chténé kvalité), vice k 3E viz kapitola 5.

Pro kaZzdého obcana je vSak smysl a zejména ocekavani ohledné verejné spravy rtznorodé.
Néktefi volaji po minimalizaci statniho aparatu, jini napf. zase preferuji socialni jistoty. Finalni
obraz téchto presvédceni je reflektovan politicky - viz napt. volebni program stran a hnuti. ICT
vefejné spravy je utvareno programem Digitalni Cesko (usnesenim vlady ¢. 629 z 3. ffjna 2018),
kdy materializovanym podkladem prislusné strategické dokumenty (posledni aktualizace
usnesenim vlady €. 931 ze dne 9. listopadu 2022):

e Cesko v digitalni Evropé - vztah digitalniho svéta Ceské republiky (CR) a EU, tii hlavni
cile.
e Informaéni koncepce Ceské republiky - rozvoj eGovernmentu CR, $est hlavnich cili:
e Uzivatelsky privétivé a efektivni on-line sluzby pro obcany a firmy,
e Digitalné privétiva legislativa,
e Rozvoj prostredi podporujiciho digitalni technologie v oblasti eGovernmentu,
e ZvySeni kapacit a kompetenci zaméstnancti ve vefejné sprave,
e Efektivni a centralné koordinované ICT vetejné spravy,
e Efektivni a pruzny digitalni urad.
¢ Digitalni ekonomika a spolec¢nost - vyzkum, jeho aplikace a provazani, osm hlavnich
cild.
Hlavni cile zbylych dvou dokumentd jsou v doplitujici ¢asti. Informacni koncepce Ceské republiky
(IKCR) dale obsahuje ¢tyti navazujici dokumenty, které zpracovava a priibézné aktualizuje Odbor
Hlavniho architekta eGovernmentu (OHA) Ministerstva vnitra (tabulka 1). Pravé IKCR je stéZejnim
dokumentem pro samotny eGovernment. Dle zakona ¢. 365/2000 Sb. ma kazdy organ verejné
spravy (OVS) svoji informac¢ni koncepci (IKOVS), ktera obsahuje jednotlivé cile a zptisob jejich
naplnéni, kdy tato koncepce OVS musi byt s v souladu s Informaéni koncepci Ceské republiky.

Tabulka 1 - Navazujici dokumenty Informaéni koncepce Ceské republiky

Pravidla upravujici centralné koordinované rizeni ICT.
CR (MRICT VS CR)
Vytvoreni slovniku pro sjednoceni chapani a vyjadrovani myslenek
vSech jednotlivych aktért v prostiedi ICT verejné spravy.

STRANA 26



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

Narodni architektonicky ramec Myslenkovy a metodicky ramec pro popis Narodni architektury verejné
(NAR) spravy CR na vsech jejich tirovnich.

Narodni architektonicky plan Jedna se o popis souc¢asného stavu jednotlivych Gradu, ale zejména
(NAP) i promitnuti jejich planovanych stavii budoucich.

3.2 Rizika

Budovani digitalniho governmentu a jeho kontinualniho zlepSovani, jakozZto jakakoliv zména se

vSak poji sriziky. Verejna sprava na rozdil od soukromého sektoru ¢ini pouze to, k Cemu ma
zmocnéni (napf. plynouci ze zadkona). Samotné ocenéni efektivity ve verejném sektoru oproti
komerénimu je znacné komplikovano - napt. béZné metriky jako zisk, ¢i maximalizace hodnoty
firmy nelze na hodnoceni verejného sektoru takto pouzit.

Dals$im rizikem je i zplisob dosazeni vysledku, predeslano bylo hodnoceni 3E, nad kterym bdi
i Nejvyssi kontrolni ifad (NKU). Digitalizace procesu ma ménit a uzptsobit fungovani aradu, aviak
typickym rizikem je, Ze misto digitalizace dojde pouze k elektronizaci - prevodu z analogového
svéta bez invence, ¢i optimalizace. Tyto elektronické kopie sluzeb a procesti jsou pak jiz od zadkladu
odsouzeny k zahubé.

Digitalni svét se téz liSi svym dosahem a zpiisobem fungovani, vZdy musi byt zohlednéno
bezpecnostni riziko (jak fyzické, tak kybernetické), tak aby sluzba byla bezpec¢na, napt. aktualni
tématem jsou sluzby cloudu. Dalsi informace lze nalézt v kapitolach 10, 11, 19 a 20).

3.3 Prostiredky

Mezi hlavni prostiredky ICR verejné spravy patii informacni systém veiejné spravy (zminovany
v kapitole 1). Jinym pohledem nad informac¢nimi systémy je klasifikace dle zakona ¢. 111/2009 Sb.,
ktery definuje tzv. Agendovy informacni systém (AIS) - vefejny sektor a dale pracuje
s pojmem Informacni systém soukromopravnich uzivatelt tdaji (ISSPUU) - soukromy sektor.

Tedy hlavnim stavebnim blokem jsou informacni systémy - sluzby, aplikace, servery, ale i lidj,
a to jak klienti, tak napt. administratori. Role sluZeb je i diky zakonu ¢. 12/2020 Sb. dale posilovana.
Otazky k procvicent:
1. Jaky smysl spatiujete ve vasi Cinnosti? Jaké o¢ekavani mate od ¢eského eGovernmentu?
Zkuste najit jak agendové, tak prirezové zakony, podle kterych vykonavate statni sluzbu (napft. pro
ministerstvo dopravy: zakon ¢ 361/2000 Sb. (o provozu na pozemnich komunikacich)
a . 250/2017 Sb. (o elektronické identifikaci) a dalsi. Odpovida to o¢ekavanim? Lze néco zlepSit?
2. Jakje strategicky utvareno a rizeno ICT verejné spravy?
Hlavnim oporou je program Digitalni Cesko a jeho t¥i strategické dokumenty: IKCR
3. Jaké cile, ¢i napt. projekty resi informacni koncepce vaseho uiradu?
Pohledem do informacni koncepce MV jsou nyni feSeny projekty jako je digitalni sbirka (digitalizace
pravni agendy, cil digitalné privétivé legislativy), ¢i eMatrika (digitalizace matri¢ni ¢innosti, cil

VIV

uzivatelsky privétivé a efektivni on-line sluzby pro obc¢any a firmy).
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3.4 Doplnujici ¢ast

ICT zpisobily zmény takového rozsahu (jak geograficky, kde jiz obsahly cely svét, tak ovlivnénim
prakticky vSech sfér Zivota). Masové rozsireni a uziti ICT je dnes oznacovano jako digitalni revoluce
(3. priimyslova revoluce). Timto vSak tento trend nekonci, nyni jsme vobdobi tzv. ctvrté
primyslové revoluce (taktéZ znamé jako Industry 4.0), kterd se vyznacuje dal$i automatizaci,
spolupraci a komunikaci strojt a IoT.

Disledkem je, Ze terminy jako jsou bezpapirova kanceladr, digitalni a mobilni pracovisté se
z propagacnich hesel staly realitou. Jedna se o jednoznacné, obecné platné trendy, v ramci, kterych
se diky novym technologickym moZnostem kvalitativné méni pracovni procesy nejen v komercni
oblasti, ale ive verejné spravé. Vyuzivani ICT prostredkd dnes prakticky v Zadné oblasti lidské
¢innosti neni volbou, ale nutnosti. Zatimco v komerc¢ni sfére predstavuje ICT jeden z rozhodujicich
nastrojii dosahovani zisku, ve verejné sfére je nastrojem ke zvySovani kvality a hospodarnosti
vykonu verejné spravy, tzn. efektivnosti poskytovani sluzeb verejné spravy.

3.4.1 Strategické cile informatizace VS CR - Digitalni Cesko

Strategické cile informatizace VS CR koncepéné vychazi z programu Digitalni Cesko, ktery byl
zakotven usnesenim vlady ¢. 629 z 3. fijna 2018. Tento program se sklada ze tirech pilirt (dil¢ich
koncepci / strategii): Cesko v digitalni Evropé, Informac¢ni koncepce Ceské republiky, Digitalni
ekonomika a spoletnost. Vyznamny posun predstavoval zakon ¢. 12/2020 Sb., o pravu na digitalni
sluzby. Druhy zminény dokument, Infomac¢ni koncepce Ceské republiky (IK CR), predstavuje
koncepci budovani eGovernmentu v CR 2018+ a jeho IT podpory podle zdkona & 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zakoni, ve znéni pozdéjsich
predpist.

Tabulka 2 - Digitalni Cesko, struktura programu a hlavni cile

Cesko v digitalni Informacni koncepce Digitalni ekonomika a spolec¢nost
Evropé Ceské republiky
1. Institucionalni zajiSténi Uzivatelsky privétivé a Efektivnéjsi systém piimé i nepiimé
koordinace a financovani  efektivni on-line sluzby podpory vyzkumu, vyvoje a inovaci
implementace koncepce pro obcany a firmy

Zajisténi ucinné Digitalné privétiva Zralost a pripravenost sektort ekonomiky
komunikace o aktudlnich  legislativa na digitalni transformaci

tématech a prilezitostech

v digitalni agendé EU

Prosazovani narodni Rozvoj prostredi Pripravenost ob¢ant na zmény trhu prace,
pozice CR u prioritnich podporujiciho digitalni vzdélavani a rozvoj digitalnich dovednosti
témat v digitalni agendé technologie v oblasti
EU eGovernmentu

4, Zvyseni kapacit a Podpora konektivity a infrastruktury
kompetenci zaméstnanct digitalni ekonomiky a spolec¢nosti
ve vefejné sprave

Efektivni a centralné Zajisténi bezpecnosti a diivéry v prostredi
koordinované ICT verejné  digitalni ekonomiky a spolec¢nosti

spravy

Efektivni a pruzny digitalni Legislativa podporujici vSechny aspekty
urad digitalni ekonomiky a spolec¢nosti

STRANA 28



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACN{ TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

7. Optimalni systém financovani digitalni
ekonomiky a spolecnosti

Institucionalni zajisténi centralni
koordinace politik na podporu digitalni
ekonomiky a spolecnosti

7V 0

KaZdy z téchto piliFi obsahuje své hlavni cile. Pro pilif IK CR je v sou¢asné dobé definovano $est
hlavnich cil{, které se zaméruji na pravé ICT verejné spravy, a to jak na pro-klientsky orientované
sluzby, tak i zpisoby, jak jich dosdhnout od legislativniho zakladu po efektivni spolupraci
jednotlivych organi verejné spravy, tyto cile jsou dale rozepsany do detailnéjsich cili dilcich,
se zakladnim popisem zplsobem jejich naplnéni, které jsou dale realizované implementac¢nim
planem. Soucasti IK CR jsou i ¢ty¥i navazujici dokumenty, viz niZe.

Tabulka 3 - Navazujici dokumenty k IKCR

Nazev dokumentu Struc¢na charakteristika

Metody rizeni ICT Soubor pravidel upravujici centralné koordinované rizeni ICT
verejné spravy CR

Slovnik pojmu Vytvoreni slovniku pro sjednoceni chapani a vyjadrovani myslenek vSech
eGovernmentu jednotlivych aktérii v prostredi ICT verejné spravy pro sniZeni bariér
komunikace

NV T ST Myslenkovy a metodicky ramec pro popis Narodni architektury VS CR na viech
ramec jejich urovnich

\NEVOL T i) 111847 Jedna se o popis soucasného stavu jednotlivych uradd, ale zejména i promitnuti
plan jejich planovanych stavii budoucich.

3.4.2 Smysl a ocekavani ICT verejné spravy

eGovernment - z elektronizace k digitalizaci Prosty preklad slova eGovernment odpovida spojeni
elektronické vladnuti. Nicméné obecnym principem eGovernmentu v souc¢asné dobé neni pouze
podpora agendy vjeho elektronické podobé, ale samotnd zméné paradigmatu, kde nové, ale
soucasné sluzby jsou vytvareny v kontextu dostupnych technologii, propojovani dat a pristupu
eDemokracie, tedy participace samotnych obcanli a dalSich zainteresovanych osob. Tomuto
zplisobu uvazovani se téze tika ,Digitalni Government®, coZ je termin raZeny i prednimi utvary
v ramci Evropské unie.

Hlavni mySlenkou vykonu eGovernmentu (Digitalntho Governmentu) v praxi je sprava véci
vefejnych za vyuZiti modernich digitalnich nastrojl, diky kterym je verejna sprava k obcaniim
pratelstéjsi, dostupnéjsi, rychlejsi a také levné;jsi.

Poslanim ttvar® informatiky aIT komunity ve vefejné spravé CR je podporovat programy
aoddéleni uradi pri poskytovani verejnych sluzeb ainformaci pomoci cenové vyhodnych,
inovativnich, sdilenych, spolehlivych a bezpec¢nych technologii.

Z hlediska hospodarnosti Cerpani verejnych rozpoctii neni obecné zadouci ani pripustné, aby
v ramci verejné spravy dochazelo k tvorbé systémii nebo jejich ¢asti, které by duplikovaly funkce /
sluzby poskytované jiz jako sdilené sluzby eGovernmentu.

Stejné tak je nehospodarné vytvaret a spravovat lokalné data shodna s referencnimi daty

spravovanymi nékterym ze zakladnich registri. VSechny utvary verejné spravy tak aktualné musi
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vsouladu se svymiaktualnimi zmocnénimi, vyuZzivali maximalné jiz existujici referenc¢ni

a garantovana data.

Ovéreni moZznych duplicit je povinnym krokem jiZ v rdmci zpracovavani projektového zaméru
na budovani nové, nebo na zménu jiz existujici ICT sluZby, a jako takové musi byt, spolu s uvedenim,
které existujici sluzby eGovernmentu predkladatel jiz vyuziva a které hodla vyuzivat, dokladano
v Zadosti o stanovisko Hlavniho architekta eGovernmentu.

[ kdyZ cilem verejné spravy neni tvorba zisku a o tom, co je spravné, nerozhoduji urednici, ale
v demokratickych statech voleni zastupci, ipro verejnou spravu aji ridici pracovniky plati
povinnost chovat se pri plnéni vykonu verejné spravy jako dobry hospodar, tzn. dodrZovat princip
3E: hospodarnosti, efektivity a ticelnosti, a to v ramci celého Zivotniho cyklu informacniho systému,
tzn. od zahajeni uvodnich analyz potreb a rizik, pres formulaci kritérii, vybér konceptu reSeni,

7 v

specifikaci zadani, fizeni realizace vystavby a produkéniho provozu systému, az po likvidaci.

Plnéni této povinnost je ve VS navic sledovano radou kontrolnich Giadi a za jeji nedodrzovani

hrozi usvédcenym pravni postih.

Plnit princip 3E jinak feeno znamena realizovat potifebné sluzby (funkce IS) s potfrebnymi
vlastnostmi (parametry), které odpovidaji tvrzeni: ,délat spravné véci, délat je spravné a délat je za
primérené naklady“.

Agendy, procesy, ¢innosti a funkce musi odpovidat zdkonnym a dal$im poZadavkim. P¥i navrhu
zadani ICT sluzby (funkcionalit informac¢niho nebo komunika¢niho systému) je tedy tieba zohlednit
a zapracovat nejen vécnou legislativu popisujici kdo, co, pro¢, pro koho, za jakych predpokladi atd.
vykonava (napf. spravni fad), ale i vSechny dalsi ,,obecné“IT legislativni poZadavky (spisové sluzby,
elektronicky podpis, oteviena data apod.) a svétové akceptované zkuSenosti a doporuceni, napft.
ITIL.

Priklady zmén praxe vykonu vetejné spravy zptisobené ICT:

e Distribuce dokumenti a informaci - drive se dokumenty musely pirepravovat na velké
vzdalenosti k prisluSnym uredniklim, dnes maji ufednici vSechny dokumenty k dispozici
ihned.

e Vyhledavani - drive se dokument nebo informace musely vyhledavat v archivech
a kartotékach mezi tisici jinymi, dnes je mozZné vyhledavat fulltextové nebo pomoci
metadat i dokumenty uloZené na druhém konci svéta.

e Spoluprace - drive byly procesy linedrni, dokud jeden urednik dokument nezpracoval,
nemohl na ném zacit pracovat nasledujici, dnes je mozné pracovat s elektronickym
obrazem dokumentu a rozhodnuti vytvaret i kolaborativné (vice osob tvofi soucasné

jeden dokument).

Pravé rozdilnost kompetenci - tedy prav a povinnosti - zptisobuje rizné thly pohledi ucastniki

a téze jejich zajmu.
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3.4.3 Hodnota dat

Data a zejména z nich vytvarené informace jsou zakladnim aktivem kaZdé organizace. Je to ddno
jejich vyznamem pro existenci a pro uspésnost fungovani (u komercnich organizaci pro prosperitu,

u verejné spravy pro efektivnost) organizace.

Hodnotu maji data ainformace nejen v komer¢nim svété, kde jsou dnes béZné soucasti
nehmotného majetku, a tedy hodnoty firmy, ale i ve verejné sprave.

Hledisko nakladové (historické hledisko). Hodnota dat a informaci je dana nejen naklady na jejich
porizeni (napf. nakup databaze). Celkoveé je ur¢ovana vynaloZenymi prostiedky zejména na jejich:

e sbér - Casto jiZ neopakovatelny nebo jen velice pracné,

e vytvoreni - zejména ruc¢ni vloZeni (navstupovani pomoci klavesnice) do IS,

e aktualizaci - v ramci priibézného vedeni agendy VS (napt. matrik),

e ukladani - z hlediska bezpecnosti obvykle replikované na vice mistech.

e soucasné hledisko

e Soucasné hledisko, dnesni pojeti ICT ocenuje data a informace i z pohledu dopadt, které
by mohlo zptlisobit napft. jejich:

e poskozeni, tj. ztrata komplexnosti, neaktuadlnost a nespravnost, chybéjici nebo nespravné
modifikované vzajemné vazby atd.,

e nedostupnost (at uz zdivodu poruchy IS, ztraty dat nebo nefunkcnosti pripojeni
od uzivatele k nému),

e Unik - zpristupnéni neopravnénym osobam a vyuZiti téchto dat k nezdkonnym aktivitam,
pricemzZ nejde pouze o ndaklady na obnovu ¢i penalizaci, ale i o ndklady zplisobené
vypadkem nebo chybnym vykonem agend na téchto datech zaloZenych a o ztratu prestize,
v piipadé verejné spravy i o ztratu diveéry obc¢ant.

3.4.4 Smluvni uroven sluZeb (SLA)

Chapeme-li ICT sluzbu jako prostiedek k dosaZeni cile, je jasné, Ze nestaci pouze definovat jeho
naplii / predmét cile (napt. prenést elektronickou zpravu od odesilatele k adresatovi), ale Ze je
nutné stanovit / sjednat mezi uZivatelem a poskytovatelem jeji klicové parametry a pro kazdy
z dohodnutych parametr stanovit jeho prijatelné hodnoty a metodiku méreni splnéni téchto
hodnot.

Sjednané parametry a prijatelné hodnoty sluzby se souhrnné oznacuji jako SLA (zkratka anglického

pojmu Service Level Agreement).

Poznamka: V oblasti komunikaci se pro rezervaci a rizeni datovych tokl v telekomunikacnich
a pocitaCovych sitich ¢asto pouziva i termin QoS (Quality of Service), napt. v ramci déleni dostupné
pienosové kapacity, aby nedochazelo zahlcenim sité ke sniZeni kvality sitovych sluZeb.
Ptiklady:
e klicovy parametr - napft.: velikost zpravy, pocet adresatti, ,pracovni“ dobu poskytovatele
rychlost reakce obsluhy v pripadé vypadku, max. % nedorucenych zprav / ztracenych

paketti atd.,

STRANA 31



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

e (ne)ptijatelna hodnota - napt.: max. velikost zpravy 3 GB, min. propustnost 2 Tb/sec.,
rychlost dokonceni prenosu po odeslani zpravy do 10 s...),

e metodika méreni splnéni téchto hodnot = oboustranné odsouhlasena metodika méreni
(monitoringu), jejiz vysledky budou obéma stranami akceptovany ijako podklad
sankcionalizace pro piipady neplnéni SLA ze strany dodavateld.

Z hlediska ekonomického je tfeba rozliSovat 4 zakladni reZimy sluZeb:

e sluzby placené pausalné - typickym prikladem jsou sluzby platformové a sluzby,
u kterych je nezbytné, aby jejich poskytovatel drzel jejich vykonové parametry véetné
dostupnosti, ato ikdyz pravé vyuzivany nejsou, napf. provoz webového portaluy,
provozovani sluzby HelpDesk a bezpe¢nostni monitoring provozu, sprava virtualniho
prostiedi datového centra,

e sluzby vykonové, tj. sluzby placené (ne nutné koncovym uzivatelem = klientem, ale ¢asto
inzerenty, v pripadé verejné spravy organem verejné spravy odpovédnym za danou
agendu) dle skute¢né odebraného vykonu na zadkladé méritelnych tdajl (napf. mnoZstvi
prenesenych dat, priimérna velikost obsazeného datového prostoru, pocet potisténych
stran, pocet reinstalovanych PC atd.),

e sluzby placené metodou Time & Material (vykazy prace specialistli za dohodnutou /
smluvni cenu [K¢/¢lovékoden] plus prokazatelné nadklady na material),

e kombinace vyse uvedenych.

3.4.5 Celkové naklady na vlastnictvi (TCO)

Aby principy 3E opravdu platily, a to za celou dobu Zivotniho cyklu ICT sluzby, musi byt i ICT sluzby
provozované interné posuzovany komplexné, tzn. zohlednovat jak naklady, tak prinosy, a to co

moZna komplexné a objektivné.

Standardni metodou pro objektivni vypocet ndkladii je metoda celkovych ndkladii na vlastnictvi
(Total Cost of Ownership = TCO), ktera zahrnuje jak:

e porizovaci ndklady (analyzy, konzultace, ndkup technologii, implementace, Skoleni
uzivatelt atd.), tak i

e provozni vydaje (veSkeré smluvni zavazky spojené s provozem systému, napf. podpora
vyrobce antiviru, vydaje za spotiebni materidl, ndhradni dily, energie, interni
spravu/obsluhu atd.) po celou planovanou dobu Zivotnosti, a zapocteny by v nich spravné
mély byt i

¢ naklady na likvidaci.

3.4.6 Rizika ICT verejné spravy

Informac¢ni a komunikacni technologie (ICT) jsou klicové pro fungovani verejné spravy. Jejich
naruseni muze ohrozit poskytovani verejnych sluzeb, ochranu osobnich udajt i diivéru obcanti ve
stat. Rizika zahrnuji zejména kybernetické utoky, unik dat, vypadky systémi, zavislost na
dodavatelich a lidské chyby.
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Oblast je upravena predevsim zakonem o kybernetické bezpecnosti (¢. 264/2025 Sb.) a také
evropskou smérnici NIS2, ktera zprisnuje poZadavky na rizeni rizik, odpovédnost vedeni organizaci
a hlaseni incidenti. Vefejné instituce jsou povinny zavadét primérend bezpecnostni opatreni,

pravidelné provadét analyzu rizik a zajiStovat kontinuitu poskytovanych sluzeb.

Kybernetickd bezpefnost dnes neni pouze technickou otdzkou IT oddéleni. Jedna se o
strategickou oblast fizeni organizace, za kterou nese odpovédnost vedeni instituce. Systematické

Fizeni rizik je nezbytnou podminkou pro stabilni a bezpecny vykon vefejné spravy.

Zajistit bezpecnost dat spravovanych organy verejné moci predstavuje naprosto zakladni

poZadavek.

Proto je tato problematika podrobnéji rozebrana v samostatnych kapitolach:
e odpovédnost v Kap. 10 - Zivotni cyklus digitalni sluzby a v Kap. 11 - Kli¢ové role ICT
verejné spravy,
e bezpecnost informaci v Kap. 18 - Kyberneticka bezpec¢nost — obecny piehled; zplisoby a
prostiedky ochrany informacnich aktiv
e Dbezpecnostni kategorizace v Kap. 19 - Kategorizace dat a dokumentl (verejné spravy)

z pohledu potieby zajisténi jejich ochrany,

Pro vyuziti Cloud Computingu organy vetejné spravy jsou urcujicimi hledisky zejména:
e soulad s legislativnimi pravidly,
e Uroven bezpecnosti zpracovavanych dat a poskytovanych digitalnich (ICT) sluZeb.

3.4.7 Prostiredky ICT veiejné spravy

Informacni systém vefejné spravy je funkini celek nebo jeho ¢ast zabezpecujici cilevédomou
a systematickou informacni €innost pro ucely vykonu verejné spravy. Kazdy informacni systém
vefejné spravy zahrnuje data, kterd jsou uspotfadana tak, aby bylo mozné jejich zpracovani
a zpristupnéni, provozni ddaje a dale nastroje umoziujici vykon informacnich ¢innosti (definice ze
zakona ¢. 365/2000 Sb.).

Informacni systém vetejné spravy (ISVS) slouzi pro ucely vykonu agend verejné spravy, tedy
neslouzi pro podporu internich procesti jednotlivych uradt. Systémy resSici pravé tyto ulohy se

nazyvaji provoznimi informac¢nimi systémy.

Zakon dale specifikuje, na které ISVS se tento zakon dale nevztahuje (typicky informacni systémy
bezpecnostnich slozek) a naopak, na které provozni systémy je hledéno jako na ISVS dle tohoto
zakona (naprtiklad elektronicky systém spisové sluzby, systém elektronické spisové sluzby, ci
informacni systémy pro odménovani zaméstnanci).

Agendovy informacni systém je informacni systém verejné spravy, ktery slouZzi k vykonu agendy,

vyuzivani elektronickych formulaii nebo elektronické identifikaci (definice ze zakona
¢.111/2009 Sb).

Agendovy informacni systém (AIS) umoZiuje opravnénému organu vefejné moci C¢i

soukromopravnimu uzivateli udaji pristupovat prostrednictvim Informacniho systému zakladnich
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registri (ISZR), ktery provozuje DIA k idajiim zakladnich registri ¢i idajim jinych agend (jinych
AIS). Organy, které neprovozuji vlastni AIS, mohou vyuzivat CzechPOINT@office.

AlSy se podle reZimu uZivani mohou rozdélit do dvou skupin:

e Centralni AIS - jeho spravcem je ustiedni spravni urad a mohou jej celoplo$né vyuZivat
organy verejné moci k vykonu urcité agendy, napt. AIS evidence obyvatel, AIS cizincg, AIS
zbrané a strelivo, AIS plisobnostni registru prav a povinnosti, aj.

e UZivatelsky AIS - jeho spravcem je OVM, ktery jej sdm, ¢i spolu s dalsimi OVM, vyuZziva
k vykonu urcité agendy, napft. integrované krajské informacni systémy.

Podminkou napojeni AIS na ISZR je:
e Registrace ISVS do registru prav a piisobnosti (RPP), v€etné definice agendy vykonavané

timto AIS a potrebnych napojeni na zakladni registry (ZR),
e splnéni podminek stanovenych DIA a souhlas s dodrZovanim téchto pravidel DIA.

3.4.8 Odkazy
e Digitalni Cesko:

https://www.digitalnicesko.cz/

e Informaéni koncepce Ceské republiky na strankach Narodni architektury eGovernmentu

https://archi.gov.cz/ikcr
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4 Pravni normy, standardy a doporuceni v oblasti ICT verejné spravy

Souvisejici pravni predpisy: priirezové vSechny ze seznamu odborné literatury, vyznamné zejména
narizeni EU ¢. 910/2014, zakon ¢. 365/2000 Sb., zdkon ¢. 111/2009 Sb., zakon ¢. 12/2020 Sb.

4.1 Pravni predpisy Evropské unie

Mezi hlavni pravni akty Evropské unie (EU) primo ovliviiujici ICT verejné spravy patii zavazné
narizeni 910/2014 electronic IDentification, Authentication and trust Services (eIDAS, Cesky
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim
trhu), ta prina$i moZnost interoperabilniho uziti digitalni identity pro sluzby digitalniho
governmentu napii¢ Evropskou unii (napft. se pomoci Ceské eObcanky jako prostiedku identity
prihlasit do portalu finského eGovernmentu). Dal$i zdvaznou a vSeobecné znamou legislativni
upravou je narizeni General Data Protection Regulation (GDPR, ¢esky obecné natizeni o ochrané
osobnich 1udajti), které definuje Kklicové principy zpracovani, pristupu, opravy, vymazu
a prenositelnosti osobnich dat, coZ musi spliiovat i kaZzdy informacni systém

Déle je vhodno zminit smérnici 2016/1148 o opatienich k zajisténi vysoké spole¢né drovné
bezpecnosti siti a informacnich systémi v Unii, kterd resi divéryhodny a c¢lenskym statiim
dostupny pienos dat.

4.2 Pravni predpisy Ceské republiky

Krom hlavnich zdkont upravujici ICT vefejné spravy (tabulka 4) je vhodné alespon zminit zakon
o svobodném pristupu k informacim, zdkon o zpracovani osobnich udaji, ¢i zdkon o ochrané
utajovanych informaci a o bezpecnostni zpiisobilosti. Taktéz pokud je podpora agendy reSena
informacnim systémem, tak jeho zakotveni by obsahoval i kazdy takovy agendovy zakon.

Tabulka 4 - Vybrané hlavni pravni predpisy pro oblast ICT veiejné spravy

Pravni predpis Reseni oblast ve vztahu k ICT veiejné spravy

Zakon ¢. 365/2000 Sb., o ISVS, Provozni informacni systémy, IKCR, IKOVS, povinnost schvalovani
it gpne e einyags) i investiénich zamért a technického zhodnoceni uréenych informacnich
spravy systémd.

Zakon ¢.111/2009 Sb., o Zakladni registry (ZR), referenc¢ni rozhrani, oblast propojeného
zakladnich registrech datového fondu (PPDF).

N e i A PAPATRS S ) el bkl Pravo na digitalni sluzbu, pravo ¢init digitalni ikon vSemi uréenymi
digitalni sluzby obsluznymi kanaly, katalog (digitalnich) sluzeb.

Zakon ¢.300/2008 Sb., o Datové schranky, informacni systém datovych schranek, konverze
elektronickych tikonech a dokumentd z listinné na papirové a vice versa.

autorizované konverzi

dokumentii

Zakon ¢.499/2004 Sb., o Archivy, elektronicky systém spisové sluzby.

archivnictvi a spisové sluzbé

Zakon ¢.297/2016 Sb., o Kvalifikovany a uznavany elektronicky podpis, razitko, pecet.
sluzbach vytvarejicich davéru

pro elektronické transakce
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Zakon ¢.250/2017 Sb., o Kvalifikovany systém (Narodni bod pro identifikaci a autentizaci - NIA),

elektronické identifikaci kvalifikovany spravce, prostredek pro elektronickou identifikaci
(eObcanka...).

Zakon ¢.264/2025 Sb., 0 Bezpecnostni pozadavky na regulované sluzby (v rezimu vyssich a

kybernetické bezpecnosti nizsich povinnosti), poskytovatel regulované sluzby (misto KII/VIS),

bezpecnost dodavatelského retézce (provérovani strategickych
dodavateltl), Narodni a vladni CERT (koordinace reakce na incidenty),
Portal NUKIB (centralni bod pro registraci a hlaSenf).

Zakon ¢.127/2005 Sb., 0 Regulace zajistovani elektronickych komunikaci (napf. sité internet)

elektronickych komunikacich a poskytovani sluzeb téchto komunikaci. Radiova pasma a kmitocCty.
Souvislosti s rozhlasovym a televiznim vysilanim.

Zakon ¢.304/2013 Sb., 0 Verejné rejstriky (napr. Obchodni rejstrik, Rejstiik spolecenstvi

verejnych rejstrricich vlastniki jednotek) a procesni postup - zapis, prace s udaji. Evidence

pravnickychafyzickych 0sob a0 [l 1:47d {0 il

evidenci svéirenskych fondi

Zakon ¢. 340/2015 Sb., 0 Specialni u¢innost smluv podléhajici zverejnéni. Informacni systém
registru smluv registru smluv.

Zakon ¢.134/2016 Sb., 0 Druhy a podminky pro soutézeni ve verejné sprave.
zadavani verejnych zakazek

Zakon ¢.480/2004 Sb., o Sluzby informacni spolecnosti, typicky obchodni sdéleni.
nékterych sluzbach informacni

spolecnosti

Zakon ¢€.99/2019 Sb., o Pristupnost pro znevyhodnéné skupiny obcant (napt. nevidomi).
pristupnosti internetovych Pripravenost stranek na zobrazenf jak na monitoru pocitace, tak
stranek a mobilnich aplikaci v mobilnim telefonu (responzivni design)

Narodni architektonicka plan Narodni architektura vefejné spravy, znalostni baze, vice viz kapitola 9.
vydany Ministerstvem vnitra (na
urovni usneseni vlady)

4.3 Standardy a doporuceni

Vybrané mezinarodni standardy (ISO, Mezinarodni organizace pro normalizaci, zde pienesené jako
oznaceni standardu vydané touto organizaci; IEC, Mezinarodni elektronicka komise, pro standard,
zde prenesené jako oznaceni standardu vydané touto organizaci):

e Rada CSN ISO/IEC 20000 Management ICT sluZeb (,formalizovany ITIL").

e Rada CSN ISO/IEC 27000 Bezpe¢nostni techniky - Systémy Fizeni bezpeénosti informaci.

e RadaISO 9000 - Kvalita, a ISO 14 000 ochrana Zivotniho prostiedi.

Vybrané standardy, doporuceni / dobra praxe:

e ITIL - Information Technology Infrastructure Library (Cesky: soubor praxi provéienych
konceptt a postupti) management ICT sluZeb na zakladé dobré praxe.

e TOGAF - The Open Group Architecture Framework je v soucasné dobé nejrozsirenéjsim
ramcem a standardem podnikové architektury, zaveden do ceského digitalniho
governmentu v ramci IKCR a jeji priloh.

e COBIT - Control Objectives for Information and Related Technologies (¢esky: kontrolni
cile zajmu pro informacni a ptibuzné technologie) je soubor praktik, umoziujici dosazeni
strategickych cilii organizace diky efektivnimu vyuziti zdrojt a minimalizaci ICT rizik.

‘ Otazky k procvicent:
‘ 1. Dle jakého zdkona se bude soutézit novy informacni systém?

‘ Jednoznacné dle zadkona ¢. 134/2016 Sb., o zadavani verejnych zakazek.
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2. Dohledejte zakotveni informacniho systému, se kterym pracujete.

Napt. spisova sluzba bude zakotvena piimo v zakoné, viz § 63 zakona ¢. 499/2004 Sb.

4.4 Dopliujici ¢ast

Poskytovani a zverejiiovani informaci a dat je zakotveno predevSim zakonem ¢. 106/1999 Sb.,
o svobodném pristupu kinformacim, ale néktera dil¢i data, informace a dokumenty jsou
zvefejiiovany podle specifickych zakoni (napf. vyro¢ni zprava dle zdkona ¢. 110/2019 Sb,,
o zpracovani osobnich tdaji nebo ARES dle zakona ¢. 304/2013 Sb., o vefejnych rejstricich

pravnickych a fyzickych osob).

4.4.1 Povinnosti v digitalnim svété

Digitalni prostiedi (kyberneticky prostor), které je dnes diky internetu prakticky celosvétové,
prinasi nejen fadu novych moznosti, které lze vyuzivat nejen pozitivné.

Primarni nutnosti a zaroven problémem dneska je nalezeni rovnovahy mezi osobni svobodou
danou zejména anonymitou uZzivateld v celosvétovém digitalnim prostoru a osobni, vymahatelnou
odpovédnosti za nepiekroceni platnych pravidel - spolecenskych / etickych, i zakonnych.

Napr. autofi uméleckého obsahu chtéji mit zabezpeceno dodrzovani svych = autorskych prav
(pricemZ za tento obsah nesou odpovédnost) obecné, tzn. stejné v redlném i v digitalnim svéte.

Ani svoboda dand anonymitou ale nesmi prekracovat hranice dané pravy na bezpecnost
aochranou soukromi ostatnich uZivateld. Vredlném iv digitdlnim svété musi platit shodna
pravidla, i kdyZ forma jejich kontroly a vynucovani je jind. Podstata je stale taZ: neomezovat prava

Vv

a bezpecnost soukromi jinych osob, nesirit poplasné zpravy a dezinformace.

ZajiSténi dohledatelnosti autorstvi vSech verejné publikovanych a Sifenych zprav, sdéleni,
prohlaseni i multimedidlniho obsahu v digitdlnim / kybernetickém prostoru, je tak nutnym
predpokladem pro zabranéni a postihovani napi. Siteni poplasnych zprav (hoaxt), SiFeni
nepravdivych zprav nebo zavadného obsahu, a zejména pak vydavani se za nékoho jiného / konani
pod cizi (faleSnou) identitou.

Cilem soucasného zprisniovani dohledu nad chovanim ve vefejném digitdlnim prostoru je
dosaZeni bezpecnosti, coZ vyZaduje:
e ponechat vdigitdlnim svété nadale anonymni pouze takové cCinnosti, které neméni
existujici ani nevytvari novy obsah, nebo neméni existujici ani nevytvari nové sluzby,
e vSechny ostatni ¢innosti podminit individualni autentizaci (jak osoby, tak SW aplikace,
kterd by danou c¢innost méla provadét), kterd zajisti jak jeji prifazeni odpovidajicim

pristupovym praviim, tak v pripadé potieby i jeji prokazatelnou dohledatelnost.

Samoziejmosti je, Ze Uroven autentizace (podrobnéji viz Kap. 19.) musi byt imérna hodnoté
a vyznamnosti bezpecnosti predmétnych informaci a kontinuity predmétnych ICT sluZzeb.

Autentizace je ale pouze jednim z predpokladd. Druhym je spravna autorizace - blize viz
kapitola 19.
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4.4.2 Povinnosti VS plynouci ze zakona ¢. 12 /2020 Sb., o pravu na digitalni sluzby.

Zakon o pravu na digitalni sluzby posiluje rovnocennost digitalnich a tradi¢nich obsluZznych kanali
vefejné spravy. Stanovuje, Ze sluzby zapsané jako digitalni v registru prav a povinnosti (RPP) je
kaZzdy opravnén Cerpat digitalné a Ze prostredky identifikace osob a autentizace dokumentt museji
byt prijimany a uznavany, pokud prisSly divéryhodnym kandlem od autentikovaného uZivatele
sluzbami vytvarejicimi elektronickou diivéru nebo jsou podepsany kvalifikovanym podpisem
osoby. To zahrnuje jak datovou schrankou prijaty dokument bez podpisu, tak elektronickou poStu
s kvalifikované podepsanym dokumentem.

Dal$im vyznamnym poZadavkem je, Ze skutecnosti a Ufedn{ listiny neni tfeba dokladat dradu,
staci pouze uvést odkaz na prislusny dokument, o skute¢nost v agendé, nebo doklad o pravnim
stavu, zapsany v registru prav a povinnosti. V neposledni fadé zakon ¢. 12/2020 Sb., zdkon o pravu
na digitalni sluzby, dovoluje obcanovi do registru zapsat své mobilni telefonni Cislo a adresu
elektronické posty, na kterych si preje dostavat notifikacni SMS a e-mailové zpravy. Predpoklada se
jejich vyuziti agendami pro jednotné notifikace o zménach vztaht, vyprseni dokladd, terminech
povinnosti.

4.4.3 Druhy pravnich predpist EU
Obecné je tieba rozliSovat:

e Narizeni Evropského parlamentu a Rady (EU) - je pravné zavazné a primo pouZitelné.
Plati v celém svém rozsahu v celé EU.

e Smérnice - pravni akt stanovujici cil, ktery museji vSechny zemé EU splnit. Je vSak
na jednotlivych zemich, jak formuluji prislusné vnitrostatni zakony ajak téchto cilii
dosdhnou. Pro jednotlivé staty se stava zavaznym aZ po své transpozici do narodni
legislativy daného statu.

Jednim z prikladii je smérnice EU o pravech spotiebitelii, ktera posiluje prava spotiebiteld v celé
EU, napriklad tim, Ze eliminuje skryté poplatky a naklady pti nakupovani na internetu, a prodluZuje
lhiitu, ve které mohou spotrebitelé odstoupit o kupni smlouvy.

e Rozhodnuti je zavazné pro vSechny, kterym je urceno (napf. pro Clensky stat EU nebo
urcitou obchodni spole¢nost), a je pfimo pouZitelné.

e Komise naptiklad vydala rozhodnuti oucasti EU vriznych protiteroristickych
organizacich. Rozhodnuti se vztahuje pouze na tyto organizace.

e Doporuceni neni zavazné.

Kdyz Komise vydala doporuceni, aby soudni organy zemi EU vice vyuZivaly videokonferenci, aby
usnadnily preshrani¢ni spolupraci v soudnich zaleZitostech, nemélo Zadné pravni dusledky.
Prostiednictvim doporuc¢eni mohou organy EU dat najevo sviij nazor a navrhnout urcité kroky, aniz
by z nich vyvozovaly zakonnou povinnost pro toho, komu je urceno.

e Stanovisko. Pomoci ,stanoviska“ se organ EU miiZe vyjadrit k urcité otazce nezavaznym
zplsobem, tzn., aniz by tak zakladal zdkonnou povinnost pro toho, komu je stanovisko
urceno. Stanovisko miize vydat hlavni organ EU (Komise, Rada a Evropsky parlament),
Vybor regiont a Evropsky hospodarsky a socidlni vybor. Tyto dva vybory vydavaji béhem
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legislativniho procesu stanoviska k navrhiim z pohledu regiond nebo hospodarstvi
a socialni oblasti.

Vybor regionti naptiklad vydal stanovisko k bali¢ku Cisté ovzdusi pro Evropu.

4.4.4 Narizeni Evropského parlamentu a Rady (EU)

GDPR (zkratka anglického nazvu ,General Data Protection Regulation®, Cesky: Obecné narizeni
o ochrané osobnich udajii) oznacuje zkracené narizeni Evropského parlamentu a Rady (EU)
¢.2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES.

Klicové principy prace s osobnimi a citlivymi idaji dle GDPR - prava vlastnika osobnich udajt
a povinnosti jejich zpracovatelli (pro zpracovatele povinné ze zakona, tj. OVM a bezpecnostni
slozky, jsou nékteré povinnosti omezeny):

e Zabezpecenizpracovani - dle clanku 32 ma spravce a zpracovatel s prihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a uceliim zpracovani
i krizné pravdépodobnym a riizné zavaznym rizikim pro prava a svobody fyzickych
osob, zajistit vhodna technickd aorganiza¢ni opatfeni k zajiSténi zabezpeceni
odpovidajici danému riziku, v¢etné Sifrovani, pseudonymizace, integrity, divérnosti,
testovani a hodnoceni.

e Pravo na pristup - dle ¢lanku 15 ma subjekt udaji pravo ziskat od spravce potvrzeni,
zda osobni udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma
pravo ziskat pristup k témto osobnim udajim.

e Pravonaopravu - dle ¢lanku 16 ma subjekt tidajli pravo na to, aby spravce bez zbyte¢ného
odkladu opravil neptesné osobni tdaje, které se ho tykaji.

e Pravonavymaz - dle clanku 17 ma subjekt idaji pravo na to, aby spravce bez zbyte¢ného
odkladu vymazal osobni udaje, které se daného subjektu udaji tykaji, a spravce ma
povinnost osobni udaje bez zbytecného odkladu vymazat.

e Pravo na prenositelnost - dle ¢lanku 20 ma subjekt idajl pravo ziskat osobni udaje, které
se ho tykaji, jez poskytl spravci, ve strukturovaném, bézné pouZivaném a strojovée
Citelném formatu, a pravo predat tyto udaje jinému spravci, aniZ by tomu spravce,
kterému byly osobni udaje poskytnuty, branil.

Narizeni Evropského parlamentu a Rady EU ¢. 2014/910 o elektronické identifikaci a sluzZbach
vytvarejicich dlvéru pro elektronické transakce na vnitifnim trhu a o zruSeni smérnice
1999/93/ES.

Hlavnim divodem pro prijeti nafizeni eIDAS byla snaha unijnich organi dobudovat jednotny
vnitini digitdlni trh, tedy snaha o odstranéni existujicich bariér, které brani preshrani¢nimu
vyuzivani elektronickych sluZeb. Bylo identifikovano nékolik piic¢in tohoto neZadouciho stavu, mezi

které napf. patii nedostate¢na interoperabilita, nedostatek pravni jistoty a v neposledni fadé
i nartst kybernetické kriminality.
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4.4.5 Smérnice EU

Smérnice evropského parlamentu arady o autorském pravu na jednotném digitdlnim trhu
2016/0280 (COD), nazyvana také Smérnice EU o autorském pravu, je smérnice Evropské unie,
kterd ma zajistit ,,dobte fungujici trh pro vyuZivani dél a jinych predméti s prihlédnutim zejména
k digitdlnimu a preshrani¢nimu vyuzZiti chrdnéného obsahu. RovnéZ rozsiruje stavajici pravni
predpisy Evropské unie o autorskych pravech a je soucasti projektu jednotného digitalniho trhu EU.
Smérnice dne 26. 3. 2019 Gspésné prosla schvalovacim procesem. Clenské staty EU jsou povinny
prijmout zdkony implementujici tuto smérnici. CR ma 2 roky na implementaci smérnice do ¢eského
pravniho radu.

Smérnice vytvari podminky k tomu, aby vydavatelé mohli chranit jimi vytvofeny obsah na
digitdlnim trhu ajednat stémi, kdo jej dale komer¢né vyuzivaji o podminkach poskytnuti
finan¢nich kompenzaci za toto pouZivani. Tim se otevira cesta k tomu, aby vydavatelé stejné jako
dalsi tviirci obsahu ziskavali z komerc¢niho vyuzivani svého obsahu tietimi stranami dalsi finan¢ni
prostredky vyuZitelné pro financovani tvorby kvalitniho obsahu. To ma nesmirny vyznam pro dalsi
budoucnost nezavislého, kvalitniho a profesné vytvareného obsahu.

4.4.6 Dilezité pravni normy dotykajici se informatiky a eGovernmentu CR
Ceské pravni prredpisy:

Predpisy stanovujici zavazna pravidla chovani v kybernetickém prostoru

e Zakon ¢ 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonl (autorsky zakon), ktery upravuje zejména problematiku
prav autora kjeho dilu vzhledem ke zméndm, které neustdle probihaji. Nové také
obsahuje pravni ochranu potizovatele databaze kjim potizené databazi, ktera dosud
nebyla nasim pravem upravena. Autorsky zdkon oddéluje osobnostni a majetkova prava
autort. Nazakladé autorského prava, muze napi. kvili patentu ¢i pro zakaznika
nevyhodné uzaviené smlouvy dojit k tzv. vendor lock-inu, tedy uzamceni zakaznika (bliZe
viz Kap. 8), coz je situace, kdy je zakaznik zcela zavisly na produktech a sluzbach
konkrétniho dodavatele a nemtZe jej zménit.

e Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim, ktery upravuje podminky
prava svobodného pristupu k informacim a stanovi zdkladni podminky, za nichzZ jsou
informace poskytovany. Mezi subjekty majici povinnost poskytnout informace patii statni
organy, organy Uzemni samospravy, organy veiejné spravy a subjekty, jimz zakon sveéril
rozhodovani v oblasti vefejné spravy. Tento zdkon stanovuje, jaké informace jsou
subjekty povinny poskytnout a jakym zptisobem, jaka omezeni se vztahuji na poskytovani
informaci (obchodni tajemstvi, ochrana osobnosti a utajovanych informaci) a stanovuje
pribéh podavani a vytizovani zadosti o poskytnuti informace. Zakon ¢. 257/2001 Sb.,
o knihovnach a podminkach provozovani veiejnych knihovnickych a informacnich sluzeb
(knihovni zakon). Tento zdkon upravuje systém knihoven poskytujicich verejné
knihovnické ainformacni sluzby a podminky jejich provozovani. Nevztahuje se na
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knihovny provozované na zakladé Zivnostenského opravnéni. Mimo zakladni pojmy
vymezuje systém knihoven v CR, druhy knihoven a poskytovani sluZeb uZivatel&im.

e Zakon ¢ 110/2019 Sb., o zpracovani osobnich Udajli, navazuje na obecné narizeni EU
o ochrané osobnich udaji fyzickych osob (GDPR). Upravuje tedy ochranu osobnich udaji
o fyzickych osobach, prava a povinnosti pri zpracovani téchto udaji, a stanovi podminky,
za nichZ se uskuteciiuje jejich predavani do jinych statd.

e Zakon ¢ 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
uverejnén ve Shirce zakont dne 19. zaii 2016. Jeho cilem je adaptace pravniho Fadu Ceské
republiky na prijeti narizeni eIDAS pro oblast sluzeb vytvarejicich divéru. V zakoné je
upraveno pouze to, co narizeni vyslovné nechava na dpravu vnitrostatnim pravnim
radem. Zakon rovnéZ stanovuje DIA jako organ dohledu nad poskytovateli sluZeb
vytvarejicich davéru. V zadkoné neni upravena elektronicka identifikace, ktera je reSena
samostatné.

e Zakon ¢ 250/2017 Sb., o elektronické identifikaci, stanovuje pravidla prokazovani
totoZnosti v elektronickém prostredi, toto prokazani zajiStuje Narodni identitni autorita
- bliZe o ni viz Kap. 20.

e Zakon ¢. 328/1999 Sb., oobcanskych prikazech, upravuje vyuziti e-obcanky
v elektronické komunikaci.

e Zakon ¢. 134/2016 Sb., ozadavani verejnych zakazek, v platném znéni, upravuje
problematiku verejnych zakazek. Stanovuje i pravidlo, Ze pti kazdé verejné zakazce je
nutné dbat oto, aby stanovila takové podminky, aby ibudouci zakazky mohly byt
v souladu se zakonem volné soutézeny.

e Zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy, a usneseni vlady ¢. 86
ze dne 27. ledna 2020, stanovuje povinnost, Ze kazdy zadmér povinnych subjektli
vynakladat prostfedky tykajiciho se tzv. urceného informacniho systému musi byt
schvalen OHA MV.

e Zakon €. 264/2025 Sb., o kybernetické bezpecnosti, stanovuje bezpe¢nostni opatieni pro
poskytovatele regulovanych sluZeb v rezimu vyssich a niZsich povinnosti a pro jejich
strategické dodavatelské retézce.

e Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy, stanovuje povinné
dokumentace k ISVS (bezpectnostni dokumentaci a informac¢ni koncepci), ustanovuje PVS,
Centralni misto sluZeb (CMS) a Czech POINT.

e Zakon ¢. 111/2009 Sb., o zakladnich registrech, stanovuje podminky vyuzivani sdileného
datového fondu.

e Zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentd,
stanovuje povinnosti v souvislosti s datovymi schrankami a konverzi dokumentd.

e Zakon ¢ 106/1999 Sb. osvobodném pristupu kinformacim, stanovuje povinnosti
v souvislosti s poskytovanim informaci a podminky publikovani otevienych dat.

e Zakon ¢. 110/2019 Sb., ozpracovani osobnich udajii, stanovuje podminky ochrany

soukromi a upravuje prava a povinnosti pii zpracovani osobnich tdaj.
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e Zakon ¢ 499/2004 Sb., oarchivnictvi aspisové sluzbé, stanovuje povinnost vést
elektronickou spisovou sluZzbu a podrobnosti archivace dokumentt.

e Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (Narizeni eIDAS) stanovuje
podminKky a zplisoby elektronické autentizace osob.

e Zakon ¢. 197/2009 Sb., o certifikaci verejnych dokladli s biometrickymi udaji.

e Narizeni Rady (ES) ¢ 2252/2004 onormach pro bezpecnostni a biometrické prvky
v cestovnich dokladech vydavanych ¢lenskymi staty.

Obecné pravni predpisy, jeZ se tykaji ICT
e Zakon ¢ 89/2012 Sb., obcansky zakonik - stanovuje zaklady majetkovych prav, a tak
vytvari prostredi pro obchodni vztahy.
e Zakon ¢. 40/2009 Sb., trestni zakonik - ustanovuje zaklady trestniho prava a zaklady
trestnych ¢int v kyberprostoru, predevsim § 230 az 232.

4.4.7 Legislativni uprava prava na informace

Povinnymi subjekty, které maji povinnost poskytovat informace vztahujici se k jejich plisobnosti,
jsou:
e statni organy, izemni samospravné celky a jejich organy a verejné instituce,
e subjekty, kterym zakon svéril rozhodovani o pravech, pravem chranénych zajmech nebo
povinnostech fyzickych nebo pravnickych osob v oblasti verejné spravy, ato pouze
v rozsahu této jejich rozhodovaci €innosti.

Povinné subjekty jsou povinny zverejnit:
e zakladni tidaje (identifikace, adresy ad.),
e vyrocni zpravu za kalendaini rok o ¢innosti v oblasti poskytovani informaci,
e do 15 dnt informace poskytnuté na zZadost (v nékterych piipadech jen vyjadrit obsah
poskytnutych informaci) na internetu,
e vyhradni licence, sazebniky apod.

Povinny subjekt miiZe proaktivné zverejnit jakékoli informace, pokud jsou v souladu se zakonem

o svobodném pristupu k informacim a zverejnéni nebrani Zadny zvlastni pravni predpis.

Zpusoby poskytnuti informaci jsou:
e Prostrednictvim Portalu obc¢ana - bliZe viz Kap. 15, na zakladé osobni identifikace - viz
kap. 7.
e Poskytnuti na zakladé Zadosti
e 7adost miZe podat fyzicka i pravnicka osoba (i jiné povinné osoby) a to ustné nebo
pisemné (v¢. elektronickych zptlisobii),
e 7adost musi obsahovat (jinak je Zadatel vyzvan do 7 dni k doplnéni):
e jasné urceni, komu je adresovana,
e Zesejedna o zadost podle zak. ¢. 106 /1999 Sb., o svobodném piistupu k informacim,
e Kkdo ji podava (jméno, datum narozeni a adresa pro fyzické osoby (FO) nebo nazev,
IC a adresu pro pravnické osoby (P0)),
e elektronicka Zadost musi smérovat na podatelnu povinného subjektu,
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do 7 dnli mize byt Zadatel pozadan o doplnéni zadosti, pokud je nesrozumitelna,
prilis obecna nebo nejasna,

odpovéd’ na zadost se musi poskytnout do 15 dni od jejiho prijeti, ojedinéle lze
prodlouZit o dal$ich 10 dni,

informace jsou poskytnuty ve formatu a jazyce, ktery byl uvedeny v Zadosti, pokud
jej ma povinny subjekt k dispozici (format ani jazyk nemusi byt ménény jen kvili
Zadosti),

pokud by poskytnuti informaci mélo predstavovat neprimérenou zatéz, mutze byt

poskytnuti zpoplatnéno.

Poskytovani zverejnénim

povinné zverejiiované informace musi byt v souladu s Vyhlaskou ¢. 442/2006 Sb.,
kterou se stanovi struktura informaci zverejiiovanych o povinném subjektu
zplsobem umoznujicim dalkovy pristup,

zverejnénim se poskytuji i otevirena data - bliZe viz kapitola 19,

musi byt v otevieném formatu (nezavisly na konkrétnim SW vybaveni, tedy radéji
CSV nez Excel),

pokud je to mozZné byt ve strojové Citelném formatu (tedy radéji Word nez
naskenované PDF),

meéla by byt pripojena i prisluSna metadata a otevicena licence,

zverejnéni ve vSech formatech a jazycich, ve kterych vznikla.

4.4.8 Omezeni prava na informace

Poskytnout se nesmi informace:

oznacené jako utajované,

zasahujici do osobnostnich prav vymezenych zdkonem ¢. 110/2019 Sb., o zpracovani

osobnich udajii, pricemz je treba brat zretel na judikaturu vymezujici informace, kde

vefejny zdjem na jejich zverejnéni prevySuje zajem na ochranu osobnosti (napf. platy

nékterych zaméstnancii),

chranéné obchodnim tajemstvim,

o majetkovych pomérech tretich osob (napf. ziskané dle zdkona o danich),

vzniklé bez pouziti vefejnych prostiredki osobou, jiZ to zakon neuklada,

podléhajici ochrané prav tietich osob k predmétu prava autorského,

ktera se tyka stability finan¢niho systému,

na které se vztahuje mlcenlivost (napt. know-how zjisténé béhem kontrolni ¢innosti),

o probihajicim trestnim fizeni, rozhodovaci ¢innosti soud s vyjimkou rozsudk, plnéni{

ukolii zpravodajskych sluzeb atd.,

jejichZz zpristupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti, nebo

informace, které jsou vedené v evidencich vedenych Uradem podle § 46, se podle pravnich

piredpist upravujicich svobodny pristup k informacim a pravo na informace o zivotnim
prostredi neposkytuji. (§ 36 ZoKB)

OVM nemusi poskytnout informace:
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e Kkteré jiz jsou zvetejnény, pokud byla Zddost podana elektronicky, tehdy staci odpovédét
jen informaci s odkazem na misto zverejnéni,

e urcené vylucné k vnitinim pokyntim a personalnim predpistiim,

e nové, které vznikly pri pripravé odpovédi,

e poskytnuté NATO nebo EU, které neni Zadouci zverejnit.

4.4.9 Osvédcené postupy, mezinarodni doporuceni pro oblast ICT

Dobra praxe v fizeni ICT vznika kaZdy den a statni sprava by se ji méla snaZzit kopirovat a adaptovat
do praxe a prostredi, ve kterém ma vykonavat svoji ¢innost. Pfiklady dobré praxe rizeni ICT jsou
spolecnosti v soukromém sektoru pravé metody rizeni, politiky a pomocné nastroje, které vznikly
prvné pro ICT, aplikuji ivjinych oblastech c¢innosti, naptiklad ve sluzbach a vyrobé. Dobrym
zdrojem inspirace jsou zacinajici ,Start Up“ spolecnosti z oblasti San Franciska (,,Silicon Valley*).

Takovymito ptipady jsou napriklad:

e Vyuzivani cloudovych sluZeb - existuji moderni spole¢nosti, které uplatiiuji zdsadu ,cloud
only“, kdy veskeré Cinnosti jsou vedeny v cloudu. Dile je nutno zminovat, ze tyto
organizace jsou plné digitalni, bez pouZivani ,papiri“, coZ je jednim z principéi IKCR,
konkrétné zasada P12 ,Vnitiné pouze digitalni (Inside only digital)“

e Znalostni baze - ptivodné nastroj pro udrzovani znalosti o rozsahlém kédu aplikovan na
udrzovani znalosti v celé organizaci, aby informace byly vZdy dostupné a aktudlni.

e Vyuzivani nastroji pro fizeni prace ,workflow“- nastroje, jezZ byly pouZivany pro vyvojové
ucely a ukoly, jdou pouZit pro zprehlednéni prace v organizaci.

4.4.10 Aktualni standardy

Ceské a mezinarodni normy:

e Rada CSNISO/IEC 20000 Informacni technologie - Management sluZeb - tato fada norem
vice formalizuje ITIL, ze které vychazi.

e Rada CSNISO/IEC 27000 - Tato norma podchycuje Management bezpeé¢nosti, jako jedna
zmala ISO norem je certifikovatelna (dale ISO 9000 - Kvalita, ISO 14 000 ochrana
Zivotniho prostredi).

e (SN ISO/IEC 25000 (369006) Systémové a softwarové inZenyrstvi - PoZadavky
a hodnoceni kvality systémi a softwaru (SQuaRE) - Pokyn ke SQuaRE - Norma pro rizeni
kvality kédu a zdrojového kodu.

e ]SO IEC - ISO/IEC 38500:2015 Information technology - Governance of IT for the
organization - fizeni organizace IT.

Mezinarodné uznavané metodiky zamétené na ICT: Pro fizeni sluzeb v ICT se vyuZzivaji metodiky,
jez jsou produkovany respektovanymi organizacemi, v mnohych ptipadech jsou tyto skupiny
otevirené dalSim Clentim. Tyto metodiky se pouZzivaji pro tvorbu, spravu ICT sluzeb a produkti.
Jejich prinosy jsou:

e Uspory financnich prostredki,
e Uspory lidskych zdrojq,
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e urceni odpovédnosti,
e spolecny jazyk s ICT svétem,
e kvalitnéjsi produkty a sluzby,
e zKkraceni institucionalniho uceni.

ITIL - Information Technology Infrastructure Library (cesky: soubor praxi provérenych
konceptll a postupt) umoznuji 1épe planovat, vyuzivat azkvalitiovat vyuziti informacnich
technologii (IT), a to jak ze strany dodavateli IT sluZeb, tak i z pohledu zakaznikd.

TOGAF - The Open Group Architecture Framework je vsoucasné dobé nejrozsirenéjSim
"standardem" urcujicim, co by mélo byt soucasti popisu organizace a jak by se tento popis mél
provadét. TOGAF tvofi standart architektury pro ¢esky eGovernment, a jeho zakotveni v CR pro
vefejnou spravu upravuje Usneseni vlady ¢ 629 ze dne 3. 10. 2018 ,Digitalni Cesko*.

COBIT - Control Objectives for Information and Related Technologies (¢esky: kontrolni cile
zajmu pro informacni a pribuzné technologie) je soubor praktik, které by mély umoznit dosazeni
strategickych cilti organizace diky efektivnimu vyuziti dostupnych zdroj a minimalizaci IT rizik.

4.4.11 Technické standardy ICT VS CR

Lze zminit usneseni vlady ¢. 982 ze dne 18. 12. 2013 stanovi pro statni spravu povinnosti:

e vyzadovat podporu technologie DNSSEC pti nakupu vSech relevantnich sluzeb,

e zpfistupnit prostfednictvim internetového protokolu verze 6 (IPv6) elektronické
podatelny,

e zabezpecit vSechny domény prostrednictvim technologie DNSSEC,

e zahrnout pozadavek na podporu IPv6 do vSech relevantnich vybérovych fizeni, a to jak
na dodavky sluzeb, tak zbozi (hardware), i jako nedilnou soucast pozadavki na vSechny
nové podporené projekty a jejich soucasti financované ze strukturalnich fondl v tomto
i nadchazejicim finan¢nim obdobi.

4.4.12 Odkazy
e Portal EUR-Lex - Pristup k pravu evropské unie

https://eur-lex.europa.eu/homepage.html?locale=cs

e Sbirka zakonu a Sbirka mezinarodnich smluv
https://aplikace.mvcr.cz/sbirka-zakonu/
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5 Ekonomicka vyhodnost ICT verejné spravy

Souvisejici pravni predpisy: zejména zakon ¢. 134/2016 Sb., pritezové zakon ¢. 340/2015 Sb.,,
zakon €. 264 /2025 Sb., zakon ¢. 365/2000 Sb.

5.1 Princip 3E

Vyuziti ICT k dalsi digitalizaci verejné spravy je zdrojem mimoradnych prileZitosti k dramatickému
zvySeni vykonnosti verejné spravy na vSech jejich tirovnich - a to jak prostrednictvim zvySovanti jeji
uzivatelské privétivosti, dostupnosti a rychlosti poskytovani sluzeb verejné spravy obcantim ve
smyslu zakona ¢. 12/2020 Sb., tak soubézné také cestou snizovani provoznich nakladl na tyto

sluzby na strané obc¢anti i vefejné spravy.

Vyhodnost a vykonnost veiejné spravy z pohledu ob¢antii je pomérovana pomérem celkovych
prinosi k celkové hodnoté verejnych prostiedkii (tj. verejnych financi, véci, majetkovych prav a
jinych majetkovych hodnot) na ni vynakladanych nebo k digitalizaci VS vyuZivanych.

Vyhodnost ale vzdy musi byt posuzovana téz v kontextu bezpecnosti. Zejména urady VS, které
vyuzivaji osobni idaje obcanti, maji velkou zodpovédnost. Kdy musi sluzby poskytovat ob¢antim a
komerc¢nim subjektim co nejdostupnéji a co nejsnadnéji, ale zaroven zajistit maximalni
ochranu soukromi, tj. zajistit divérnost ji svérenych udaju.

Pro urceni ekonomické vyhodnosti se standardné ve veiejné spravé, dle zakona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve verejné spravé uziva kritérium 3E:

e Ucelnost (anglicky Effectiveness) - takové pouziti vefejnych prostiredkd, které zajisti
optimalni miru dosazeni cilli vefejné spravy, tj. délat spravné véci.

o Utinnost (v zakoné uzito slovo Efektivnost, anglicky Efficiency) - takové vyuziti
vefejnych prostredkd, jimZ bude dosaZeno nejvySe moZného rozsahu, kvality a piinost
k dosazent cilli vefejné spravy ve srovnani s vynaloZenym objemem téchto prostiedkad, tj.
délat véci spravné.

e Hospodarnost (anglicky Economy) - takové vyuziti verejnych prostredku, jez zajisti
kvalité, tj. minimalizovat zdroje vii¢i chténé kvalité.

Ptredpokladem je dodrZeni souladu s pravnim prostredim - legalita.

5.2 Ekonomicka vyhodnost porizovani a podpory ICT
Ptizadavani verejnych zakazek je za iCelem zajiSténi ekonomické vyhodnosti porizovani a podpory
ICT pri digitalizaci VS formou dodavek ICT produktti a sluzeb od externich dodavateld nezbytné
dodrzZovat zejména zakladni zasady zadavani verejnych zakazek dle zakona ¢. 134/2016 Sb.:

e Zasada transparentnosti a primérenosti.

e Zasada rovného zachazeni a zakazu diskriminace.

Tedy napfi. zadavanim verejnych zakazek na dodavku produkti a sluzeb vyuzivajicich
technologie nebo specifické konfigurace opravnéné (coz je nutné doloZit) vdzané na konkrétniho
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producenta a/nebo jeho obchodni partnery oddélené od zadavani veiejnych zakazek na dodavku
produktti a sluzeb nabizenych na trhu vyrazné sirSim okruhem potencialnich dodavateld.

Za ucelem zajistovani ekonomické vyhodnosti porizovani a podpory ICT je pfitom verejna sprava
povinna zohlednit a promitnout do zadavaci dokumentace verejnych zakazek také dostupnost
svych internich lidskych zdroji a prioritu jejich dlouhodobé ucelného, hospodarného a efektivniho
vyuziti k zajiStovani a rozvoji internich kompetenci a znalosti za ¢elem minimalizace zavislosti na

dodavateli ptislusnych ICT produktti a sluzeb.

Zejména v pripadé externich dodavek pocitacového software a/nebo projektovych podkladi je
totiZ verejna sprava povinna dodrzovat také prisluSna autorska prava, coZ je stanoveno zejména
zakonem ¢. 121/2000 Sb., autorsky zakon.

S vyjimkou vlastniho vyvoje formou zaméstnaneckého dila je totiz vétSina software ziskavana
platbou za licenci k uZzivani dila. Pokud kromé jeho ptivodce nebo povéreného zastupce nesmi
predmétné dilo nikdo upravovat, poskytovat k nému dalsi sluzZby nebo je propojovat s jinymi celky,
ménit jeho uZivatele a podobné, je tim zablokovano efektivni nakladani s dilem a objednatel je zcela
zavisly na libovtili plivodce. Takovy stav je oznacovan jako zavislost na konkrétnim dodavateli
ajim dodaném resSeni (tzv. vendor lock-in), ktera mize vést k nehospodarnému vynakladani
vydaji. CoZ se netyka jen software, nybrz také dodavek komplexnich celkd hardware omezujicich
naslednou volnost v jejich udrzbé a rozsifovani, ndkupli spotiebniho materidlu a sluzeb nebo
vynucovani servisnich ¢i "udrZovacich" poplatkii bez moZnosti pouZivat zarizeni po vyprseni
smluvnich zaruk. Konkrétni priklady negativnich ekonomickych dtsledki protipravniho zadavani
verejnych zakdzek a zaroven dlouhodobé zavislosti na konkrétnim dodavateli jsou podrobnéji
popsany napf-. v relevantnich kontrolnich zavérech NKU.

5.3 Celkové naklady vlastnictvi

Celkové naklady vlastnictvi (anglicky Total Cost of Ownership - TCO) jsou ukazatelem celkové
piimé i neptimé finan¢ni narocnosti. V ¢eském digitalnim governmentu se pro pomérovani uziva
normované TCO5 - tedy celkové naklady vlastnictvi pro pét let provozu ICT feSeni (investi¢ni
naklady jsou zapocteny vzdy). PrisluSné organy VS jsou povinny provést pii pripravé vytvareni
nového ISVS nebo pfi vyznamné inovaci jiz uzZivaného ISVS kalkulaci TCO, a to i z pohledu provozu
na on-premises (vlastni infrastruktura), i cloudu (sdilend infrastruktura).

Otazky k procviceni:

1. Pro projekt nového ICT systému chcete soutéZit vyvoj aplikace a tu umistit do datového centra
utadu, které ale budete muset rozsirit (potieba novych serverti). Jak bude zakazka vypadat?
Bude se jednat minimalné o dvé zakazky, predmét prvni bude vyvoj aplikace. Druha bude nakup
hardwaru do zminéného datového centra. Aby zakazky byly smysluplné, tak zakazka na aplikaci
bude muset spliiovat technologické a provozni standardy datového centra. Naopak diky odhad

slozitosti aplikace lze urcit potrebny vykon servert, a tedy objem prostiredki druhé zakazky.
2. Systém bude provozovan pravé 5 let. Maté dvé varianty systému s TCOb5. Jaky variantu zvolite?

Pri stejné kvalité, zvolime tu s niz§im TCOS5. Provoz systému pouze na 5 let je vSak podezrely.
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5.4 Dopliujici cast

5.4.1 Dil¢i povinnosti ekonomické vyhodnosti

Dil¢i povinnosti, Ize vyhledat dale v pFislusnych ustanovenich dalsich zakont CR aj. pravnich
predpisech zakotveny nejen napft. v § 39 odst. 3 zakona ¢. 218/2000 Sb., o rozpoctovych pravidlech,
nebo také hned v nékolika odstavcich § 14 aj. zakona ¢. 219/2000 Sb., o majetku CR, nybrz dale také
v él. 4, odst. ¢) Prilohy usneseni vlady CR & 86/2020, o uloZeni povinnosti informovat vladu
v souvislosti s vydaji v oblasti informac¢nich a komunikacnich technologii, kterou jsou stanoveny
Zakladni zasady postupu pri posuzovani zdméri vydajl v oblasti informacnich a komunikacnich

technologii.

Pravé pro stanovovani cild jednotlivych projektd digitalizace VS CR a objektivné ovéfitelnych
ukazatell jejich dosazeni je pritom mimoradné dilezité ustanoveni § 4 odst. 2 zakona
¢.320/2001 Sb., které zaklada povinnost individualniho stanoveni konkrétnich dil¢ich kritérii tak,
Ze pokud nejsou takovato kritéria ,...stanovena prdvnimi predpisy, technickymi nebo jinymi normami,
musi byt predem stanovena vedoucim orgdnu verejné sprdvy, a to na zakladé objektivné
zjisténych skutecnosti.”

Obrazek 1 - Logicky model hodnoceni ekonomické vyhodnosti digitalizace VS podle principu 3E

EFEKTY

DOPADY | |o

POTREBY EXOGENNI —>

FAKTORY _— VYSLEDKY -

/ ‘
CiLE —b‘ VSTUPY —_— PROCESY J—» VYSTUPY
| ~

'

Efektivnost

Hospoddrnost

Uéinnost

Zdroj: (Evropsky ucetni dvir, 2017)

5.4.2 Rizika nedodrzeni Kritérii ekonomické vyhodnosti digitalizace VS

Zvysena rizika nedodrzeni Kkritérii ekonomické vyhodnosti digitalizace VS jsou dusledkem
neustalého velmi rychlého rozvoje digitalnich technologii a tim i jejich extrémné rychlého
moralniho zastaravani a ekonomického znehodnocovani coby praktického disledku tzv. Moorova

zakona, kdy se v jeho dlsledku ICT zatizeni stale zlepSuji

Pravé to Cini potencidlné nedcelnym a nehospodarnym vynaloZenim vefejnych prostiedki
s dlisledkem poruseni rozpoctové kazné napf. porizeni jakychkoliv informacnich a komunikacnich

technologii, v jejichZ pripadé lze predpokladat, Ze ani v horizontu nejbliZsich cca 18 mésicli nebude
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primérené vyuzit jejich vypocetni vykon, prenosova kapacita, kapacita datovych ulozist,
neprimérené vysoka dostupnost a schopnost obnovy po havarii nebo neprimérené nadstandardni
uroven jejich podpory.

Pfi naplnovani kritérii ekonomické vyhodnosti digitalizace VS je tedy nutné byt v souladu s 3E
také pri stanovovani priméienych konkrétnich urovni zajiSténi kybernetické bezpecnosti dle ZoKB
a jeho provadécich vyhlasek, které definuji kybernetickou bezpec¢nost jako zajiSténi informaci a dat
z hlediska jejich:

e Divérnosti.
e [ntegrity.
e Dostupnosti.

Urovné zajiSténi integrity a dostupnosti informaci a dat a s nimi spjata organizacni a technicka
opatfeni proto musi byt stanovovany na primérené Urovni s primérené definovanymi parametry
jejich zajisténi tak, aby naklady na jejich zajiSténi neprevysovaly identifikovana rizika.

Napf. minimalni celkova uroven pozadované dostupnosti primarnich i podptirnych aktiv i dil¢i
urovné dostupnosti jejich jednotlivych technickych prvki ovliviiujicich celkovou dostupnost, které
jsou specifikovany napf. parametry tzv. vysoké dostupnosti (anglicky High Availability — HA)
a/nebo parametry schopnosti tzv. obnovy po havarii (nebo téZ zotaveni po katastrofé, anglicky
Disaster recovery, dale také DR), by tak mély byt stanoveny ucelné, a to na zakladé priikaznych
kalkulaci pfimétenych parametriit HA a/nebo DR.

5.4.3 Ekonomicka vyhodnost poiizovani a podpory ICT pri digitalizaci VS

Z hlediska ekonomické vyhodnosti digitalizace VS nezbytné také pti zadavani verejnych zakazek
na dodavky ICT-produktii a sluzeb pro potieby verejné spravy zajiStované externimi dodavateli.
Problematiku zadavani verejnych zakazek a povinnosti jejich zadavatell pritom upravuje zejména
zakon & 134/2016 Sb., o zadavani vefejnych zakazek. Ten napomaha verejné spravé CR drzet UHEL
prostfednictvim ochrany hospodarské soutéze, na kterou dohlizi Urad pro ochranu hospodaiské
soutéZe, ktery je tstfednim organem statni spravy CR s velmi rozsahlymi pravomocemi v oblasti
ochrany hospodarské soutéZe, dohledu nad zaddvanim vefejnych zakazek, monitoringu
a koordinace vetejné podpory.

Typické priklady nevyhodnych ujednani ve smlouvach a doporuceni, jak takovd ujednani
v licen¢nich smlouvach co nejvice omezit a co moZna nejlépe je nahradit ujednanimi, ktera davaji
uzivateli nejsSirsi moZnou kontrolu nad ICT produktem, publikuje Odbor Hlavniho architekta
eGovernmentu MV CR formou dokumentu nazvaného Nevyhodnd ujedndni ve smlouvdch na doddvku
ICT produktil.

5.4.4 Odkazy
e Celkové naklady vlastnictvi na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/znalostni baze:tco

e Metodika urceni TCO pro potizeni a provoz ICT sluZeb v ramci Government Cloudu:

https://www.mvcr.cz/soubor/priloha-c-3-metodika-kalkulace-tco.aspx
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6 eGovernment - principy, smeéry rozvoje, klicové dokumenty

Souvisejici pravni predpisy: priifezové vSechny ze seznamu odborné literatury, vyznamné zejména
narizeni EU ¢.910/2014, zakon ¢. 365/2000 Sb., zdkon ¢. 111/2009 Sb., zakon ¢. 12/2020 Sb.

6.1 Principy eGovernmentu

V Ceské republice veiejna sprava miiZze konat pouze to, co ji umoziuji legislativni piredpisy (napt-
zakony, dale viz kapitola 4) tzv. zasada enumerativnosti verejnopravnich pretenzi. To samé
logicky plati i pro ¢esky eGovernment.

eGovernment (elektronické vladnuti, v soucasnosti vice uzivanym pojmem digitalni
government, tedy digitalni vladnuti) je vykon verejné spravy - jak statni spravy, tak samospravy,
s vhodnym vyuzitim digitalnich prostiedki (informacni systémy, chytré telefony, internet véci aj.)
tak, aby poskytované sluzby byly smysluplné a kvalitni - viz princip 3E kapitola 5.

Cesky eGovernment obsahuje celkem dvacet principti (pro principy se uziva také oznaceni
architektonické principy dle pristupu podnikové architektury (viz kapitola 9). Prvnich sedm
klicovych principi (tabulka 5), jsou zaroven v primém souladu s pristupem evropské unie. Principy
jsou obsaZzeny v Informacni koncepci Ceské republiky, viz kapitola 3. Architektonické principy jsou
kontrolovany béhem schvalovani ICT projekti veiejné spravy odborem Hlavniho architekta
eGovernmentu (OHA), kdy je po odiivodnéni potencidlné mozné ziskat ¢asové omezenou vyjimku.

Tabulka 5 - Kli¢ové principy eGovernmentu

Standardné Organy verejné spravy maji poskytovat sluzby primarné digitalné a samoobsluzné,
digitalizované zaroven musi udrzovat oteviené i dalSi kanaly pro ty, ktefi nemohou bud
(Digital by default)  zvlastniho rozhodnuti, lidskych nebo technickych dGvodl vyuzivat digitalni

sluzby. Kromé toho verejné sluzby maji byt poskytovany i asistovane,
prostiednictvim jednotného kontaktniho mista a prostrednictvim rdznych
obsluznych kanalt. Klient verejné spravy musi vSak mit pravo zvolit si pro
komunikaci s verejnou spravou i tradi¢ni obsluzné prepazky jednotlivych organt
verejné moci (OVM), tzv. (opt - out princip).
Pouze jednou Organy verejné spravy (OVS) musi zarucit, Ze obcané a podniky poskytuji stejné
informace celé verejné spravé pouze jednou. OVS vyuzivaji pri vykonu ptisobnosti
tyto sdilené udaje opakované, pricemz musi dodrzovat pravidla ochrany udaj.

(Once only)

Podpora zaclenéni
a pristupnost
(Inclusiveness and

Organy verejné spravy musi digitalni verejné sluzby koncipovat tak, aby
standardné podporovaly zaclenéni a vyhovovaly z pohledu funkeci, UX/UI designu
a zpusobem ovladani specifickym potirebam nejriznéjsich skupin klientti z pohledu

Accessibility) jejich véku, schopnosti nebo lidem s riznymi formami zdravotniho postizeni.
Otevrenost a Organy verejné spravy mezi sebou maji sdilet informace a data a musi obanim
transparentnost a podnikim umoznit pristup ke kontrole vlastnich udajii a mozné opravé. Musi

(Openness and uzivatelim umoznit sledovani spravnich procesti, které se jich tykaji a musi do

Transparency) koncipovani a poskytovani sluzeb zapojit zicastnéné strany jak z komerc¢ni,
akademické i obcanské sféry a spolupracovat s nimi.

Preshraniéni Organy verejné spravy maji relevantni digitalni sluzby zpitistupnit napri¢ hranicemi

pristup jako a maji zabranit dalsimu ristu jejich fragmentace, a tim usnadnit mobilitu na

standard jednotném trhu.

(Cross border
interoperability)
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Interoperabilita Verejné sluzby maji byt koncipovany tak, aby hladce fungovaly v ramci celého
jako standard jednotného trhu a napri¢ riznymi organizacnimi jednotkami, a opiraly se o volny
(Interoperability by ~ pohyb udaju a digitalnich sluzeb v Evropské unii. Souéasnév je nezbytné zajistit
design) interoperabilitu vefejnych sluzeb uvniti verejné spravy CR jako predpoklad
odstranéni mistni prislusnosti a snizeni omezujiciho vlivu vécné prislusnosti sluzeb
VS na jejich klienty.
Dtvéryhodnost VSechny iniciativy maji presahovat pouhé dodrZovani pravniho ramce pro ochranu
a bezpecnost osobnich idajt, soukromi a bezpecnost informacnich technologii a maji tyto prvky
(Security & Privacy ~ zahrnout jiZz do faze ptipravy architektury vykonu sluzZeb veiejné spravy. Slouceni
by design) principti zamérné a standardni ochrany osobnich udaji (Privacy by design

a Privacy by default) a zamérné a standardni rizeni bezpecnosti (Security by
design). Omezeni zpracovani osobnich udaji jeho tucelem a minimalizace
zpracovavanych osobnich tidajl je zasadni, stejné jako proaktivni a kontinualni
fizeni bezpecnosti na vSech architektonickych vrstvach.

6.2 Sméry rozvoje

Jednotlivé sméry lze situovat dle hlavnich cild Informaéni koncepce Ceské republiky, tedy pro:

Uzivatelsky privétivé a efektivni on-line sluZby pro ob¢any a firmy - napf. narodni
katalog (digitalnich) sluZeb. Bezpetna komunikac¢ni infrastruktura pomoci systému
Centralniho mista sluZeb (viz kapitola 17). Jednotné UX/UI - vizudlni privétivost,
jednoduchost a sluzeb

Digitalné privétiva legislativa - napt. metodika pro verejné zakazky v oblasti ICT, tak
tvorba navrhi nové legislativy eGovernmenty, tak dokonceni projektu eSbirky a
eLegislativy.

Rozvoj prostredi podporujiciho digitalni technologie v oblasti eGovernmentu -
Cerpani mimorozpoctovych zdroji, podpora a rozvoj zakladnich registrii, dalsi
digitalizace sluZeb apod.

ZvysSeni kapacit a kompetenci zaméstnancli ve verejné spravé - systemizace
expertnich profesi, spolupriace svysokymi Skolami a jejich absolventli, vyuZiti
kompetencnich center aj.

Efektivni a centralné koordinované ICT verejné spravy - napi. fizeni pomoci
architektury verejné spravy, koordinace statniho ICT, vytvoreni eGovernment cloudu.
Efektivni a pruzny digitalni urad - zejm. vnitini digitalizace aradu, modernizace
provoznich informacnich systémft, ICT podpora prace uiednikd, ¢i nové metody rizeni
uradu.

6.3 Klicové dokumenty

Mezi kli¢ové dokumenty pati{ materialy programu Digitalni Cesko, zejm. IKCR, jeji navazujici

dokumenty, dale jednotlivé informacni koncepce uradi, ale i dokumenty tykajici se hodnoceni,

napriklad Benchmark verejné spravy ci tzv. DESI (Digital Economy and Society Index) stati EU.

Otazky k procviceni:

1. Vase organizace chce po vzoru rybarskych listkii vydavat listky na chytani paryb, zakon

legalizujici tento proces vécné jiZ mate schvalen. Samotné listky planujete vydavat osobné

a pouze na hlavni pobocce tradu. Je takovyto postup v poradku?
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Hlavni nelogi¢nosti, krom tedy samotné myslenky chytani paryb budou zejm.: V ramci prvniho
principu neumoziiujete Cerpani sluzby digitalné - v pripadé kdy si do zdkona organizace vynuti
pouze jeden kanal je pak v rozporu s myslenkou zakona ¢. 12/2020 Sb.

2. Vyhledeijte, jestli vaSe systémy/projekty splnuji principy, ¢i maji ziskanou vyjimku od OHA.

Napt. systém ISPOP - Ministerstvo Zivotniho prostredi, ma vyjimky kviili technologickému dluhu.
6.4 Doplnujici cast

6.4.1 Dalsi strategické dokumenty.
Strategické cile informatizace VS CR (viz vyse), vychazejici z platnych strategickych cili veiejné
spravy CR a predstavuji vychodiska dale uvedenych pravidel pro Fizeni rozvoje informatizace VS

CR, jsou, viz tabulka niZe.

Tabulka 6 - Strategické cile informatizace

Oblast Cil

vnimavé, pristupné a mobilné slouzit vnitfnim i vnéjsim klientdm uradt verejné spravy.
Inovace vést a inspirovat své urady ke spolupraci a zlepSovani sluzeb VS diky vyuZiti rozvijejicich se
ICT technologii.

Bezpecnost zajistit bezpecnost a spolehlivost informacnich technologii i uchovavanych tdaju.
W)ailnelivedad pridavat hodnotu pro klienty, resp. zvySovat efektivitu pro arady.

flexibilné a kompetentné reagovat na ménici se potieby uiadd, diky architektuie
a schopnostem.

Strategie rozvoje ICT sluZeb verejné spravy a jeji opatfeni na zefektivnéni ICT sluzeb Material MV
se zameéruje na realizaci strategického cile ,ZvySeni dostupnosti a transparentnosti vefejné spravy
prostirednictvim nastroji eGovernmentu.”

Nejvétsi vyznam dokumentu spociva v jasném zakotveni kompetenci dtvaru Hlavniho architekta
eGovernmentu a stanoveni postupu pii Cerpani financnich prostredkl na IT Gtvary verejné spravy.

Strategie rozvoje infrastruktury pro prostorové informace v Ceské republice do roku 2020
Material MV rozpracovava zakladni principy rozvoje verejné spravy a eGovernmentu v oblasti
prostorovych informaci a navrhuje zajisténi kvalitnich garantovanych prostorovych informaci
a sluZeb nad prostorovymi daty nejen pro efektivni vykon verejné spravy, ale i pro potieby celé
spolecnosti.

Strategicky ramec rozvoje verejné spravy CR 2014-2020 Material MV zfizuje odborny poradni
organ vlady pro oblast vefejné spravy ,Rada vlady pro verejnou spravu.” Pro rozvoj eGovernmentu
je dilezity strategicky cil 3 ,Zvyseni dostupnosti a transparentnosti verejné spravy prostiednictvim
nastrojlii eGovernmentu.” Zejména je planovano dobudovani eGovernmentu ve 4 vrstvach, zajisténi
architektonické konzistence ICT projektl veiejné spravy, Otevicena data a dalsi.

Informaéni koncepce organu veiejné spravy - Informaéni koncepce CR je dokumentem zavaznym
pro vSechny ufady VS. Ty musely do dvou let od jejiho vydani, tzn. do 03. 10. 2020 uvést do souladu
s ni své informacni koncepce, jejichZ zpracovani jim uklada zadkon ¢. 365/2000 Sb., o informacnich
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v

systémech VS ajeho provadéci vyhlasky, zejména vyhlaska ¢. 360/2023 Sb., ktera stanovuje
podrobnosti IK jednotlivych OVS ve tfech oblastech:

e Informacni koncepce jako dokument pro dlouhodobé tizeni informacnich systémi.

e Provozni dokumentace jednotlivych informacnich systémi verejné spravy.

e Rizenia pozadavky na kvalitu a bezpe¢nost ISVS.

Informacni koncepce OVS je koncepénim dokumentem OVM pro dlouhodobé tizeni ISVS a ICT
v oblasti tizeni kvality a bezpecnosti spravovanych informacnich systémi a obecnych principti
jejich porizovani, vytvareni a provozovani. VyhlaSka stanovi obsah, strukturu a postupy OVS pfi
vytvareni, vydavani a vyhodnocovani dodrZovani IK a poZadavky na rizeni bezpecnosti a kvality
ISVS.

Informacni koncepce OVS obsahuje predevsim:
e Charakteristiku kazdého ISVS, strucnou charakteristiku jeho soucasného stavu
a predpoklddané zmény v tomto systému.
e Zameéry na porizeni nebo vytvoreni novych ISVS.
e Dlouhodobé cile v oblasti rizeni kvality ISVS, poZadavky na kvalitu a plan fizeni kvality.
e Dlouhodobé cile v oblasti rizeni bezpecnosti ISVS, poZadavky na bezpec¢nost a plan rizeni
bezpecnosti.
e Soubor zakladnich pravidel pro:
e porizovani a vytvareni ISVS,
e provozovani ISVS vCetné jejich zmén a rozvoje.

Informacni koncepci jsou spravci povinni nejen tvorit, ale i atestovat. Atest mohou vydavat jen
subjekty akreditované do 30.3.2023 Ministerstvem vnitra a od 1.4.2023 DIA. Platnost atestu smi
byt nejvysSe 5 let, nicméné informacni koncepce musi byt minimalné jednou za 24 mésici

vyhodnocovana.

6.4.2 Dalsi sméry rozvoje

Mobilita a prace odkudkoliv (Work anywhere) - Spolu se zrizovanim pripojek a propojovanim
systému statni spravy a samospravy prostrednictvim a se siti internet, pripadné KIVS, dovoluji stale
dostupnéjsi mobilni zarizeni umensovat zavislost na kancelari jako pevném misté vykonu ¢innosti.
To dovoluje poskytovat sluzby VS mimo prostory dradu (Czech POINT, Datové schranky),
manazerim ridit ¢innosti a spravciim kontrolovat, nastavovat a opravovat systémy vzdalené. [ pres
nesporné vyhody zatim nelze zcela zrusit tradi¢ni kontaktni mista styku s klienty, zejména tam, kde
je to procesné nezbytné, naptiklad u Policie CR.

Velmi dileZita je téZ pripravenost informac¢niho systému na podporu vzdalené prace. Drive byla
dosahovana pomoci vzdalené pracovni plochy (Remote Desktop), dnes je soucasti modernich IS
s uzivatelskym rozhranim ve webovém klientu (prohliZeci) nebo tenké mobilni aplikaci (Android,
10S).

Pfi vyuZivani vyhrazenych mobilnich internetovych zatrizeni (MID) pro praci mimo kancelar
hraje dtleZitou roli ochrana dat uloZenych v mobilnim zafizeni pri jeho pouzivani (obvykle

Sifrovanim) a potencialni ztraté (vzdalenym vymazanim) spolu s bezpecnou komunikaci (Sifrovany
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prenos - HTTPS, VPN). Samoziejmym poZadavkem je silna autentizace uzivatele, nejlépe s vyuzitim

vice faktoru

Prace z domova (Work From Home / HomeOffice) - Tyto terminy popisuji plnohodnotnou praci
z domova nebo mista pobytu. Jsou umozZnény stejnym rozvojem komunikacnich a pracovnich
technologii jako predchozi trend prace odkudkoliv a rozsituji jej z prileZitostného na pravidelny
rezim.

Od btezna roku 2020 doSlo i u nds k posunu ve vnimani tohoto pristupu zaméstnavateli
z kategorie ,benefitu“ mezi béZné metody organizace prace. Je vhodna zejména pro vykon
znalostnich profesi s hodnocenim tukold, které lze zadavat i kontrolovat dalkové. Vhodné miuze
doplnit snizovani poctu primych kontaktnich mist a pfinést isporu ¢asu zaméstnanci pii dojizdéni
a nakladl zaméstnavateli na velikost a provoz kancelari. Naklady vsak zcela nezaniknou - nékteré
naklady na vybaveni a provoz jsou skryté prenesené na zaméstnance a objevuji se poZadavky na
zvazeni jejich kompenzace.

Diky vynucenému rychlému piechodu je prace z domova Casto provadéna prostiednictvim
vlastnich zarizeni zaméstnanct. Ta nejsou spravovana ICT oddélenim a bezpecnostnimi parametry
Casto nevyhovuji. Kvili tomu je nezbytné zavadét dalSi ochranna opatieni, ktera pii zcela
nepripraveném informacnim systému nebo extrémné vysokych narocich na ochranu dat vytvori
efektivni prekdzku v praci. Tu Ize prekonat poskytnutim pracovniho néstroje, pocitace, pod plnou
spravou zameéstnavatele. Dal$i mozZnosti je rozvinuti mobilnitho zabezpeceného pracovisté
s primérenou infrastrukturou.

Chytra mésta (Smart Cities) - Pod pojmem chytré meésto je mysleno vyuZivani ICT technologif
k efektivnéjSimu rizeni a planovani rozvoje komunitnich (méstskych i obecnich) aktiv a zdroji, ale
i podpory rozhodovani. Jedna se o sbér, prenos a vyhodnocovani dat z rtiznych zdroj, zejména
e riznych typl senzorl (snimacid), napt. Cetnosti prijezdu vozidel na ulici, v kiiZovatce
nebo vjezdu na parkovisté, sledovani naplnénosti verejného odpadkového kose, sledovani
slune¢niho svitu, srazkové cinnosti, vlhkosti plidy, kvality ovzdusi, mnozZstvi osob na
verejnych mistech, Cekajicich na zastavkach hromadné dopravy
e netradic¢nich zdroj, napf. satelitnich a leteckych snimki verejné zelené
e propojeného datového fondu, napft. geograficka data
e datazjinych ,chytrych systém,” napiiklad kooperace vozidel (C-Roads, C-ITS)
e jiné udaje od obcanii a osob.

Zpracovana data mohou slouzit pro optimalizaci svozu odpadu, spravu dopravnich a prepravnich
systémi, elektraren, vodovodl, odpadového hospodarstvi, vymahani prava, méstskych
informacnich systémd, skol, knihoven, nemocnic a dal$ich komunit. Je to jedna z ,nejmladsich“
oblasti, kde uplatnéni ICT slibuje spolu s isporami prinést dosud nepiedstavitelné zmény kvality

sluZeb verejné spravy.

Provozovani IS s vyuzitim cloudovych technologii - Jednim zvelmi obtiZnych ukoll pfi
definovani a nakupu technologické vrstvy IS je volba vypocetniho vykonu, objemu paméti a uloZzist
arychlosti sité - sizing. Ten musi byt pfiméreny oCekavanym pozadavkim a nakladim na porizeni
a provoz. Zpocatku tak byva IS predimenzovany a pozdéji nedostatecny. Vedle porizeni ICT do
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majetku (kapitalové naklady, CAPEX) existuje i moznost prondjmu ICT zdroji, které jsou nakladem
provoznim (OPEX). Témito uvahami je primo ovliviiovana ekonomicka vyhodnost ICT, popsana
v kapitole 5Chyba! Nenalezen zdroj odkazi.. Tim je zaloZen pozadavek na sniZovani mnozstvi t
echniky pro poskytovani rostouciho poctu sluzeb, konsolidaci hardware a umoznéni ristu kapacit
podle potieb.

Ke konsolidaci dochazelo historicky v misté pouzivani systému (on-premise). Vyznamné inovace
poslednich dvou dekad, zejména virtualizace pocitactli), cloudové sluzby) a prechod na uZivani
sluZzeb v siti), umoznily vznik celého odvétvi cloudovych sluZzeb, zamérené na provozovani
informacnich systémii na vzdalenych pocitacich bez konkrétni fyzické formy, pristup k témto
systémim pries sit, automatizovanou spravu, monitoring a tizeni provozu pomoci rozsahlé
samoobsluhy. Prostrednictvim aplika¢nich rozhrani (API) cloudové sluZzby miiZe informacni systém
ovladat prizpiisobeni svych jednotlivych soucasti aktualni zatézi.

Poskytovatelé dnes nabizeji riizné modely plateb za cloud computing. Od stalé (pausalni) platby
za poskytnutou Kkapacitu zdroji az po model zaplat, co spotrebujes. Vhodnym kombinovanim
takovych nabidek s vlastnim technickym vybavenim vznikne tzv. hybridni cloud, ktery, je-li navic
podporen vhodnou architekturou reseni informac¢niho systému, dovoli soucasné dosahnout tspor
nadkladi a je pripraveny na vykryti Spicek zajmu o sluzby, napt. pti podavani zadosti o dotace ¢i
daniovych priznani.

Cloudy poskytuji sluzby na tfech definovatelnych trovnich. Od holé infrastruktury, virtualniho
pocitace pripojeného do sité (IaaS), pres platformni sluZby od opera¢niho systému po generické
servery pro databaze, elektronické poSty nebo webové platformy (PaaS) az po kompletni
standardizované aplikace pro zpracovani dokumenti a dat svestavénou spravou uzivateld,
sdilenymi kalendari, poStou a kolaboraci (SaaS). Nabizené sluzby mohou dale obsahovat i pronajem
licenci k prislusnému softwaru a usnadnuji tak spravné licencovani.

Autori specializovaného software mohou nabizet vlastni aplikace s vyuzitim cloudovych sluzeb
jinych poskytovateldi, naptiklad spisovou sluzbu, jako komplexni vyuziti principu SaaS (AaaS)

Za cloudové sluzby nejsou povazovany sluzby datacenter typu Housing a Hosting, které mohou
byt chapany jako nizs8i soucasti [aa$, ale nejsou Skalovatelné. Virtualni hosting webovych prezentaci
zpravidla nespliiuje podminku izolace, a téZ nemtiZe byt povazovan za cloud computing. Lze jej
vhodné zapojit jako komponentu IS pro staticky, neindividualni a neklasifikovany obsah.

eGovernment Cloud - Ministerstvo vnitra na zakladé usneseni vlady ¢. 749/2018 Sb., o souhrnné
analytické zpravé, vystupu Faze I. projektu Priprava vybudovani eGovernment cloudu (dale jen
,eGC), ma v gesci téZ ¢innost Ridictho organu eGC (dale jen ,R0eGC*). Projekt eGC je koordinovan
se strategii ,Digitalni Cesko®, zejména s pilifem ,Informa¢ni koncepce Ceské republiky.” Projekt
piimo napliiuje diléi cil 5.5 ,Vytvoreni eGovernment cloudu” IK CR a podporuje fadu dalsich dil¢ich
cild.

Zakladnim cilem projektu eGC je prosazeni piistupu 3E pfisoucasném zvysSeni kvality
a bezpecnosti pii potizovani a provozu ISVS vyuzivanim sdilenych cloudovych sluzeb eGC. DalSim
cilem projektu je vmaximdalni mife usnadnit jednotlivym spravciim ISVS architektonické,
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bezpecnostni, ndkupni a projektové procesy vyuzivanim sluzeb eGC. Z celkového a dlouhodobého
pohledu je souvisejicim cilem eGC také konsolidace datovych center a ICT platforem verejné spravy.

Cloudové sluzby eGC zahrnuji vSechny tfi hlavni kategorie cloudovych sluZeb, IaaS, PaaS a SaaS
a jsou rozdéleny do dvou c¢asti:
e komerc¢ni eGC (KeGC - sluzby provozované komercnimi subjekty s vyuzitim jejich
vlastnich datovych center a komunika¢ni infrastruktury),
e statni eGC (SeGC - sluzby provozované v datovych centrech a na HW a SW platformach
v majetku statu a provozované organizacemi rizenymi statem).

Obrazek 2 - Schematické znazornéni vrstev sluzeb eGC v architektonickém clenéni.

€GC sluzba BPaaS
IT Byznys proces

Vrstva sluzed IT Byznys proces jako sluzba (BPaaS)

verejné spravy

------------- Software (aplikacni) jako sluzba (SaaS) EG:piLféﬁ 2335
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systémi
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Aplikaéni SW Aplikaéni SW

. . eGC sluzba PaasS
Vrstva IT Platforma jako sluzba (PaaS) SW Platforma

technologil —— 1

. eGC sluzba laasS-1 SW platforma SW platforma SW platforma
Infrastruktura jako sluzba (laaS) Vypogetni vykon
 IS—
HW vypocetni HW vypocetni HW vypocetni HW vypotetni
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Housing Sitova koneklivita Sitova konektivita Sitov konektivita Sitova konektivita Sitova i Sitova ivi
—T —7
@vozni sluzby @ G{ova koneklivi@ Grovozni sluzby @ Gwozni sluzby @ Eovozni sluzby @ Erovozni sluZby 9 Gwozni sluzby [9

Rozhodujicim Kkritériem pro vyuZiti sluzeb eGC je kalkulace a porovnani naklada vlastnictvi

(TCO) jednotlivych ISVS v modelu provozu on-premise (na vlastni infrastruktuire) as vyuzitim
sluzeb eGC.

V nasledujici fazi budovani eGC, dlouhé zhruba dva roky, bude umistovani ISVS do eGC (vyuzivani
sluzZeb eGC) dobrovolné. Dlouhodobé bude uplatnén princip cloud-first - povinné umisténi ISVS do

eGC, pokud kalkulace TCO neprokaze nakladoveé efektivnéjsi provoz on-premise.

Rozhodovacim kritériem pro vyuZiti sluZeb stadtni nebo komerc¢ni ¢asti eGC je tUroven
bezpecnostnich dopadli daného ISVS. SeGC zajisti maximalni uroven bezpecnosti aje urcen
pro provoz sluzeb eGC bezpecCnostni urovné 4 (Kritickd). KeGC umoznuje vyuZiti trZnich
mechanismu pro zaji$téni optimalnich cen a je urcen pro provoz sluzeb eGC bezpecnostnich
urovni 1-3 (Nizk3, Stiedni, Vysoka).

STRANA 56



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

6.4.3 Hodnoceni urovneé rozvoje eGovernmentu

Benchmark vetejné spravy - Provadéni ICT benchmarku verejné spravy vychazi z Metodiky
programu Digitalni Cesko, ktery schvalila Vlada CR svym usnesenim ¢. 629 ze dne 3. fjna 2018.
Cilem benchmarku je zjiSténi aktualniho stavu fizeni dradu, stavu pripravenosti ifadu na realizaci
zmén a oblast rizeni ICT, které vedou k implementaci ,plného“ eGovernmentu. Zaméreni a struktura
benchmarku je tzce provazana s principy a zasadami obsaZenymi v Informac¢ni koncepci CR
a poslouzi tak také jako komplement pfi tvorbé informac¢nich koncepci jednotlivych organti verejné
spravy. Soucasti vystupi benchmarku je identifikace prikladii dobré praxe a zajisténi jejich
nasledného sdileni.

DESI, Index digitalni ekonomiky a spolec¢nosti (Digital Economy and Society Index - ,DESI“
zavedla Evropska komise, aby mohla hodnotit pokrok pti budovani digitalnich ekonomik a digitalni

spolecnosti v Clenskych statech EU.

Jde o soubor ukazatelti sdruzenych do 6 oblasti: pokryti izemi komunika¢ni siti (konektivita),
dovednosti v pouzivani internetu a elektronickych médii (lidsky kapital), jak lidé vyuzivaji
internet ve volném case, pro zdbavu, ke komercénim ticeltim a k vlastnim aktivitAm komunikace, on-
line transakce (pouZivani internetu), digitalizace podniki, elektronické obchodovani (integrace
digitalnich technologii), existence a vyuzivani elektronickych sluzeb VS (eGovernment, digitalni
verejné sluzby), ICT projekty (vyzkum a inovace).

Data pro stanoveni indexu DESI ¢erpa Komise z Setifeni v ramci Digitalni Agendy pro Evropu:
EUROSTAT, vykazy, méreni dplnosti on-line postupli (On-line Service Completion), hodnoceni
otevirenych dat (Open Data - European Data Portal).

eGovernment Benchmark - eGovernment Benchmark je srovnani vyspélosti verejné spravy.
Zpracovava ho spole¢nost Capgemini ve spolupraci s Evropskou komisi. Data Cerpaji
z uzivatelskych dotazniki a metody ,mystery shopping*.

e 7 pohledu uZivateldi se zkoumaji étyri Zivotni udalosti (life event): PODNIKANI -
pravidelné obchodni operace, odvod dani, lidské zdroje, STEHOVANI - informace
mistnich afadf, napt. ohledné $kolnich, sportovnich a zdravotnich zafizeni, VLASTNICTVI
A RIZENT AUTA, SPRAVEDLNOST - reklama¢ni fizeni, stiznosti.

e U jednotlivych situaci Zivotni udalosti se hodnoti: zaméieni na uzivatele - rozsah
sluZeb, které jsou poskytovany on-line a jak uzivatelé vnimaji jejich kvalitu v ukazatelich
on-line dostupnost, vyuZitelnost a rychlost vyuZiti, transparentnost - transparentnost
vladnich opatteni, procesii dorucovacich sluzeb a piistupnost k osobnim datiim uZivateldq,
preshranicni pohyb - preshranic¢ni on-line dostupnost a vyuZitelnost, kliCovi ¢initelé -
technologie klicovych Ciniteld pro zlepSeni on-line verejné sluzby. Jedna se o e-registry,
autentizacni zdroje, e-dokumenty, e-podpis a e-identifikaci.

U vSech oblasti se zjiStuje, zda se jedna o: automatickou sluzbu, sluzbu on-line, ale ne pies
portal, informace on-line, ale ne pres portal, sluzbu on-line a pres portal, informace on-line a

pies portdl, sluzbu offline.

STRANA 57



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

Zaroven se u vsSech sledovanych sluZzeb hodnoti transparentnost sluzby, tedy on-line
dostupnost nasledujicich informaci: oznameni o doruceni, sledovani pribéhu vyrizovani,
ukladani zadosti, oCekavana doba vytizovani, termin vyrizeni, max. doba vyiizeni, informace
o prubéhu vyrizovani.

DalSimi Casto pouzivanymi indikatory, nejen ve verejné spravé jsou: Mobilni privétivost -
hodnoceni jednoduchosti nalezeni a pristupu k hledanym informacim na libovolnych pristrojich,
zejména mobilnich, schopnost poskytovani sluZeb v mobilnim privétivém prostiedi, Penetrace,

Spokojenost, Digitalizace, Harmonizace.

6.4.4 Odkazy
e Portal strategickych dokumentii Ceské republiky

https://www.databaze-strategie.cz/

e Strategické a ak¢ni plany v oblasti kybernetické bezpec¢nosti

https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
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7 Identifikace / autentizace uzivatelii digitalnich sluzeb

Souvisejici pravni predpisy: narizeni EU ¢. 910/2014, zadkon ¢. 250/2017 Sb., zakon ¢. 297/2016 Sb.,
zakon €. 111/2009 Sb., priifezové zakon ¢. 264/2025 Sb., zakon ¢. 365/2000 Sb.

7.1 Identifikace, autentizace a autorizace

Mezi zakladni pojmy pro pristup ke sluzbam patfi:

Identifikace je proces urcCeni identity subjektu/objektu, tedy klienta (uzivatele) sluzby.
Identitu udava subjekt/objekt.

Autentizace (také jako autentikace, nebo autentifikace) je proces ovéreni identity
subjektu, pomoci informaci, které jsou s identitou spojeny - viz faktory niZe.

Autorizace je proces navazujici na autentizaci. Autorizace je potvrzeni souhlasu,
schvaleni, umozZnéni pristupu ¢i provedeni konkrétni operace danym subjektem.

Pro bezpecnou elektronickou identitu a jeji uziti (autentizace) se vyuZzivaji nasledujici tti faktory:

Faktor znalosti - néco, co uzivatel vi/zna (optimalné pouze on) a je dohodnuto mezi
autentizujicim a autentizovanym. Typicky se jedna o heslo k danému uctu (identité).
Faktor vlastnictvi - kdy autentizujici ovéruje autentizovaného na zakladé
pristupu/vlastnictvi k néc¢emu, co nejde lehce okopirovat a kdy toto vlastnictvi se da na
dalku ovérit. Prikladem je pristupova Cipova karta, USB token s certifikdtem, chytry
telefon se specialni aplikaci, ¢i telefonni ¢islo, kam je zaslano ¢asové omezené heslo
pomoci SMS (kratké textové zpravy). Posledni zminovany zptlisob, casové omezené heslo
pomoci SMS, je vSak na Ustupu, nebot ttoky je mozno vést vicero zptlisoby (rtizné vektory
utoky) a jsou relativné lehce realizovatelné.

Faktor charakteristiky - je unikatni vlastnosti subjektu, jejiz sdileni mezi dalSimi
subjekty (a tedy i zcizeni) je nemozné, ¢i velice nepravdépodobné. BéZné se jedna o obraz
krevniho reciste, otisk prstu, duhovka oka, hlas ¢i podpis.

Kombinaci vice faktorti mluvime o tzv. vicefaktorové autentizaci. Pohledem na radky vyse je

ziejmé, Ze bezpecnost vice faktorové autentizace je mnohem vyssi, nez pti uZziti napt. samotného

hesla - faktoru znalosti zejm. pokud heslo je jednoduché (maly pocet znak, Zddné specialni znaky).

7.2 Pristup obcani k digitalnim sluzbam

Ekosystém jednotného ptihlasovani v CR (a napiimo pomoci bran eIDAS i EU) sdruZuje Narodni

bod pro identifikaci a autentizaci, téZe znamy jako Narodni identitni autorita (NIA). NIA je

ukotvena zakonem ¢. 250/2017 Sb. a poskytuje uzivatelim zprostiedkovani sluzby elektronické

identifikace. Spravcem systému NIA je DIA.

Obcané se kdigitadlnim sluzbam dostavaji pomoci prostredkli elektronické identity. NIA

nasledné tento prostiedek propoji s uzivatelskou digitdlni identitou - ta je pouze jedna a je

zachycena v registru obyvatel. Posléze NIA vyda poskytovateli sluzby, ke které se obcan hlasi
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pozZadované udaje vyzadané (identifika¢ni) udaje, za predpokladu souhlasu ob¢ana. Tyto souhlasy
jsou transparentni, a oban muZe zpracovat jednotlivé souhlasy pres portal NIA v souladu s GDPR.

Prostiredky elektronické identifikace lze rozdélit na statni a komercni. Mezi statni patfi:
Mobilni kli¢ eGovernmentu, eObcanka, NIA ID. Pro prihlaseni s vyuzitim prostiedki vydanych v
zahrani¢ni slouzi IIG - mezinarodni brana uzlu eIDAS. Komer¢nimi prostredky pak je: Bankovni
identita (Air Bank, Ceska sporitelna, CSOB, FIO banka, Komer¢ni banka, MONETA Money Bank,
Raiffeisenbank, UniCredit Bank Czech Republic and Slovakia, a. s., Banka CREDITAS a.s.), MojelD,
[.CA identita s kartou Starcos. Kazdy prostredek ma svoji uroven diivéry dle eiDAS - nizka (v
podstaté se nepouziva), znacna/stiredni (vétSina prostiedki), vysoka (eObcanka, 1.CA, MojelD).

Dale je vhodné zminit, Ze v souCasné dobé je moZné se prihlasit i pomoci identifkatoru datové
schranky a jejich prihlasovacich udaji. Nicméné do budoucna je planovano, Ze datové schranku
nebudou mit své proprietarni heslo, ale bude uZivat pouze prihlaSeni pres elektronicky prostiedek
(coz je dnes jiz umozZnéno).

Radky vyse popisovaly digitalni pfistup k digitalnim sluzbam veiejné spravy. Samoziejmé je viak
moZzné k témto sluzbam pristupovat v jejich asistované podobé pfri fyzické navstévé uradu, ci
klientského mista verejné spravy (Czech POINT, viz kapitola 13). Pro prokazani identity se pak
uziva zejm. osobnich dokladi jako je obcCansky prilikaz, ¢i cestovni pas. Vile a moznost konat
(autentizace a autorizace) lze dovodit samotnym dostavenim a ¢inénim téchto tkond.

7.3 Pristup airedniki pro vykon agendy

Pro fizeni pristupu uredniki k vykonu agendy slouzi centralni systém Jednotny identitni prostor
/ Katalog autentizacnich a autorizac¢nich sluzeb (JIP/KAAS, vramci rozvoje systému, kdy
dochazi k funkénimu oddéleni JIP/KAAS od systému Czech POINT se uZivaji pro odliSeni zkratky
JIP/KAAS 2.0, JIP/KAAS NG nebo CAAIS). JIP/KAAS je ukotven zakonem ¢. 111/2009 Sb. Spravcem
systému je DIA.

JIP/KAAS je zaloZen na definovani uzivatelskych ucta a jejich roli dle ohlasené agendy. V praxi se
jednd o uUzké propojeni mezi JIP/KAAS, registrem prav a povinnosti (RPP) a predmétnym
agendovym informac¢nim systémem do kterého se prihlasuje urednik. V JIP/KAAS prostiednictvim
RPP je typicky definovan pouze zevrubny pristup k systému. Detailni role jsou feseny interni
uZzivatelskou databazi vcetné skupin a roli konkrétniho systému (zejména zaloZené na technologii
LDAP - Lightweight Directory Access Protocol).

Vramci federace NIA do JIP/KAAS se mize uiednik k prihlaseni uZzit své obcanské digitalni
identity, uzitim prislusného prostredku. Zaméstnavatel vSak tento pristup nemtiZe plo$né vynutit.
Otazky k procvicent:

1. Kmobilu se prihlasujete pomoci gesta (propojovani symbolii na obrazovce) o jaky faktor
autentizace se jedna? Ma néjaké nevyhody?
Jednoznacné se jedna o faktor znalosti. Nevyhodou je, Ze l1ze snadnéji odkoukat nez treba heslo.

2. Mize mit obcan vice digitalnich identit v ceském eGovernmentu? Co elektronické prostredky?
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Obcan ma v cCeském eGovernmentu pouze jednu digitalni identitu. Prostredkii miize mit
samozrejmeé vicero.

7.4 Doplnujici ¢ast

7.4.1 Ovérené vypisy ISVS

Samotné vydavani ovérenych vystupl z informacnich systémi verejné spravy se idi § 9 a nasl.
zakona €. 365/2000 Sb., o informacnich systémech verejné spravy.

Spravce informacniho systému verejné spravy je povinen predat vystup z informac¢niho systému,
opatfeny datem a ¢asem s uvedenim hodiny, minuty a sekundy:
e kdy byl vystup vytvoren,
e okamziku, ke kterému spravce odpovidd za soulad vystupu se stavem zapisu
v informacnim systému, tzv. "okamzik platnosti udaji".

Spravce vystup predava zabezpecCeny zpiisobem zajistujicim integritu a piivod dat. Zaroven,
pokud je vystup predavan z neverejné evidence, rejstriku nebo registru, pak je spravce povinen
predat vystup tak, aby tento vystup byl odpovidajicim zplisobem skryt pred tretimi osobami.

Ovérenym vystupem se rozumi listina, ktera vznikla iplnym prevodem vystupu z informacniho
systému z elektronické do listinné podoby. Ovéreny vystup obsahuje ovérovaci dolozkou, ktera
obsahuje:

e Udaj o ovéreni toho, Ze ovéreny vystup odpovida vystupu z informacniho systému verejné
spravy,
e Udaj o tom, z kolika listti se skldda ovéreny vystup,
e Udaj o tom, Ze ovéreny vystup obsahuje ¢aste¢ny vypis z informacniho systému verejné
spravy, pokud neobsahuje vystup uplny,
¢ misto a datum vyhotoveni dolozky o ovéreni,
e poradové ¢islo, pod kterym je ovéreni vedeno v evidenci ovéreni vystupu z informacniho
systému verejné spravy,
e otisk ufedniho razitka a podpis ovérujiciho.
Ovérujici pred vydanim ovérené vystupu je povinen provést veskeré ukony potiebné k tomu, aby
ovéril tu skuteCnost, Ze vystup z informacniho systému je zabezpecen zplisobem zajisStujicim
integritu, pripadné ptivod dat. Ovérujici je povinen vést evidenci vydanych ovérenych vystupi.
Vypis v listinné podobé, vystup z informac¢niho systému verejné spravy a ovéreny vystup jsou
verejnymi listinami.

7.4.2 Odkazy
e Informacni portal Identity obcana:

https://www.identita.gov.cz/

e Portdl Jednotného identitniho prostoru / Katalogu autentiza¢nich a autorizacnich sluzeb:

https://www.czechpoint.cz/public/vyvojari/jip-kaas/
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8 Rizeni eGovernmentu - irovné rizeni a kompetenéni ttvary

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., vyhlaska ¢. 320/2023 Sb., Narodni
architektonicky plan vydany Ministerstvem vnitra.

8.1 Urovné rizeni a zodpovédnosti

Podle vyznamu a také podle zakladnich zodpovédnosti a funkci, které jednotlivé subjekty v dané
urovni zodpovédnosti vykonavaji, rozliSujeme dvé hierarchie (pyramidy) zodpovédnosti:
e hierarchie z hlediska rizeni sluzby a informacniho systému, ktera se tyka konkrétni
sluzby verejné spravy a s ni souvisejicich informacnich systémf,
e hierarchie z hlediska rizeni a ekonomiky ICT tykajici se samotného rizeni informatiky
v kontextu s vnitfnim fizenim verejné spravy v ramci aradu.

Protoze obé hierarchie musi respektovat rozdilnosti kompetenci zplisobd financovani OVS
a OVM, lIze jejich urovné popsat jen ramcové, z pohledu primého ovliviiovani kvality ICT ve verejné
spravé je statni sprava jednoznacné podiizena fizeni na vrcholové drovni, zatimco samosprava
pouze castecné. Naopak, vzhledem k potfebam podpory se samosprava mnohdy stava klicovym
klientem statni spravy, a to i co se tyce ISVS a sdilenych sluzeb a ICT prostredkd.

Tabulka 7 - Vyznam jednotlivych tirovni fizeni z pohledu fizeni sluzby a informac¢niho systému

Urovei fizeni  Typicky tiad Popis vyznamu
Vrcholova Vlada, Rada vlady pro Stanovuje, CO a JAK se bude délat a pro jednotlivé sluzby
informacni spolecnost (RVIS),  stanovuje motivacni a zakladni byznysové prvky, také
MV/OHA ¢i dalsi. schvaluje pravni predpisy.
Gescni Gestor za danou agendu ¢i Pripravuje pravni predpisy k agendé/oblasti, ridi vykon
oblast. agendy a stanovuje ptisobnost a podminky vykonu,
v nékterych pripadech poskytuje a spravuje
centralizovany AIS.
ikaiavinielhie OVM a korporat VS. Uroveri jednotlivého Giradu ¢i korporatu (krajsky

korporat, obecni korporat, resortni korporat), vykonava
agendu/ ¢innosti a k tomu vyuziva lidské a technické
zdroje, spravuje a provozuje svoje ISVS.

Sluzby Jednotlivy ISVS ¢i sluzba. Reprezentuje kazdy ISVS jako logicky celek komponent
slouzici pro podporu vykonu néjaké sluzby a také danou
sluzbu verejné spravy.

Tabulka 8 - Vyznam urovni iizeni a ekonomiky ICT

Uroven Kdo/co Popis vyznamu
\YEGE Vlada a MV CR a MF CR. Vrcholova drovet jak pro eskalaci, tak predevsim pro
stanovovani ekonomickych a rozpoctovych mantineld.

Kapitola Spravce rozpoctové kapitoly. Organ urcujici podobu rozpoctové kapitoly a strukturu
rozpoctovych a personalnich prostiedki.

(v o4 | Utad ¢ jeho korporace. Resort i s jeho podiizenymi organizacemi, nebo krajska c¢i
verejnopravni korporace urcujici a vykonavajici sluzby

a ¢innosti s pridélenymi prostiredky.
W)y:eiitbad= Kazda konkrétni organizace.  Na zakladé prostiredkd ridi svoje ICT a ridi a realizuje sluzby,
vcetné sluzeb verejné spravy.
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Jednotlivé utvary Jednotlivé atvary, jez jsou vécné zodpovédné za konkrétni
v organizaci zodpovédné za  schopnost, agendu ¢i sluzbu v tradu, jsou byznysovymi
schopnost ¢i sluzbu. vlastniky dané sluzby a zajist'uji jeji realizaci, ale také spoluridi

a urcuji jeji ICT prostredky.

Konkrétni IS ¢i komponenty. ICT atvar ridi a rozviji ICT prostiedky (vCetné informacnich
systémi) ve spolupraci s vécnymi gestory.

8.2 Kompetencni utvary

Kompetencni utvary lze rozdélit na utvary pro rizeni, metodiku nebo podpory. Jako atvary rizeni
Ize zminit vladu CR, déle pak jejim usnesenim, tedy usnesenim vlady ze dne 24. listopadu 2014
€. 961 o zrizeni Rady vlady pro informacni spolecnost, byla ziizena Rady vlady pro informacni
spolec¢nost (RVIS) jako odborny poradni (ale i v nékterych oblastech vykonny) organ pro oblast
informacni spole¢nosti. Vramci programu Digitalni Cesko byla definovana role digitalniho
zmocnénce na vSech ministerstvech/centralnich aradech.

Mezi klicové metodické utvary patii Odbor Hlavniho architekta eGovernmentu DIA (OHA),
jehoZ kompetence jsou postupem Casu stale zvySovany, a plynou zejm. zakonem ¢. 365/2000 Sb.,
usnesenim vlady ze dne 2. listopadu 2015 ¢. 889, usneseni vlady ¢. 86 z 27.ledna 2020. DIA
zpracovava narodni architektonicky plan (NAP) a dal$i navazujici dokumenty IKCR (viz kapitola 3),
dale centralné schvaluje projekty zabyvajici se ICT verejné spravy, ale i kona Skoleni a predava
know-how.

Jako utvar podpory, lze zminit tzv. kompeten¢ni centrum zarazené do Narodni agentury pro
informa¢ni a komunika¢ni technologie, s. p. (NAKIT) zfizovany MV. To pomaha napft.
s informacnimi koncepcemi jednotlivych ministerstev ¢i urad.

7 M7 z

8.3 Dlouhodobé rizeni informacniho systému verejné spravy

Zakladni vymezeni dlouhodobého fizeni ISVS na strané organa verejné spravy je zakotveno

v zakoné ¢. 365/2000 Sb. Dlouhodobé tizeni ISVS realizuje ufad prostfednictvim informacni

koncepce organu verejné spravy. PoZzadavky na tento dokument jsou detailné rozpracovany ve

vyhlasce ¢. 320/2023 Sb., o dlouhodobém fizeni ISVS. Mezi zadkladni hlavni procesy patii: tvorba

a aktualizace informacni Kkoncepce, tvorba a aktualizace provozni dokumentace,

vyhodnocovani informac¢ni koncepce, rizeni kvality ISVS a rizeni bezpecnosti ISVS.

Otazky k procvicent:

1. Jaké urovné rizeni rozliSujeme z pohledu rizeni sluZby a informac¢niho systému?

Dle materialu se jedna o vrcholovou, gesc¢ni, institucionalni a sluzby.

2. Jaké dva hlavni dokumenty souvisi s dlouhodobym rizenim ISVS?

Jedna se o informacni koncepci organu verejné spravy a provozni dokumentaci.

3. Ucastnili jste se $koleni porddané OHA - architektura vefejné spravy, ¢i problematika
otevienych dat ¢i jinych kompetenc¢nich uradia? Pokud ano, tak jaké mate pocity/zkuSenosti?

Krom zminénych OHA, lze zminit tfeba odbor eGovenrmentu a jeho procesni modelovani agend.

Oba odbory Ize zkontaktovat v pripadé zajmu pres prislusné emailové schranky oha@dia.gov.cz,

oeg@dia.gov.cz.
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8.4 Dopliujici ¢ast

8.4.1 Referencni byznys model VS

VSe, co OVS ¢ini / kong, je moZné z hlediska ICT podpory rozdélit (dekomponovat) do péti hrubych
procesnich kategorii a kazdou znich jeSté jemnéji Clenit. Grafické znazornéni tohoto c¢lenéni

zachycuje obrazek nize.

Obrazek 3 - Referenc¢ni model byznys vrstvy

Hlavni (kliCové, hodnototvorné) funkce Ridici funkce
Obsluzné Odborné, specifické agendové funkce (Middle-Office) Zazemi agend Sluzby ufadu
a komunikaéni funkce — (Back-Office) vymeény —
(Front-Office) Genericke funkce VS informaci Pfiprava
. - ” ; dileni strategii a
Anonymni plo&na 5|U2b!:’ spravy ('sd '.?;“ politik
komunikace Specincke p datového kmene udaju
pecifické (agendoveé) funkce @R)
Samoobsluzné Sluzby statni Sluzby statni Sluzby uzemni Sluzby spray
spravy Spravy v samospravy obce Sluzby GEth a plateb Planovani
s prenesene klienta a fizeni
pusobnosti rozvoje a zmén
Rizeni pfipad, spisi a dokumenti
Podatelna Spisova Sprava Planovani
a vypravna sluzba pfipadi anzem
vykonnosti a
jakosti
Podptirné funkce
Vyvoj Propagace Komunikace poskytovani Koordinace Rizeni
produkti a verejnych sluzeb informaci a vztahy s partneru a PO pri bezpeénosti a
sluzeb "marketing a prodej" |vefejnosti (PR) dodavce sluzeb VS rizik
Sprava zdroju statu, kraje, obce &izer
Centrani Sprava Rizeni Zajisténi Sprava Rizeni Sprava Podpora stlaz:;;rdizaoe
nakup svéreného rozpoltu a prijmu podniku podfizenych hierarchie VS volenych shody s !
avefejné majetku diuhu statu, kraje organizaci ... struktury, organu predpisy a
zakazky statu, obce obce kompetence ...) dlouhodobé
udrzitelnosti
Provoz (vnitini sprava) aradu
Nakup Logistika Sprava Sprava Rozvoj Rizeni Finanéni Financovani  Pravni,
avefejné a fizeni majetku, informaénich | lidskych informaci a administrativni
zakazky zasob budov technologii zdroju a znalosti ekonomické a sekretarskeé
(MTZ) a zaf. Ufadu fizeni funkce

Verejna sprava funguje na odliSném principu neZ soukromopravni subjekty. Vykon verejné spravy
se Iidi zasadou, dle které vefejnd moc miiZe konat jen tehdy, stanovi-li to zdkon (ma-li k danému
konani konkrétni urad platné zakonné zmocnéni), a jen zplisobem stanovenym zdkonem. Jinymi

slovy, co neni zdkonem narizeno, je zakazano.

Rozvoj ICT vefejné spravy, tzn. ne pouze digitalnich sluzeb, ale i technologickych prostredki
a personalniho zabezpeceni vychazi primarné z vyse uvedenych dokument, pricemz jako takovy

je ale primarné urcovan vysi financ¢nich prostredkd.

8.4.2 Kompetenc¢ni matice eGovernmentu

Kompetencni matice obecné prifazuje vybranym rolim (tj. itvariim nebo osobam, které je zastavaji)
konkrétni kompetence (tj. prava: co od koho Zadat, resp. komu co uloZit, a povinnosti: co za jakych
podminek, s jakymi parametry, na zadkladg, jakého podnétu a od koho udélat) k vybranym agendam

/ ¢innostem / ukontm.
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Kompetenéni matice Fizeni a rozvoje eGovernmentu CR se odviji od povinnosti stanovenych v §
3 a § 4 zakona ¢. 365/2000 Sb., 0 ISVS. V § 3 zakona ¢. 365/2000 Sb., je konstatovano, Ze vlada
schvaluje Informaéni koncepci Ceské republiky, a rozhoduje o programech a investi¢nich zdmérech
akci obsahujicich pofizeni nebo technické zhodnoceni informacnich systémul verejné spravy
vypracovanych podle zvlastniho pravniho predpisu. Pfi svém rozhodovani se vlada opira o svij
poradni organ - RVIS.

DIA s§ 4 zdkona ¢ 365/2000 Sb., o informacnich systémech verejné spravy, koordinuje
eGovernment v podobé zpracovavani navrhl strategickych dokumentl v oblasti informacnich
systému verejné spravy a predklada tyto dokumenty vladé, sleduje a analyzuje informacni potieby
vefejné spravy a stav informacnich systému vefejné spravy, dale se pak vyjadruje k zamértim
porizeni nebo technickému zhodnoceni informacnich systémi verejné spravy. Ministerstvo pritom
prihlizi zejména k opravnénym ziajmim predkladatele dokumentace programu a k potifebam
zajisSténi rddného vykonu verejné spravy, azajiStuje tvorbu metodickych pokynl pro vykon
odbornych ¢innosti spojenych svytvarenim, spravou, provozem, uZivanim a rozvojem

informacnich systémi verejné spravy.

Na drovni jednotlivych resortli jsou rizeni a rozvoj eGovernmentu vymezeny v organizacnich
Fadech upravujicich strukturu kompetenci jednotlivych atvard. Kazdy resort je povinen dodrZovat
pravidla a povinnosti vyplyvajici ze zadkona ¢. 365/2000 Sb., o informacnich systémech verejné
spravy, zejména pak § 5, 5 a, 5 b. Ve své informacni koncepci si resort stanovi proces rizeni zmén
v oblasti informacnich systémii verejné spravy a sluzeb eGovernmentu resortu. Resort je také
povinen svou informaéni koncepci aktualizovat poté, co je schvalena Informaéni koncepce CR, tak
aby byly reflektovany trendy a cile eGovernmentu stanovené vladou.

Resort ve své informacni koncepci definuje fizeni a rozvoj na trovni jednotlivych informacnich
systému resortu. V souladu s usnesenim vlady ze dne 2. listopadu 2015 ¢. 889 by mél resort urcit
u kazdého ISVS konkrétniho vécného spravce, technického spravce a provozovatele daného
systému. Zaroven se u jednotlivych roli musi urcit odpovédnosti vyskytujici se v jednotlivych
etapach Zivotniho cyklu systému / sluzby.
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8.4.3 Dlouhodobé rizeni ISVS

Prehled procesti dlouhodobého rizeni ISVS v grafické podobé ilustruje obrazek nize.

Obrazek 4 - Piehled procesti dlouhodobého rizeni ISVS

Dlouhodobeé fizeni ISVS
2o de e ('lvorbaa udriba vyhodnocovani —h
pravni piedpisy. informaéni koncepce dodrzovani IOps 0 ;
metodické pokyny, daiSt informacni koncepce Vyhodnoceni
zavazné dokumenty
IS %
organu o
Vs «plaina verze» realizace cill
informaéni informaéni koncepce
Q koncepce
1S1 / . I
Q tvorba a udrzba fizeni kvality ISVS fizeni bezpecénosti
IS2 provozni ISVS
Ministerstvo = dokumentace
vnitra
i c
i
i Q «platna verze»
i ISN provozni
i dokumentace
1
: pInéni zakonnych
' povinnosti v oblasti ]
¢ Isvs ¢
' S
financovani
okl <5
P , vy s
' ~] podklady K fizeni rozvoje a provozu
; | investic doISVS 1sVS
it > pravidia pro tvorbu |
i ISVS |
i
I
' | Gdaje o ISVS, jimi poskytovanych
f sluzbach a pouzivanych datovych prvcich
|
'
i
E kontrola ve smysiu atestace atestace rozhrani
i zakona o statni diouhodobého fizeni [ —_ ______ 3 = Isvs
kontrole ISVsS
stredi
8.4.4 Odkazy

e Webova prezentace Vlady Ceské republiky:
https://www.vlada.cz/

e Odbor Hlavniho architekta eGovernmentu DIA Ceské republiky

https://www.dia.gov.cz/cs/nase-cinnosti/architektura-digitalnich-sluzeb-statu
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9 Vyznam ICT architektury verejné spravy

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., Narodni architektonicky plan vydany

Ministerstvem vnitra.

9.1 Vyznam ICT architektury

Pri¢inou vzniku architektury ICT jako podstatné soucasti ICT byla nutnost usporadani a sjednoceni
historicky vzniklych pravidel, procesnich i technickych standardi atd. véetné vztahu ICT s okolim
(ostatnimi oblastmi lidské ¢innosti), aby ICT FeSeni byla navzajem kompatibilni, byly dosahovany
synergické efekty a optimalizovano vyuzivani zdroji - jak informacnich, tak technickych,

lidskych, finan¢nich i ¢asovych.

PrestoZe se dodnes uzivaji pojmy jako ICT architektura, ICT architekt, tak v rozsifeném smyslu je
ICT architektura chapana vcetné vSech doprovodnych roli, tedy z hlediska nadvrhu informacnich
systému se neresi pouze ICT pozadi, ale holisticky (celostné) vSechny ¢asti podniku - byznysové
procesy (v prostiedi VS procesy vykonavané agendou), zicCastnéné osoby - klienti externi (napf-.
obcané), tak interni (napf. urednici), tak i dalSich zainteresovanych osob, které maji své zajmy
(napf. feditelé uradi). V tomto kontextu se uzivaji pojmy (synonyma) jako architektura uradu
(v prostiedi VS), podnikova architektura ¢i ptivodni anglicky vyraz Enterprise Architecture.

9.2 ICT architektura verejné spravy

Architektura uradu definovana Narodnim architektonickym ramcem (NAR) a prace s ni zaklada
na agendovém pristupu vykonu VS. Vykon spravy je rozdélen na agendy a danou agendu typicky
podporuje ICT reSeni - ISVS/AIS, obecné informacni systém. Kazdy IS obsahuje prvky ze vSech ¢tyr
vrstev architektury aradu. K tomu jsou priiezové feseny aspekty, tedy vlastnosti, které protinaji
vSechny architektonické vrstvy jako je napriklad architektura strategie a smérovani (obrazek 5).

Obrazek 5 - Domény Narodniho architektonického ramce VS CR

s = 1 B
° Byznys architektura vykonu a
L g, U provozu verejné spravy i,: ey
15 = 5 = N u B
SE||Sg| Aplikaéni Datova =38||S 2
i :’ 2| | ¥ 2| architektura IS | | architektura IS gﬁ ] g/
ASsHE § : €302 oK
= = G Architektura IT (SW/HW) 2 9| S
S 6] 8> v =2||2 5
= || < > technologicke infrastruktury 0 sl @
= g =Y e g
A T po—— < a I~
< Architektura komunikacni
q technologické infrastruktury ’
_ \_____/ "
( Model implementace a migrace i
L - Roadmapa J

Pozndmka: Vrstvy architektury jsou na obrdzku vyjddreny vodorovné, aspekty svisle. Model implementace
a migrace - Roadmapa je specidlni konstrukt definujici dynamiku, zménu stavu architektury mezi dvéma a vice
casovymi okamZziky, tedy prestoZe je vodorovné, tak nenf za vrstvu povaZovdn.
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Na kazdé vrstvé architektury obsahuje IS vice riiznych prvka (aktivnich, pasivnich a chovani),
které je tfeba identifikovat, klasifikovat a ridit. IS nikdy neni izolovan, vZdy je souclasti architektury
vétSich celkli v poradi: dradu; jednotlivé organizace/korporace/resortu nebo uzemniho celku
(kraje a obce); veiejné spravy CR; veiejné spravy EU. Detailnéjsi rozpad konkrétni pro domény
architektury uradu zachycuje tabulka niZe.

Tabulka 9 - Domény architektury tiradu - zakladni charakteristika

Doména Re$ena oblast

Byznys architektura vykonu Jaké funkce a sluzby VS déla, komu je poskytuje / od koho je cerpa a kdo
a provozu verejné spravy. jsou jejich uzivatelé (druh, pocet, charakter...).

Aplikaéni architektura IS, Jaké (vlastni nebo sdilené) digitalni sluzby na podporu svych ¢innosti
Datova architektura IS. utad vyuziva / jaké informacni systémy mu v tom pomahaji (napf-.
systém spisové sluzby, datové schranky a vlastni portal).

Architektura IT (SW/HW) Na jakém HW a SW ¢i platformach (napf. vicero datovych center
technologické infrastruktury. v clusteru pro zaruceni vysoké dostupnosti).

Architektura komunikac¢ni Na jaké komunikac¢ni infrastrukture VS a v jakych datovych centrech,
technologické infrastruktury. s kym, kudy a za jakych podminek (forma, protokoly...) ifad komunikuje
uvnitr i ven (napf-. interni sit, dale napojena do komunikacni
infrastruktury verejné spravy - viz kapitola 17).

Architektura strategie Kam chce urad jit (napf. vSechny sluzby jsou i digitalni, drednik bude mit
a smérovani. pouze notebook a dojde k odbourani stolnich pocitaci).
Architektura vykonnosti. Jak dobry chce trad ve své ¢innosti byt (napf. pouze minutovy vypadek).

Architektura rizik Jaké zranitelnosti a jaké hrozby trad identifikoval, jaké a jak vyznamné
a bezpecnosti. jsou jejich mozné dopady. Jaka je prijatelna hranice zjiSténych
kybernetickych rizik. Co a v jakém poradi / terminech proti tomu Grad
hodla délat (napr. cetnéjsi bezpecnostni skoleni).

AV e e e LA Jakymi pravidly je ICT uradu svazano (napf. architektonické principy)
WGBSR g e e Jak se urad hodla / planuje dostat k cili a jaké zdroje k tomu hodla vyuzit.
- Roadmapa. (napf. postupna migrace, big bang, zavedeni nové sluzby)

Prostiredkem pro fizeni je tedy strukturovany model architektury (uziva se modelovaci jazyk

ArchiMate). Aby byl pro jednotlivé zicCastnéné osoby citelny, tak typicky byva upraven do vice
pohled, které danou osobu zajimavy a pouzitelny (viz dopliikova ¢ast hlediska a pohledy)

Mezi vybrané klicové tematické okruhy architektury patii (dale viz doplikova cast):
obsluzné kanaly (napf. Czech POINT), meta-informacni systémy (napf. registr prav
a povinnosti), sdileni adajti (napf. propojeny datovy fond a verejny datovy fond), elektronicka
vyména dokumentti (napt. datové schranky), sdilené platformy (napft. cloud) aj.

Otazky k procvicent:

1. Jak byste definovali pojem podnikova architektura / architektura tradu?

Ve verejné spravé se jedna o synonyma, architektura aradu svym nazvem zduraznuje zaméreni
verejny sektor. Podnikova architektura / architektura uradu je manazerska holisticka disciplina
pokorného a systematického pochopeni organizace a tizeni jejtho smérovani.

2. Vyuziva vas urad pristup architektury aradu? Pokud ano, tak v jakych oblastech?

DIA pristup architektury uiadu uziva. Uziti zejména pro doménu ICT projektd, v€etné schvalovani
zadosti o stanovisko OHA.
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9.3 Doplnujici ¢ast

9.3.1 Hlediska a pohledy

Narodni architektonicky ramec predstavuje radu hledisek (stanoveni komu ma dany model slouzit
a jak by tedy obecné mél vypadat) ovliviiujici podobu vyslednych pohledi modelu. Architektonicky
Ctyrvrstvy model je zakladnim prostiedkem pro rizeni a rozhodovani o celé architekturie systémd,
jedna se o architekturu, ¢i prehledovou architekturu pravé celého funkcéniho celku informacéniho
systému, viz tabulka nize.

Tabulka 10 - Ctyfvrstvy architektonicky model jako podpora pro rozhodovani

a porované a,
Okruh otazek Realizace / aplikace
= Centralni vs. lokalni procesy. = Registr prav a povinnosti.
= Vlastni nebo sdilené sluzby. * Procesni modelovani agend verejné spravy.

= Specidlni nebo  univerzdlni = Zavadénidplného elektronického podani.
obsluzné kanaly.

= Asistované vs. on-line sluzby.
= Sdilené udaje: Propojeny datovy
fond (PPDF) aVefejny datovy
fond (VDF).
Priklady: = Vyplata socialnich ddvek
= Vydadvdni ridi¢ského priikaz
= Vyména obcanského priikazu

Aplikacni a datova vrstva (JAK?

Okruh otazek Realizace / aplikace

Aplikace / sluzby = Zakladni registry (ZR).

* Logicky  centralizované / = Datové schranky (ISDS).
distribuované. = Czech POINT.

= Vyvinuté na zakazku / balickové

Portal verejné spravy (PVS).
= Systémy pro propojeni datového fondu, pro publikace open dat, pro
vzajemné uznavani evropskych ID, pro publikaci formularg,
Data propojeni rozhrani na Zivotnf situace.
= Referencni ze ZR, agendové
a vlastni udaje.
Priklady: = Elektronickd identita.
= Vydej referencnich tdajui.
= Zarucené doruceni, zarucené poddni, zarucend publikace tidaji.
= Akceptace zmén.

Vrstva technologické platformy (KDE?

produkty (Off the Shelf).
= On Premise / Cloud.

Okruh otazek Realizace / aplikace
= Platformy (Databaze, Aplikacni = Narodni iregionalni datova centra propojena vzajemné i do EU se
servery, interni sité - LAN apod.). spoleénym dohledem zejména na drovni prirezovych sluzeb
= Vypoletni vykon a datové informacni spolecnosti.
aloziste. = Definované sluzby standardni, kritické a krizové.

= Definované standardy SLA, provozni a bezpecnostni standardy.
Intranet OVM (LAN).
Priklady: = Hostingové sluzby datového ndrodniho centra.
= Platforma jako sluZba.
= Provozni dohled jako sluzba.
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Vrstva komunikac¢ni infrastruktury (KUDY?

Realizace / aplikace

Okruh otazek

= Datové centrum (NDC, komercni
DC).

= Komunikaéni sité (externi - WAN
= centralné Tfizeny  KIVS
a Internet).

Priklady:

Na urovni komunikacni infrastruktury se jedna o externi (WAN)
vzajemné propojeni OVM (vcetné rozhrani Intranetu a Internetu), tj.
techn. prostredky komunikacnich siti ve sprave OVM.

Definované sluzby standardni, kritické a krizové infrastruktury.
Definované standardy SLA, provozni a bezpec¢nostni standardy.
Univerzdln{ klientskd pripojka z fixni lokace.

Klientskd pripojka z mobilni lokace.

Propojeni do EU / mezi datovymi centry.

9.3.2 Klicové tematické okruhy Narodni architektury verejné spravy

Na zakladé schvalené Informaéni koncepce Ceské republiky (IKCR) je schvélen, uZivan

a kontinualné udrzovan a upravovan Narodni architektonicky plan (NAP). Ten prinasi nejen popis

a smysl soucasnych existujicich centralnich sdilenych sluzeb eGovernmentu ale i budouci plan

architektury svyhledem budoucich zmén, dale obsahuje i pravidla jejich spravného vyuZiti

v architekturach jednotlivych aktérii VS, a to zejména v téchto oblastech:
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Meta-informacni systémy
eGovernmentu
e RPP jako zakladni registr pro

rizeni eGovernmentu,

o Ulozisté  architektonickych
modeli a katalogti. (v
realizaci)

Kontaktni mista, obsluzné kandly
pro Kklienty VS
e PO v PVS amobilni aplikace -
samoobsluzné
e (Czech POINT - jako asistované
sluzby

Jednotné identitni prostory (JIP)

a systémy elektronické identifikace

pro klienty a pro uredniky

e Elektronicka identifikace,
autentizace pro fyzické osoby
(zejm. obéany CR) (NIA)

e Identifikace, autentizace
aautorizace pro ufredniky
verejné spravy CR (JIP/KAAS)

Propojeny datovy fond (PPDF)

e Zakladni registry

e Informacni systém sdilené
sluzby (I3S/ ISSS, ¢i znam téze
jako eGSB)

Verejny datovy fond (VDF)
e Otevrena data,
e Verejné rejstiiky
Elektronickd vyména dokumentt
(EVD) a elektronické uradovani
e Datové schranky
e Elektronické peceté a casova
razitka
Sdilené agendové IS (AIS)
e Sdilené agendové IS
v prenesené plsobnosti,
e Sdilené

agendové IS pro

samostatnou plisobnost
uzemnich samosprav
Sdilené

systémy

provozni informacni

Jednotné obsluzné kanaly

a uzivatelska rozhrani urednikt
e Portal uiednika
e (CzechPOINT@Office.
Sdilené platformy
infrastruktura VS CR

e Narodni datova centra

alCT

e eGovernment Cloud.
e Sdilena sitova a komunikacni
infrastruktura
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V ramci hlavni ¢asti bylo zminéno modelovani, v prostiedi verejné spravy se uziva jazyk

ArchiMate, kdy metamodel architektury sluzeb VS zachycuje grafika niZe.

Obrazek 6 - Genericky model architektury sluzeb VS

Vrstva sluzeb vefejné spravy

PO - pravnicka = FO - fyzicka R
osoba osoba J ‘
(i)
L» Klient sluzby <—I R

vefejné spravy Pracovnik Gfadu

!

SluZba agendy Ol;:lu;ny -0
ABC e nal e,
agendy ABC
Proces agergdy ABC = L
Funkce agendy 2 Poskytovatel
Udaje agendy ABC <1 ABC e slubyagendy .
A

\rstva inforn

Aplikaéni  -O
rozhrani AIS
ABC
Aplikaéni (2] Aplikaéni &1
Data agendy ABC <~ funkce AIS +———e  komponenta
ABC J AIS ABC

Vrstva IT technologii

Rozhrani -O
uzlu AlS
HW vykon AIS ABC
i 7
W funkee Als | Platormové A e
ABC ‘ ‘ funkce AIS -—e Systémovy O|| HW zafizeni
L ABC SWAISABC || AlSABC
) A | 2 <
Vrstva komunikaéni a fyzické infrastruktury T
Provozni sluzby qul;)ifrgf‘:rgtrélm
DC AlS ABC Datové centrum AIS ABC [ s eI
A
_ i Provozni & i
[ Provozni @A) technologie (" Funkee centr. A
‘ funkce DC =~ +—=e DC AlS ABC sitoveé «—e Centralni sitova
Als ABC | _ | | infrastruktury infrastruktura VS

9.3.3 Odkazy

e Architektura aradu na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/nap dokument:pravidla tvorby a udrzby vlastni ctyrvrstve architektury je

dnotlivych uradu
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10 Zivotni cyklus digitalni sluzby

Souvisejici pravni predpisy: zejména zakon ¢. 12/2020 Sb., zakon ¢. 365/2000 Sb., Narodni
architektonicky plan vydany Ministerstvem vnitra.

10.1 Zivotni cyklus digitalni sluzby

Slozitost a charakter digitalni (ICT) sluZzby poskytované jednotlivymi informacnimi systémy se
typicky razni, navic i jeden informacni systém miiZe mit jak sluzby jednoduché, tak extrémné
komplikované podporované retézcem procest. Avsak samotny Zivotni cyklus sluzby (a ostatné

informacniho systému) je typicky stejny bez rozdilu agendy verejné spravy, ke které slouzi.

V souladu s ITIL a TOGAF (viz kapitola 4) Narodni architektura verejné spravy rozliSuje pro ICT
sluzby a informacni systém Sest etap: Strategie, Plan a priprava, Realizace, Produk¢ni provoz,
Vyhodnoceni, Ukonc¢eni sluzby. Je mozné si povSimnout vyobrazené cykli¢nosti, kdy tsek od
etapy Planu a pripravy az do etapy Vyhodnoceni se miiZe viceCetné opakovat. Etapa Plan a priprava
je vzdy ovlivnéna soucasnou strategii, napr. na urovni tifadu jeho informac¢ni koncepci (obrazek 7).

Obrazek 7 - Etapy Zivotniho cyklu ICT sluzby / systému verejné spravy

Strategie

Plan a
pfiprava

aoezi|eay

Vyhodnoceni

Ukonceni
sluzby

Produkéni
provoz

Hlavni ¢innosti sparované s Zivotnim cyklem digitalni sluzby, s konkrétnimi povinnostmi a pravy

jsou klicové role (viz kapitola 11) rozpracovany v matici zodpovédnosti (RACI matice). Matice je

zpracovavana jako ptiloha k dokumentu Metody Fizeni ICT VS CR.

10.2 Popis etap

Kazda etapa se skldda zfazi. V nékterych standardech se pouZzivd druhé clenéni, kdy je faze
nadiazena etapé. Narodni architektura verejné spravy, pouZzivaji prvni zminéné ¢lenéni.

Strategie je vychozi etapou, kterd definuje predpokladu sluzby / systému. Je ovlivnéna

strategickymi dokumenty jako je IKCR, Informaéni koncepci titadu. Faze:

1. vize, 4. podnikova architektura (architektura
2. identifikace nové povinnost / potreby uiradu),
zmény povinnosti, 5. ramcovy plan (roadmapa).

3. strategické cile,
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Plan a priprava obsahuje detailnéjsi rozpad cile, zplisob jeho naplnéni (pozadavky), spravna
formulace pozadavki (naklady na zmeénu ze Spatné zadaného pozadavku vramci postupem
projektu dramaticky rostou. Faze:

1. zameér, 4. predbézny design,

2. analyza kritérii a moZnych variant feseni, 5. prioritizace uspokojovani pozadavkl

3. stanovani hlavniho cile a cili dil¢ich 6. financ¢ni  zabezpeleni  projektu /
projektu (klicovych pozadavkii), rozpoctova opatieni.

Realizace je etapou, kdy dochazi k samotnému vytvoreni sluzby / systému. Faze:

1. poskytnuti kompletnich podkladd véetné 6. Skoleni uzivatelii a zpracovani provozni
zmocnéni externich osob, dokumentace,
business architektura, 7. nastaveni - uZzivatelské, patch
navrh zmén enterprise architektury managementu, zadlohovani aj.,
(podnikové architektury), 8. testovani,

4. detailni navrh (architektura reseni), 9. finalizace dokumentace,

5. implementace, 10. akceptace aj.

Produk¢ni provoz - v této etapé je sluzba / systém schopen plnit sviij ucel. Faze:

1. prevzeti smluvniho plnéni do 4. zmény: nastaveni opravnéni, parametrd,
produk¢éniho provozu vé. zavedeni do funkcionalit (reportii), integrace, vcetné
majetku, aktualizace dokumentace,

2. poskytovani sluzeb / funkcionalit v ramci 5. zalohovani, archivace,
smluvnich parametri (SLA), 6. provozni monitoring plnéni smluvnich

3. patch management (Update SW), parametrt (SLA),
aktualizace (Upgrade SW), 7. profylaxe, operativni udrzba, audit aj.

Vyhodnoceni obsahuje porovnani chténého a skutecného stavu, obsahuje i pouceni se
z projektu, samotné vyhodnoceni miiZe spustit dalsi cyklus rozvoje, ¢i naopak ukonceni. Faze:

1. vyhodnoceni projektu = (ne)dosazeni cilti 3. formulace doporuceni od zmén nastaveni
projektu, po dalsi rozvoj / ukonceni provozu,

2. analyza provoznich dat / plnéni znalostni 4. rozhodnuti oukonceni poskytovani
databaze (Best Practice), sluzby / provozu systému.

Ukonceni sluzby (¢i systému) obsahuje fizené kroky ovlivnéného prostiedi. Faze:

1. ovéreni vyuZitelnosti komponent 2. administrativni opatreni,
(premisténi, prodej, likvidace) 3. technicka opatieni.

Otazky k procvicent:
1. Jaka etapazahajuje/identifikuje potiebu nové sluzby? Kdy (etapa) je sluzba dostupna klientovi?
Zahajuje se etapou Strategie. Sluzba je dostupna v etapé Produkéni provoz.
2. Vjaké etapé jsou jednotlivé digitalni sluzby, které vas trad poskytuje?
Napriklad sluzba odesilani datové zpravy pomoci informacniho systému datovych schranek je

v produk¢nim provozu. Ale je mozné, Ze kolegové z MV maji pripraveny navrh nové verzi této
sluzby, tato nové verze by pak pravdépodobné byla v etapé Planu a pripravy.
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10.3 Dopliujici ¢ast

Dopliujici ¢ast k rlistu cen opravy chyby/zmény pozadavku v ramci etap: Primarni vyznam ma
v 2. etapé spravné, komplexni popsani (specifikace) pozadavku vécnym gestorem (garantem
primarnich aktiv). Tuto skute¢nost dokumentuji typické ekonomické dopady Spatnych pozadavki
(obrazek 8). Oprava chyb je mnohem levnéjsi v ranych fazich projektu, tedy ve fazi strategie, planu
a pripravy. V relativni Sskale, pakliZe oprava chyby ve fazi formalizace pozadavki stala 1.000 K¢, pri
tvorbé designu oprava stoji jiz 1.000 K¢ a dale 2.000 K¢ az 3.000 K¢ na opravu jiz odvedené prace.

PaklizZe by si chyby vSiml azZ uzivatel, oprava chyby by stala 100.000 K¢.

Obrazek 8 - Znazornéni rozdilnosti ndklad na opravu v zavislosti na etapu zménového pozadavku

POROVNANI CEN OPRAVY POZADAVKU
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FCRMULACI POZDAVEKDU NAVRHU IMPLEMENTACE

10.3.1 Odkazy
e Rizenijednotlivych ICT fe$eni na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/metody dokument:rizeni jednotlivych ict reseni
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11 Klicové role ICT verejné spravy

v

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., zakon ¢ 264/2025, Narodni
architektonicky plan vydany Ministerstvem vnitra.

11.1 Klicové role

Predmétem / cilem prace urednika verejné spravy je vykon agendy verejné spravy. Pro podstatnou
cast sluzeb verejné spravy je typické, Ze se jedna o sluzby individualni. Jeden konkrétni urednik resi
potiebu jednomu konkrétnimu klientovi (externimu nebo internimu). Principialné sluzba urednika
prinasi klientovi hodnotu, za kterou je ochoten zaplatit, bud’ pfimo, nebo skrze placeni dani, kdy
tato sluzba se ridi predem danymi formalnimi pravidly.

e Poskytovatel regulované sluzby je podle zdkona ¢. 264/2025 Sb., o kybernetické
bezpecnosti, subjekt, ktery poskytuje sluzbu zafazenou NUKIB (Narodnim tfadem pro
kybernetickou a informacni bezpecnost) mezi regulované sluzby. NezaleZi na tom, zda je
poskytovatelem sluzby podnikatelsky subjekt, vefejna instituce nebo jind pravnicka
osoba. Rozhodujici je, Ze poskytuje konkrétni cinnostuvedenouve vyhlasce o
regulovanych sluzbach vydané NUKIB a ptipadné spliiuje dal$i zakonna kritéria.

e Spravce systému (zakon ¢ 365/2000 Sb.) je orgdn nebo osoba, kterd urcuje ucel
zpracovani informaci a podminky provozovani informacniho systému, a poskytuje sluzby
informacniho systému verejné spravy a za informacni systém verejné spravy odpovida.

Metody Fizeni ICT VS CR dale rozlisuji tyto role:

e Vécny spravce (téZ gestor nebo garant primarnich aktiv, dale viz niZe a kapitola 18) je
organ nebo osoba, ktery rozhoduje o obsahu a pravidlech fungovani sluzby. Vécny
spravce je zodpovédny za data, definici procesu, ktery sluzba automatizuje, za urceni
a kategorizaci sluZzbou vyuZivanych a zpracovavanych dat, za shodu funkcionalit aplikace
s legislativou aza definici objemovych a kvalitativnich parametrt ICT sluzby (pocet
uzivatel(i, doba provozu sluzby, dostupnost sluzby, doba odezvy atd.).

e Technicky spravce (téZ garant podpirnych aktiv, dale viz nize a kapitola 18) je organ
nebo osoba, ktery rozhoduje o technickém zajisténi sluzby (jakym softwarem
a hardwarem), kym, (urCuje interni provozovatele auzavird smlouvy s externimi),
z jakého mista, (kterou cestou, bude sluzba realizovana). Stanovuje podminky realizace
podptrnych ICT sluzeb tak, aby predmétna sluzba byla dodavana v souladu s pozadavky
jeho vécného spravce.

Ohlasovatel agendy je organ verejné moci, ktery ohlasuje agendu pro potieby jejiho vykonu,
ohlaSenim se mysli jeji zaregistrovani a schvaleni v Registru prav a povinnosti (RPP). Plati pro
ministerstva a Gstiedni spravni urady, a dale pro Nejvyssi kontrolni ifad a Ceskou narodni banku.
Ohlaseni obsahuje informace zejm. o aktérech, sluzbach a tkonech, ddajich a opravnénimi.

Spravce dle zakona ¢. 365/2000 Sb. Je povinen zaevidovat tento systém do rejstiiku ISVS (soucast
RPP) a tento zapis aktualizovat. Zpracovat a aktualizovat provozni dokumentaci daného ISVS. Byt
v souladu s Informacni koncepci Giradu a Ize dovodit, Ze svymi znalostmi systému se na ni podilet.
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Role provozovatele, poskytovatele a dodavatele:

e Provozovatel informa¢niho nebo komunikacniho systému je organ nebo osoba zajiSt'ujici
funkcénost technickych a programovych prostiredkii tvoricich informacni nebo
komunikac¢ni systém. Provozovanim informac¢niho systému veiejné spravy miliZze spravce
povérit jiné osoby nebo jejich soucasti, pokud to jiny zakon nevylucuje.

e Poskytovatel je organizace, utvar nebo osoba, kterd sluzbu dle zadani technického
spravce provozuje a dodava.

e Dodavatel je pravnickou nebo fyzickou osobou, kterd dodava zboZi nebo poskytuje
sluzby. Spravce ve smlouvé stanovi podminky (Uroven kvality sluzby - SLA), za jakych

bude dodavatel dodavku plnit a sjednané sluzby poskytovat.

Klient (bézné uzivano i slovo uzivatel) sluzby mtiZe byt interni (interni pracovnik, co se
systémem pracuje - napt. urednik) nebo externi (pravnicka, fyzicka osoba - napft. tedy obcan),
jinym c¢lenénim miuZe byt klient rozdélen na klienta anonymniho nebo autorizovaného (napft.
prihlaseni do Portalu obcana svoji digitalni identitou).

Dale je uveden prosty vycet vybranych dalSich vyznamnych roli: vrcholny predstavitel uradu
(ministr, hejtman aj.), hlavni architekt uiadu, spravce / koordinator internich procest aradu, hlavni
projektovy/programovy manaZer, hlavni informatik (CIO) / digitalni zmocnénec, bezpecnostni
feditel / manazer kybernetické bezpecnosti iiadu / povétenec pro ochranu osobnich udajt (DPO),
prurezové i persondlni reditel (sekce statni sluzby), ekonomicky reditel (Ucetnictvi, sprava
majetku), hlavni manazer vykonnosti, kvality a zodpovédnosti, hlavni nakupdi.

Otazky k procvicent:

1. Restrukturalizaci uradu byl vytvoren utvar interniho ICT, ktery ma slouzit k ucelené ICT
podpoie uradu. Utvar zabyvajici se ti¢etnictvim mezd pouZiva Gcetni systém, ktery je béznym
komer¢nim feSenim a byl zakoupen primo od vyvojarské firmy SuperMzdy s. r. 0. Systém béZzi
v a na infrastruktufe utradu (tedy nikoliv v cloudu). Jaké role diskutované v této kapitole byste
jednotlivym aktértim (dtvar majetku, utvar interniho ICT, firma SuperMzdy s. r. 0.) ptiradili?

Jednim z logickych ¢lenéni by mohlo byt nasledujici rozdélent:

Utvar majetku - spravce informac¢niho systému, vécny spravce, ohlasovatel agendy, garant
primarniho aktiva, interni klient, autorizovany klient

Utvar interniho ICT - technicky spravce, garant podptirnych aktiv, provozovatel, poskytovatel

Firma SuperMajetek s. r. 0. - dodavatel

2. Kdo ve vasi organizaci zastava roli digitdlniho zmocnénce, povérence pro ochranu osobnich
udaji, ekonomického reditele?

Pokud naleznete, tak s velkou pravdépodobnosti, pokud nejste z mensi samospravy, tak role budou

vykonavany odliSnymi osobami, nebot jejich zaméreni je znacné rozdilné.
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11.2 Doplnujici ¢ast

11.2.1 Role z hlediska zakona o kybernetické bezpecnosti

Zakon ¢. 264 /2025 Sb. a vyhlaska ¢. 409/2025 Sb. stanovuje role:

Povinna osoba (v roli Provozovatel / Vlastnik systému - zakon ¢. 264/2025 Sb.) je subjekt, ktery
rozhoduje, Ze systém bude existovat, k ¢emu bude slouZit a za jakych pravidel bude fungovat.

Garant aktiva osoba povérena k zajiSténi rozvoje, pouZiti a bezpecnost aktiva., role provadéci
vyhlasky ¢. 409/2025 Sb. zakona ¢. 264 /2025 Sb., se ddle ¢lent:

e Garant primarniho aktiva - vécny spravce systému, nebo jim urcena osoba, ke
stanoveni zakladnich cili a podminek systémem poskytovanych ICT sluzeb, tj. k
zajisténi, rozvoje, pouziti a bezpecnosti primarnich aktiv systému,

e Garant podpiirnych aktiv - fyzicka osoba povérena (v souladu povinnou osobou)
k tomu, aby stanovila troven poskytovanych sluzeb a dlouhodobé plnéni parametrt
kvality (stanovenych SLA) a smluvnich ujednani vrozsahu odpovédnosti za
zaméstnance, dodavatele, budovy, interni organizacni postupy a procesy.

e Garant technickych aktiv - fyzicka osoba povérena (v souladu svécnym a
technickym spravcem anebo provozovatelem systému k tomu, aby zajiStovala
spravu Zivotniho cyklu technickych nebo programovych prostredk, zarizeni nebo
vybaveni a definovala prislusné SLA. Patfi sem naptiklad servery, sitova zarizeni,
pocitaCe, software a dalsi technologie, které jsou nezbytné k tomu, aby primarni
aktiva mohla spravné fungovat a troven poskytovanych sluzeb technickych aktiv
dlouhodobé splnovala parametry kvality (stanovena SLA)

Uzivatel - fyzickad nebo pravnicka osoba anebo organ vetejné moci, ktery vyuziva aktiva.

Privilegovany uzivatel - uZivatel nebo jina osoba, jejiZ ¢innost na technickém aktivu miiZe mit
vyznamny dopad na bezpecnost regulované sluzby.

Administrator - privilegovany uzivatel nebo jina osoba zajistujici spravu, provoz, uzivani, idrzbu

a bezpecnost technického aktiva.

Vyznamny dodavatel - ten, kdo povinné osobé poskytuje plnéni, které je vyznamné z hlediska
zajisténi kybernetické bezpecnosti regulované sluzby.

ManazZer kybernetické bezpecnosti - osoba povérena rizenim systému rizeni bezpecnosti

informaci.

Architekt Kkybernetické bezpecnosti - osoba povérend k zajisténi navrhu implementace
bezpecnostnich opatteni tak, aby byla zajisténa bezpecna architektura regulované sluzby.

Auditor Kkybernetické bezpecnosti - osoba povéirenda provadénim auditu kybernetické
bezpecnosti.

STRANA 77



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

11.2.2 Odkazy
e Kli¢ové role na strankach Narodni architektury eGovernmentu:

https://archi.gov.cz/metody dokument:celkovy dokument#klicove role v ict a egovernmentu
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12 Registr prav a povinnosti - metainformacni systém statu pro vykon

verejné spravy

Souvisejici pravni predpisy: zejména zakon ¢. 111/2009 Sb., pritfezové zakon ¢. 365/2000 Sb.,
zakon ¢islo 264 /2025 Sb.

12.1 Zakladni registry

Zakladni registry jsou ukotveny zakonem ¢ 111/2009 Sb. V Ceské republice existuji étyti zakladni
registry: Registr prav a povinnosti (RPP), Registr obyvatel (ROB), Registr osob (ROS), Registr
uzemni identifikace adres a nemovitosti (RUIAN) (obrazek 9). Zakladni registr (ZR) si lze
predstavit jako databazi udaji, o kterych se nepochybuje, tedy urednik je mtze uzit a ma v nich
pravni jistotu (jedna se referencni udaj, dale viz doplnujici ¢ast). V pripadé nalezeni chyby lze
takovy udaj reklamovat. Pro zvyseni bezpecnosti informaci je pro komunikaci uZivano
bezvyznamovych identifikatord, zejména dilezitym je agendovy identifikator fyzické osoby

7 vz

(AIFO). Vice informaci o celém ekosystému je v dopliujici ¢asti.

Vzhledem k tomu, Ze registry obsahuji opakované potiebné udaje, napriklad jméno, prijmeni
adatum narozeni klienta, tak nedava smysl vést takovyto udaj ve vSech systémech zvlast, ale
efektivné ho sdilet pravé pomoci zakladniho registru. Ve zminéném pripadé by to byl registr
obyvatel. Kdyby byly vSechny statni evidence propojeny a automatizovany, tak pak v pripadé
zmény jména by nemuselo byt napriklad nutné tuto zménu aktivné hlasit pro ziskani nového
obcanského priikazu, ale takovyto priikaz by byl automaticky vyhotoven a predan klientovi.

Obrazek 9 - Ekosystém Informacniho systému zakladnich registri

Registr uzemni
identifikace, adres
a nemovitosti
GUITY)

Registr prav Registr Registr
a povinnosti obyvatel osob
(RPP) (ROB) (ROS)

PFevodnik Informaéni systém zakladnich registrtl
(ORG) (ISZR)

Klient Klient Klient Klient Klient

Editor Editor Editor

Usttedni Kraje Obce Podnikatel
organy

12.2 Registr prav a povinnosti

Registr prav a povinnosti, dle zdkona presny nazev: Zakladni registr agend, organti vei'ejné moci,
soukromopravnich uZivateli ddaji a nékterych prav a povinnosti (RPP) je nejdiilezitéjSim
zakladnim registrem, nebot vede zejména opravnéni na pristupy k udajim vedenych ve
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zbyvajicich zakladnich registrech a agendovych informacnich systémech. Obsahuje tedy sdruzena
metadata (data o datech) vSech ZR, tak i dal$ich AIS. Spravcem systému RPP je DIA.

RPP vede udaje:
e sluzeb verejné spravy vcetné jejich popisq,
e agend a opravnéni k jejich idajiim,
e agend ajejich Cinnosti,
e organii vefejné moci (OVM) a soukromopravnich uzivatelii udaji (SPUU),
e o agendovych informacnich systémech a soukromopravnich systémech vyuzivani tidajd,
e vefejnopravnich smluv (o vykonu agend v tizemi),
e o pravech a povinnostech fyzickych a pravnickych osob.

RPP obsahuje katalogy:
e katalogagend,
e katalog vykonu agend,
e Kkatalog organti vefejné moci a soukromopravnich uzivateli udajd,
e katalog informacnich systémi vefrejné spravy a soukromopravnich systémi pro
vyuzivani udajq,
e katalog datovych typti udaji agendy,
e rejstiik prevodu agend,
e katalog sluZeb vetejné spravy, v€etné sluzeb podle jednotné digitalni brany (SDG) EU.

RPP poskytuje klicové funkcionality:

e vydej dat ze ZR podle zakonnych predpisti - matice opravneéni,

e evidenci udajii pro vykon verejné spravy,

e evidenci vazeb udaji RPP na pravni predpisy, které je vymezuji,

e podporu sdileni dat v ramci propojeného datového fondu a verejného datového fondu,

e komplexni mapu vazeb vykonu vefejné spravy, zejména: OVM/SPUU, systémy, agendy,
¢innosti a sluzby verejné spravy, tzn. jaky urad, kde a co vykonava, jaké sluzby poskytuje,
na zakladé, jakych kompetenci, pripadné verejnopravni smlouvy),

e rozhrani pro verejny pristup k idajim RPP (tj. bez nutnosti ptihlasent ¢i registrace).

Otazky k procvicent:

1. Vnasledujicim textu odhalte chyby: ,V Ceské republice existuji ¢ty¥i zakladni registry: Registr
prav a povinnosti (RPP), Registr osob (ROB), Registr izemni identifikace, nemovitosti a adres
(RUIAN).

Chyby jsou dvé - text hovori o Ctyiech registrech (spravné), ale uvadi pouze tii - chybi Registr

obyvatel (ROB). Registr osob ma zkratku ROS v textu je pouZita nespravné zkratka ROB.

2. Jaky je smysl RPP? Co je jeho hlavnim obsahem?

Jedna se o metainformacni systém - spojuje, vysvétluje a garantuje data tak, aby byla pouziteln3,

srozumitelnd, dostupna jak pro klienta, tak dil¢i jednotlivé agendové informacni systémy. Hlavnimi

¢astmi jsou udaje, katalogy a zprostiedkované funkcionality, viz vyse.
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12.3 Doplnujici ¢ast

12.3.1 EKosystém zakladnich registri

vivs

Nejdilezitéjsim poslanim zakladnich registrd je vedeni referencnich Udaji sjednoznacné

definovanou odpovédnosti organu verejné moci za jejich spravnost (vécnou i Casovou). Systém

zakladnich registri tvori:

registr obyvatel (ROB) spravovany Ministerstvem vnitra. Obsahuje zakladni udaje
o obc¢anech a cizincich s povolenim k pobytu, provozuje jej DIA

registr pravnickych osob, podnikajicich fyzickych osob a organti veiejné moci zkracené
té%: registr osob (ROS) spravovany Ceskym statistickym tiadem. Obsahuje zejména
udaje o pravnickych osobach, podnikajicich fyzickych osobach a nekomer¢nich
subjektech,

registr izemni identifikace, adres a nemovitosti (RUIAN) spravovany Ceskym tfadem
zemémeri¢skym a katastralnim. Obsahuje Udaje o zakladnich Uzemnich a spravnich
prvcich,

registr agend organti vefejné moci a nékterych prav a povinnosti zkracené téz: registr
prav apovinnosti (RPP) spravovanym DIA. Obsahuje referencni udaje o organech
vefejné moci, soukromopravnich uzivatelich udaji, agendach, pravech a povinnostech
osob a dalsi udaje, které stanovi zakonem ¢. 111/2009 Sb.

Dal$imi ¢astmi systému zakladnich registri jsou:

informacni systém zakladnich registrt (dale jen ,ISZR“) spravovany a provozovany DIA
je jedinym pristupovym rozhranim k zakladnim registriim a zajiStuje publikaci sluzeb
zakladnich registrii (eGON sluzby), ovéruje opravnéni pro pristup do zakladnich registrd,
zaznamenava a uklada vsechny logy do zakladnich registri,

informaéni systém ORG (dale jen ,ORG“) spravovany Ufadem pro ochranu osobnich
udajii. Zajistuje zejména ochranu osobnich udajli v systému zakladnich registrii, a to
prostiednictvim nahrady rodného ¢isla systémem bezvyznamovych identifikatort. Tyto
identifikatory jsou pro jednotlivé agendy specifické a neumozni tak p¥i znalosti jednoho
identifikatoru vyhledavat udaje o fyzické osobé v agendé jiné.ORG pridéluje zdrojové
identifikatory fyzickych osob (ZIFO), generuje agendové identifikatory fyzickych osoby
(AIFO) pro cilové agendy, zajistuje prevody AIFO jedné agendy na AIFO druhé agendy,
komunikuje vyhradné a pouze s ISZR.

12.3.2 Digitalni a informacni agentura

DIA v oblasti zakladnich registri zajiStuje zejména:

provoz a bezpecnost ISZR, Informacniho systému sdilené sluzby (dale jen ,ISSS“), ROB,
ROS a RPP,

realizaci vazeb mezi jednotlivymi zakladnimi registry (dale jen ,ZR"), jednotlivymi
agendovymi informac¢nimi systémy (dale jen ,AIS“), jednotlivymi ZR a AIS,

zpristupnéni referencnich tidajti obsazenych v ZR a udajli vedenych v AIS,

vedeni zaznami o udalostech souvisejicich s provozovanim ISZR.
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12.3.3 Klic¢ové pojmy

e referencni idaj - stitem garantovany udaj vedeny v nékterém ze zakladnich registrd,
ktery je oznacen jako referencni udaj, jehoZ spravnost se pti vykonu plisobnosti organu
verejné moci neovéruje,

e provozni udaj - jedna se o udaje kreferencnim udajim zapisované prostiednictvim
informac¢niho systému zakladnich registrli, napt. divod a tucel pristupu OVM k tdaji
vedenému v nékterém zakladnim registru. Tyto udaje jsou drZitellim datovych schranek
zasilany v pravidelnych ro¢nich vypisech o vyuZiti automaticky, ptipadné je 1ze kdykoliv
vyZadat na kontaktnim misté Czech POINT ¢i elektronicky pies CzechPOINT@home,

e matice roli aopravnéni - soucast RPP. Matice roli aopravnéni obsahuje role
jednotlivych OVM a jejich opravnéni ke konkrétnim udajim v zakladnich registrech.
Cilem je umoznit opravnéné osobé pristup k idajim a osobé neopravnéné v pristupu
zabranit,

e zdrojovy identifikator fyzické osoby (ZIFO) - nevetejny identifikator fyzické osoby, ze
kterého nelze dovodit osobni ani jiné udaje o fyzické osobé, jiz byl prirazen,

e agendovy identifikator fyzické osoby (AIFO) - neverejny identifikator, ktery je
jednoznacné prirazen zdznamu o fyzické osobé v prislusném agendovém informaclnim
systému nebo zakladnim registru. Je odvozen ze zdrojového identifikatoru fyzické osoby
akddu agendy aje uzivan vylu¢né kjednoznacnému urceni fyzické osoby pro ucely
vykonu agendy, pro kterou byl pridélen. Z agendového identifikatoru fyzické osoby nelze
odvodit zdrojovy identifikator fyzické osoby a nelze z néj ani dovodit osobni nebo jiné
udaje o fyzické osobé, jiz byl prirazen.

12.3.4 Registr prav a povinnosti

Od zahajeni provozu 1. Cervence 2012 prosel ve srovnani s ostatnimi zakladnimi registry
nejrozsahlejSim rozvojem.

2012 - 1. ¢ervence 2012 zahajeni provozu. RPP slouzi jako rejstiik pristupovych prav k datim
zakladnich registri. Vede informace o agendach (zdkonech) a Cinnostech jednotlivych OVM,
strukturu udaji v ROB, ROS, RUIAN a opravnéni na tyto udaje, o piisobnostech OVM v agendé
arozhodnutich o zméné referenc¢nich udaju.

2017 - implementace zmén podle zakona ¢. 192/2016 Sb., kterym se méni zakon ¢. 111/2009
Sb., o zakladnich registrech. Rozsifeni datové domény o rejstiik organii verejné moci a evidenci
udaji vedenych vagendé. Byla provedena zména procesu registrace agendy, tzn. stanoviska
spravcu udajti, jsou vyzadovana pred registraci agendy.

2019 - implementace zmén podle zdkona €. 251/2017 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o elektronické identifikaci. Pribyva rejstrik informacnich systémi
vefejné spravy, ktery nahrazuje pivodni Informacni systém o informacnich systémech verejné
spravy. Zavadi se evidence adres uiradoven OVM, evidence tkond na Zadost, evidence prenosu
vykonu agendy prostiednictvim vefejnopravnich smluv, evidence technické struktury udajd, data
RPP je mozné Cerpat jako Open Data.
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2020 - zejména implementace zmén podle zakona ¢. 12/2020 Sb., o pravu na digitalni sluzbu.
Pribyva Katalog sluZzeb a oteviené API (rozhrani pro programovani aplikaci) katalogu sluZeb
a sluZeb podle narizeni (EU) ¢. 2018/1724 o jednotné digitalni brané (SDG).

2021 a 2022 - soucasna podoba, viz prvni ¢ast této kapitoly.
12.3.5 Odkazy

e Portal ISZR:

https://www.szrcr.cz/cs/

e Verejné dostupny seznam agend Registru prav a povinnosti:

https://rpp-ais.egon.gov.cz/gen/agendy-detail /
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13 IS Czech POINT a kontaktni mista verejné spravy

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., zakon ¢. 300/2008 Sb., zakon
¢.111/2009. Sb., priirezové zakon 12/2020 Sb.

13.1 Czech POINT

Czech Point zavadi zakon ¢. 368/2000 Sb., o informacnich systémech verejné spravy. Znamena
Cesky Podaci Ovérovaci Informaéni Narodni Terminal, je jednim ze zakladnich piliit ¢eského
eGovernmentu a predstavuje nejvétsi pobockovou sit Kontaktnich mist vefejné spravy poskytujici
jeji sluzby. Hlavnim divodem vzniku Czech POINT byla snaha zredukovat priliSnou byrokracii ve
vztahu obcana a verejné spravy, tedy zjednodusit a zlepsit komunikaci ob¢ana se statem a
pribliZit vykon vefejné spravy bliZze obCanovi. Czech POINT je univerzalni asistované misto, kde
kazdy obcan miiZe ziskat ovérené vypisy z centralnich registrii a jednotné pristupovat k vybranym
sluzbam statu. Spliiuje tak dané motto: obihat maji data a ne ob¢an. Na pritomnost kontaktniho
mista, na obecnim tradé, ¢i tieba poboéce Ceské posty, upozoriiuje piislusné logo (obrazek 10.)

Obrazek 10 - Logo Czech POINT

Czech POINT vymezuje zakladni legislativni ramec: zakon ¢. 365/2000 Sb., zakon ¢. 300/2008 Sb.,
a zdkon ¢.111/2019 Sb. Bez téchto tii zakonii by v podstaté nemohl existovat. Jednotlivé
poskytované sluzby jsou pak definovany ve specidlnich zakonech.

S

Informacni systém Czech POINT neobsahuje své Zddné agendové udaje, proto se o ném hovoti
také jako o rozhrani. Smyslem je prenést tidaje z ostatnich systému ke klientovi, ¢i naopak udaje od
klienta dodat do cilovych systémii. Systém Czech POINT tak loguje pouze uskutec¢nénou udalost,
kdo a kdy ji provedl a o jaky typ vypisu se jednalo.

Informacni systém Czech POINT poskytuje dvé uZivatelska rozhrani:
e rozhrani pro kontaktni mista verejné spravy (KMVS),
e rozhrani pro Gfedniky organii vefejné moci, tzv. CzechPOINT @office

Kontaktni mista verejné spravy jsou zakonem urcené organy veiejné moci (zejm. notari,
krajské uiady, matri¢ni arady, drzitelé postovni licence (Ceska posta), Hospodaiska komora CR a
Agrarni komora CR), na Zadost obecni Gifady, ifady méstské ¢asti nebo méstského obvodu, dale pak
vybrané zastupitelské dradu definované Ministerstvem zahrani¢nich véci, a nasledné na Zadost
banky, zdravotni pojistovny, pojiStovny a poskytovatelé univerzalnich sluZeb - tzv. autorizované

osoby). Zaroven navic sluzbu autorizované konverze na Zadost mohou poskytovat advokati.

Smyslem kontaktniho mista je poskytnuti ob¢aniim a podnikateltim fyzicky (osobné) asistované
sluzby, pomoci (obsluha, napi. zaméstnanec na pirepazce uradu klientského mista asistuje u této
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sluzby a ¢ini dkony pies technické prostredky klientského centra) ziskat vypisy z verejnych i
neveiejnych rejstriki a registrii a ¢init vybrana podani vii¢i verejné spravé. VétSina sluzeb je
zpoplatnény dle zakona ¢. 634/2004 Sb., o spravnich poplatcich, a 1ze na né téz dle tohoto zakona
uplatnit osvobozeni.

Sluzby poskytované kontaktnim mistem verejné spravy pro verejnost se obecné rozdéluji do
téchto kategorif:

e vypisy z informacnich systému verejné spravy - napr. vypis z Rejstiiku trestli nebo
Katastru nemovitosti, vypis Bodového hodnoceni zregistru ridicli, vypis z verejného
rejstriku atp.,

e podani vici statni spravé - napt.ohlaseni Zivnosti do registru Zivnostenského
podnikani,

e agenda zakladnich registrii - napt. vypisy ze zakladnich registrii, nebo podani zZadosti
o zménu udaj,

e agenda datovych schranek - napt. zadost o zrizeni datové schranky, zadost o nové
pristupové udaje atd.,

e autorizovana konverze na Zadost a souvisejici sluzby - tj. prevedeni listinného
dokumentu do elektronické podoby a naopak. Souéasti je i sluzba Uschovny a Centralniho
uloziSté ovérovacich doloZek,

e agenda zprostiredkovana identifikace osoby - agenda slouZi pro identifikaci ucastniki
obchodu vii¢i povinnym osobam (jedna se naptiklad o registraci hract k hazardnim hram,
zaloZeni podnikatelského uctu, uzavieni smlouvy o koupi nemovitosti apod.).

Rozsah poskytovanych sluZeb na kontaktnich mistech vefejné spravy se odviji od aktualniho
stavu legislativy. Vypisy v listinné podobé, dale vystupy z informacniho systému verejné spravy
vydané na KMVS jsou vefejnymi listinami.

CzechPOINT@office je neverejnym prostiedim pro uredniky organt veiejné moci, slouzi pro
vnitfni potrebu uradu. Prostrednictvim CzechPOINT@office lze jednak ziskavat vypisy a opisy
z rejstriki a registri z moci uredni, ¢i provadét autorizovanou konverzi dokumentd z moci tredni.
CzechPOINT@office je ale také edita¢nim nastrojem, prostrednictvim kterého lze editovat cilové
rejstiiky a evidence, napt. aktualizace dajii v rdmci agendy evidence obyvatel (véetné matri¢nich
a soudnich ukonti) a agendy evidence prestupkid. Kazdému organu vefejné moci jsou zptistupnény
jen takové sluzby/agendy, ve kterych vykonava pisobnost. K ostatnim poskytovanym sluzbam
nema3 pristup.

Otazky k procvicent:

1. Jaké je rozdil mezi KMVS a CzechPoint@office?

Oboji jsou rozhranimi systému Czech POINT, avSak zatimco kontaktni misto verejné spravy
zprostredkovava asistované sluzby pro obc¢any a podnikatele, tak CzechPoint@office je internim
rozhranim pro Urady a jejich pracovniky.

2. Je moZné na KMVS vyuzit sluZzbu autorizované konverze?

Ano, sluzba je na vSech KMVS k dispozici - sluzba je zpoplatnéna, viz kapitola 16.
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Kontaktni misto verejné spravy je dano zakonem, institut KMVS tak maji notati, krajské urady,
matri¢ni Gfady, drzitelé postovni licence (Ceska po$ta), Hospodai'ska komora CR a Agrarni komora
CR, na zadost obecni tiady, ufady méstské ¢asti nebo méstského obvodu, dale pak vybrané
zastupitelské urady definované Ministerstvem zahrani¢nich véci, a nasledné na Zadost banky,
zdravotni pojistovny, pojistovny a poskytovatelé univerzalnich sluzeb - tzv. autorizované osoby).
KMVS je asistované misto, kam si oban miZe dojit pro vypisy (i jiné sluzby, které poskytuje.

13.2 Doplnujici ¢ast

13.2.1 Odkazy
e Portal Czech POINT:

https://www.czechpoint.cz/public/
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14 Informacni systém datovych schranek

Souvisejici pravni predpisy: zejména zakon ¢. 300/2008 Sb., pritezové zakon ¢. 365/2000 Sb.,
zakon Cislo 264/2025 Sb.

14.1 Informacni systém datovych schranek

Informacni systém datovych schranek (ISDS) je ISVS, ktery nabizi elektronickou alternativu
k dorucovani v listinné podobé. Spravcem tohoto informacniho systému je DIA a provozovatelem

je drzitel postovni licence, tj. Ceska posta, s. p.

Datova schranka (DS) je elektronické ulozisté, které je urceno k doru¢ovani mezi organy verejné
moci, kprovadéni utkonl vici organlim verejné moci a kdodavani dokumentl fyzickych,
podnikajicich fyzickych osob a pravnickych osob. Datové schranky vznikly a jsou vedeny na zakladé
zakona €. 300/2008 Sb.

Datovou zpravu lze podle zakona ¢. 300/2008 Sb. zjednodusené charakterizovat jako obalku,
obsahujici predepsané elementy (metadata) a prilohy, které do ni vklada odesilatel. Obalka je
v okamziku podani opatfena elektronickou znackou DIA a kvalifikovanym casovym razitkem.
Technicky je datova zprava ISDS ve formatu ZFO, coZ jsou komprimovana (zazipovana) data
znackovaciho jazyka XML (Extensible Markup Langauge). Fikce podpisu (pravidlo, Ze datova zprava
se povazuje za podepsanou odesilatelem) se vztahuje k celé datové zpravé vcetné metadat.
K prokazovani je tedy nutné vzdy dokladat cely soubor ZFO, tedy datovou zpravu vcetné tzv.
kosilky.

Obrazek 11 - Logo datovych schranek

DATOVE
SCHRANKY

Hlavni typy datovych schranek jsou:

e datova schranka fyzické osoby, e datova schranka pravnické osoby,
e datova schranka podnikajici fyzické e datovad schranka organu verejné
osoby, moci.

Datova schranka je ze zakona zaloZena vS§em organtim verejné moci a dale pravnickym osobam
a podnikajicim fyzickym osobam, které jsou zapsany v registru osob. Podnikajicim fyzickym
osobam, které vykonavaji zakonem stanovenou profesi (napi. advokat, danovy poradce,
insolven¢ni spravce, apod.) je vedle tzv. neprofesni datové schranky podnikajici fyzické osoby
ziizena navic dalsi datova schranka (tzv. profesni) podnikajici fyzické osoby (Pozn. - ke kazdé
profesi zvlast).Datovou schranku na Zadost si mohou zridit fyzické osoby a dale podnikajici
fyzické osoby Ci pravnické osoby, které nejsou zapsany v registru osob (Pozn. - v tomto piipadé
jedna se pouze o zahranicni subjekty nebo mensi pocet tuzemskych subjektli bez registrovaného
1C0) a dalsi datovou schranku si pro své odtivodnéné tcely mohou ziidit organy vetejné moci.
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Neni neobvyklé, Ze jeden ob¢an miiZe mit hned nékolik datovych schranek, pokud se vyskytuje
v dalSich rolich, kdy je mu datova schranka umoznéna zridit - naptiklad DS pro fyzickou osobu
jakoZto obcanovi a dale DS podnikajici fyzické osoby jakoZto podnikateli a ¢i advokatovi. Datové
zpravy maji byt vzdy odesilany a prijimany do takového typu DS, které odpovidaji roli vystupovani
daného uZivatele. Tedy podnikatelské zaleZitosti do DS pravnické osoby, osobni zalezitosti do DS
fyzické osoby). V opa¢ném pripadé se jedna o chybny Gtedni postup pti dorucovani, ktery miize mit
za nasledek neplatnost doruceni ¢i souvisejicich ukont. Dle soucasné judikatury se v pripadé
dorucovani do neadekvatniho typu datové schranky neuplatni 10denni fikce doruceni, doruceni
prihlasenim je vsak i v ptipadé doruceni do datové schranky neadekvatniho typu platné. Zrizeni
datové schranky ze zakona se provadi bezodkladné po ziskdni informace o vzniku nového
subjektu, resp. po jeho zapisu do zakonem stanovené evidence. Naopak zriizeni na Zadost Ize
provést:
e o0sobné na Kontaktnim misté verejné spravy (Czech POINT),
e podanim v listinné podobé s ifedné ovéfenym podpisem Zadatele,
e online v prostiedi klientského portalu ISDS, nebo v Portalu obc¢ana, pokud je uzito
identifika¢niho prostredku se zarukou zna¢na nebo vysoka (napfr. eObcanka, prostiedky
bankovni identity, mobilni kli¢ eGovernmentu).

Hlavnimi prinosy datovych schranek je:

e Vérohodnost - odeslanid datovd zprdva ma stejné pravni ucinky jako podepsany
dokument v listinné podobé. Okamzik doruceni je pro adresata OVM okamziku dodani do
DS adresata. Pro adresata fyzickd osoba okamzikem, kdy se do DS prihlasi osoba, ktera
ma prislusné opravneéni s touto DS a jejim obsahem nakladat. Naopak v absenci prihlaSeni
se po deseti dnech zprava povazuje za dorucenou.

e Naklady - zejm. na strané obcané, kdy sverejnou spravou komunikuji bezplatné.
Autorizovana konverze (viz kapitola 16) je vSak zpoplatnéna.

e Moznost komunikovat odkudkoli - postacuje pripojeni kinternetu. OVM maji
povinnost dorucovat do DS, s vyjimkou, kdy osoba vyslovné pozada o zménu zptisobu
dorucovani, pokud zaslani do DS neni technicky moZné, ¢i pravni predpis deklaruje jiny
zpusob doruceni.

¢ Rychlost - mnohanasobné rychlejsi oproti listinné korespondenci.

e Autentizace - Vlastnictvim DS Ize ¢erpat vyssi iroven sluZeb, kdy vystupem je dokument.

e Moznost komunikace se soukromopravnimi subjekty - MoZnost prijimat poStovni
datové zpravy (PDZ) soukromopravnich subjektd (napt. banky, pojistovny, energetické
spolecnosti).

Otazky k procvicent:

1. Je komunikace mezi fyzickou osobu a verejnou spravou pomoci datové schranky zpoplatnéna?

Nenf, za komunikaci fyzick4 osoba Zadnou ¢astku nemusi uhrazovat.

2. Mate zfizenou datovou schranku? Proc¢ ano, proc pripadné ne? Jaky prinos vidite v jejim uzivani,
¢i naopak v absenci jejiho uzivani?

Nechdano na kritickém zamysleni ¢tenare. Jako osnovu Ize vzit prinosy, které Ize kriticky zhodnotit.
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14.2 Doplnujici ¢ast

14.2.1 Odkazy

e Portal informacniho systému datovych schranek:

https://info.mojedatovaschranka.cz/info/cs/
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15 Portal verejné spravy a portal ob¢ana

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., zakon ¢. 12/2020 Sb., prirezove zakon
¢islo 264/2025 Sb.

15.1 Portal verejné spravy

Portal verejné spravy (PVS) je informacni systém verejné spravy ukotveny zakona
€. 365/2000 Sb. Portal je provozovan se zamérem usnadnit Siroké verejnosti, statni spravé
a samosprave, statnim i soukromym organizacim, vCetné podnikatelli, Zivnostnikii a cizinci
vzdaleny pristup k informacim a sluzbam celé verejné spravy. Spravcem PVS je DIA. PVS zajistuje
komunikaci s vefejnymi organy prostrednictvim datovych schranek, prostiednictvim pfistupu se
zarucenou identitou do informacnich systémi verejné spravy nebo elektronickych aplikaci
spravovanych témito vefejnymi organy a prostrednictvim kontaktnich mist vefejné spravy.

PVS poskytuje pristup do jednotlivych sekci:

e Pristup do Portalu ob¢ana - transakeni ¢asti PVS, vice viz nize.

e Sluzby verejné spravy - Cilem katalogu je informovat klienta o dostupnych sluzbach
vefejné spravy, jejich benefitech ¢i zplisobech vytizeni. Rada poloZek je také v anglickém
znéni.

e Zivotni udalosti - Priivodce Zivotnimi udalostmi jsou jednoduché navody, které
uzivatelim pomohou lépe se orientovat ve sluzbach verejné spravy, napt. co vSe zaridit
pro svatbu/manZelstvi. Diky nim se klient dozvi o povinnostech a budete védét, na co ma
pravo.

e O zivoté vCR - Sekce poskytuje strukturované a srozumitelné informace v ¢eském
i anglickém jazyce o Zivoté a podnikani v CR. Je uréena pro obé&any, podnikatele a cizince.

e Kam dal je rozcestnikem pro dalSimi podsekci Portalu verejné spravy, zahrnuje napf-.:

e Véstniky - coz jsou publikacni sbirky predpisii a metodickych pokynt vydavané
ustfednimi spravnimi urady a dalSimi institucemi dle zakona ¢. 365/2000 Sb. V
ramci Portadlu verejné spravy probiha jejich zverejiiovani, pricemZ kazdy véstnik
obsahuje informaci o tom, ktera instituce jej zverejnila a od kterého data je predpis
nebo metodicky pokyn tcinny,

e Povinné zverejiiované informace - obsahuji verejné informace, které jsou
publikovany jednotlivymi organy veiejné spravy na zakladé raznych legislativnich
piredpisu.

e Nepotiebny nemovity majetek - zahrnuje aktudlni nabidku nepotiebného

nemovitého majetku statu.

e Formulare pro registr smluv - prostrednictvim kterych lze snadno pripravit a
odeslat informace ke zverejnéni v registru smluv. Odeslani probiha pres datové
schranky subjektu.

e Formulafe pro ufady - Urady a jiné zdkonné subjekty mohou vyuzit nabidku
elektronickych formulari pro vykon svych agend a naplnéni legislativnich
povinnosti. Odeslani probiha pies datové schranky subjektu.
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e Formulare pro obcany a podnikatele — Ob¢ané a podnikatelé, ktefi jsou vlastniky
prislusného typu datové schranky, mohou na Portalu verejné spravy zazadat
o elektronické vypisy z nabidky registrii statni spravy.
e Rejstiik organti verejné moci - ve formé prehledného seznam s moznosti filtrovani.
e Seznam drZitelli datovych schranek - obsahuje aktualni tidaje o drZitelich datovych
schranek a identifika¢ni idaje pro vSechny aktualné zptistupnéné datové schranky
s vyjimkou téch fyzickych osob, které pozadaly o vymazani z tohoto seznamu.
e Digitalni urad - Nabizi snadny pristup kinformacim o webech a projektech
eGovernmentu.

15.2 Portal obc¢ana

Portal obcana (POb) je branou k elektronickym sluzbam statu, samoobsluznym mistem pro
bezpecnou a diivérnou komunikaci mezi ob¢anem a statem. Na rozdil od PVS, ktery funguje jako
hlavni informac¢ni rozcestnik, POb je transake¢ni ¢asti, zajistujici osobni pristup prostiednictvim
prihlaseni uzivatele.

Portal obcana byl nasazen do ostrého provozu béhem roku 2018. Na zakladé digitalizace sluZeb
vefejné spravy je Portal obcana centralnim bodem piistupu obcana kdigitalnim sluZbam
eGovernmentu. To vSak neznamend, Ze vSechny sluzby musi byt pfimo na Portalu obcana
vystaveny. Portal obana ma byt prehledny a obsahovat primo pouze zakladni a esencialni sluzby
verejné spravy. Méné uZzivané, sluzby by pak mély byt odkazovany do prisluSeného agendové
specifického portalu. Pro zvysSeni komfortu uzivatele se v rdmci federace portalii verejné spravy
nemusi opétovné ptihlasovat - princip Single Sign-On (SSO).

Prihlasovani probiha standardné pomoci identifika¢cniho prostredku elektronické identity,
(napt. eObcanka, prostiredky bankovni identity, mobilni kli¢ eGovernmentu). Vybrané sluzby, které
Portal obc¢ana po prihlaSeni obsahuje, jsou napriklad:

e vypis bodového hodnoceni fidice, e pristup k podani dafiového priznani
e zaloZeni datové schranky, na portalu MOJE dané,

e archivace datovych zprav, e pristup k eReceptuy,

e vypis z rejstiiku trestd, e pfistup do ePortilu CSSZ pro
e vypis z Zivnostenského rejstiiku, pirehled o diichodovém pojisténi,

e informace z katastru nemovitosti, e pristup k portallim krajii, mést a
e notifikace platnosti dokladij, obci.

e vypis z registru obyvatel,
Otazky k procvicent:
1. Jaké je rozdil mezi Portadlem vefejné spravy a Portdlem obc¢ana?
Zatimco Portal verejné spravy poskytuje zejména obecné nepersonalizované informace, tak Portal
obcana je vystaven jako samoobsluzny portal obsahujici transakeni sluzby prihlasenych uzivatelt.
2. Jakym zplisobem se miiZete prihlasit do Portalu obcana a cerpat jeho sluzby?
Pomoci identity obcana, resp. prostiedku elektronické identity jako je eObcanka, ¢i mobilni kli¢
eGovernmentu.
STRANA 91



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

z

15.3 Doplnujici ¢ast

15.3.1 Odkazy
e Portal verejné spravy:

https://www.portal.gov.cz/

e Portal obc¢ana:
https://obcan.portal.gov.cz/
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16 Elektronicka komunikace VS

Souvisejici pravni predpisy: zejména zakon ¢. 300/2008 Sb., zdkon ¢. 499/2005 Sb., zakon
€.297/2016 Sb., narizeni EU ¢. 910/2014, vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti
provadéni autorizované konverze dokumentt, priuiezoveé zakon ¢. 365/2000 Sb.

16.1 Autorizovana konverze dokumentu

Autorizovanou konverzi dokumentd zavadi zakon ¢. 300/2008 Sb., o elektronickych tikonech a
autorizované konverzi dokumentt. Obecné ji miizeme definovat jako prevod dokumentti v listinné
podobé do dokumentu v elektronické podobé, ovéreni shody obsahu téchto dokumentti a ptipojeni
dolozky. PficemzZ tento prevod lze provadét obéma sméry. Dokument, ktery se konvertuje, se
oznacuje jako vstup. Dokument, ktery provedenim konverze vznikl, se nazyva vystup. V procesu
konverze musi platit, Ze vstup se rovna vystup. Vystup konverze ma stejné pravni ucinky jako jeho

vstup, hovorime o ucinku originalu dokumentu.

Dokumenty urcené ke konverzi musi spliiovat urcité pozadavky, napt. nesmi byt prostou kopii,
nebo jejich jedinec¢nost nelze konverzi nahradit (napf. geometricky plan, ob¢ansky priikaz), dané
poZadavky a samotny proces prevodu dokumentid je definovan primo v zakoné. Autorizovana
konverze miiZe byt z moci uredni (provadi pouze OVM pro vykon své piisobnosti) nebo na zadost
jako sluzba pro verejnost (zde se hradi spravni poplatek) provadéna KMVS ¢i advokatem.

16.2 Elektronicka spisova sluzba

Predepsanym prostfedkem pro komunikaci mezi organy vetejné moci (vykon spisové sluzby),
v souladu se zakonem ¢. 499/2004 Sb. je elektronicka spisova sluzba. Vykon spisové sluzby
spociva v zajisténi odborné spravy dokumentii vzniklych z ¢innosti pivodce. Metodickou pomoc ke
spisové sluzbé poskytuje Narodni archiv a Statni oblastni archivy.

Zakladni povinnosti vefejnopravnich plivodci je vykondvat spisovou sluzbu
v souladu se zakonem a jeho provadécimi predpisy (vyhlaska ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby a Narodni standard pro elektronické systémy spisové sluzby), zejména:
e vydat spisovy iad, kterym upravi sviij vykon spisové sluzby, jako je oznacovat a ukladat
dokumenty podle spisového a skarta¢niho planu,
e vyrazovat dokumenty zplisobem stanovenym zakonem prostrednictvim prislusného
archivu,
e vykonavat spisovou sluzbu, pokud vykonava spisovou sluzbu v elektronické podobé
v elektronickém systému spisové sluzby, musi mit byt tento systém v souladu
s narodnim standardem pro elektronické systémy spisové sluzby.

Prace s dokumenty je tak standardizovana, coz zvysSuje divéru a efektivitu prace s dokumenty.
Mezi kliCové principy patii zejm. schopnost prace jak s listinnymi, tak digitalnimi dokumenty,
automatizace prijmu a odesilanim dokumentt pres ISDS prevadét dokumenty do PDF/A formatu ¢i

dalsich predepsanych formatia zarucujici integritu dat (vice viz doplitkova ¢ast).
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16.3 Elektronicky podpis, certifikaty aj. a jejich souvislosti

Zakladni prehled termint certifikat, elektronicky podpis, elektronicka pecet, elektronické ¢asové
razitko a jejich definice je obsazen v tabulce niZe.

Tabulka 11 - Elektronicky podpis, certifikaty a souvislosti

Termin Definice

Certifikat Je potvrzeni, které spojuje data pro ovérovani platnosti elektronickych podpist s urcitou
fyzickou osobou (potvrzuje alespon jeji jméno nebo pseudonym) nebo data pro ovérovani
platnosti elektronickych peceti s urcitou pravnickou osobou (potvrzuje jeji nazev). Certifikat
vyda po ovéreni totoznosti Zadatele tzv. certifikacni autorita, které se davéruje.

Elektronicky Jsou data v elektronické podobé, ktera jsou pripojena k jinym datim v elektronické podobé
podpis nebo jsou s nimi logicky spojena, a ktera podepisujici fyzicka osoba pouziva k podepsani.
Elektronicky podpis je elektronickou alternativou vlastnoru¢niho podpisu. Je jednoznacné
spojen s podepisujici osobou a umoznuje jeji identifikaci. Zaroven zajistuje nepopiratelnost,
tedy podepisujici osoba nemtize popfit, ze dokument podepsala. Podpis je k datiim piipojen
takovym zplisobem, Ze je mozné zjistit jakoukoliv naslednou zménu dat.

Elektronicka Jsou data v elektronické podobé, ktera jsou pripojena k jinym datim v elektronické podobé
pecet nebo jsou s nimi logicky spojena s cilem zarucit jejich ptvod a integritu. Hlavnim rozdilem
oproti elektronickému podpisu je to, Ze certifikat pro elektronickou pecet se vydava
vyhradné pravnickym osobam (nemtze byt vydan fyzické osobé) a dale, Ze elektronicka
pecet slouzi k zajisténi ptivodu a integrity dat (neslouzi jako projev vile pravnické osoby).
Typicky se pouziva u dokumentt, které jsou vysledkem automatizovaného zpracovani (napf-.
vypisy zinformacnich systémil). Elektronicka pecet by meéla slouzit jako dikaz toho, Ze
elektronicky dokument vydala urcitd pravnicka osoba, a poskytovat jistotu o ptivodu a
integrité dokumentu.

Elektronické Jsou data v elektronické podobé, kterd spojuji jina data v elektronické podobé s urcitym
w0y evatiil okamzikem a prokazuji, Ze tato jina data existovala v daném okamziku. Pomoci ¢asového
razitka lze zajistit a udrzovat digitalni kontinuitu elektronicky podepsaného ¢i opeceténého
dokumentu. Platnost elektronického podpisu a peceti (resp. certifikatu) je Casové omezena
(zpravidla na jeden rok). Pfed vyprsenim platnosti certifikatu elektronického podpisu nebo
peceti lze pripojit k dokumentu elektronické casové razitko, které zaruc¢i prodlouzeni
platnosti o dobu, na jakou bylo ¢asové razitko vydano (obvykle na tfi nebo pétlet). V pripadé
nutnosti opétovného prodlouZzeni digitalni kontinuity se pouzije dalsi ¢asové razitko.

16.4 Sluzby vytvarejici diivéru

Kvalifikované sluzby vytvarejici déivéru (typicky certifika¢ni autority napt. Ceska posta, s. p., Prvni
certifikaCni autorita a. s. pro certifikaty, podpisy, peceté) jsou opravnény poskytovat jak organizace,
taki fyzické osoby. Aby poskytovatel mohl poskytovat kvalifikované sluzby vytvarejici divéru, musi
splnit podminky stanovené narizenim eIDAS a zdkonem ¢. 297/2016 Sb. Poskytovatelé sluZzeb
vytvarejicich divéru maji odpovédnost za Skodu pri provozovani sluzeb vytvarejicich divéru.

16.5 Online spoluprace

Dnesni tymova spoluprace stale vice moznosti sdilené on-line komunikace. Vyznam této on-line
komunikace v poslednich letech ovlivnil covid-19 a nasledna prace z domova (tzv. home office).
Mezi hlavni nastroje patti: Microsoft Teams, CISCO Webex, Google Meet, WhatsApp, Zoom ¢i Skype.

Otazky k procvicent: ‘

1. Miize fyzicka osoba ziskat a pracovat s elektronickou peceti? ‘
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Nikoliv, elektronicka pecet slouZi pravnickym osobam. V praxi samoziejmé s mozZnosti pecetit
pracuje typicky zprostredkované fyzicka osoba, nebot pravnicka osoba ,nema ruce a noZicky".

Jakou pravni uUcinnost t ma elektronicky dokument vznikly autorizovanou konverzi (vystup)
z listinného dokumentu (vstupu)? Dokument, ktery provedenim konverze vznikl (vystup) ma
stejné pravni ucinky, jako dokument, jehoZ prevedenim vystup vznikl (vstup). Jejich ucinnost je
stejna.

16.6 Doplnujici cast

16.6.1 Klicové principy prace s dokumenty

e Vykon spisové sluzby je podporovan programovymi prostiedky, kterymi je elektronicky
systém spisové sluzby, ptipadné samostatné evidence dokumentti v elektronické podobé.
Tyto nastroje zastieSuji spravu dokumentd v analogové (zpravidla listinné) podobé
i dokumentt v digitalni podobé (elektronické).

e Tyto prostiedky musi zajistit mimo jiné automatizovany piijem dokumenti ze systému
ISDS, dorucovanych na elektronickou adresu podatelny (e-mailova adresa podatelny)
a pripadné z dalSich systémi. Dalsim zdrojem elektronickych dokumentt jsou centralni
a dalsi informacni systémy (napft. systém MS2014+, eKLEP, ISRB Technologické agentury
CR adalsi), kde tato automatizovana vazba obvykle neexistuje, ale jejich vystupy
podléhaji evidenci dokumenti, jsou soucasti spisové sluzby pivodce.

e Nakladani s e-maily z béZné komunikace ma reSit spisovy rad organizace. Pokud maji
e-maily uredni charakter (ve smyslu ¢innosti plivodce), musi byt oznaceny a zaevidovany.
E-maily dorucené na elektronickou adresu podatelny je potieba vzdy pokladat za
“Oredni.”

e Vsechny dokumenty je nutné prevadét do formatu PDF/A ¢i dalSich predepsanych
formata (podrobnéji viz dale). Pfevod dokumentu je mozné provadét automatizované,
bez porovnani kazdého vstupu avystupu prevodu fyzickou osobou. Zaznamy
a dokumenty je nutné prevadét pri jejich vyrizeni (uzavieni spisu), nejpozdéji pred
uloZenim do spisovny. VZdy musi obsahovat podpis a ¢asové razitko, ovSem vzhledem
k tomu, ze hash dokumentu je zaznamenan v transakénim protokolu, jehoZ denni davka
je opattfena elektronickou znackou a ¢asovym razitkem, lze povinnost opatieni doloZkou,
elektronickym podpisem a ¢asovym razitkem realizovat prostiednictvim transakéniho
protokolu - pokud bude zaruceno trvalé spojeni dokumentu s dolozkou i v pripadé
exportu mimo elektronicky systém spisové sluzby. Tato moZnost ale neplati pro odesilané
dokumenty.

e V pripadé doruCovani dokumentli obsahujicich dkony organG verejné moci vici
adresatiim veiejné moci se pro nalezitosti téchto tkoni uplatni procesni predpisy
(obcansky soudni iad, spravni rad). Ty pozaduji vesmés opatrit ikony organtii verejné
moci podpisem. Zakona ¢. 297 /2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce pak stanovuje obecna pravidla stran vybéru konkrétniho typu elektronického
podpisu. Dokumenty (pravni jednani) od organt verejné moci, u kterych je stanoven
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pozadavek podpisu, maji byt podepsany kvalifikovanym elektronickym podpisem a
opatieny kvalifikovanym elektronickym casovym razitkem. Tyto normy se uplatni
prednostné pired obecnym pravidlem v zakoné ¢. 300/2008 Sb., o elektronickych tikonech
a autorizované konverzi dokumenti (dkon ucinény osobou opravnénou Kk pristupu do
datové schranky ¢i povérenou osobou ma stejné ucinky jako ukon ucinény pisemné
a podepsany). Opatieni dkonli orgdnii verejné moci adresovanych adresatim verejné
moci kvalifikovanym elektronickym podpisem je nezbytné i z toho diivodu, Ze adresati si
nemohou dokument, ktery neni opatfeny elektronickym podpisem, nechat autorizované
zkonvertovat. V pripadé vykonu spisové sluzby v elektronické podobé v elektronickém
systému spisové sluzby musi tedy fyzickd osoba urceného ptivodce vzdy disponovat
kvalifikovanym elektronickym podpisem.

e Neexistuje povinnost digitalizovat napi. vSechny dorucené analogové dokumenty,
nicméné vyhlaska uvadi, Ze: ,..zpravidla prevede doruceny dokument v analogové
podobé... .

e Vystup z autorizované konverze nebo prevodu dokumentu podle § 69a archivniho zakona
neni originalem. V pripadé prevodu podle § 69a zakona ¢. 499/2004 Sb., o archivnictvi
a spisové sluzbé, ma vystup pravni ucinky ovérené kopie. V pripadé autorizované
konverze ma vystup z konverze stejné pravni ucinky jako predloZeni originalu.

e Jestlize verejnopravni plivodce poskodi nebo zni¢i archivalii, nebo dokument,
nevykonava spisovou sluzbu podle § 63 zadkona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé, nevyda spisovy rad a spisovy a skartacni plan, neoznacuje dokumenty spisovymi
znaky, skartatnimi znaky a skartacnimi lhltami, nedodrZuje stavebné technické
podminKky pro ukladani dokumentt a neuklada dokumenty podle spisového a skartac¢niho
planu, dopousti se spravniho deliktu, za ktery mu miiZe byt ve spravnim rizeni uloZena
pokuta do vyse 200 tisic K¢.

Elektronicka spisova sluzba musi v souladu s vyhlaskou ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby a v souladu s Narodnim standardem pro elektronicky systém spisové sluzby
spliiovat, mimo jiné, zejména parametry: Prijimani prichozich dokument(i, Napojeni na ISDS,
Kontrola pripojenych certifikat(i, casovych razitek, peceti a podpisti, Stanoveni skartacniho znaku
a skartacni lhity, Sdruzovani dokumenti do spisii, Procesy nad dokumenty: vznik, schvéleni,
distribuce (obéh), odeslani dokumentu, podepsani dokumentu, Ukladani dokumentd a spisti do
spisovny, Sablony dokumentt, Auditni logovan{ operaci, tvorba a ukladani transakénich protokold,
Historizace zmén, a Evidence uZzivateld a stanoveni roli a opravnéni.

16.6.2 Pravni ramec elektronické spisové sluzby

Ministerstvo vnitra ve Véstniku MV, castka 57/2017, zverejnilo novy narodni standard pro
elektronické systémy spisové sluzby (dale jen ,NESSS“). Nové znéni NESSS bylo upraveno na
zakladé praktickych zkuSenosti ptivodct i dodavatelli elektronickych systémi spisové sluzby.
Zaroven byla provedena celkova revize plvodniho narodniho standardu, kterd spocivala
v posouzeni textu a v odstranéni tzv. doporucenych (nepovinnych) pozadavkl a duplicitnich
ustanoveni.
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Vramci této novelizace bylo provedeno zaclenéni popisu rozhrani na propojeni systému
spravujicich dokumenty (nového schématu XML) a doSlo také ke zpresnéni schémata XML pro
predavani metadat dokumentt (analogovych i digitdlnich) k trvalému uloZeni do archivu jako
soucasti datového balicku SIP. Novy NSESSS jiZ také obsahuje upravené postupy pro elektronické
podepisovani tak, aby vSe bylo v souladu s natizenim EP a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 (eIDAS) azakonem ¢.297/2016 Sb. osluzbach vytvarejicich dvéru pro
elektronické transakce.

Napojeni na ISDS: pokud verejnopravni plivodce vykonava spisovou sluzbu v elektronické
podobé v elektronickém systému spisové sluzby (dale jen "eSSL"), je prijem datovych zprav
soucasti eSSL nebo na néj ma automatizovanou vazbu. eSSL umoziuje prijimat a odesilat datové
zpravy (dokumenty) prostrednictvim ISDS. Toto je ustanoveno § 17 odst. 1 vyhlasky ¢. 259/2012
Sb., o podrobnostech vykonu spisové sluzby, a je to pozadavek vyplyvajici z kapitoly 6.6.1 NSESSS.

Odesilani dokumentii v elektronické podobé: Vsouladu s§ 23 vyhlasky ¢ 259/2012 Sb,
o podrobnostech vykonu spisové sluzby, odesilany dokument v digitalni podobé musi byt ve
vystupnim datovém formatu, pokud je pro dany druh komponenty takovy format stanoven:

e pro statické textové dokumenty a statické kombinované textové a obrazové dokumenty -
PDF/A, ISO 19005 (realné jde o ISO 19005, ISO 19005-1 a ISO 19005-3, tj. PDF/A-1 az
PDF/A-3.),

e pro statické obrazové dokumenty - PNG, ISO/IEC 15948; TIF/TIFF, revize 6 -
nekomprimovany; JPEG/JFIF, ISO/IEC 10918,

e prodynamické obrazové dokumenty - MPEG-2, ISO/IEC 13818; MPEG-1,ISO/IEC 11172);
GIF,

e pro zvukové dokumenty - MPEG-1 Audio Layer Il nebo MPEG-2 Audio Layer II (MP2);
MPEG-1 Audio Layer IIl nebo MPEG-2 Audio Layer Il (MP3); WAV s PCM modulaci,

e pro databaze - XML, kde soucasti predavaného dokumentu v datovém formatu XML je
popis jeho struktury pomoci schématu XML nebo DTD, o kterém veiejnopravni piivodce
vede dokumentaci.

Pro ostatni druhy komponent neni datovy format stanoven. Predepsané formaty musi byt pouzity
také pro vsechny dokumenty ukladané do spisovny v digitalni podobé.

16.6.3 Elektronické podpisy, casova razitka a dalsi detailnéji

Pii komunikaci v rdmci organi vefejné moci se poZzivaji elektronické podpisy, peceté a Casova
razitka. Spisovy rad kazdého organu musi obsahovat podminky podepisovani véetné podminek
pouzivani kvalifikovaného elektronického podpisu, kvalifikované elektronické peceté
a kvalifikovaného elektronického ¢asového razitka a podminky pouzivani Gfednich razitek. Systém
eSSL musi umét pripojit k dokumentu elektronicky podpis nebo elektronickou pecet
a kvalifikované elektronické ¢asové razitko.

Elektronicky podpis - V pripadé, Ze dokument ma byt odeslan, musi byt opatien elektronickym
podpisem nebo elektronickou peceti a kvalifikovanym elektronickym c¢asovym razitkem dle
prislusné specifikace ETSI - vptipadé PDF standard PAdES, v pripadé XML XAdES. Takto
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definované pozadavky stanovuje v § 65 odst. 4, § 65 odst. 7, § 65 odst. 8 zakona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé v § 17 odst. 1 vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu
spisové sluzby, NSESSS v kapitole 10.7.9a § 5 az 11 zakona €. 297 /2016 Sb., o sluzbach vytvarejicich
divéru pro elektronické transakce (zakon o sluzbach vytvarejicich dtvéru).

Elektronické podpisy a dalsi ,,autentizacni prvky“ definuje od 1. 7. 2016 narizeni EP a Rady (EU)
€. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (narizeni eIDAS). Pfed icinnosti narizeni eIDAS
definoval elektronické podpisy a dalsi ,autentizacni prvky“ zakon ¢. 227 /2000 Sb., o elektronickém
podpisu.

Zakon o elektronickém podpisu byl k 19. zati 2016 zruSen zakonem ¢. 297 /2016 Sb., o sluZbach
vytvarejicich diivéru. Jedna se o adaptacni pravni piedpis, kterym se adaptuje ¢esky pravni ad na
narizeni eIDAS a to konkrétné na oblast sluzeb vytvarejicich diivéru. Zakon o sluzbach vytvarejicich
divéru upravuje zejména pravidla pouzivani elektronického podpisu, peceti, ¢asového razitka
v Ceské republice (tj. napt. pro jaky typ pravniho jednani by se mél pouZit jaky typ elektronického
podpisu). V souvislosti s timto zakonem byl rovnéz prijat zakon ¢. 298/2016 Sb., kterym se méni

nékteré zakony v souvislosti s prijetim zakona o sluzbach vytvarejicich divéru.

Definice dle eIDAS:

e Elektronicky podpis: data v elektronické podobé, ktera jsou pripojena k jinym datim
v elektronické podobé nebo jsou snimi logicky spojena, a ktera podepisujici osoba
pouziva k podepsani.

e Zaruceny elektronicky podpis: elektronicky podpis, ktery je jednoznacné spojen
s podepisujici osobou, umoziiuje identifikaci podepisujici osoby, je vytvoren pomoci dat
pro vytvareni elektronickych podpist, ktera podepisujici osoba miiZe s vysokou urovni
divéry pouzit pod svou vyhradni kontrolou aje k datiim, ktera jsou timto podpisem
podepsana, pripojen takovym zptlisobem, Ze je mozZné zjistit jakoukoliv ndslednou zménu
dat.

e Kvalifikovany elektronicky podpis: zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovanym prostiedkem pro vytvareni elektronickych podpisti a ktery je zaloZzen na
kvalifikovaném certifikatu pro elektronické podpisy.

o Elektronicka pecet: data v elektronické podobé€, ktera jsou pripojena k jinym datlim
v elektronické podobé nebo jsou snimi logicky spojena s cilem zarucit jejich ptivod
a integritu.

e Zarucena elektronicka pecet: elektronicka pecet, kterd je jednoznacné spojena
s pecetici (pravnickou) osobou, umoziuje identifikaci pecetici (pravnické) osoby, je
vytvoirena pomoci dat pro vytvareni elektronickych peceti, kterou miize pecetici osoba
s vysokou urovni divéry pouzit k vytvareni elektronické peceti pod svou kontrolou a je
k dattim, ke kterym se vztahuje, pripojena takovym zplsobem, Ze je moZné zjistit
jakoukoliv naslednou zménu dat.

e Kvalifikovana elektronicka pecet: zarucena elektronicka pecet, ktera je vytvorena
pomoci kvalifikovaného prostiredku pro vytvareni elektronickych peceti a ktera je

zaloZena na kvalifikovaném certifikatu pro elektronickou pecet.
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Podle zakona o sluzbach vytvarejicich diivéru se uznavanym elektronickym podpisem rozumi
zarucCeny elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky podpis nebo
kvalifikovany elektronicky podpis. Samotny elektronicky dokument podepsany kvalifikovanym
elektronickym podpisem je mozné dorucit libovolnym zplsobem a je zcela rovnocenny listiné
s vlastnoru¢nim podpisem (viz ¢lanek 25.2 natizeni eIDAS).

K projevu viile fyzické osoby ma podle narizeni eIDAS slouZit elektronicky podpis viz definice,
kdy elektronickym podpisem se rozumi data v elektronické podobé, [...] kterd podepisujici osoba
pouziva k podepsani. Elektronicky podpis je urcen pro fyzické osoby (plyne z definice podepisujici
osoby). Pokud je dokument podepsan zaruCenym elektronickym podpisem ¢i kvalifikovanym
elektronickym podpisem, je mozné nasledné detektovat zménu podepsanych dat (pokud nékdo
napt. zamérné upravi podepsany elektronicky dokument).

Certifikaty - elektronické podpisy, které se uznavaji pti komunikaci s vefejnou spravou, museji
byt zaloZeny na kvalifikovanych certifikatech pro elektronické podpisy (pro tyto podpisy se pouZziva
zkratka uznavané elektronické podpisy). Technologie elektronickych podpist zaloZenych na
certifikatech vyuziva principli asymetrické kryptografie, kdy existuji dva pary kli¢i - soukromy Kli¢
a verejny kli¢. Soukromy kli¢ si musi podepisujici osoba chranit, nebot pomoci soukromého klice se
vytvari elektronicky podpis. Naopak verejny kli¢ musi mit k dispozici osoba, ktera chce nasledné
elektronicky podpis ovérit. Verejny kli¢ je soucasti certifikatu, ktery rovnéZz obsahuje tudaje
o podepisujici osobé (umoziiuje tak ovérit jeji identitu, alespon jméno) a dale také napft. o autorite,
ktera certifikat vydala. V ramci elektronického podepisovani a ovérovani se pouzivaji také tzv. hash
algoritmy, coZ jsou jednocestné funkce, pomoci kterych lze vypocitat otisk dat. Tento otisk dat se
nasledné zasifruje soukromym klicem, a tak vlastné vnikne elektronicky podpis.

Elektronicka pecet ma slouzit jako diikaz toho, Ze elektronicky dokument vydala urcita
pravnicka osoba, a poskytovat jistotu o plivodu a integrité dokumentu. Pecetici osobou miize byt
pouze pravnicka osoba (plyne z definice pecetici osoby). Podobnég, pokud je dokument opecetén
zaruCenou C¢i kvalifikovanou elektronickou peceti, je moZné nasledné detektovat zménu
opeceténych dat (pokud nékdo napf. zdmérné upravi elektronicky dokument opatreny
elektronickou peceti). Elektronické peceté se zpravidla pouZivaji jako potvrzeni zpravy vytvorené
podatelnou. Vyuziva se stejnych principd, jako u technologie elektronickych podpisti zaloZenych na
certifikatech. Pro dokument opatireny kvalifikovanou elektronickou peceti plati domnénka integrity
dat a spravnosti pivodu dokumentu, se kterym je kvalifikovana elektronicka pecet spojena.

Elektronické casové razitko - Kvalifikované elektronické Casové razitko je definovano od
1.7.2016 natizenim eIDAS. Pred ucinnosti eIDAS definoval ¢asova razitka zakon ¢. 227/2000 Sb.,
o elektronickém podpisu a o zméné nékterych dalSich zakoni (zadkon o elektronickém podpisu).
Nyni je tento zakon nové nahrazen zakonem o sluzbach vytvarejicich diveéru.

Definice Kvalifikovaného elektronického ¢asového razitka:
e Narizeni eIDAS: Data v elektronické podobé, ktera spojuji jina data v elektronické podobé
s ur¢itym okamzikem a prokazuji, Ze tato jind data existovala v daném okamziku. Zaroven
musi spojovat datum a cas s daty takovym zpiisobem, aby byla priméifené zamezena
mozZnost nezjistitelné zmény dat, musi byt zaloZeno na zdroji presného casu, ktery je
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spojen s koordinovanym svétovym Casem a musi byt podepsano s pouzitim zaruceného
elektronického podpisu, opatfeno zarucenou elektronickou peceti kvalifikovaného
poskytovatele sluzeb vytvarejicich diivéru nebo oznaceno jinou rovnocennou metodou.

e Kuvalifikované elektronické casové razitko poskytuje dikaz o existenci dat, se kterymi je
spojeno, v ¢ase (napft. o existenci elektronického dokumentu ke konkrétnimu ¢asovému
okamziku). PouZivd se zejména v souvislosti s elektronickym podepisovanim, resp.
peceténim.

Dle narizeni eIDAS:

e Pro elektronicky dokument opatieny kvalifikovanym elektronickym c¢asovym razitkem
plati domnénka spravnosti data acasu, které udava, aintegrity elektronického
dokumentu.

e Elektronickému casovému razitku nesméji byt upirany pravni ucinky a nesmi byt
odmitano jako diikaz vsoudnim aspravnim frizeni pouze ztoho divodu, Ze ma
elektronickou podobu nebo Ze nespliiuje pozadavky na kvalifikované elektronické ¢asové
razitko.

e Kvalifikované elektronické ¢asové razitko vydané v jednom ¢lenském staté se uznava jako
kvalifikované elektronické ¢asové razitko ve vSech Clenskych statech EU.

Narizeni eIDAS rozliSuje ,obycejné“ elektronické casové razitko a kvalifikované elektronické
Casové razitko. Na kvalifikovana elektronicka ¢asova razitka natrizeni eIDAS klade samoziejmé vétsi
poZadavky. Pouzitim elektronickych Casovych razitek Ize =zajistit digitalni kontinuitu
podepsanych/oznacenych dokumentli. Podle zdkona o sluzbach vytvarejicich divéru, se
elektronicky podepsané ¢i opeceténé dokumenty verejné spravy museji vidy opatrit
kvalifikovanym elektronickym ¢asovym razitkem.

16.6.4 Sluzby vytvarejici diivéru

Kvalifikované sluzby vytvarejici diivéru jsou opravnény poskytovat jak organizace, tak i fyzické
osoby. Aby poskytovatel mohl poskytovat kvalifikované sluzby vytvarejici divéru, musi splnit
podminky stanovené narizenim eIDAS a zakonem o sluzbach vytvarejicich divéru. DIA jakozto
organ dohledu udéli na Zadost poskytovateli a jeho sluzbam kvalifikovany status, v ramci kontroly,
zda poskytovatel spliiuje podminky nafrizeni eIDAS a zakona o sluzbach vytvarejicich divéru, musi
poskytovatel predlozit zpravu o posouzeni shody zpracovanou subjektem posuzovani shody, ktery
je akreditovan. Poskytovatelé sluzeb vytvarejicich divéru maji odpovédnost za Skodu pfi
provozovani sluzeb vytvarejicich divéru.

16.6.5 Odkazy
e Autorizovana konverze na portalu Czech POINT:

https://www.czechpoint.cz/public/verejnost/autorizovana-konverze/

e Narodni standard pro elektronické systémy spisové sluzby:

https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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17 Centralni misto sluzeb, komunikacni infrastruktura verejné spravy

a radiokomunikacni systém PEGAS

Souvisejici pravni predpisy: zejména zakon ¢. 365/2000 Sb., smérnice EU ¢. 2022/2555, prirezoveé
zakon €. 264/2025 Sb.

17.1 Centralni misto sluzeb

Centralni misto sluZeb je systém, pro systematické propojeni informacnich systémi verejné
spravy a sdileni dat a sluZeb téchto systémi jak mezi sebou, tak i v definovanych pripadech se
soukromym sektorem, zejm. pak soukromopravni uzivatelé udaji (SPUU).

Zakon ¢. 365/2000 Sb. zavedl povinnost publikovat sluzby ISVS jednotlivym Kklientim
prostiednictvim Centralniho mista sluZeb (CMS) a Komunikac¢ni infrastruktury verejné
spravy (KIVS). Jako KIVS se oznacuje vsak i jako jedna konkrétnich moZnost pripojeni do CMS, mezi
témito vyznamy je tieba rozliSovat. CMS v kombinaci s KIVS zavadi pro jednotlivé organy verejné
spravy bezpecnou, od internetu oddélenou, komunikaé¢ni infrastrukturu poskytujici:

e bezpecny a spolehlivy pristup k aplikacnim sluZzbam jednotlivych ISVS,

e bezpecnou a spolehlivou publikaci aplika¢nich sluZeb jednotlivych ISVS,

e bezpelny pristup do internetu,

e Dbezpecny pristup k postovnim sluZbam v internetu,

e zabezpecuje bezpecné sitové prostiedi pro zajisténi interoperability v ramci EU,

e umoziuje bezpecny pristup k sluzbam ISVS urenym pro koncové klienty VS ze sité
internet.

Centralni misto sluzeb / Komunika¢ni infrastrukturu veiejné spravy miizeme tak nazvat privatni
siti pro vykon veiejné spravy vSech subjekti - tedy jak organi vefejné spravy (OVS), tak
i soukromopravnich uzivateld tidajii (SPUU) a dale umoznit bezpeéné sitové prosttedi pro zajisténi
komunikace a interoperability v ramci EU.

CMS/KIVS jako privatni sit verejné spravy vyuzivad dedikovanych, resp. pronajatych sitovych
prostiedki pro bezpeéné propojeni tirednik(i organt vefejné spravy (OVS) a SPUU pracujicich
v agendach verejné spravy s jejich vzdalenymi agendovymi informac¢nimi systémy, pro bezpec¢né
sitové propojeni agendovych systémii navzajem a pro bezpecCny pristup jednotlivych OVS do
internetu. OVS a SPUU pristupuji k CMS jednim ze ¢ty moznych zpiisobii:

e Krajska sit (Vysocina, Plzensky, Karlovarsky, Zlinsky, Pardubicky kraj).

e Metropolitnich sit okresnich mést (aktualné cca 77 okresnich mést).

e Komunika¢ni infrastruktury verejné spravy (KIVS) s vyuzitim komerc¢nich nabidek
soutéZenych prostiednictvim Ministerstva vnitra, viz niZe.

e Vefejny internet, a to pres zabezpeceny tunel VPN SSL (Virtual Private Network Secure
Sockets Layer) nebo VPN [PSec (Virtual Private Network Internet Protocol Security). Toto

pripojeni slouZi ke specidlnim t¢eltim, nenf moZné pro rutinni provoz ptipojeni k CMS.
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Soucasnou novinkou pro rok 2022 a nadchazejici roky je uvazovana patd mozZnost pripojeni
nejmensich obci do CMS/KIVS pres Webovy aplikac¢ni firewall (WAF).

17.2 Komunikacni infrastruktura veiejné spravy

KIVS je jednotnd komunikac¢ni infrastruktura pro podporu elektronického turadovani. Slouzi
k bezpecnému propojeni orgadni verejné spravy mezi sebou a s verejnosti. KIVS slouzi ke
garantované, bezpec¢né a auditovatelné vymeéné informaci mezi jednotlivymi organy verejné spravy.

KIVS je navrzena jako centralizovana komunikac¢ni infrastruktura s Centralnim mistem sluzeb,
které je mistem vymény dat mezi jednotlivymi informacnimi systémy verejné spravy a zaroven
mistem propojeni k vefejné siti internet a neverejnych siti napft. siti Evropské unie.

17.3 Radiokomunikac¢ni systém PEGAS

Radiokomunikac¢ni systém PEGAS je zakladnim komunika¢nim prostiedim pro bezpecnostni
azachranné slozky v Ceské republice, zejm. integrovany zachranny systém (Policie Ceské
republiky, Hasi¢sky zachranny sbor, Zdravotnickd zachranna sluzba) ve smyslu zakona
¢. 239/2000 Sb., o integrovaném zachranném sytému.

Systém umoziuje mobilni digitalni komunikaci a je zaloZen na standardu TETRAPOL vyvinutého
pfimo pro potieby bezpecnostnich sloZek. Architektura narodni sité je tvorena 14 regionalnimi
sitémi (kopirujicimi soucasné izemné pravni ¢lenéni statu), zajiStujicimi radiové pokryti a fizeni
komunikace na dzemi regionu i celého statu. Uzivatelim mobilnich i pevnych terminalt poskytuje
nasledujici sluzby:

e hlasové sluzby - individudlni hovory, skupinové komunikace, komunikace v pfimém
rezimu, tisnova volani atd.,

e datové sluzby - odesilani kratkych zprav, datové prenosy mezi aplikacemi standardnim
internetovym protokolem (IP), dotazy do databazi (napft. do registrii obyvatel, ridicq,
vozidel).

Jedna se o plné digitalni sluzby zabezpecené proti odposlechu zplisobem konec - konec, ato
predevsim diky autentizacnim a Sifrovacim mechanismim. Systém PEGAS umozZiiuje propojeni
s dalSimi externimi komunika¢nimi systémy, napriklad s privatni i vefejnou telefonni siti.

Hlavnimi vyhody systému PEGAS oproti sitim komerc¢nich operatort spociva v:

e umoznéni fizeného provozu s komunikaci v hovorovych skupinach,

e vlastnictvi veSkeré technologie v rukou statu (MV), a tedy sniZeni rizika zavislosti na
dodavateli,

e poskytovani vysokého zabezpeceni hlasovych adatovych komunikaci diky unikatni
technologii,

e vyrazné vys$Sim pokryti Uzemi radiovym signalem, a to vCetné pohranici a podzemnich
staveb,

e vlicenénim modelu nezavislym na poctu Kklienttli/uzivatelt.

Otazky k procvicent:

1. Je komunikace mezi informaé¢nimi systémy CR a EU né&jak technologicky podpoiena?
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Ano pro komunikaci informacnich systémi s EU a jejimi staty je vhodné uziti sluzeb CMS/KIVS, kdy
CMS je pripojena na dil¢i sité EU.

2. Jaké jsou vyhody sité PEGAS?

Vyhody plynou zejména ze specifické potieby a pouziti tohoto systémy jako je pokryti, zabezpecenti,
vlastnictvi technologie, viz vyse.

17.4 Doplnujici ¢ast

Doplnéni k moZnosti pripojeni do CMS/KIVS: Sou¢asnou novinkou pro rok 2022 a nadchazejici roky
je uvazovand moznost pripojeni nejmensich obci do CMS/KIVS pres Webovy aplika¢ni firewall
(WAF), tato varianta vcetné prvnich realizaci, pokud se osvédci, mizZe findlné a elegantné dokoncit

proces pripojovani obci do CMS/KIVS.

Doplnéni k historickému vyvoji CMS a KIVS - verze 2.0: Rizeni vyuZivani silenych sluZeb
poskytovanych KIVS realizuje od roku 2006 Ministerstvo vnitra CR (dale je ,MV*“). Hlavnim
zamérem projektu je sjednoceni datovych ihlasovych sluZzeb dojednotné sité poskytujici
subjektlim verejné spravy bezpecné pripojeni, vysoky standard nabizenych sluZeb a uspory
nakladi.

Do projektu KIVS je aktudlné zapojeno / jeho sluzby vyuziva vice jak 250 subjekti statni spravy
a samospravy od ustirednich organi statni spravy pres krajské urady az po radnice, které uzaviely
s MV Dohodu o centralizovaném zadavani, tedy zmocnily MV jako Centralniho zadavatele, aby jimi

poZadované sluzby soutézil jejich jménem a na jejich ucet.

Kvlastnim soutézim vyuzivd MV tzv. dynamického nakupniho systému (DNS) definovaného
§ 138 a nasl. zdkonem €. 134/2016 Sb., 0 zadavani verejnych zakazek ve znéni pozdéjsich predpisi,
tedy vlastné elektronickych aukci, v nichZ uchazeci nabizeji cenu za své sluzby.

Vice informaci lze nalézt na www.cms2.cz a https://archi.gov.cz/nap:popisy:popis_cms_Kkivs.

Doplnéni ksystému PEGAS: Vlastnikem systému PEGAS je Ministerstvo vnitra, které ho
vybudovalo vletech 1995-2003. Dodavatelem technologie Matracom 9600 byla tehdejsi firma
Matra Communications, dnes Airbus Defence a Space. V soucasnosti ma systém cca 30 tisic
uZzivateld.

Na zakladé UV ¢. 997 ze dne 10. 12. 2025 byl systém PEGAS urcen prvkem kritické infrastruktury
statu.

17.4.1 Odkazy
e Komunika¢ni infrastruktura verejné spravy a Centralni misto sluZeb na strankach

Ministerstva vnitra

https://www.mvcr.cz/clanek/komunikacni-infrastruktura-verejne-spravy-278660.aspx

e Komunikac¢ni infrastruktura vefejné spravy a Centralni misto sluZeb na strankach
Narodni architektury eGovernmentu:

https://archi.gov.cz/nap:komunikacni infrastruktura verejne spravy

STRANA 103


https://www.mvcr.cz/clanek/komunikacni-infrastruktura-verejne-spravy-278660.aspx
https://archi.gov.cz/nap:komunikacni_infrastruktura_verejne_spravy

DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

18 Kyberneticka bezpecnost - obecny prehled; zptisoby a prostiredky
ochrany informacnich aktiv

Souvisejici pravni predpisy:

— Zakon ¢. 264/2025 Sb. Zakon o kybernetické bezpecnosti

- Vyhlaska ¢. 408/2025 Sb. o regulovanych sluzbach

- Vyhlaska ¢. 409/2025 Sb. o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
vyssich povinnosti

- Vyhlaska ¢.410/2025 Sb. o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
nizsich povinnosti

18.1 Obecny piehled

18.1.1 Legislativa

Kybernetickou bezpecnost (KB) lze chapat jako souhrn organizacnich a technickych
bezpecnostnich opatreni slouZicich k zajisténi bezpecnosti informaci a ochrany kybernetického
prostoru (typicky digitalni prostredi, které je tvoreno informacnimi systémy a jejich propojenimi.

Dne 1. 11. 2025 nabyl ucinnosti zakon ¢. 264/2025 Sb. o kybernetické bezpecnosti,
v platném znéni (ZoKB), ktery transponuje Smérnici evropského parlamentu a rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatienich k zajiSténi vysoké spole¢né tirovné kybernetické
bezpecnosti v Unii (smérnice NIS 2) do ¢eského pravniho radu a stanovuje pravidla kybernetické
bezpetnosti v prostiedi Ceské republiky.

ZoKB upravuje prava a povinnosti osob, organizacnich slozek statu a dalSich organt verejné moci
v oblasti zajistovani KB a plisobnost a pravomoci Narodniho turadu pro kybernetickou a informacni
bezpecnost (NUKIB) a dalsich organti vefejné moci.

Plisobnost zakona se vztahuje na tzv. Regulované sluzby, které pro jednotlivé urady a
organizace registruje NUKIB a pozaduje zajisténi bezpetnosti na vSech aktivech (informaéni
systémy, lokality, pracovnici), souvisejicich s poskytovanim urcené regulované sluzby. Jednoduse
Feceno jedna se o sluzby organizaci poskytované verejnosti nebo jinym uiradiim ¢i soukromym
podniklim, jejichZ vypadek ¢i naruseni bezpecnosti by mohl mit vyznamny az velmi zavazny dopad

s

do béZného Zivota obcanti a dalSich osob Zijicich na izem{ CR.

Kritéria pro urceni Regulovanych sluZeb jsou dana vyhlaskou ¢. 408/2025 Sb., o regulovanych
sluzbach. Jejich identifikaci provadi obvykle manaZer KB a za jejich nahlaseni NUKIB odpovida
statutarni zastupce organizace.

Utinnost ZoKB a navazujici legislativy je od 1. 11. 2025.
Pozadavky ZoKB a prislusnych vyhlasek musi byt naplnény pro vSechna aktiva souvisejici s
regulovanou sluzbou do jednoho roku od jejiho uré¢eni NUKIB.

Na ZoKB dale navazuji nasledujici vyhlasky:
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e Vyhlaska ¢. 409/2025 Sb. o bezpecnostnich opatienich poskytovatele regulované sluzby

v rezimu vyssich povinnosti

e Vyhlaska ¢. 410/2025 Sb. o bezpecnostnich opatrenich poskytovatele regulované sluzby

v rezimu nizsich povinnosti

které rozpracovavaji pozadavky na jednotlivd organiza¢ni a technickd bezpecnostni opatieni

stanovena zakonem.

PoZadavky na jednotliva organizacni a technicka bezpecnostni opatreni se liSi v zavislosti na

velikosti organizace C¢i vyznamnosti regulované sluzby, respektive dle dopadu zplisobeného

naruSenim kybernetické bezpecnosti poskytovanych sluzeb. Urceni zda Regulovana sluzbu spada

do rezimu nizsich nebo vyssich povinnosti se provadi v ramci posouzeni Regulované sluzby NUKIB

a je stanoveno kritérii danymi vyhlaskou ¢. 408/2025 Sb., o regulovanych sluzbach.

Jak z nazvu vyhlasek vyplyva pozadavky na KB vyZadované v reZimu niz$ich povinnosti jsou

jednodussi a prakticky predstavuji zaklad KB. PoZadavky vyZzadované v rezimu vysSich povinnosti

pak tvori komplexni a vice propracovany systém bezpecnostnich opatreni a zavadi prisnéjsi

pravidla pro jejich nastaveni.

Kli¢ovymi pravnimi ptedpisy pro tipravu kybernetické bezpeé¢nosti v Ceské republice jsou:

e Zakon ¢. 264 /2025 Sb. o kybernetické bezpecnosti

uklada povinnosti poskytovatelim

regulovanych sluzeb

Vyhlaska ¢. 408/2025 Sb. o regulovanych sluzbach

urcuje, pro koho a v jakém rezimu
bude platit

Vyhlaska ¢. 409/2025 Sb. o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti

Vyhlaska ¢.410/2025 Sb. o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu nizsich

povinnosti

stanovuji konkrétni poZadavky na
bezpectnostni opatieni v zavislosti

na vyznamnost regulované sluzby

Vyhlaska ¢. 411/2025 Sb. o bezpecnostnich drovnich

informacnich systémi verejné spravy

stanovuje bezpec¢nostni irovné
informacnich systémi verejné
spravy a bliZe upravuje postup

zatrazeni do bezpecnostni urovné

Vyhlaska ¢. 412/2025 Sb. o bezpecnostnich pravidlech
pro organy vetejné spravy vyuzivajici sluzby

poskytovateli cloud computingu

stanovuje obsah a rozsah
bezpecnostnich pravidel pro organy
verejné spravy vyuzivajici sluzby

poskytovateli cloud computingu

Dale muze byt kyberneticka bezpecnost regulovana dalsi legislativou vyplyvajici ze specifik dané

oblasti. S témito predpisy se budete seznamovat pozdéji dle vaseho pracovniho zatazeni.
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18.1.2 Terminologie

Dle § 2 ZoKB se rozumi

e daty zaznamy jednani, skuteCnosti nebo informaci a soubory takovych jedndni,
skutec¢nosti nebo informaci, véetné provoznich dajii a metadat, zejména v podobé textu,
Cisel, grafii, obrazi, zvuku a videa,

e informaci zpracovang, interpretovana nebo uspoiadand data, kterd maji vyznam a
kontext,

e aktivem fyzicky nebo digitalni prostfedek, osoba nebo <cinnost souvisejici se
zpracovavanim informaci a dat v elektronické podobé,

e primarnim aktivem aktivum v podobé zpracovavané informace nebo poskytované
sluzby,

e podpturnym aktivem aktivum zajistujici fungovani primarnich aktiv, zejména
zaméstnanec, dodavatel, technické aktivum, budova a jiny ohrani¢eny prostor, ve
kterém se nachazi aktivum regulované sluzby,

e technickym aktivem technicky nebo programovy prostredek anebo vybavent,

e kybernetickym prostorem soubor siti elektronickych komunikaci a dalsich technologii,
ve kterém dochdzi ke zpracovani informaci a dat v elektronické podobé.
¢ Regulovana sluzba. Pfima definice regulované sluzby neni legislativou piimo stanovena,
ale je definovana podminkami pro registraci regulované sluzby v § 4 ZoKB. ZoKB stanovi,
Ze jde o sluzbu, kterd je vyznamna pro zabezpeceni dilezitych spolecenskych nebo
ekonomickych ¢innosti nebo pro bezpecnost v Ceské republice, v nékterém z téchto
regulovanym odveétvi:
verejna sprava,
energetika,
vyrobni pramysl],
potravinarsky primysl,
chemicky primysl,
vodni hospodarstvi,
odpadové hospodaristvi,

©® N oUW

doprava,

o

digitalni infrastruktura a sluzby,

Juny
e

finan¢ni trh,

—_
=

zdravotnictvi,

—_
N

véda, vyzkum a vzdélavani,

—_
w

postovni a kuryrni sluzby,

Juny
b

obranny primysl,

Juny
“u1

vesmirny priamysl a

STRANA 106



DIGITALNI A INFORMACNI AGENTURA
INFORMACNI A KOMUNIKACNI TECHNOLOGIE — SKRIPTA UREDNICKE ZKOUSKY

poskytovatel sluzby je stirednim nebo velkym podnikem ve smyslu doporuceni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych a stiednich podnikd,
nebo je vyznamny pro zabezpeceni dilezitych spolecenskych nebo ekonomickych ¢innosti

nebo pro bezpeénost v Ceské republice.

Bezpecnost informaci (a ptipadné jeji uroven) je vyjadiena pomoci trech zakladnich
aspekti (atributi):
e Divérnost - informace je pristupnd pouze opravnénym osobam tedy nedoslo
k uniku ¢ili prozrazeni chranénych informaci;
e Integrita - u informace nedoSlo kneZadouci modifikaci tedy nebyla nikym
neopravnéné pozménéna v jeho ¢i néci prospéch;
e Dostupnost - informace je dostupna tedy nedoslo kjeji trvalé ztraté (skartace,
vymazani) nebo doc¢asné nedostupnosti (vypadek IS, napdjeni, ...).

Nové se k témto tifem aspektlim pridava ctvrty:

e Autenticita - pravost neboli divéryhodnost informace (napf. nepravdivé Cci
podvrZené informace nebo halucinované vystupy umélé inteligence).

Riziko je vyjadreni kvantifikovatelné moZnosti, Ze urcita hrozba (napr. zemétreseni, ale i
utok hackera/crackera) vyuzije zranitelnosti (slabé misto podptrného aktiva - napt.
server umistény u aktivni sopky, nebo bezpecnostniho opatreni - jako je Zadné
omezeni na délku hesla, kdy pak uZivatelé uzivaji heslo: 123), a tim zptsobi negativni
nasledek - dopad.
Kyberneticka bezpecnostni udalost (KBU) je udalost, kterd mtiZe zpiisobit naruseni
bezpecnosti informaci vinformacnich systémech nebo naruSeni bezpelnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.
Kyberneticky bezpecnostni incident (KBI) je naruSeni bezpecnosti informaci
vinformacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
aintegrity siti elektronickych komunikaci v dlsledku Kkybernetické bezpecnostni
udalosti.
Bezpecnostni opatieni je souhrn tkont, jejichz cilem je zajiSténi bezpecnosti informaci
vinformacnich systémech a dostupnosti a spolehlivosti sluzeb asiti elektronickych
komunikaci v kybernetickém prostoru, kdy se miiZe jednat o organiza¢ni opatreni (napfr.
pravidla v internich predpisech, Skoleni, audit, politika hesel) nebo technicka opatfeni
(napft. antivirus, Sifrovani, technické vynuceni délky hesla).

Definovanymi bezpe¢nostnimi rolemi jsou:

e Manazer kybernetické bezpecnosti,
e Architekt kybernetické bezpecnosti,
¢ Auditor kybernetické bezpecnosti,

e Garant aktiva,

podrobnéji definovano v Kap. 11.2.1 Role z hlediska zdkona o kybernetické bezpecnosti.
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Otazky k procvicent:

1. V ramci kybernetického utoku typu DoS (Denial of Service, ¢esky odepreni sluzby), dochazi
k prehlceni informacniho systému, ktery nasledné prestane zcela odpovidat
(,zkolabuje/zamrzne"). Jaky atribut bezpecnosti informaci je v této situaci dotcen?

Vzhledem k tomu, Ze systém neodpovida, tak z néj nejdou dostat informace ani pro opravnéné

uzivatele dat. Rozhodné je tedy dotCena dostupnost. Dle popisovaného stavu vsak utoc¢nik nebyl

schopen pravdépodobné ziskat pristup k serveru, tedy integrita by méla byt zachovana. A tim by
méla byt zachovana i diivérnost dat.

2. Utoénikovi se podatilo zmocnit serveru, kdy ma administratorska prava (prava ¢&ist, zapisovat,
ménit zdznamy a mazat je), na kterém je provozovan informacni systém verejné spravy. Jaké
atributy bezpecnosti informaci jsou dotc¢eny/ohrozeny?

V této situaci dochazi ke katastrofalnimu ohrozeni vsech atributii: integrita je naruSena moznosti

meénit zapisy, divéryhodnost je ztracena kvili neopravnénému pristupu tieti osoby, samotna

dostupnost je ohroZena - tito¢nik mtize, kdyz se mu zachce tento server (a tedy i informacni systém)
vypnout.

18.2 Doplnujici cast
Doplnéni k bezpecnosti informaci: Krom predstaveného modelu triddy (dvérnost, integrita,

dostupnost) je uzivan alternativni model Sesti vlastnosti, ktery pridava vlastnictvi, uZitnost,
autenticitu.

Mezi zakladni nastroje kybernetické kriminality, coz je trestna ¢innost vyZzivajici technického
(pocitac) a programového vybaveni (aplikace a jeji data) 1ze povazovat:

e kradez/podvrZeniidentity (ivérovy podvod),

e phishingové atoky (vylakani citlivych informaci jako jsou tidaje kreditni karty), nebo

e ransomware (typicky aplikace, ktera poZaduje vykupné, jinak zni¢i data).

V kybernetické bezpecnosti se jesté setkivame s pojmy ,Hybridni valka“ - komplexni forma
konfliktu, pfi niZ jsou koordinované vyuzivany vojenské i nevojenské nastroje (kybernetické
operace, informacni operace, ekonomicky natlak, politické plisobeni aj.) s cilem destabilizovat nebo
oslabit protivnika, ¢asto i bez formdalniho vyhlaSeni valky a dale ,Kyberneticka valka“ -
predstavuje staitem vedené nebo statem podporované operace v kybernetickém prostoru zamérené
na narus$eni, degradaci nebo zniceni informacnich a komunikac¢nich systémi protivnika, pripadné
na podporu konvencnich vojenskych operaci.

18.3 Bezpecnost informaci

V praxi nelze dosahnout absolutni bezpecnosti, naopak zminéna tridda v nékterych piipadech
funguje protikladné, tedy napi. poZzadavkem na zvySeni dostupnosti (stejna data budou uloZena
na vicero mistech/zalohach) je snizeni davéryhodnosti (kazdé umisténi zvysuje riziko, Ze se
k datlim dostane nékdo jiny. Z toho plyne, Ze ne v§echna rizika lze potlacit, ale mélo by byt mozné
je mitigovat, tedy snizit na takovou uroven, kterou organizace povazuje za dostatecnou a toto riziko
bude akceptovat.
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Zajisténi kybernetické bezpecnosti je stale Zivouci proces, kdy plati, Ze implementace pouze
technickych, byt nejmodernéjsich prostredkli sama o sobé nestaci. Lidsky faktor (lidi) je v tomto
ohledu jednim z nejvétSich rizik. Bez soubéZného zavedeni odpovidajicich organiza¢nich opatreni
je i sebelepsi trezor k nicemu, pokud jeho obsluha vSem vyzradi pristupové udaje, nebo trezor
z pohodlnosti viibec nezamyka.

Zplsoby a prostfedky ochrany informacnich aktiv, lze definovat pomoci technickych a
organizaCnich opatieni, kterd maji zamezit ztraté dvérnosti, integrity a dostupnosti daného
informacniho aktiva. V kapitolach niZe jsou popsany vybrané zpiisoby a prostiredky rozdélené podle
atributii bezpecnosti informaci. Pro kazdy zptsob a prostiedek byla zvolena hlavni kategorie, ale
typicky mohou ovlivitovat i vicero atribut bezpecnosti informaci zaroven.

18.3.1 Zajisténi diivérnosti

Dlivérnost lze definovat jako zajisténi, Ze informace jsou pristupné nebo sdéleny pouze tém, kteri
jsou ktomu opravnéni. Ztrata divérnosti mize vést naprt. ke ztraté divéry zakaznikd, pravni
odpovédnosti, ohroZeni osobni bezpec¢nosti nebo finan¢ni ztraté.

e Oddéleni siti (segmentace siti) - jednotliva zarizeni spolu komunikuji pouze po jasné
definovanych sitich (at jiZ fyzickych - draty, tak logickych - aplika¢né definovana
spojeni), protokolech a portech.

e Sifrovani - data jsou pri komunikaci mezi odesilatelem a pfijemcem zasifrovana, tito¢nik
tedy i pti odposlechnuti datového prenosu nema moznost zjistit obsah prenasené zpravy.

e Komunikace po virtualnim kanalu / uZziti virtualni privatni sité (VPN) - prvek mimo
interni sit’ je pomoci aplikace schopen bezpecné komunikovat s interni siti, jako kdyby
mimo interni sit nebyl. Napf. pripojeni do elektronické spisové sluzby uiradu domacim
pocitacem pres VPN.

e Bezpecnostni komunikacni protokol - uziti technického protokolu Transport Layer
Security (TLS), ktery je uZivan jako soucast HTTPS (Hypertext Transfer Protocol Secure)
volani zabezpecené spojeni a komunikaci mezi prohliZeCem a webovou strankou.

¢ Identifikace, autentizace a autorizace - vice viz kapitola 7, vstup a prace se systémem
je povolena pouze takové identité (uzivatelskému uctu), ktery se autentizoval (prokazal
napr. heslem, ¢i vicero prostiedky zarovern, tj. uzil multifaktorové autentizace - napf.
heslo a SMS) a ma pravo konat (ma potiebné uzivatelské opravnéni).

e Porizovani zaznami (logovani) - opatfeni zaznamu ¢i auditni stopy, at’ jiz pro pripad
chyby systému, tak ptipadné nekalé iumyslné chovani.

18.3.2 Zajisténi integrity
Integritu lze definovat jako zajiSténi presnosti (spravnosti) atuplnosti. V ptipadé, Ze dojde
k naruSenf integrity (napt. dojde k neZaddouci zméné dat), nemusi byt tato zména viibec odhalena
amiuze uplynout znacnd doba, nez je poruSeni integrity zjiSténo. Ztrata integrity miize vést
napiiklad k ptijeti nespravnych rozhodnuti, rozpadu funk¢nosti organizace.
e Hashovaci (kryptograficka) funkce - je typicky takova funkce, ktera prevede vstup
o jakékoliv délce na vystup (hash) o predem definované délce. Smysl je takovy, Ze stejny
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vstup vygeneruje vzdy stejny vystup (hash). Nicméné na zakladé vystupu (hashe) nelze
(lehce) zrekonstruovat vstup. Hashovaci funkce je tzv. ireverzibilni. UZiti hashovaci
funkce je Siroké, od Sifrovani, elektronicky podpis (viz kapitola 16), pres detekci
konzistence souborti ¢i databaze az po uziti v blokchainu a kryptoménach.

¢ Elektronické podpisy, peceté a casova razitka definuje narizeni eIDAS, viz kapitola 4,
dale pak pro konkrétni provedeni elektronického podpisu a souvisejici viz kapitola 16.
Technologie elektronickych podpisi apeceti stavi na principech asymetrické
kryptografie. Pomoci soukromého Kklice se vytvari elektronicky podpis €i elektronicka
pecet. Verejny KIi¢ je soucasti certifikatu a pouziva se k ovéreni elektronického podpisu
nebo peceti. Pri podepisovani (peceténi) je nejprve pomoci hashovaci funkce vytvoren
otisk dat daného dokumentu. Tento otisk je poté zaSifrovan soukromym klicem, ¢imz
vznikne elektronicky podpis (pecet). Je-li potieba ovérit elektronicky podpis (pecet), je
nutné desifrovat otisk dat pomoci verejného klice. DeSifrovany otisk musi odpovidat
otisku ptivodniho dokumentu.

18.3.3 Zajisténi dostupnosti

Dostupnost lze definovat jako zajisténi, Ze informace je pro opravnéné uzivatele pristupna
a pouzitelna v okamziku jeji potreby. NarusSeni dostupnosti mtze vést napriklad k neschopnosti
vykonavat kritické ¢innosti organizace.

e Dedikované ukladaci prostredi - ukladani dokumenti na zabezpecené sitové ulozisté,
kde lze v pripadé potieby dokument (napf. s kolegy) sdilet.

e Zalohovani - replikace/uloZeni dat na jiném fyzickém misté a fyzickém nosici. V pripadé
ztraty primarnich dat lze uZit tuto zalohu a nedochazi tak k zadsadni ztraté dat.

e ZajisSténi kontinuity ¢innosti - strategicko-taktickd schopnost organizace planovat
areagovat na mimoradné situace a naruSeni jejtho chodu. Prikladem je tzv. disaster
recovery - obnova do produkcniho stavu v pripadé celkového selhdni informacéniho
systém (i jeho sekundarnich lokaci).

Otazky k procvicent:

1. Splnuje vase emailové schranka (sluzebni vs. osobni) atributy bezpecnosti informaci?
Predpokladejme, Ze plné diivérujeme poskytovateli sluzby e-mailu. K e-mailové schrance se budete
moci dostat pouze vy pomoci hesla, které znate pouze vy - faktor divérnosti. Vzhledem k tomu, Ze
nikdo jiny se nedovede prihlasit a ménit tak obsah zprav, tak bude schranka splnovat i faktor
integrity. Urovefi dostupnosti bude dana zpfisoby, jak se budete moci pripojit, pokud je schranka

Vv

dostupnad i pres internetové rozhrani a sluzba bézi v rezZimu vysoké dostupnosti, tak bude i tento
atribut splnén.

18.4 Doplnujici ¢ast
Elevace prav a privilegované ucty

Privilegované ucty umoznuji takika neomezeny pristup ke zdrojim prislusnych systémt vcetné
dat, a proto jsou vyznamnym bezpec¢nostnim rizikem. Toto riziko se vztahuje na vSechny systémy,
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pocinaje operacnimi systémy, databazemi, sitovymi prvky az na komplexni informacni systémy
distribuované jako produkt, nebo vyvinuté na miru.

Z tohoto divodu musi byt zavedena sprava pristupu k témto u¢tlim a monitoring veskeré aktivity
étd s vazbou na konkrétni osobu, ktera jim pravé disponuje. ReSenim spravy privilegovanych tictu
je nasazeni tzv. Privileged Identity Management systému (PIM), nebo také Privileged Account
Management (PAM).

Rizeni kontinuity ¢innosti

Rizen{ kontinuity ¢innosti vyZaduje komplexni porozuméni organizaci vykondvanym ¢innostem.
Nezbytnou soucasti je analyza dopadi, jejimZ vystupem je identifikace moZnych rizik, odhad
nasledkt havarijni udalosti na organizaci a urceni pozadavki na strategii obnovy klicovych procest
a minimalni potiebné Urovné pro alespon omezené fungovani. Na zakladé provedené analyzy se
vytvori strategie definujici zakladni vychodiska, ktera stanovi pristup k zajisténi kontinuity ¢innosti
organizace.

Jednim z hlavnich vystupi fizeni kontinuity ¢innosti jsou plany zachovani kontinuity ¢innosti,
které minimalizuji nasledky mimotadnych situaci a zarovenl umoziuji rychlé uvedeni fungovani
do normalniho stavu. Plan zachovani kontinuity ¢innosti by mél poskytnout navod a postup pro
reakci na mimoradnou situaci. Plan obnovy po havarii zkracuje dobu potfebnou napravu.

Dopliiujici terminologie

e Business Impact Analysis (BIA) - analyza dopadi - je systematicky proces, jehoZ cilem
je identifikovat a vyhodnotit dopady preruseni klicovych Cinnosti organizace. BIA je
klicovou soucasti Fizeni kontinuity podnikani (Business Continuity Management -
BCM) a tvori zaklad pro tvorbu plant obnovy (napi. Business Continuity Plan - BCP).
Pomaha odpovédét na otazky:

e (o se stane, kdyZ urcity proces prestane fungovat?
e Jakrychle musime provoz obnovit?
e Jaké ztraty (financ¢ni, reputacni, pravni) ndm hrozi?

e Business Continuity Plan (BCP) - plan kontinuity podnikani - je dokumentovany
plan, ktery popisuje, jak bude organizace reagovat na mimoiadnou udalost nebo krizovou
situaci tak, aby zajistila pokracovani klicovych ¢innosti.

e Disaster Recovery Plan (DRP) - plan obnovy po havarii - je dokumentovany plan
zaméreny na obnovu IT systému a technologické infrastruktury po mimoiadné udalosti
nebo havarii. Na rozdil od Business Continuity Plan (BCP), ktery resi celkové fungovani
organizace, se DRP soustfedi primarné na IT oblast.

e Analyza rizik - je systematicky proces identifikace, posouzeni a vyhodnoceni rizik, ktera
mohou ohrozit fungovani organizace, jeji cile, majetek, informace nebo reputaci.
Vystupem tohoto procesu je obvykle Zprava o hodnoceni rizik, ktera dokumentuje
zjiSténa rizika, jejich zavaZnost a navrZzena opatteni. Hlavnim cilem je:

¢ Identifikovat klicova rizika
e Ur¢it jejich zavaZnost
e Stanovit priority reSeni
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e Navrhnout vhodna opatireni
e Snizit riziko na prijatelnou uroven
e Plan zvladani rizik je dokument, ktery stanovuje konkrétni opatreni pro fizeni
identifikovanych rizik tak, aby byla snizena na pfijatelnou urovein. Navazuje na Analyzu
rizik - zatimco analyza rika jakd rizika existuji a jak jsou zdvaznd, plan zvladani rizik rika,
co s nimi budeme délat. Hlavnim cilem je:
e Snizit pravdépodobnost vzniku rizika
e Snizit dopad rizika
e Prenéstriziko na jiny subjekt
e Nebo védomeé prijmout riziko
e Plan rozvoje bezpec¢nostniho povédomi - je dokument, ktery stanovuje, jak bude
organizace zvySovat znalosti a odpovédné chovani zaméstnanct v oblasti bezpec¢nosti
(zejména informacni a kybernetické bezpecnosti). Cilem je zajistit, aby zaméstnanci:
e Rozuméli bezpecnostnim rizikim
e Znali své povinnosti
e Uméli spravné reagovat na bezpecnostni incident
e Aktivné prispivali k ochrané organizace
Bezpecnost neni pouze otazkou technologii - klicovym prvkem je lidsky faktor.

18.4.1 Odkazy
e Portal Narodniho tradu pro kybernetickou a informacni bezpecnost;
e Relevantni a prehledné informace ke smérnici NIS2 a novému zakonu o kybernetické
bezpecnosti:
https://portal.nukib.gov.cz/

e Minimalni bezpecnosti standard:
https://nukib.gov.cz/download /publikace /podpurne materialy/minimalni-bezpecnostni-
standard v1.2.pdf
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19 Kategorizace dat a dokumentu (verejné spravy) z pohledu potireby
zajisténi jejich ochrany

Souvisejici pravni predpisy: zejména zakon ¢. 265/2025 Sb., zakon ¢. 365/2000 Sb., prirezoveé
zakon €. 111/2009 Sb., Narodni architektonicky plan vydany Ministerstvem vnitra.

19.1 Kategorizace dat a dokumentt

KaZdy informacni systém IS obsahuje data a informace, tj. udaje, které predstavuji cennou
informacni hodnotu. Ve verejné spravé délime tidaje na verejné a neveiejné.

Uzitim dat (resp. udajii) do vytvoiené formy vznika dokument at’ jiz tistény, ¢i digitalni. Vztah
mezi daty a dokumentem je vsak dualni - z predchozi véty lze dovodit, Ze dokument obsahuje
data. Na druhou stranu digitalni dokument (tfeba tato skripta) je realizovan na vasem pocitaci jako
bindrnim fetézec znakil - kterd lze povaZovat za data. VZdy je tedy potieba rozliSovat z jakého thlu
pohledu se na problematiku dat a dokumentt hledi a k cemu jsou vlastné potieba - pro statistické
zpracovani se hodi (digitalni) data, pro povéseni si diplomu na zed' zase (fyzicky) dokument.

Neveriejné udaje jsou Uidaje, u nichz existuji pravni prekazky pro jejich zverejnéni (napt. ochrana
utajovanych informaci, ochrana osobnich udajii, ochrana obchodniho tajemstvi, pripadné jejich
neverejnost vyplyva z néjakého pravniho prepisu) nebo byly organizaci oznaceny jako neverejné
(interni predpisy obsahujici znalosti organizace, informace usnadiujici kyberneticky utok, ...).
Vsechny ostatni tidaje jsou verejné a je mozné o né pozadat na zadkladé zadkona ¢. 106/1999 Sb., o
svobodném piistupu k informacim. Pfed pireddnim poZadovanych informaci Zadateli je vhodné
moZznost jejich predani konzultovat s kybernetickou bezpecnosti.

Kazda organizace pracuje s velkym mnoZstvim dat, ktera spolu vzajemné souvisi. Aby mohla

dana organizace data spravné kategorizovat, je vhodné provést datovy audit, tzn. identifikovat:

e jaka data ma k dispozici ve svych informacnich systémech,

e co tato data znamenaji,

e jak spolu souvisi,

e jak se prenasi a transformuji mezi informac¢nimi systémy,

e azdajsou verejna i neverejna.
Jako prostiedku pro identifikaci pojmi jejich vazeb a smyslu lze uzit pokrocilého piistupu
konceptualniho datového modelovani.

Predpokladem pro zajisténi ochrany dat je spravné urceni vei‘ejnosti a neverejnosti idajti a jejich
registrace do registru prav a povinnosti ohlasovatelem agendy vcetné opravnéni pristupu. Pokud
ma organ veiejné moci (OVM) ¢&i soukromopravni uZivatel tdaji (SPUU) pfislusné opravnéni
pristupu k dattim z IS, jehoZ neni spravcem, miiZe je Cerpat skrze propojeny datovy fond. Verejné
udaje je mozné publikovat a ziskat pres veiejny datovy fond napft. skrze oteviena data.

Otevirena data (zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim) jsou informace

verejného sektoru zveiejnéna na internetu v otevireném a strojoveé Citelném formatu, jejichz zptisob
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ani ucel nasledného vyuZiti neni omezen a které jsou evidovany v narodnim katalogu otevienych
dat (informacni systém spravovany DIA).

S problematikou neveiejnosti souvisi oblast osobnich idaji a moznosti jejich zpracovani a praci
s nimi (zpracovat a spravce dat), viz obecna ¢ast uredni zkousky a problematika GDPR. DalSim
bodem, ktery je zde okrajové zminén, je oblast utajovanych informaci (zakon ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zplisobilosti), a Clenéni na stupen utajeni:
vyhrazené (V), davérné (D), tajné (T), prisné tajné (PT).

Ochrana informaci (at' jiZ utajovanych, ¢i obecné nevetejnych informaci) mizZe byt zajisStovana:
e personalni bezpecnosti:
e vybér fyzickych osob, které maji mit pristup k informacim,
e ovérovani podminek pro jejich pristup k informacim,
e jejich vychova a ochrana,
e pramyslovou bezpecnosti:
e systém opatieni kzjisStovani aovérovani podminek pro pristup podnikatele
k informacim,
e 7ajisténi nakladani s informaci u podnikatele v souladu se zdkonem/smlouvou,
e administrativni bezpecnosti:
e systém opatieni pii tvorbé, prijmu, evidenci, zpracovani, odesilani, preprave,
prenaseni, ukladani, skartacnim ftizeni, archivaci, pripadné jiném nakladani
s informacemi,
e fyzickou bezpecnosti:
e systém opatieni, kterd maji neopravnéné osobé zabranit nebo ztiZit pristup
k informacim, poptipadé pristup nebo pokus o néj zaznamenat, (napt. zabezpecCeny
objekt)
e bezpecnosti informaénich nebo komunikacnich systémii:
e systém opatreni, jejichZ cilem je zajistit dGveérnost, integritu a dostupnost informaci,
s nimizZ tyto systémy nakladaji,
e odpovédnost spravy a uZivatele za jejich ¢innost v informac¢nim nebo komunika¢nim
systému,
e Kkryptografickou ochranou:
e systém opatfeni na ochranu informaci pouzitim kryptografickych metod
a kryptografickych materiala pii zpracovani, prenosu nebo ukladani informaci.

Otazky k procvicent:

1. Jaké informace uvadite/zverejiiujete na webovych strankach vasi organizace? Dohledejte
posledni zvefejnénou informaci vasi organizaci dle zakona ¢. 106/1999 Sb.

Rozhodné informace jako je uredni deska, kontakty, dalsi povinné zverejiiované informace apod.

2. Jakym zplisobem na pracovisti zabezpecujete kategorizace dat a dokumenti?

Napriklad kazdy ptivodce dat a dokumentt definuje jaké bezpecnostni irovné nebo stupné utajeni
dosahuji tato jednotliva data ¢i dokumenty. Napf. Gtvar tisku a public relations bude pracovat
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typicky s verejnymi informacemi, které muze vydat - tiskové zpravy, ale i tfeba potisk reklamnich
predméti s logy vcéetné vénovani ¢i publikaci vyrocnich zprav.

Va4

19.2 Doplnujici ¢ast

Doplnéni k otevienym datim a ochrané osobnich tdaji: Jak bylo zminéno, oteviena data
specifikuje zadkon ¢. 106/1999 Sb., o svobodném pristupu k informacim, a dale pak natizeni vlady ¢.
425/2016, o seznamu informaci zverejiiovanych jako oteviena data. Otevienost a transparentnost
je zaroven jednim z architektonickych principt eGovernmentu definovanych Informacni koncepci
Ceské republiky. Tento princip je prevzaty ze strategickych dokumenti Evropské unie a na narodni
urovni jej dopliiuje princip oteviena data jako standard. Pro dodrZeni téchto principi musi
organizace verejné spravy publikovat verejné udaje evidované ve svych informac¢nich systémech
jako oteviena data. Pro nevefejné udaje musi byt jako oteviend data zvefejiiovdna jejich
anonymizovana podoba, souhrn nebo statistika, nebo obdobna forma, pokud mtiZe mit vyznam pro
uzivatele téchto dat. Potfebnost publikace otevirenych dat zminuje i programové prohlaseni Vlady
CR z ¢ervna 2018 a mezinarodni iniciativa Partnerstvi pro otevirené vladnuti.

V souladu s tzv. “FAIR principy” by otevirena data méla byt zpracovana tak, aby byla vyhledatelna
(Findable), dostupna (Accessible), interoperabilni (Interoperable) a opétovné vyuzitelna
(Reusable). Vyhledatelnost otevienych dat je zajisténa jejich registraci do Narodniho katalogu
otevienych dat (dale jen ,NKOD“) a vyplnénim vSech povinnych poloZek metadat, které popisuji
publikovana data. Veskeré informace tykajici se standardi publikace a katalogizace otevirenych dat,
vzorovych publikac¢nich plang, vCetné otevirenych formalnich norem udrzuje Ministerstvo vnitra na
Portalu otevirenych dat (dale jen ,,POD“) - https://data.gov.cz/

Narodni katalog otevienych dat (NKOD) je informacni systém vefejné spravy pristupny

7

zplisobem umoZiujicim dalkovy pristup slouzici kevidovani akatalogizaci informaci
zvefejiiovanych jako oteviend data. Podle § 3 odst. 11 zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim jsou otevirena data instituci vefejné spravy v NKOD katalogizovana povinné.
Slouzi uzivateli pro snazsi orientaci a vyhledavani v otevirenych datech publikovanych verejnou

spravou CR z jednoho mista.

Pti praci s daty je nutné myslet i na ochranu osobnich udaji. Agendové a identifika¢ni udaje by
mély byt oddéleny z dlivodu sniZeni rizika neopravnéného naklddani s osobnimi udaji a sniZeni
rizika neopravnéného spojovani osobnich udajti. Zdkonem ¢. 111/2009 Sb., o zdkladnich registrech
byl zaveden zakladni princip pseudonymizace ve veiejné spravé formou Agendového identifikatoru
fyzické osoby (AIFO). Pozadavky na zpracovani osobnich Udaji podrobné definuje zakon ¢.
110/2019 Sb., o zpracovani osobnich udaju.

Zakladni pojmy, ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich idaji se rozumi:

e Osobnim udajem jakakoliv informace tykajici se urc¢eného nebo urcitelného subjektu
udaji. Subjekt idajii se povazuje za urceny nebo urcitelny, jestliZe 1ze subjekt idaji primo
¢i neprimo identifikovat zejména na zakladé cisla, kddu nebo jednoho ¢i vice prvki,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu.
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Citlivym udajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
plivodu, politickych postojich, ¢lenstvi v odborovych organizacich, naboZenstvi
a filozofickém presvédceni, odsouzeni za trestny €in, zdravotnim stavu a sexualnim Zivoté
subjektu udaji a geneticky idaj subjektu tidaju; citlivym udajem je také biometricky udaj,
ktery umoznuje primou identifikaci nebo autentizaci subjektu daj.

Zverejnénym osobnim udajem osobni Udaj zpristupnény zejména hromadnymi
sdélovacimi prostfedky, jinym verejnym sdélenim nebo jako soucast verejného seznamu,
napr. oteviend data. Nelze zverejnit osobni udaje, pokud k tomu neni zdkonné zmocnéni
nebo neni dostate¢né vyznamny verejny zajem na zverejnéni.

Anonymnim udajem takovy udaj, ktery bud’ v pivodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k urcenému nebo urcitelnému subjektu udajii, anonymizace
je mnohdy podminkou pro zvetrejnéni nékterych udaji.

Pseudonymizovanym udajem anonymizovany udaj, pficemz ale pouZity anonymizacni
kli¢ (postup procesu) je bezpecné uloZen (tj. s vysoce zabezpecenymi pristupovymi
pravy) pro pripad potieby zpétné autentizace (= reverze anonymizace).

Subjektem osobnich udajii fyzicka osoba, k niZ se osobni tidaje vztahuji.

Zpracovanim osobnich idaji jakakoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostredky. Zpracovanim osobnich ddaji se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpfistupfiovani, dprava nebo pozménovani, vyhledavani,
pouzivani, predavani, Sifeni, zverejiiovani, uchovavani, vyména, tifidéni nebo
kombinovani, blokovani a likvidace.

Shromazd’'ovanim osobnich udajt systematicky postup nebo soubor postupd, jehoz
cilem je ziskdni osobnich idajti za ticelem jejich dalsiho uloZeni na nosic informaci pro
jejich okamzité nebo pozdéjsi zpracovani.

Uchovavanim osobnich tidaj udrzovani idajt v takové podobé, ktera je umoziiuje dale
zpracovavat.

Evidenci nebo datovym souborem osobnich tidaja (datovy soubor) jakykoliv soubor
osobnich udaji usporadany nebo zptistupnitelny podle spolecnych nebo zvlastnich
kritérii.

Blokovanim osobnich tidaji operace nebo soustava operaci, kterymi se na stanovenou
dobu omezi zplisob nebo prostiedky zpracovani osobnich udaji, s vyjimkou nezbytnych
zasah.

Likvidaci osobnich adajia se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani.

Spravcem kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udajg,
provadi zpracovani a odpovidd za néj. Zpracovanim osobnich udaji miiZze spravce
zmocnit nebo povérit zpracovatele, pokud zvlastni zakon nestanovi jinak.
Zpracovatelem kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni
spravcem zpracovava osobni iidaje podle tohoto zakona.

Souhlasem subjektu udaji svobodny avédomy projev viile subjektu udajii, jehoz
obsahem je svoleni subjektu tidajli se zpracovanim osobnich udajt.
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Piijemcem Kkazdy subjekt, kterému jsou osobni udaje zpristupnény; za prijemce se
nepovazuje subjekt, ktery zpracovava osobni udaje podle § 3 odst. 6 pism. g).

Pravidla / zasady pro zpracovani a ochranu osobnich udajt:

Pro pozadovani osobnich udajti, musi byt k jejich vyuziti souhlas nebo ke shromazd'ovani
osobnich udaji musi opraviiovat zakon.

Osobnich udaje mohou byt dale vyuZivany jen na zakladé podepsanych a odsouhlasenych
podminek (vyjma ptipadl kdy podminky stanovuje zakonné opravnéni).

Souhlas s poskytnutim osobnich tidajii musi byt védomy, svobodny a informovany.
KaZzdy ma pravo védeét, jaké osobni tidaje o ném dotceny subjekt shromaZd'uje a ma pravo
poZadovat jejich blokovani, opravu, doplnéni ¢i vymaz.

Osobni udaje smi byt uchovavany pouze po dobu, ktera je nezbytné nutna pro naplnéni
ucelu jejich zpracovani.

Je zakdzano porizovat jakymikoliv prostfedky kopie osobnich dokladii (ob¢ansky priikaz,
cestovni doklad) bez souhlasu, vyjma zakonem stanovenych pripadii (zakon ¢. 253/2008
Sb., o nékterych opatienich proti legalizaci vynost ztrestné cinnosti a financovani
terorismu).

Pro evidenci vstupu do budov nesmi byt vyZadovano rodné ¢islo, plné dostacujici je jméno
a prijmeni, pripadné cislo obc¢anského priikazu (v pripadé pracovniho jednani sluzebniho
prikazu).

Osobni udaje, které mohly byt uloZeny na néjakém zaznamovém zarizeni (napf.
pocitacovy pevny disk), musi byt pred pripadnym prodejem diikladné smazany pomoci
zvlastnich programovych prostiredki. BézZné pieinstalovani ¢i jednoduché smazani neni
dostatecnou zarukou znic¢eni uloZenych tdaju.

Bud'te opatrni pii zasilani osobnich tidaji pomoci elektronickych prostredki. Méjte vzdy
na paméti, Ze komunikacni kanaly mohou byt ,odposlouchavany” neopravnénou osobou.
Pokud jiz musite takovou formu prenosu pouZit, vyuZzivejte v co nejvétsi mife standardni
prostiedky Sifrovani nebo certifikace (SSL protokoly, podpisové -certifikaty nebo
jednorazova zabezpecovaci hesla).

Vzdy musite byt upozornéni, ve vétSiné pripadi alespon nasténnym piktogramem, Ze se
pohybujete v prostoru sledovaném kamerovymi systémy. Kamerové sledovani je
nepripustné v prostorach urcenych pro ryze intimni ukony (napf. toalety, koupelny,
prostory vyhrazené k prevlékani apod.).

Dohled a kontrola nad dodrZovanim ochrany osobnich udajli ve smyslu zdkona ¢. 110/2019 Sb.,,

zpracovani osobnich udaji a o zméné nékterych zakont, jsou vykonavany Uradem pro ochranu

osobnich udaji.

Spravce osobnich udaji je povinen:

Stanovit ucel, k némuZ maji byt osobni udaje zpracovany.

Stanovit prostiedKky a zptisob zpracovani osobnich tidaj.

Zpracovat pouze presné osobni udaje, které ziskal v souladu s timto zakonem. Je-li to
nezbytné, osobni udaje aktualizuje.
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Zjisti-li spravce, Ze jim zpracované osobni udaje nejsou s ohledem na stanoveny tucel piesné,

provede bez zbyte¢ného odkladu priméiena opatieni, zejména zpracovani blokuje a osobni udaje

opravi nebo doplni, jinak osobni idaje zlikviduje.

Nepresné osobni udaje Ize zpracovat pouze v mezich uvedenych v § 3 odst. 6.11) zdkona ¢.

110/2019 Sb., o zpracovani osobnich tidajti a o zméné nékterych zakond, tj. spravce musi nepresné

osobni udaje oznacit a informaci o jejich blokovani, opravé, doplnéni nebo likvidaci bez zbyte¢ného

odkladu predat vS§em piijemcim.

ShromaZzd'ovat osobni tUdaje odpovidajici pouze stanovenému ucelu a vrozsahu
nezbytném pro naplnéni stanového ucelu.

Uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani. Po
uplynuti této doby mohou byt osobni idaje uchovavany pouze pro ucely statni statistické
sluzby, pro ucely védecké a pro ucely archivnictvi. Pfi pouziti pro tyto ucely je tieba dbat
prava na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota
subjektu udajl, a osobni idaje anonymizovat, jakmile je to mozné.

Zpracovavat osobni Udaje pouze vsouladu sucelem, knémuZ byly shromazdény.
Zpracovavat k jinému tcelu Ize osobni idaje jen v mezich ustanoveni § 3 odst. 6, zakon .
110/2019 Sb., o zpracovani osobnich udaji a o zméné nékterych zakont, nebo pokud
k tomu dal subjekt idaji piredem souhlas.

Shromazd'ovat osobni udaje pouze oteviené; je vylouCeno shromazdovat tidaje pod
zadminkou jiného tucelu nebo jiné ¢innosti.

Nesdruzovat osobni tidaje, které byly ziskany k rozdilnym tacelm.

19.2.1 Odkazy

Portal otevienych dat:

https://data.gov.cz/

Verejné dostupny seznam agend Registru prav a povinnosti:

https://rpp-ais.egon.gov.cz/gen/agendy-detail /

Doporuéeni NUKIB k (ne)poskytovani informaci v oblasti kybernetické bezpe¢nosti a
bezpecnosti systému nakladajicich s utajovanymi informacemi

https://nukib.gov.cz/download /publikace /podpurne materialy/Doporuceni Poskytovani-

informaci v2.1.pdf
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20 Prostorova data a sluzby

Zakon ¢. 365/2000 Sb., Informaéni koncepce Ceské republiky, Strategie rozvoje infrastruktury pro
prostorové informace v Ceské republice po roce 2020 (déle té% ,GeolnfoStrategie2020+)

20.1 Co jsou prostorova data

Prostorova data zahrnuji vSechny typy dat, ktera jsou prostorové urcena, tedy Ze pifimo nebo
nepiimo odkazuji na konkrétni polohu, at' uZ se jedna o misto na povrchu, nad povrchem i pod
povrchem Zemé, nebo na zemépisnou oblast.

S prostorovymi daty se setkdvdme denné, doslova na kaZzdém kroku, ve verejné spravé
i soukromém sektoru. VyuZzivaji se napiiklad v dopravé, obrané, klimatologii, krajinné architekture,
vodnim hospodarstvi, archeologii nebo regiondlnim a tzemnim planovani, ale i tfeba k mapovani
struktury obyvatelstva, kriminality, pro navigaci pfi cestovani nebo analytice pii sportu. Pro
béZného obcana jde o data snadno Citelna a srozumitelnd, pokud jsou vhodné vykladana.

Svét aaktivity kolem sebe témér nevédomky transformujeme do digitalniho prostredi
pouzivanim pristrojli, které dokaZou zpracovat prostorova data a modelovat redlny svét, a tim
vytvaret prostorové informace. Vysledky pak lze dale interpretovat v podobé tematickych map
a prostorovych modeldi, analyzovat ve formé grafi, tabulek a publikovat na internetu. Pomahaji
nam pochopit souvislosti, rozhodovat se a planovat.

Prostorové informace jsou informace ziskané interpretaci prostorovych dat a vztahi mezi nimi.
BéZné se zachycuji kartografickou interpretaci dat nebo samostatnym popisem.

Prostorova data a informace jsou prezentovana v rastrové nebo vektorové formé. Rastrova data
jsou souborem barevnych bodia (pixelli) uspofadanych v pravidelné mriZce, kde velikost pixelu
urcuje prostorové rozliSeni. Pfikladem rastrovych dat mohou byt letecké snimky (ortofotomapy),
druZicové snimky nebo naskenované analogové mapy. Vektorova data jsou data bodova, liniova
nebo plosna (polygonovd) a kromé geometrické sloZky umi zobrazit ivlastnosti (atributy).
Piikladem vektorovych dat je Zakladni baze geografickych dat Ceské republiky (ZABAGED®).
Nedilnou soucasti prostorovych dat by méla byt metadata, ktera je popisuji.

Narodni infrastruktura pro prostorové informace (NIPI) je postupné a soustavné budovana
soustava politik, zasad, znalosti, technickych specifikaci, institucionalnich opatreni, technologii,
prostorovych dat, sluzeb a osob slouzicich pro efektivni tvorbu, spravu, aktualizaci, vyuZzivani
a zverejiovani prostorovych dat a prostorovych informaci a sdileni sluzeb k zajisténi
garantovanych sluZeb veiejné spravy CR nad prostorovymi daty a pro ziskavani relevantnich
prostorovych informaci potfebnych jako podklad pro rozhodovani ve verejné sprave.
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Obrazek 12 - Ukazka Ortofotomapy (rastrova mapa)

Y oy S

Obrazek 13 - Ukazka ZABAGED® (vektorova mapa)
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Prostorova data nesou informaci o poloze v konkrétnim prostorovém referencnim systému. V
pripadé primého vyjadieni polohy je v Ceské republice nejcastéji pouzivan souradnicovy systém S-

JTSK (systém jednotné trigonometrické sité katastralni) a WGS-84.
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Vefejna sprava hraje vyznamnou roli pii sbéru, ukladani, manipulaci a zprostredkovani
prostorovych dat a prostorovych informacich, protoZe velké mnoZstvi prostorovych dat vznika
v procesech agend verejné spravy a v informacnich systémech verejné spravy.

20.1.1 Sluzby nad prostorovymi daty

Prostorova data jsou uzivatelim zpristupiiovana prostiednictvim vyhledavacich, prohliZecich,
stahovacich, edita¢nich, transformacnich nebo analytickych sluZeb. Velmi ¢asto se jedna o webové

sluzby.

Zakladnim standardem pro sdileni prostorovych dat jsou WMS (Web Map Service) a WFS (Web
Feature Service). WMS je sluzba umoznujici sdileni geografické informace ve formé rastrovych
map. Sluzbou jsou prenaSena primarné obrazova data ve formatech TIFF, PNG, aj., které maji
obvykle formu jedné tematické mapové vrstvy nebo kompozice vice tematickych prostorovych dat.
WFS poskytuje pristup k vektorovym geografickym datlim a umoZiiuje tak pracovat s konkrétnimi
geografickymi prvky. Data jsou poskytovana vyhradné ve formatu GML (Geography Markup
Language).

WCS (Web Coverage Service) je standardni protokol pro stahovani geoprostorovych dat jako
pokryti. Umoznuje Klientim vyzadat si ze serveru specifickd data o pokryti a provadét s daty
operace, jako je podmnoZeni, reprojekce a prevzorkovani. WPS (Web Processing Service) je
standardni protokol pro vzdalené spousténi procesti nad geoprostorovymi daty. UmozZiuje
klientim poZadat o spusténi konkrétnich procest na serveru a obdrzZet vysledky procesu jako

vystup.
Data sdilena webovymi sluzbami lze tiCelné propojit s vlastnimi daty do webovych, mobilnich,

Ci desktopovych aplikaci. Vyhodou sluzeb nad prostorovymi daty je Siroka skalovatelnost pro rtizné
typy uzivateldi.

20.1.2 Popis prostorovych dat

Pii sdileni prostorovych dat je nutné vyuzivat jednotné zpilisoby jejich popisu, aby jejich
interpretace byla jednoznacna. Pro popisy dat se pouzivaji rtizné standardy, normy nebo obecné
vyménné formaty, které miizeme oznacit jako standardizovany popis obsahu prenasenych dat a
jejich vlastnosti. V Evropé se nejcastéji pouZziva standard CEN (prEN 12657 Geographic Information
- Metadata), norma ISO 19115 Geograficka informace - Metadata nebo standard GeoDCAT-AP.

Vedle obecnych standardli pro popis dat jsou vytvareny specializované vyménné formaty dat,
které maji presné definovany obsah a strukturu a slouzi pro zjednodusSeni prenosu dat mezi
systémy pro zpracovani dat. Takové vyménné formaty maji stanoveny povinné udaje, jejich
strukturu, datovy typ (textovy retézec, Cislo, datum...), rozsah (pocet znakii) a oddélovac
jednotlivych udaji apod.

20.2 Prostorova data v Ceské republice

Zakladnim koncep¢énim materidlem stifednédobého charakteru pro koordinaci spravy a Sifeni

prostorovych dat je Strategie rozvoje infrastruktury pro prostorové informace po roce 2020
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(GeolnfoStrategie2020+). Oblast prostorovych dat je také ¢astecné legislativné ukotvena v navrhu

zakona o spraveé dat a rizeném pristupu k datiim?.

20.2.1 GeolnfoStrategie2020+

Strategie rozvoje infrastruktury pro prostorové informace po roce 2020, ktera stanovuje principy
rozvoje narodni infrastruktury pro prostorové informace v narodnim a mezinarodnim kontextu do
roku 2027. GeolnfoStrategie2020+ byla schvalena usnesenim vlady ze dne 12. 11. 2021 ¢. 1014 a
navazuje na Strategii rozvoje infrastruktury pro prostorové informace v Ceské republice do roku
2020.

Cile GeolnfoStrategie2020+
¢ Informovani a digitalné gramotni obc¢ané vyuZzivajici sluzby nad prostorovymi daty
Uceleny systém stiedoskolského a vysokoskolského vzdélavani, kurzi celozivotniho
vzdélavani a informacnich zdroji smérujici k pribéznému zvySovani informovanosti a
posilovani digitalni gramotnosti odborné i laické vefejnosti v prostiedi narodni
infrastruktury pro prostorové informace.

e Digitalni vefejna sprava vyuZzivajici prostorové informace

Efektivni sluzby statu a privétivy a pruzny digitalni arad s kompetentnimi utedniky, ktefi
uméji z kvalitnich prostorovych dat efektivné ziskavat potrebné garantované informace pro
podporu rozhodovani s vyuzitim centralné koordinovanych a zabezpecenych ICT.

e  SluZzby nad prostorovymi daty pro komer¢ni i nekomer¢ni subjekty

Siroka $kala davéryhodnych a bezpec¢nych sluZeb nad kvalitnimi prostorovymi daty,
vyuzivajici efektivni digitalni infrastrukturu vytvorenou nad harmonizovanym evropskym
a narodnim ramcem.

¢ On-line sluzby nad prostorovymi daty pro obc¢any

Finan¢né zajisténé, uzivatelsky privétivé, dostupné a zabezpeCené on-line sluzby nad
kvalitnimi prostorovymi daty pro obcany.

20.2.2 Narodni infrastruktura pro prostorova informace

Efektivni potrizovani, vyhledavani, pristup, spravu, uchovavani, distribuci, sdileni, opakované
vyuzivani prostorovych dat a poskytovani sluZeb nad prostorovymi daty podporuje a usnadnuje (s
vyuzitim metadat) soustava zasad, znalosti, institucionalnich opatieni, technologii, dat a lidskych
zdroji, kterd se v odborném prostiedi oznacuje jako Narodni infrastruktura pro prostorové
informace (NIPI).

1 Pozn.: Legislativni proces lze sledovat na adrese https://odok.gov.cz/portal/veklep/material /ALBSDNCE69ET.
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Obrazek 14 - Schéma Narodni infrastruktury pro prostorové informace

Narodni infrastruktura pro prostoroveé informace (NIPI)
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Koordinacni tlohu v této oblasti plni Digitalni a informac¢ni agentura (DIA). Kromé koordinace na
celorepublikové urovni je jejimi ukoly také:
e vzdélavani a osvéta,

e zastoupeni a spoluprace vramci riznych pracovnich skupin a pracovnich tymt na narodni
urovni i zastoupeni v mezinarodnich programech kfeSeni témat, kterd se tykaji narodni
infrastruktury pro prostorové informace,

e naplilovani povinnosti vyplyvajicich z implementace smérnice INSPIRE dle ptilohy IIL.6 -
Verejné sluzby a sluzby verejné spravy.

20.2.3 Vyznamna prostorova data v CR

Vramci Ceské republiky je pravné vymezeno nékolik databazi a informacnich systémii, které
obsahuji geografickou interpretaci jevii na (nad/pod) zemském povrchu. Tato dila jsou
zpracovavana podle jednotnych standardizovanych zisad pro celé tizemi Ceské republiky a je
zajiSténa jejich pribézna aktualizace v souladu s poZzadavky pravnich predpist.

Zakladni baze geografickych dat Ceské republiky (ZABAGED®) je vektorovy geograficky digitalni

model izem{ Ceské republiky. ZABAGED® je vedena ve formé beze$vé databéze, nedilnou soucasti
je standardizované geografické nazvoslovi.

Ortofotomapa Ceské republiky je georeferencovany fotograficky obraz zemského povrchu Ceské
republiky. Tento obraz je sloZen ze sady barevnych ortofoto, které jsou periodicky aktualizované
(nové nasnimkované). Od roku 2021 je velikost pixelu na ortofoto 0,125 m.

Registr tzemni identifikace, adres a nemovitosti (RUIAN) je jednim ze zakladnich registrii

verejné spravy. Obsahuje popisné a lokaliza¢ni udaje o uzemnich prvcich, tzemné evidencnich
jednotkach, ucelovych izemnich prvcich, jejich vazbach a o adresach. Z pohledu verejné spravy je
nejdilezitéjSim referencnim prvkem RUIAN adresa, na kterou se odkazuji ostatni informacni

systémy verejné spravy.
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Katastralni mapa je mapové dilo, které obsahuje polohopis a popis, a miize mit formu digitalni
mapy nebo digitalizované mapy. Polohopis katastralni mapy zahrnuje zejména zobrazeni hranic
pozemkd, obvodii budov a vodnich dél evidovanych v katastru, hranic katastralnich izemi a dalSich
prvkil izemni identifikace a body polohového bodového pole. Popis je u digitalnich map obsahem
metadat.

Digitalni technickd mapa kraje (DTM) je tematické mapové dilo, které obsahuje tdaje o zakladni

prostorové situaci a dopravni a technické infrastrukture, tj. udaje o vybranych prirodnich,
stavebnich, inZenyrskych a technickych objektech a zatizenich, popisujicijejich skute¢ny stav, idaje
o zamérech na dopravni a technické infrastrukture a udaje o ochrannych pasmech a oblastech
plisobnosti spravct dopravni a technické infrastruktury.

Digitalni mapa verejné spravy (DMVS) na celostatni drovni propojuje DTM krajli, zobrazeni
katastralni mapy a ortofotomapy. Informacni systém DMVS je také je garantovanym zdrojem dat
o vlastnicich, spravcich a provozovatelich dopravni a technické infrastruktury z DTM.

20.2.4 Narodni sluzby nad prostorovymi daty
Sluzby v ramci NIPI (sluzby nad prostorovymi daty) umoZnuji vyhledani a zpristupnéni
prostorovych dat k ndhledu, stahovani, sdileni a analyzam prostrednictvim pocitacové aplikace.

Prikladem takovych sluZeb je aplikace Nahlizeni do katastru nemovitosti, ktera kromé prohliZeni

prostorovych dat o nemovitostech nabizi jejich stahovani a rtizné analytické nastroje (méreni
vzdalenosti a ploch, hledanf tras, filtrovani, ...), nebo Geoportal CUZK, ktery poskytuje také sluzby

stahovaci, transformacni nebo geoprocessingové (prostorové analyzy dat), a nebo Mapomat
provozovany Agenturou ochrany piirody a krajiny CR s daty chranénych oblasti.

Poskytovani prostorovych dat na narodni irovni nezavislé na provozovani systému spravcu dat
zajisStuje iniciativa INSPIRE (akronym nazvu INfrastructure for SPatial InfoRmation in Europe), coz
je smérnice Evropské komise, kterd je transponovana v Ceské republice novelou zikona
¢. 123/1998 Sb., o pravu na informace o Zivotnim prostiredi. Prostiednictvim Narodniho geoportalu
INSPIRE se Siroké verejnosti zpristupiiuji prostorova data tykajici se témat I. Zakladni prostorova
data, II. Tematicka fyzickogeograficka data, III. Tematickd socioekonomickd data. Sluzby na
geoportalu INSPIRE umoZziuji vyhledavat, prohliZet i stahovat data.

Priklad:
Podivejte se na stranky nahlizenidokn.cuzk.cz, vyhledejte parcelu, na niz stoji nemovitost, ve které

bydlite, a zjistéte o ni maximum informaci. Zobrazte si ji v mapé a uvédomte si, jaké typy vrstev jsou
pouzity. Podivejte se, jaké jsou souradnice nejjiznéjsSiho bodu parcely.

Parcelu lze vyhledat zaddnim katastralniho tzemi a ¢isla parcely. O parcele lze vycist mnoho
popisnych (atributovych) udajq, jako je druh, vyméra, nebo vlastnik. Pfistup ke kompletnim adajim
je dostupny po prihlaSeni (identifikaci). V mapé je pouzita rastrova vrstva - ortofotomapa a
vektorova polygonova vrstva zobrazujici hranice nemovitosti. Souradnice v souiadnicovém
systému S-JTSK maji podobu dvou cisel, zobrazit 1ze i souradnice ve WGS-84, které jsou vyjadieny
ve stupnich, minutach a vterinach.
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20.3 Dopliujici cast

20.3.1 Mezinarodni kontext

Oblast prostorovych informaci zaznamenava vyrazny rozvoj od 90. let minulého stoleti v souvislosti
s dynamickym rozvojem informac¢nich a komunikacnich technologii. Pravni ramec infrastruktur pro
prostorové informace ve svété je rizny — zakon, vyhlaska, usneseni vlady, prezidentsky dekret,
strategie, vladni dokument.

Y

V zari 2015 ptijalo svétové spolecenstvi na ptidé Valného shromazdéni Organizace spojenych
narodiu spolec¢né cile udrzitelného rozvoje, kterych ma byt dosazeno do roku 2030 (Agenda 2030).
Gestorem a koordinatorem implementace Agendy 2030 v Ceské republice je Ministerstvo Zivotniho
prostredi. Hlavni implementacni platformou pro cile udrzitelného rozvoje je Strategicky ramec
Ceska republika 2030, ktery vlada schvalila 19. dubna 2017 a ktery slouZi jako zastie$ujici rdmec
pro rezortni, regionaln{ a lokaln{ strategie a koncepce. K zajisténi mezinarodni spoluprace v oblasti
globalnich prostorovych informaci a tim ipodpory plnéni cild Agendy 2030 ustanovila
Hospodarska a sociadlni rada OSN svym usnesenim ¢. 24 ze dne 27. Cervence 2011 Vybor expertl
pro globalni spravu prostorovych informaci. Tento vybor je platformou pro prijimani spole¢nych
rozhodnuti a stanovovani smérid s ohledem na produkci, dostupnost a pouZzivani prostorovych
informaci v ramci narodnich, regionalnich a globalnich politickych ramci a pro reSeni globalnich
vyzev v oblasti prostorovych informaci. Zakladnim rdmcem pro vyvoj, integraci a posileni spravy
prostorovych informaci, jako Kkritického prvku socidlniho, ekonomického a environmentalniho
rozvoje, je material Integrated Geospatial Information Framework.

Koordinace oblasti prostorovych dat a sluzeb je feSena i v ramci geografického zabezpeceni
Organizace Severoatlantické smlouvy (NATO - North Atlantic Treaty Organization), a to zejména
implementaci pravidel, kterd jsou definovana pribézné novelizovanym dokumentem MC 0296
NATO Geospatial Policy a prijatymi standardizacnimi dohodami NATO. Tato koordinace je
zakladnim a nezbytnym predpokladem uspésné soucinnosti, kooperace a v neposledni radé
i kompatibility vojenskych systémii. Clenské staty se prostfednictvim ¢lenstvi v rliznych organech
NATO spolupodileji na stanovovani téchto pravidel, tvorbé standardi a norem. NejvyssSim
koordinacnim organem feSicim oblast geografického zabezpeleni v ramci NATO je NATO
Geospatial Board.

Vzhledem k mimotfddnému vyznamu prostorovych dat a sluzeb nad prostorovymi daty
predevSim pro ochranu obyvatelstva, predchazeni Zivelnim pohromam a zajiSténi ochrany
zivotniho prostiedi v ramci Evropské unie navrhla Evropska komise na pocatku 21. stolet{ zridit
Infrastrukturu pro prostorové informace v Evropském spoleCenstvi (INSPIRE), kterd ma
napomahat tvorbé politik a ¢innosti, které mohou mit primy nebo nepiimy vliv na Zivotni prostiedi.
Smérnice INSPIRE (Infrastructure for Spatial Information in the European Community) vytvari
legislativni ramec potrebny k vybudovani evropské infrastruktury pro prostorové informace
INSPIRE a zaklad pro koordina¢ni mechanismus potiebny k jejimu fungovani na evropské trovni.

Smeérnice stanovuje obecna pravidla pro zaloZeni, spravu a vyuzivani infrastruktury pro prostorové
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informace zejména (ale nejenom) k podpofe environmentalnich politik a politik, které Zivotni
prostiedi ovlivituji.

Hlavnim cilem INSPIRE je poskytnout kvalitni a standardizované prostorové informace
pro vytvareni a uplatiiovani politik Spolecenstvi na vSech tirovnich ¢lenskych statt. Aby bylo mozno
kombinovat data a sluzby z riznych ¢lenskych statt, je nutné data harmonizovat. Spole¢né datové
modely, ¢iselniky, mapové vrstvy a metadata, které maji byt pouZity pti vyméné prostorovych dat,
jsou stanoveny v narizeni pro interoperabilitu a technickych pokynech.

Clenské staty musi ziidit a provozovat sit’ nasledujicich sluzeb:

e vyhledavani: vyhledani soubort prostorovych dat a sluzeb zaloZenych na prostorovych datech,

e prohliZeni: zobrazeni, prochazeni, pribliZovani/oddalovani, posouvani nebo prekryvani
zobrazitelnych soubort prostorovych dat,

e stahovani: tam, kde je to prakticky mozné, piimy piistup k Uplnym souboriim prostorovych dat
a jejich stazeni,

e transformace: transformovani soubora prostorovych dat za ic¢elem dosaZeni interoperability.

Smérnice INSPIRE se zaméfuje na 34 tematickych oblasti prostorovych dat, které jsou rozdéleny do

ti{ priloh:

o Priloha I: Zakladni referencni data, jako jsou souradnicové systémy, spravni jednotky, dopravni
sité, hydrographie a chranéna uzemi.

o Priloha II: Data doplnujici zakladni informace, napriklad vyskopis, vyuZiti izemi, geologie a
ortofoto snimky.

o Priloha III: Tematicka data, zahrnujici informace o budovach, vetrejnych sluzbach, demografii,
zdravotnictvi, zivotnim prostiedi a dalSich oblastech.

20.3.2 Technicka infrastruktura jako soucast NIPI

Cilem budované narodni infrastruktury pro prostorové informace je stanovit podminky pro
efektivni tvorbu, spravu a ucelné vyuziti prostorovych dat a sluzeb nad prostorovymi daty ve
spole¢nosti a tim podpoftit socioekonomicky réist a konkurenceschopnost Ceské republiky. Je
Zadouci spravné pracovat s prostorovymi daty a sluzbami nad prostorovymi daty, vyuzivat je
v agendach verejné spravy a umoznit jejich vyuZivani také tretim stranam. Cilem také je, aby
prostorova data a souvisejici sluzby nad nimi byly vyuZzivany ve vSech oblastech Zivota spole¢nosti
a tim byla podporena konkurenceschopnost, bezpe¢nost, sociadlni soudrZnost a trvale udrzitelny
rozvoj Ceské republiky. V neposledni fadé je cilem, aby veiejny sektor diky dostupnosti kvalitnich
prostorovych dat (garantovanych/urcenych prostorovych dat) a sluZzeb nad prostorovymi daty
efektivné poskytoval moderni a kvalitni vefejné sluzby.

Rozvoj elektronizace verejné spravy, agendovych informacnich systémt i komercnich aplikaci
a FeSeni Zivotnich situaci obc¢ani jsou velice problematické bez potirebnych relevantnich informaci,
tedy predevsim bez kvalitnich primarnich prostorovych dat. Na porizeni, spravu a aktualizaci dat
je vynakladano az 80 % celkovych nakladi funkénich informacnich systémi. Optimalizace procest
sbéru, zpracovani, spravy, aktualizace a publikovani prostorovych dat je dnes v popiedi zajmu
vSech budovanych infrastruktur pro prostorova data v zahranici.
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Jako zakladni kamen zefektivnéni vyuZzivani prostorovych dat v agendach verejné spravy (i celou

spolecnosti) a nezbytné optimalizace procestli sbéru, zpracovani, spravy, aktualizace a publikovani

prostorovych dat véetné dosaZeni maximalni moZné interoperability jsou nasledujici principy:

Prostorova data se potizuji jen jednou.

K eliminaci duplicitniho porizovani ¢i zpracovani prostorovych dat je zabezpecena existence a

dostupnost zakladnich prostorovych dat odvozenych z prostorovych dat nejvyssi poZadované
podrobnosti, presnosti a aktualnosti.

Nejpodrobnéjsi prostorova data se vedou v takové formé a tam, kde je to nejefektivné;si.

Obsah a formu nejpodrobnéjSich prostorovych dat se resi s ohledem na poZadavky a potreby
agend a informacnich systémi verejné spravy vcetné vyuzZivani existujicich ISO norem a
standardi pro dosazZeni pozadované interoperability.

Stanovenim spravcli nejpodrobnéjSich prostorovych dat se zabezpecCuje garance Kkvality
a dostupnosti.

Existence podminek a nastaveni pravidel ke snadnému sdileni a ndslednému vicenasobnému
vyuzivani nejpodrobnéjsich prostorovych dat.

Pro lokalizaci aplika¢né zavislych prostorovych dat se pouZivaji zdkladni prostorova data
odvozena z prostorovych dat nejvys$si poZadované podrobnosti, presnosti a aktualnosti.

Agendy a informacni systémy verejné spravy

Zakladni technickou souéasti stavajici infrastruktury pro prostorové informace v Ceské
republice jsou predevsim:

Infrastruktura pro zakladni prostorovd data o tzemi (v gesci resortu Ceského tiadu
zemémeéiického a katastralniho (CUZK)), napt-:

 Zakladni baze geografickych dat Ceské republiky,

« Ortofotografické zobrazeni tizemi celé Ceské republiky

e Registr izemni identifikace, adres a nemovitosti (RUIAN)
 Katastralni mapa Ceské republiky

e Statni mapové dilo

Infrastruktura pro aplika¢né zavisla prostorova data (v gesci rliznych subjektd verejné spravy i
komer¢ni sféry), napft.:

e Tematicka statni mapova dila, zakladni a tematické zdrojové databaze prostorovych dat
a dalsi prostorova data a prostorové informace pro potieby obrany statu (v gesci
Ministerstva obrany)

« Digitalni mapa veiejné spravy (v gesci CUZK)

o Uzemné analytické podklady (v metodické gesci Ministerstva pro mistni rozvoj)
« Digitalni technicka mapa krajii (v gesci krajskych tiadt a CUZK)

 Informacéni systém VODA CR (v gesci Ministerstva zemédélstvi)

e Registr vyuziti pidy (v gesci Ministerstva zemédélstvi)

e Geologicka data (spravuje Ceska geologicka sluzba)

e Meteorologicka, hydrologicka a klimaticka data (spravuje Cesky hydrometeorologicky
ustav)

e Prostorova statisticka data (v gesci Ceského statistického ttradu)

e Cenové mapy (v metodické gesci Ministerstva financi)
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e Narodni infrastruktura INSPIRE (v gesci Ministerstva Zivotniho prostredi)
e Infrastruktura pro vymeénu prostorovych data (v gesci Digitalni a informac¢ni agentury), napt-:
e Narodni katalog otevirenych dat (NKOD)

NKOD slouzi pro publikaci otevienych dat, a tudiZ i otevirenych datovych sad obsahujicich
prostorovou slozku. Je ukotven v zakoné ¢. 106/1999 Sb., o svobodném piistupu k informacim.
Ocekava se zména na narodni katalog dat (NKD), kde budou publikovany kromé otevienych
datovych sad také datové sady s neverejnymi informacemi, v ndvaznosti na prijeti zdkona o
spravé dat a fizeném pristupu.

 Informaéni systém dlouhodobého fizeni informaénich systémii vefejné spravy (ISDR)
Systém pro schvalovani zaméri a projektd informacnich systémi verejné spravy vcetné
informacnich systémi spravujicich prostorova data

e Informacni systém pro modelovani dat neboli datovy slovnik verejné spravy (IS MD)
IS je v procesu pripravy. Je tvoreny zakladnimi pojmy, datovymi slovniky agend a datovymi
slovniky spravcli dat. Datovy slovnik obsahuje popis struktury a vyznamu dat vedenych
v informacnich systémech verejné spravy v podobé pojmd, které reprezentuji typy subjekti a
objektli prava, jejich vlastnosti a vztahy mezi nimi. Soucasti bude také terminologicky slovnik
prostorovych dat.

e Informacni systém pro verejné sluzby a sluzby verejné spravy INSPIRE (ISSI)

ISSI slouzi k zajisténi veSkerych povinnosti Digitdlni a informacni agentury, jakoZto
odpovédného subjektu za narodni datovou sadu tématu 6. Vetrejné sluzby a sluzby vetejné
spravy prilohy Il smérnice INSPIRE

20.3.3 Vyména prostorovych dat na narodni urovni

Pro zobrazeni dat vedenych v riznych agendovych informacnich systémech se vyuziva sluzeb pro
sdileni dat a vyménnych formati, které jednoznacné popisuji, co je obsahem prenasenych dat.
Zv1astni postaveni ma Informacni systém Registr izemni identifikace adres a nemovitosti, ktery
spada pod Informacni systém zakladnich registrii (ISZR), jehoZ prostirednictvim je zajiStovano
sdileni dat mezi jednotlivymi zakladnimi registry a jejich agendovymi informa¢nimi systémy
navzajem. Ke sdileni udaji mezi jednotlivymi agendovymi informa¢nimi systémy verejné spravy je
urcen Informacni systém sdilené sluzby (ISSS). Spravcem a provozovatelem ISSS je Digitalni a
informacni agentura.

Pokud organ vetejné moci na zadkladé zakonného zmocnéni vede ve své agendé evidenci udajd,
ma povinnost ddaje publikovat pro ostatni organy verejné moci a jejich agendy, a ty maji povinnost
tyto udaje vyuzivat.

Vymeéna dat mezi veiejnou spravou a soukromym sektorem se opira zejména o vyménné formaty
a legislativné vymezené standardy. Data RUIAN jsou poskytovana ve formé Vyménného formatu
RUIAN (VFR), data katastru nemovitosti jsou poskytovana prostfednictvim Vyménného formatu
katastru (VFK), data z digitalni technické mapy se prenaseji v Jednotném vyménném formatu DTM
(JVF DTM) a jejich rozsSifeni je obsahem Univerzalniho datového modelu (UDM). Struktura
standardizovanych jevli izemniho planu je popsana v prilohach vyhlasce ¢. 157/2024 Sb. o izemné
analytickych podkladech apod. VSechny definované standardy slouZi pro zajiSténi jednotného sbéru
a spravy vSech standardnich prostorovych dat.
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20.3.4 Pravni ramec

Zakon €. 123/1998 Sb., o pravu na informace o Zivotnim prostredi

Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim

Zakon ¢. 283 /2021 Sb., stavebni zakon

Zakon ¢. 200/1994 Sb., o zemémérictvi a o zméné a doplnéni nékterych zakonii souvisejicich s jeho
zavedenim

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalSich
zakoni

Vyhlaska ¢. 31/1995 Sb., kterou se provadi zakon ¢. 200/1994 Sb., o zemémeéfrictvi a o zméné a
doplnéni nékterych zakoni souvisejicich s jeho zavedenim

Vyhlaska ¢. 393/2020 Sb., o digitalni technické mapé kraje

Narizenivlady ¢. 159/2023 Sb., o stanoveni geodetickych referenc¢nich systému zavaznych na celém
tizemi Ceské republiky, databazi geodetickych a geografickych tdajii a statnich mapovych dél
vytvarenych pro celé tizemi Ceské republiky a zasadach jejich pouzivani

Informaéni koncepce Ceské republiky, Strategie rozvoje infrastruktury pro prostorové informace v
Ceské republice po roce 2020 (dale té% ,GeolnfoStrategie2020+).

20.3.5 Odkazy
 Informace o implementaci INSPIRE v Ceské republice

https://geoportal.gov.cz/web /guest/about-inspire
e Mapové sluzby INSPIRE

https://geoportal.gov.cz/web /guest/map

e Geoinfostrategie2020+

https://www.databaze-strategie.cz/cz/digitalni-a-informacni-agentura/strategie /strategie-
rozvoje-infrastruktury-pro-prostorove-informace-v-cr-po-roce-2020

o Aplikace NahliZeni do katastru nemovitosti

https://nahlizenidokn.cuzk.gov.cz

e Geoportal CUZK

https://geoportal.cuzk.gov.cz

e Aplikace Mapomat

https://webgis.nature.cz/mapomat

 Informace resortu CUZK poskytované prostiednictvim ISZR/ISSS sluZeb

https://cuzk.gov.cz/Katastr-nemovitosti/Poskytovani-udaju-z-KN /Informace-poskytovane-
prostrednictvim-eGON-sluzeb.aspx

e Vyménny format RUIAN (VFR)
https://cuzk.gov.cz/ruian/Poskytovani-udaju-ISUI-RUIAN-VDP/Vymenny-format-RUIAN-
(VFR).aspx

e Univerzalni datovy model - UDM
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https://www.ckz.cz/udm

e Webové mapové sluzby pro katastralni mapy

https://cuzk.gov.cz/Katastr-nemovitosti/Poskytovani-udaju-z-KN /Webove-mapove-sluzby-pro-
katastralni-mapy-(WMS-KN).aspx
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7 v
Zaver
Skripta jsou pouze jednim ze zpiisobti ziskavani znalosti. D4 se samozi'ejmé Tici, Ze jsou informace
kondenzované, ale samotnou kondenzaci ubiraji na celkovém zazitku. PrestoZe nelze povaZovat
skripta za nudng, tak poznavani samotného eGovernmentu pomoci jeho proziti - prihlaseni se do
portalu obCana, kontrola bodového konta ridice, ¢i vyzvednuti Iéku pomoci eReceptu - je minimalné
interaktivnéjsi a pripadné zabavné;jsi.

Predstavena materie v predchazejicich dvaceti kapitolach predstavuje slusny rozhled. Je jiz
pouze na vas, zda se z této pozice budete chtit porozhlédnout dale. Per aspera ad astra.
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Tabulka 12 - Zkusebni kruhy zvlastni ¢asti UZ oboru statni sluzby 28

Znéni zkusebnich okruhu

Informacni a komunikac¢ni technologie - zakladni pojmy, etika
Rozhodujici trendy v soucasném ICT

ICT verejné spravy - smysl, ocekavani, rizika, prostredky

Pravni normy, standardy a doporuceni v oblasti ICT verejné spravy
Ekonomicka vyhodnost ICT verejné spravy

eGovernment - principy, sméry rozvoje, klicové dokumenty
Identifikace / autentizace uzivatelt digitalnich sluzeb

Rizeni eGovernmentu - tirovné fzeni a kompetenéni Gtvary
Vyznam ICT architektury verejné spravy

Zivotni cyklus digitalni sluzby

Klicové role ICT verejné spravy

Registr prav a povinnosti - metainformacni systém statu pro vykon verejné spravy
IS Czech POINT a kontaktni mista verejné spravy

Informacni systém datovych schranek

Portal verejné spravy a portal obcana

Elektronicka komunikace VS

Centralni misto sluzeb, komunikaé¢ni infrastruktura vetejné spravy a radiokomunikac¢ni systém
PEGAS

Kyberneticka bezpecnost — obecny piehled; zplsoby a prostiedky ochrany informacnich aktiv
Kategorizace dat a dokumentt (verejné spravy) z pohledu potreby zajisténi jejich ochrany
Prostorova data a sluzby
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Va4

Seznam odborné literatury zvlastni ¢asti UZ oboru statni sluzby 28

Tabulka 13 - Seznam odborné literatury - pravni predpisy zvlastni ¢asti UZ oboru statni sluzby 28

Druh
Pravni predpis pravniho
piredpisu
Narizeni Evropského parlamentu a Rady (EU) ¢.910/2014 ze dne 23. cervence 2014 o

elektronické identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce Narizeni EU
na vnitinim trhu a o zruseni smérnice 1999/93/ES

Smeérnice Evropského parlamentu a Rady (EU) 2022 /2555 ze dne 14. prosince 2022 o
opati‘enich k zajisténi vysoké spolecné tirovné kybernetické bezpecnosti v Unii a o
zméné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2)

Smeérnice EU

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy Zakon CR
Zakon €.111/2009 Sb., o zakladnich registrech Zakon CR
ZaKkon ¢ 12/2020 Sb., o pravu na digitalni sluzby Zakon CR
Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi , %

2 Zakon CR
dokumenti
Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont Zakon CR
Zakon €.297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce Zakon CR

ZaKkon & 250/2017 Sb., o elektronické identifikaci Zakon CR
Zakon €. 264/2025 Sb., o kybernetické bezpecnosti Zakon CR

Zakon ¢.265/2025 Sb., o zméné nékterych zakonii v souvislosti s prijetim zakona o . ~
1o P Zakon CR
kybernetické bezpecnosti

Zakon ¢.127 /2005 Sb., o elektronickych komunikacich Zakon CR

Zakon €. 304/2013 Sb., o verejnych rejstricich pravnickych a fyzickych osob a o
evidenci svéirenskych fondi

Zakon CR

Zakon ¢. 340/2015 Sb., o registru smluv Zakon CR
Zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek Zakon CR

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti Zakon CR
Zakon ¢€.99/2019 Sb., o pristupnosti internetovych stranek a mobilnich aplikaci Zakon CR
Vyh}aska €.360/2023 Sb., o dlouhodobém rizeni informacnich systémii verejné Vvhl4€ka DIA
spravy +yhtaska LA
Vyhlaska Ministerstva vnitra ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni Vvhlaska MV
autorizované konverze dokumentii Hyrasxa By
Vyhlaska Narodniho uradu pro kybernetickou a informaéni bezpecnost ¢. 408/2025 Vyhlaska
Sb., o regulovanych sluzbach NUKIB
Vyhlaska Narodniho tradu pro kybernetickou a informacni bezpecnost ¢. 409/2025 Vvhlatka
Sb., o bezpecnostnich opatirenich poskytovatele regulované sluzby v rezimu vyssich _IB\IUT
povinnosti AURD
Vyhlaska Narodniho tradu pro kybernetickou a informacni bezpecnost ¢. 410/2025 Vvhlatka
Sb., 0 bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich _IB\IUT
povinnosti SURD
Narodni architektonicka plan vydany Ministerstvem vnitra ML(,WH}
usneseni vlady

Na drovni

Informaéni koncepce CR usneseni vlady
CR

Na urovni

Strategie rozvoje infrastruktury pro prostorové informace po roce 2020 usneseni vlady
CR
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